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REZUMAT: Acest referat exploreaza conceptele si notiunile cheie din domeniul securitatii
informationale, evidentiind importanta acestora in era digitala. Securitatea informationala se
cadru esential pentru combaterea amenintdirilor cibernetice. In cadrul referatului, am analizat
conceptele de confidentialitate, integritate si disponibilitate a datelor si am evidentiat motivele
pentru protejarea acestora. Confidentialitatea se refera la protejarea datelor sensibile si a
informatiilor personale impotriva accesului neautorizat, in timp ce integritatea asigurd
autenticitatea si acuratetea datelor, evitand modificarile neautorizate. Disponibilitatea datelor

este cruciala pentru a asigura ca informatiile ramdn accesibile §i functionale in orice moment.
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INTRODUCERE

Tehnologiile bazate pe web au adus multe avantaje organizatiilor si clientilor acestora, dar
incalcdrile securitdtii informatiilor sunt inca o preocupare controversatd. Sistemele antivirus, anti-
malware, anti-spam, anti-phishing, anti-spyware, firewall, autentificare si detectie a intruziunilor
sunt toate aspecte tehnologice care abordeaza securitatea informatiilor, dar nu pot garanta un
mediu sigur pentru informatii. Hackerii vizeaza oameni, mai degraba decat computere, pentru a
crea o bresd; exemplele de greseli ale utilizatorului includ comportamentul inadecvat de securitate
a informatiilor, cum ar fi luarea unui numar de securitate sociald ca nume de utilizator si parola,
scrierea parolelor pe hartie lipicioasd, partajarea numelui de utilizator si a parolei cu colegii,

deschiderea e-mailurilor necunoscute si descarcarea atasamentelor acestora, precum si descarcarea
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de software. de pe internet. Comportamentul acceptabil de securitate a informatiilor ar trebui sa
fie combinat in mod ideal cu aspectele tehnologice. Astfel, iIn mediul de securitate a informatiilor,
aplicarea mai multor abordari de securitate este necesard pentru a atenua riscul de Incélcare a

securitatii informatiilor.

Ce este securitatea informatiilor? Este, asa cum ar trebui sd se concluzioneze dintr-un
studiu amplu al materialelor publicate, este totul despre confidentialitate, integritate si
disponibilitate (CID). Pentru a masura InfoSec!, trebuie masurate elementele CID; masuritori care
sunt evazive. Concluzia este cd nu avem masuratori general acceptate de confidentialitate,
integritate si disponibilitate, in afard de numarul brut al incidentelor daunatoare, impreuna cu
estimari slabe ale daunelor. Cand numarul de incidente daunatoare scade din cauza unui program
InfoSec eficient, problema de masurare creste. Fara incidente inseamna ca nu existd imagini

»inainte” si ,,dupd” si nicio intoarcere masurabild de la evitarea incidentelor.

Tom Peltier, un alt autor si profesor in InfoSec, afirma ca, securitatea informatiilor cuprinde
utilizarea controalelor fizice si logice de acces la date pentru a asigura utilizarea corecta a datelor
si pentru a interzice modificarea, distrugerea, dezvaluirea, pierderea sau accesul neautorizat sau
accidental la date. Tnregistrari si fisiere automate sau manuale, precum si pierderea, deteriorarea

sau utilizarea gresitd a activelor informationale.

Din nou, nu obtinem o definitie. Mai degraba, aici este o descriere a ceea ce face securitatea
computerului. Un alt text autorizat oferd o altd definitie apropiata: ,,Securitatea computerelor
incearca sa asigure confidentialitatea, integritatea si disponibilitatea componentelor sistemelor de
calcul”. Aici, incercarea este cea care conteaza. Nu existd un concept intrinsec de completitudine
sau precizie in asta. Desigur, existd multe activititi desfasurate in cadrul departamentelor IT
traditionale, cum ar fi protocoalele de testare care contribuie semnificativ la integritate, care sunt
acoperite de aceasta definitie, dar nu ar fi incluse de majoritatea observatorilor in grupul de functii

cunoscut sub numele de ,,securitate informationala”.

! Securitatea informatiilor, denumit adesea InfoSec, se referd la procesele si instrumentele concepute si
implementate pentru a proteja informatiile sensibile de afaceri impotriva modificarilor, intreruperii, distrugerii si
inspectiei.



Securitatea informationald este de o importanta cruciald in societatea moderna din mai

multe motive:

- Protectia datelor personale: Cu cresterea volumului de date personale stocate electronic,
asigurarea confidentialitdtii acestor informatii devine esentiald pentru prevenirea furtului de

identitate si a utilizarii frauduloase a acestor date.

- Protectia afacerilor si a proprietatii intelectuale: Pentru organizatii, securitatea informationala
este vitala pentru protejarea informatiilor de afaceri si a proprietatii intelectuale Tmpotriva

concurentei neloiale sau a spionajului industrial.

esentiala pentru mentinerea functiondrii normale a afacerilor in fata amenintarilor precum atacurile

cibernetice sau dezastrele naturale.

- Conformitatea legald: Multe jurisdictii au legi si reglementari stricte privind protectia datelor si
securitatea informationala. Organizatiile trebuie sa respecte aceste norme pentru a evita consecinte

legale.

- Increderea clientilor: O securitate informationala adecvata contribuie la increderea clientilor si

partenerilor, ceea ce poate influenta succesul si reputatia unei organizatii.

In acest context, intelegerea profundd a conceptelor si notiunilor legate de securitatea
informationald este esentiala pentru protejarea datelor si resurselor si pentru mentinerea integritatii

.....

importanta lor in lumea modernd a tehnologiei informatice.
CONFIDENTIALITATEA iN SECURITATEA INFORMATIONALA

Unul dintre pilonii fundamentali ai securitatii informationale este confidentialitatea, care
se referd la protejarea datelor personale sau an informatiilor sensibile de accesul neautorizat sau
de divulgarea acestora catre persoane sau entitati care nu au dreptul sau nevoia de a le cunoaste.
Principiul de confidentialitate se bazeaza pe ideea ca informatiile pot fi accesate si utilizate doar

de catre persoanele sau entitatile autorizate, iar accesul trebuie sa fie bine limitat.

Confidentialitatea include urmatoarele elemente importante:



- Protejarea informatiilor personale: Un acces neautorizat la informatii personale precum numele,
adresa, datele de identificare sau istoricul medical trebuie protejat. Acest lucru este esential pentru

a proteja intimitatea persoanelor.

- Protectia datelor legate de afaceri: Companiile si organizatiile trebuie sa pastreze secrete si sa

protejeze datele de afaceri sensibile pentru a preveni spionajul industrial sau concurenta neloiala.

- Secretele de stat: Guvernele ar trebui sa protejeze informatiile clasificate si sensibile, cum ar fi

documentele de securitate nationald, pentru a preveni orice amenintari la securitatea nationala.
Din mai multe motive, protejarea confidentialitatii informatiilor este esentiala:

- Pentru a preveni furtul de identitati: Furtul de identitate poate folosi date personale precum
numele, adresa, numarul de securitate sociald sau informatiile financiare, ceea ce poate avea

repercusiuni financiare si personale grave.

- Protejarea intimitatii: Un element esential al libertatii individuale este dreptul la viata privata.
Protejarea confidentialitatii garanteaza cd informatiile personale si comportamentul unei persoane

nu sunt expuse sau utilizate in mod necorespunzator.

- Prevenirea pierderilor de bani: Scurgerea sau divulgarea neautorizata a datelor sau informatiilor
confidentiale face ca organizatiile sa piardd sume mari de bani. Protejarea acestor informatii ajuta

la pastrarea profitabilitatii si reputatiei organizatiei.

- Conformitate cu legea: In conformitate cu legile privind protectia datelor si confidentialitatea,
organizatiile sunt obligate sd pastreze confidentialitatea datelor personale; incélcarea acestor legi

poate duce la sanctiuni legale.

- Conservarea increderii partenerilor si clientilor: O organizatie care pastreaza confidentialitatea
informatiilor castigd increderea clientilor si partenerilor, ceea ce poate duce la relatii de afaceri

solide si loialitatea clientilor.

In cele din urma, conceptul de confidentialitate este esential in securitatea informationald
si are un impact semnificativ asupra vietii fiecdrui individ, an organizatiilor si a societatii in
general. Pentru an evita efectele negative si pentru a proteja datele si viata privata, este esential sa

protejati confidentialitatea informatiilor.



INTEGRITATEA DATELOR
Literatura de specialitate recunoaste o distinctie intre integritatea datelor si integritatea

sistemului. Integritatea datelor se referd la datele in sine, adica bitii si octetii stocati In sistem.
Integritatea sistemului este un termen mai general, care se referd, in plus, la integritatea
elementelor de procesare, cum ar fi hardware-ul, sistemul si software-ul de aplicatie. Cea mai
generald definitie, pe care o numim definitia calitatii datelor, se datoreaza lui Courtney si Ware.
Se bazeaza pe conceptul de asteptare a calitatii datelor: datele au integritate in masura in care
calitatea lor indeplineste, sau depéseste, cerintele de calitate pe care utilizatorii le asteapta de la
ele. Definitia Courtney-Ware este singura care incorporeaza cerinte de viatd. De exemplu,
actualitatea datelor se poate deteriora daca datele nu sunt actualizate in mod regulat. Astfel,
integritatea datelor devine unul dintre elementele esentiale ale securitatii informationale, care se
referd la asigurarea ca datele raman nealterate, autentice si complete pe parcursul ciclului lor de
viatd. Imaginati-va datele ca un document important pentru a intelege ideea. Cand
confidentialitatea acestui document este compromisa, fie prin erori sau modificari neautorizate,

increderea in informatii este subminata.
Aspecte importante ale integritatii datelor includ:

- Protejarea impotriva modificarilor neautorizate: Integritatea datelor se refera la asigurarea
faptului ca datele nu pot fi modificate sau deteriorate de persoane neautorizate sau de erori

accidentale.
- Autenticitatea: Datele trebuie sa fie autentice, adica nu falsificate sau manipulate.

- Completare: Integritatea garanteaza ca datele sunt complete si cd nu au fost sterse sau pierdute

Tn mod neautorizat.

Existd o serie de metode si abordari care sunt utilizate pentru a garanta ca datele sunt sigure.
O lucrare de Khidzir (2018) prezintda o metodad de criptare difuzata folosind text cifrat dinamic,
care ofera garantie de securitate pentru decriptarea textului si atacuri. Replicarea datelor este unul
dintre procesele de de-duplicare a datelor care este utilizat pentru a reduce spatiul de stocare si
utilizarea latimii de banda. Cealaltd modalitate este crearea cautdrii de cuvinte cheie pentru
pastrarea confidentialitatii. Acesta permite sa rezolve decriptarea si sa returneze numai fisierele

care contin cuvintele cheie specificate.



DISPONIBILITATEA DATELOR
Termenul ,,disponibilitate” se referd la permiterea accesului utilizatorilor autorizati la

activele si informatiile aferente atunci cand utilizatorii au nevoie. Integritatea datelor de la distanta
poate fi obtinuta folosind o metoda de pastrare a confidentialitdtii bazatd pe identitate. Aceasta
abordare demonstreaza ca informatiile de date sunt sigure si pot fi utilizate Tntr-un sistem n timp
real. De asemenea, poate verifica integritatea datelor in mod eficient, fara a descarca datele reale.
Tn plus, homomorphic token 2 este, de asemenea, o metoda pentru date distribuite codificate cu
stergere si stocare distribuita scalabild. Acest lucru face posibila efectuarea de operatiuni securizate
si complexe asupra datelor externalizate, cum ar fi coluziunea serverului si atacurile de modificare
a blocurilor. Deoarece informatiile de date sunt stocate in cloud computing?® si integritatea lor a

fost verificatd de catre un verificator tertd parte, este imposibil sa accesati datele clientului.
Pentru a asigura disponibilitatea datelor, se folosesc diverse tehnici si tehnologii:

- Rezerve care sunt redundante: utilizarea backup-urilor si an infrastructurii redundante pentru an

asigura ca datele si serviciile raman disponibile in caz de esec al infrastructurii sau echipamentului.

- Recuperarea dupa un dezastru: Organizatiile dezvolta planuri de recuperare dupa dezastre pentru
a minimiza timpul de inactivitate si pentru a restabili rapid serviciile in caz de evenimente majore,

cum ar fi cutremure, inundatii sau atacuri cibernetice majore.

- Controlul traficului: Pentru a distribui traficul si an asigura ca resursele nu sunt supraincarcate,

se utilizeazi load balancing® si alte tehnici de gestionare a traficului.

- Actualizare si Intretinere: Actualizarea si Intretinerea continud a sistemelor si an infrastructurii

pentru a preveni esecurile cauzate de software sau hardware depasit.

- Monitorizarea rezultatelor: O monitorizare continud a functiondrii infrastructurii si a resurselor

este efectuata pentru an identifica orice probleme care pot afecta disponibilitatea.

2 Homomorphic token este o tehnica criptografica care permite efectuarea de calcule pe date criptate —fard a
necesita decriptare.

3 Cloud computing este furnizarea de servicii de calcul — inclusiv servere, stocare, baze de date, retele, software,
analiza si informatii — prin internet (,,the cloud”) pentru a oferi inovatie mai rapida, resurse flexibile si economii de
scara.

4 Se refer3 la distribuirea eficienta a traficului de retea de intrare pe un grup de servere backend, cunoscute si ca
ferma de servere.



ATACURI CIBERNETICE
Sistemele cyber-fizice sunt combinatia dintre lumea cibernetica si componentele lumii

fizice pentru a creste performanta fizica. Utilizarile sistemelor cyber-fizice sunt crescute, din cauza
cu cat mai multe dispozitive cibernetice si fizice sunt conectate pentru a oferi tehnologii de ultima
generatie, iar ulterior amenintdrile si atacurile cibernetice au loc si raportate exponential.
Problemele si provocarile de securitate ale sistemelor cyber-fizice au devenit o problema globala
si este necesar urgent un mecanism adecvat pentru sistemele cyber-fizice. In aceasti lucrare, este
discutatd o investigatie despre relatia dintre sistemele cyber-fizice si dispozitivele de internet,
definitiile acesteia si unele dintre domeniile sale. Provocdrile si problemele de securitate sunt
studiate si discutate in contextul sistemelor cyber-fizice. In aceastd lucrare sunt prezentate diverse
vulnerabilitdti ale sistemelor cyber-fizice, amenintari cibernetice si atacuri cibernetice asupra
sistemului cyber-fizic. In cele din urma, au sugerat masuri de securitate, metode si protocoale de
securitate pentru minimizarea amenintarii cibernetice sau a atacurilor asupra sistemului cyber-
fizic.

Din cauza atacurilor cibernetice care cresc pe tot globul in zilele noastre, securitatea si
confidentialitatea au devenit preocupdri majore pentru utilizatori si companii. Cand datele circula
de la sursa la destinatie in reteaua deschisa, protectia datelor sensibile este o alta problema. Un
atac cibernetic poate afecta aceasta retea deschisd sau dispozitivele de sistem pentru a incélca
informatii sau pentru a dezactiva dispozitivele pentru utilizare gresita personala. Hackerii au intrat
in bunuri conectate, cum ar fi masini, centre comerciale, case inteligente si banci inteligente, pentru
a colecta bani, a pirata sistemul si a incélcat informatii personale. Diversele organizatii au pus

accent pe securitatea cibernetica pentru a proteja confidentialitatea, datele si dispozitivele.

In continuare, vom explora mai multe exemple de atacuri cibernetice si modul in care

acestea au afectat organizatiile si utilizatorii:

- Atacurile de retea. Datele ar putea fi expuse unui atac din cauza lipsei de securitate si controale.
Atacurile la retele sunt clasificate in douad tipuri, cum ar fi atacul activ inseamna ca datele sunt
modificate si atacul pasiv Inseamna ca datele sunt monitorizate sau nu se modifica. Retelele si
datele sunt vulnerabile la oricare dintre urmatoarele tipuri de atacuri daca nu aveti un plan de
securitate n organizatie. Aceste atacuri apar de obicei pe retele si dispozitive. Atacurile comune

ale retelei sunt interceptarea retelei, modificarea datelor, falsificarea identitatii (falsificarea adresei



IP), atacurile bazate pe parole, refuzul serviciului, atacul cu cheie compromisa, snifferul, atacul la
nivelul aplicatiei, atacurile de acces. , atacuri de recunoastere, atacuri la confidentialitate si atacuri

distructive.

- Atacurile criptografice. Un atac criptografic este o procedura de evitare a securitatii unui sistem
prin descoperirea unei slabiciuni intr-un cifr, algoritm de securitate, protocol criptografic sau
model de gestionare a cheilor si sisteme de operare. Aceasta practica este numita si ,,criptanaliza”.
Criptanaliza poate fi impartitd intr-un numar de clase de atacuri. Aceste atacuri sunt atacuri de
forta brutd, alese text clar; Adaptive a ales atacuri cu text clar, text clar cunoscut, text cifrat

cunoscut, text cifrat ales, cheie aleasa, cripto analiza de cauciuc si Incuietoare cripto.

- Amenintdri cibernetice. O amenintare cibernetica se numeste atac rau intentionat. Aceste atacuri
sunt identificarea deficientelor de securitate intr-un sistem cyber-fizic pentru ntreruperea
integritatii unei organizatii sau a sistemelor personale. Scopul amenintarii cibernetice este de a
deteriora sau dezactiva functionarea sistemului. Existd multe tipuri de amenintari cibernetice
disponibile si pot proveni din surse primare: naturad (cutremur, uragane, inundatii si incendii) si
oameni, atacuri fizice, defectiuni ale echipamentelor, defectiuni ale liniilor (defectiuni ale liniilor

electrice ale nodului), scurgeri electromagnetice si interferenta electromagnetica.

- Software rau intentionat. Software-ul rau intentionat (Malware) este utilizat pentru a compromite
functionarea sistemului cyber-fizic, a fura informatii si a ocoli controalele de acces ale sistemului
cyber-fizic. Obiectivul principal al software-ului rau intentionat este provocarea daunelor
computerului gazda. Software-ul rau intentionat este un termen larg care se refera la o varietate de
coduri rau intentionate. Cele mai comune programe malware sunt adware, roboti, ransomware,
bug-uri, rootkit-uri, spyware, spyware, hackeri, wabbits, dialer, blue sniffing, phishing,

bluejacking, mouse captare, pharming, browser hijacker, cai troieni, virusi si viermi.

Aceste exemple demonstreaza amploarea si complexitatea atacurilor cibernetice si
subliniazd importanta protejarii adecvate a datelor si a sistemelor impotriva acestor amenintari.
Combaterea acestor atacuri implicd o combinatie de masuri tehnice, politici de securitate si

congtientizare a utilizatorilor.



RISCURI, AMENINTARI SI VULNERABILITATI
Inainte de a aborda amenintirile de securitate, activele sistemului (componentele

sistemului) care alcatuiesc dispozitivele de internet trebuie mai intai identificate. Este important
sa intelegeti inventarul de active, inclusiv toate componentele, dispozitivele si serviciile de
Internet. Un activ este o resursa economicd, ceva valoros si sensibil detinut de o entitate.
Principalele active ale oricarui sistem de dispozitive de internet sunt hardware-ul sistemului

(inclusiv cladiri, utilaje etc.), software-ul, serviciile si datele oferite de servicii.

Vulnerabilitatile sunt punctele slabe ale unui sistem sau ale designului acestuia care permit
unui intrus sa execute comenzi, sa acceseze date neautorizate si/sau sa efectueze atacuri de refuzare
a serviciului. Vulnerabilitatile pot fi gasite intr-0 varietate de zone ale sistemelor dispozitivelor de
internet. In special, acestea pot fi slibiciuni in hardware-ul sau software-ul sistemului, slabiciuni

in politicile si procedurile utilizate in sistemele si slabiciunile utilizatorilor de sistem insisi.

Sistemele de dispozitive de internet se bazeaza pe doud componente principale; hardware
de sistem si software de sistem si ambele au defecte de design destul de des. Vulnerabilitatile
hardware sunt foarte greu de identificat si, de asemenea, dificil de remediat, chiar daca
asemenea, a efortului necesar pentru a fi remediatad. Vulnerabilitatile software pot fi gésite in
sistemele de operare, software-ul de aplicatie si software-ul de control, cum ar fi protocoalele de
comunicatie si unitatile dispozitivelor. Exista o serie de factori care duc la defecte de proiectare a
software-ului, inclusiv factorii umani si complexitatea software-ului. Vulnerabilitatile tehnice apar
de obicei din cauza slabiciunilor umane. Rezultatele neintelegerii cerintelor includ inceperea
proiectului fard un plan, comunicarea slaba intre dezvoltatori si utilizatori, lipsa resurselor,

abilitatilor si cunostintelor si esecul de a gestiona si controla sistemul.

Expunerea este o problema sau o greseald in configuratia sistemului care permite unui
atacator sa desfasoare activitati de culegere de informatii. Una dintre cele mai provocatoare
probleme este rezilienta impotriva expunerii la atacuri fizice. In majoritatea aplicatiilor online,
dispozitivele pot fi lasate nesupravegheate si probabil sa fie plasate intr-o locatie usor accesibila
atacatorilor. O astfel de expunere ridica posibilitatea ca un atacator sa captureze dispozitivul, sa
extragd secrete criptografice, sa le modifice programarea sau sd le Inlocuiasca cu dispozitive rau

intentionate aflate sub controlul atacatorului.



O amenintare este o actiune care profitd de slabiciunile de securitate dintr-un sistem si are
un impact negativ asupra acestuia. Amenintarile pot proveni din doud surse primare: oameni $i
naturd. Amenintarile naturale, cum ar fi cutremurele, uraganele, inundatiile si incendiile pot
provoca daune grave sistemelor informatice. Putine masuri de protectie pot fi implementate
impotriva dezastrelor naturale si nimeni nu le poate Impiedica sd se intdmple. Planurile de
recuperare Tn caz de dezastru, cum ar fi planurile de rezerva si de urgenta, sunt cele mai bune
abordari pentru a securiza sistemele impotriva amenintarilor naturale. Amenintarile umane sunt
cele cauzate de oameni, cum ar fi amenintdrile rau intentionate constand in amenintari interne
(cineva are acces autorizat) sau externe (persoane sau organizatii care lucreaza in afara retelei)

care cautd sa dauneze si sa perturbe un sistem.

Atacurile sunt actiuni intreprinse pentru a dduna unui sistem sau a perturba operatiunile
normale prin exploatarea vulnerabilitatilor folosind diverse tehnici si instrumente. Atacatorii
lanseazd atacuri pentru a atinge obiective fie pentru satisfactie personala, fie pentru rasplata.
Masurarea efortului depus de un atacator, exprimata in termeni de expertiza, resurse si motivatie,
se numeste costul atacului. Actorii de atac sunt oameni care reprezintd o amenintare pentru lumea
digitala. Ar putea fi hackeri, criminali sau chiar guverne. Un atac in sine poate avea mai multe
forme, inclusiv atacuri active de retea pentru a monitoriza traficul necriptat in cautarea de
informatii sensibile; atacuri pasive, cum ar fi monitorizarea comunicatiilor de retea neprotejate
pentru a decripta traficul slab criptat si obtinerea de informatii de autentificare; atacuri de aproape;

exploatare de catre persoane din interior i asa mai departe.

Echilibrul dintre cele trei puncte — confidentialitate, integritate si disponibilitate — este unul
greu de realizat. O concentrare prea mare pe disponibilitate va compromite probabil integritatea si
confidentialitatea, in timp ce concentrarea pe confidentialitate si integritate va afecta inevitabil
disponibilitatea. Un punct de luat in considerare daca aleg sda adopte aceastd metoda este ca
infractorii cibernetici sunt, de asemenea, constienti de aceste principii si pot exploata adesea aceste

cunostinte pentru a obtine acces la infrastructura IT.

MASURI DE SECURITATE INFORMATIONALA
Pentru a reusi cu implementarea securitatii cibernetice eficiente, trebuie sd fim constienti

de obiectivele principale de securitate, dupa cum urmeaza:
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Confidentialitatea este o caracteristica de securitate importanta, dar poate sa nu fie
obligatorie Tn unele scenarii in care datele sunt prezentate public. Cu toate acestea, Th majoritatea
situatiilor si scenariilor, datele sensibile nu trebuie dezvaluite sau citite de entitdti neautorizate. De
exemplu, datele pacientilor, datele de afaceri private si/sau datele militare, precum si acreditarile

de securitate si cheile secrete, trebuie sa fie ascunse de entitatile neautorizate.

Pentru a oferi servicii de incredere utilizatorilor, integritatea este o proprietate de securitate
obligatorie Tn majoritatea cazurilor. Diferite sisteme au diferite cerinte de integritate. De exemplu,
un sistem de monitorizare la distanta a pacientului va avea o verificare a integritatii ridicate
impotriva erorilor aleatorii din cauza sensibilitatii informatiilor. Pierderea sau manipularea datelor

poate aparea din cauza comunicarii, ceea ce poate cauza pierderi de vieti umane.

Conectivitatea omniprezenta agraveaza problema autentificarii din cauza naturii mediilor
online, acolo unde posibila comunicare ar avea loc intre dispozitiv la dispozitiv, om la dispozitiv
si/sau om la om. Cerinte diferite de autentificare necesita solutii diferite in sisteme diferite. Unele
solutii trebuie sa fie puternice, de exemplu autentificarea cardurilor bancare sau a sistemelor
bancare. Pe de altd parte, majoritatea vor trebui sa fie internationale, de exemplu, pasaportul
electronic, in timp ce altele trebuie sa fie locale. Proprictatea de autorizare permite doar entitatilor

autorizate (orice entitate autentificatd) sa efectueze anumite operatiuni in retea.

Un utilizator al unui dispozitiv (sau dispozitivul insusi) trebuie s fie capabil sd acceseze
serviciile oricand, oricand este necesar. Diferitele componente hardware si software din
dispozitivele de internet trebuie sa fie robuste, astfel incat sd ofere servicii chiar si in prezenta
entitdatilor rau intentionate sau a situatiilor adverse. Diferite sisteme au cerinte de disponibilitate
diferite. De exemplu, sistemele de monitorizare a incendiilor sau de monitorizare a asistentei
medicale ar avea probabil cerinte de disponibilitate mai mari decat senzorii de poluare de pe

marginea drumurilor.

Atunci cand se dezvolta tehnici de securitate pentru a fi utilizate Intr-o retea securizata,
responsabilitatea adaugd redundantd si responsabilitate pentru anumite actiuni, indatoriri si
planificare a implementarii politicilor de securitate a retelei. Responsabilitatea in sine nu poate
opri atacurile, dar este utild pentru a ne asigura cd celelalte tehnici de securitate functioneaza
corect. Problemele de baza de securitate, cum ar fi integritatea si confidentialitatea, pot fi inutile

daca nu sunt supuse raspunderii. De asemenea, in cazul unui incident de repudiere, o entitate ar fi
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urmarita pentru actiunile sale printr-un proces de responsabilitate care ar putea fi util pentru a
verifica povestea din interior a ceea ce s-a intamplat si cine a fost de fapt responsabil pentru

incident.

Un audit de securitate este o evaluare sistematica a securitdtii unui dispozitiv sau serviciu
prin masurarea gradului de conformitate cu un set de criterii stabilite. Datoritd multor erori si
vulnerabilitdti in majoritatea sistemelor, auditul de securitate joacd un rol important in
determinarea oricaror deficiente exploatabile care pun datele in pericol. In Internet, necesitatea

unui sistem de auditare depinde de aplicatie si de valoarea acesteia.

Confidentialitatea este dreptul unei entitati de a determina gradul in care va interactiona cu
mediul sdu si in ce masura entitatea este dispusa sa Impartaseascad informatii despre ea nsasi cu
altii.

CONCLUZIE
In concluzie, in lumea digitald in continui schimbare, intelegerea si aplicarea conceptelor de
securitate informationald sunt cruciale pentru protejarea datelor si a resurselor noastre si pentru
obiectiv tehnic, ci o responsabilitate colectiva a fiecdrui individ, organizatie si societate in
ansamblu. Securitatea informationald este un domeniu important, datele si sistemele noastre
informatice pot fi vulnerabile la numeroase amenintari si atacuri cibernetice. Acest referat discuta
conceptele si notiunile esentiale despre securitatea informationald si subliniaza importanta
acestora. Confidentialitatea, integritatea si disponibilitatea datelor reprezinta pilonii de baza ai
securitatii informationale. Protejarea confidentialitatii asigurd cd informatiile sensibile raman in
sigurantd, evitand astfel consecinte precum furtul de identitate sau pierderea datelor personale.
Integritatea datelor se concentreaza pe mentinerea autenticitatii si a acuratetii datelor, prevenind
modificarile neautorizate sau coruperea informatiilor. Disponibilitatea datelor asigurd cd acestea
raman accesibile si functionale atunci cand sunt necesare, evitand astfel intreruperile si downtime-
ul. Pentru a contracara amenintarile cibernetice, este esential sa implementam masuri de securitate
adecvate, cum ar fi criptarea datelor, gestionarea vulnerabilitatilor, monitorizarea activitatilor si
educatia utilizatorilor. In plus, colaborarea intre organizatii si guverne este esentiald pentru a

combate amenintarile la nivel global
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Cresterea exponentiala a dispozitivelor de internet a dus la riscuri mai mari de securitate si
confidentialitate. Multe astfel de riscuri sunt atribuite vulnerabilitatilor dispozitivelor care decurg
din criminalitatea ciberneticd de catre hackeri si utilizarii necorespunzatoare a resurselor
sistemului. Dispozitivele de internet trebuie construite astfel incat sa asigure un control usor si
sigur al utilizarii. Consumatorii au nevoie de incredere pentru a imbratisa pe deplin dispozitivele
de internet pentru a se bucura de beneficiile acestuia si pentru a evita riscurile de securitate si
confidentialitate. Majoritatea dispozitivelor si serviciilor de internet sunt expuse unui numar de
amenintari comune, asa cum am discutat mai devreme, cum ar fi virusii si atacurile de refuzare a
serviciului. Luarea unor pasi simpli pentru a evita astfel de amenintari si gestionarea
vulnerabilitatilor sistemului nu este suficientd; astfel, este necesara asigurarea unui proces de

implementare a politicilor fara probleme, sustinut de proceduri puternice.
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