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O analiza obiectiva si multilaterald a amenintarilor la adresa securitatii informationale a
Republicii Moldova implica evaluarea diferitelor aspecte care pot afecta aceasta securitate.
Aceasta tine cont de contextul geopolitic, vulnerabilitatile tehnologice, factorii sociali si
economici.

Domeniile chele sunt:

1.CIBERNETIC:

Atacuri cibernetice - Republica Moldova se confrunta cu riscul de atacuri
cibernetice asupra infrastructurii critice, institutiilor guvernamentale si sectorululi
privat. Aceste atacuri pot varia de la malware si ransomware la atacuri de tip
DDoS (atacuri distribuite de denegare a serviciulut).

Spionaj cibernetic -Activitati de colectare de informatii sensibile prin
Intermediul atacurilor cibernetice, care pot afecta securitatea nationala si
economica. N




2. MANIPULARE INFORMATIONALAS -
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Propaganda si dezinformare - Exista riscul ca informatii false sa fie
raspandite pentru a influenta opinia publica si pentru a crea diviziuni in
societate.
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Atacuri asupra mediului online - Manipularea discutiilor online si
utilizarea retelelor sociale pentru a disemina informatii false sau pentru a
spori tensiunile sociale.
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3. VULNERABILITATI POLITICE SI SOCIALE:
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Instabilitate politica: Contextul politic fragil poate genera vulnerabilitati
s1 poate fi exploatat de actori interni sau externi pentru a submina
guvernul sau institutiile statulul.
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Coruptie: Coruptia n sectorul public si privat poate facilita activitati
Ilegale, inclusiv atacuri asupra securitatii informationale.
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4. ECONOMIC
Frauda financiara - Riscul de fraude 1n sectorul financiar, inclusiv in
sistemele bancare, care pot afecta stabilitatea economica a tarii.
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Furt de proprietate intelectuala - Pot exista amenintari la adresa
sectorului de inovare si tehnologie prin furtul de proprietate intelectuala.
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5. RELATII GEOPOLITICE

Presiuni externe -Republica Moldova poate fi supusa la presiuni din

partea altor state sau entitati, inclusiv in contextul geopolitic regional si
international.
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Relatii cu organizatii internationale - Participarea la organizatii
internationale si aliante poate aduce atat beneficii cat si riscuri in ceea ce
priveste securitatea informationala.
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Conform unei analize Reuters, Republica
Moldova a avut pe parcursul ultimului an
(2023) peste

400 de alerte cu bomba,

O tentativa esuata de lovitura de stat,

atacuri cibernetice,
® e e
REUTE RS notificari  false  pentru  recrutare,
manifestatii  anti-guvernamentale 1n
masa.
Toate desfasurare sub coordonarea directd a
Moscovel.




In Republica Moldova, propaganda rusia a incercat, de asemenea, si
resusciteze tema implicarii guvernarii pro-europene in razboiul din Ucraina,
mai ales in cazul in care Chisinaul ar fi oferit orice sprijin militar Ucrainel.

Aceste actiuni fac parte dintr-un efort mai larg de destabilizare a
regiunii cu scopul de a genera alte valuri de incertitudine cu privire la pozitia si
rolul Moldovei Tn securitatea regionala.




In Republica Moldova libertatea de exprimare,
in special in spatiul online, se afla Tntr-un moment
critic. Potrivit Oficiului  Avocatului  Poporului, 1n
perioada pandemiei in anul 2020 s-a finregistrat o
,inrautatire continua” a situatiei in domeniul libertatii de
exprimare, inclusiv lipsa ,,progresului” in ceea ce priveste
dreptul de acces la informatie.

Aceasta tendinta a fost evidenta Tn martie-iunie 2020 si
martie-aprilie 2021, cand Parlamentul a declarat stare de
urgenta din cauza pandemiei de coronavirus. Serviciul de
Informatii si Securitate (SIS) a blocat Tn mod unilateral
zecl de site-uri noi invocand diseminarea de catre acestea
a stirilor false despre pandemia de COVID-19. Prin
aceste masuri, autoritatile Republicii Moldova au incalcat
dreptul international la libera exprimare si dreptul de a
,,cauta, primi si transmite informatii si idei”.




In rezultatul expertizei si analizei statistice a activititii legislative din ultimii
ani s-a constatat ca Republica Moldova a adoptat o abordare stricta Tn procesul de
elaborare a cadrului normativ de reglementare a spatiului online, pe alocuri fara a tine
cont de experienta si recomandarile internationale Th domeniu.

Proiectele de legi Tnaintate contineau formuladri extrem de generale si nu
prevedeau criterii clare pentru interferenta in drepturi si libertati, crescand astfel riscul
de interpretare gresita si abuz al legislatiei.




Mai mult decat atat, procesul de elaborare a cadrului normativ pe aceste
subiecte nu intotdeauna a fost transparent pentru public. De exemplu, un proiect
Tnaintat de Ministerul Justitiei Tn 1ulie 2020 care are scopul de contracarare a
fenomenului raspandirii informatiilor false care afecteaza securitatea nationala
pana la momentul actual nu a fost supus consultarilor publice.

De asemenea, societatea este n
asteptarea proiectului Codului digital,
care promite sa sistematizeze si sa
unifice reglementarile 1n domeniul
tehnologiel informatiei si sa elimine un
sir de probleme ce tin de securitatea
informationala.




Prognoza amenintarilor la adresa securitatii informationale a
Republicii  Moldova implica evaluarea potentialelor evolutii
viitoare si Identificarea tendintelor care pot afecta securitatea

informationala a tar1i.




Prognoza potentialelor evolutii la adresa securitatii informationale:

* Cibernetica avansata

Cresterea complexitatii si sofisticarii atacurilor cibernetice, inclusiv utilizarea de
tehnologii avansate precum inteligenta artificiala pentru a spori eficacitatea
atacurilor.

* Manipularea informationala

Extinderea utilizarii manipularii informationale si a dezinformarii, cu accent pe
influentarea deciziilor politice, modelarea opiniilor publice si crearea de tensiuni
sociale.

* Amenintari geopolitice persistente
Pastrarea amenintarilor din partea actorilor statali sau non-statali interesati in
influentarea directiei politice si economice a Republicii Moldova.




Prognoza potentialelor evolutii la adresa securitatii informationale(continuare):

 Ransomware si extorcare digitala
Continuarea cresterii atacurilor de tip ransomware si a cererilor de rascumparare
in schimbul datelor sau a accesului la sisteme informatice.

* Vulnerabilitati in infrastructura critica

Expunerea la amenintari asupra infrastructurii critice, cum ar fi retelele
energetice, de transport si de comunicatii, CU potential Impact asupra stabilitatii
tarii.

* Evolutii tehnologice si Internet of Things (10T)
Cresterea numarului de dispozitive 10T si a altor tehnologii conectate, aducand
CU sine nol vulnerabilitati si riscuri de securitate.




Modalitati de contracarare a amenintarilor la adresa securitatii
informationale a Republicii Moldova

 Colaborare internationala si reglementare
Cresterea eforturilor de colaborare internationala pentru combaterea amenintarilor
cibernetice, impartasind informatii si dezvoltand norme si reglementari comune.

 Educatie si constientizare

Dezvoltarea unor programe educationale si de constientizare pentru a creste nivelul
de cunostinte si vigilenta Tn randul populatiei, companiilor si institutiilor
guvernamentale.

O Sprijin pentru cercetare si inovatie in securitatea cibernetica
Investitii Tn cercetare si inovatie pentru a dezvolta tehnologii si strategii avansate
pentru contracararea amenintarilor cibernetice.




Multumesc

pentru atentie!
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