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INTRODUCERE

Societatea Imbratiseaza din ce in ce mai mult tehnologia informatiei. Informatia care pana nu
de mult avea la baza hartia, imbraca acum forma electronica. Informatia pe suport de hartie mai
este Incd rezervatd documentelor oficiale, acolo unde este necesard o semndtura sau o stampila.
Adoptarea semnaturii electronice deschide insa perspectiva digitizarii complete a documentelor,
cel putin din punct de vedere functional.

Acest nou mod de lucru, in care calculatorul a devenit un instrument indispensabil si un
mijloc de comunicare prin tehnologii precum posta electronicad sau Internetul, atrage dupa sine
riscuri specifice. O gestiune corespunzatoare a documentelor in format electronic face necesara
implementarea unor masuri specifice. Masurile ar trebui sd asigure protectia informatiilor
impotriva pierderii, distrugerii sau divulgarii neautorizate. Cel mai sensibil aspect este acela de a
asigura securitatea informatiei gestionata de sistemele informatice in noul context tehnologic.

Securitatea informatiei este un concept mai larg care se referd la asigurarea integritatii,
confidentialitatii si disponibilitatii informatiei. Dinamica tehnologiei informatiei induce noi
riscuri pentru care organizatiile trebuie sd implementeze noi masuri de control. De exemplu,
popularizarea unitatilor de inscriptionat CD-uri sau a memoriilor portabile de capacitate mare,
induce riscuri de copiere neautorizata sau furt de date.

Lucrul in retea si conectarea la Internet induc si ele riscuri suplimentare, de acces neautorizat
la date sau chiar frauda.

Dezvoltarea tehnologicd a fost acompaniata si de solutii de securitate, producdtorii de
echipamente si aplicatii incluzdnd metode tehnice de protectie din ce in ce mai performante.
Totusi, in timp ce in domeniul tehnologiilor informationale schimbarea este exponentiala,
componenta umand rdmane neschimbataAsigurarea securitatii informatiilor nu se poate realiza
exclusiv prin masuri tehnice, fiind in principal o problema umana.

Majoritatea incidentelor de securitate sunt generate de o gestiune §i organizare
necorespunzatoare, $i mai putin din cauza unei deficiente a mecanismelor de securitate.

Este important ca organizatiile s constientizeze riscurile asociate cu utilizarea tehnologiei
si gestionarea informatiilor §i sd abordeze pozitiv acest subiect printr-o constientizare in randul
angajatilor a importantei securitafii informatiilor, intelegerea tipologiei amenintarilor, riscurilor si

vulnerabilitatilor specifice mediilor informatizate si aplicarea practicilor de control.



PARTICULARITATI ALE SISTEMELOR DE SECURITATE

Odata cu trecerea spre prelucrarea masiva a datelor cu ajutorul calculatoarelor electronice, ca
urmare a volumului mare al investitiilor §i a transferdrii ,,grijii” informatiei catre sistemele
electronice de calcul, s-a pus intr-un alt context problema protejarii noilor averi, fizice si
informationale. Totul trebuie pornit de la schimbarea opticii privind gestiunea fizica a noilor averi,
dar si de la valorificarea pe multiple planuri a datelor memorate, Incercandu-se sa se obtina alte
dimensiuni ale functiei de informare a conducerii, prin utilizarea informatiilor arhivate si pastrate in
alte conditii.

In vederea obtinerii noilor performante, datele prelucrate sunt supuse unor operatiuni
suplimentare in faza de culegere, astfel incat sa poatd fi valorificate ulterior pe mai multe planuri.
Preluarea datelor din doud sau mai multe documente operative in unul sau mai multe fisiere, avand
suportul de inregistrare specific noii variante de prelucrare, constituie o Indepartare vizibild de
modul traditional de pastrare a documentelor primare, de gestionare a lor, si duce la aparitia mai
multor persoane care pot accesa aceleasi date. Mai mult, prin agregarea Inregistrarilor anterioare,
pot rezulta chiar noi informatii.

Cum noile resurse fizice ale sistemelor de calcul sunt destul de scumpe, se constatd o tendinta

de centralizare a prelucrarilor de date, din motive de economie, dar, in acelasi timp,

sporeste grija asigurarii securitatii lor, intrucdt riscul pierderii lor sau al consultarii
neautorizate este si mai mare. Intr-un astfel de caz, nu trebuie uitat principiul dominant al
prelucrarii automate a datelor, GIGI (Gunoi la Intrare, Gunoi la Iesire), conform céruia o eroare
strecurata Tntr-un sistem integrat se propaga cu o viteza inimaginabild, n zeci sau sute de locuri din
sistem,generand, la randul ei, o multitudine de erori in rapoartele ce se vor obtine ulterior.

Alt element, deosebit de important, il constituie factorul uman. Daca in vechile sisteme erau
usor de controlat locurile de pastrare a informatiei, acum, intr-un mediu puternic informatizat,
persoanele cu atributii de urmarire a modului de realizare a securitatii datelor au o misiune multmai
dificila. Se pot inregistra doua cazuri: fie ca nu pot intui caile prin care datele pot fi accesate pe
ascuns, in vederea sustragerii sau modificarii lor, fie ca nu reusesc sa descopere de unde si cine, cu
ajutorul unui calculator aflat la distantd de locul pastrarii datelor, are acces neautorizat in sistem.
Surpriza poate veni tocmai de la persoanele care lucreaza cu cea mai mare asiduitate la anumite
aplicatii. Loialitatea excesiva, in acest caz, poate da de gandit.

Prin trecerea la prelucrarea automata a datelor (p.a.d.) s-au schimbat si suporturile informatiei,



precum si mijloacele de lucru, situatie in care apar noi aspecte, $i anume:

Densitatea informatiei este mult mai mare in mediul informatic decat in sistemele clasice,
bazate pe hartie. Prin utilizarea discurilor optice sau a stick-urilor USB, zeci de volume, Tnsumand
zeci de mii de pagini de hartie, pot fi introduse cu multd usurintd intr-un buzunar. CD-urile, DVD-
urile, cardurile, memoriile flash, hard-discurile portabile si alte suporturi moderne pot fi astfel
subtilizate discret, cu eforturi minime dar cu efecte distructive majore.

Obscuritatea sau invizibilitatea constituie o altd problema, intrucat continutul documentelor
electronice si al rapoartelor derivate stocate pe suporturile enumerate mai sus nu poate fi sesizat pe
cale vizuala la un control de rutina. De multe ori, cei pusi sa controleze nu aupregétirea informatica
si nici echipamentele necesare pentru a observa o eventuala sustragere defisiere.

Accesibilitatea datelor din sistemele de calcul este mai mare, cel putin pentru o noua categorie
de infractori, catalogati ,,hoti cu gulere albe”, facindu-se trimitere vaditd la nivelul de culturd, in
primul rand informatica, al acestora.

Lipsa urmelor eventualelor atacuri criminale constituie un alt element ingrijorator al noului
mediu de lucru. Stersaturile din vechile documente pentru schimbarea sumelor, precum si
adaugarile de noi inregistrari ,,cu creionul” nu mai existd, modificarile in fisierele electronice sunt
efectuate cu multa lejeritate si foarte greu de depistat ulterior.

Remanenta suporturilor, dupd ce au fost sterse, poate constitui o cale sigura de intrare in
posesia informatiilor memorate anterior. Se cunosc numeroase programe de restaurare a fisierelor
sterse.

Agregarea datelor. Puse laolalta, datele capata alta valoare decat cea avuta prin pastrarea lor
in mai multe locuri separate unele de altele. Uneori, informatiile de sinteza sunt valorificate prin
programe speciale in vederea obtinerii, tot cu ajutorul calculatorului, a strategiei si tacticii firmei
intr-un anumit domeniu. Edificator este cazul benzilor magnetice ale firmei IBM, care contineau
directiile de cercetare pe urmatorii 15 ani, intrate In posesia unei firme dintr-o tara concurenta.

Necunoasterea calculatoarelor. Pentru foarte multe persoane, indeosebi de varsta inaintata,
calculatorul este investit cu forte supraomenesti, ceea ce le conferd o incredere oarba in datele
obtinute prin intermediul lui. De asemenea, din motive de nepricepere, acesti anagajati pot fi
victime ugoare ale corupatorilor ... informatizati.

Progresul tehnologic. Rezultatele cercetarilor tehnico-stiintifice se transforma zi de zi in

tehnologii din ce in ce mai performante de accesare a datelor. Nu acelasi lucru se poate spune si



despre progresele inregistrate Tn domeniul securitatii datelor.

Comunicatiile §i retelele, devenind tot mai performante, au extins aria utilizatorilor, atat din
punct de vedere numeric, cat si al dispersiei in teritoriu, intregul spatiu terestru fiind accesibil
retelelor foarte mari. Odatd cu noile progrese, si aria utilizatorilor rdu intentionati s-a marit,
precum si variantele de furt informatizat.

Integrarea puternica a sistemelor apare ca o consecintd a imbunatatirii formelor de
comunicatie si a proliferarii retelelor de calculatoare. Pe acelasi canal de comunicatie sunt
transmise tot felul de date. In plus, introducind o dati eronata in sistem, de la un banal punct de
vanzare, ea patrunde cu rapiditate in zeci de fisiere si, implicit, aplicatii ale firmei. Comertul si
afacerile electronice au deschis si mai mult apetitul ,,specialistilor” in frauda.

Aparitia utilizatorilor finali informatizati constituie un veritabil succes, dar sporeste si riscul
pierderii datelor importante din calculatorul principal al companiilor.

Standardele de securitate, in pofida atitor altor domenii in care se inregistreazd mutatii
vizibile in intervale scurte de timp, nu se concretizeazd in forme general valabile si, cat timp un
lucru nu este interzis prin reguli scrise, el ori se considera ca nu exista, ori se trage concluzia ca
este permis.

In concluzie, odati cu dezvoltarea noilor sisteme informationale si cu transferarea citre
acestea a secretelor firmelor, trebuie vazut in ele, in acelasi timp, ajutorul numarul unu, dar si
elementele cele mai tentante pentru noii criminali. Hardul si softul pot fi manevrate cu multa
usurintd de citre om. In acest caz, ca si in altele intrate in obisnuinta cotidiana, ,,inteligenta”
calculatorului lasd de dorit, putdndu-se spune ca tot omul (a)sfinteste calculatorul, motiv esential
pentru sporirea preocupdrilor tuturor specialistilor din domeniul securitdtii sistemelor

informationale.

CONTROLUL ACCESULUIIN SISTEMELE DE SECURITATE

Dupa fatidica zi de 11 septembrie 2001, sensul controlului accesului in sistem s-a schimbat
radical, atat prin prisma mijloacelor de exercitare, cit si a domeniilor de aplicare. In privinta
mijloacelor, dominanta a fost discutia de la sfarsitul anilor *90, daca trebuie sa se introduca sau
nu sistemele de identificare biometricd a persoanelor, facandu-se asocierea cu luarea amprentelor
digitale doar pentru elucidarea unor cazuri criminale. Opozitia cea mai puternicd venea din partea
sistemului bancar, dar nu numai. Alte instrumente pareau incomode sau periculoase si, caatare,

erau refuzate in serie. Dupd data susmentionatd lucrurile s-au schimbat radical, in privinta



identificarii biometrice — tendintd ce va fi demonstrata intr-un paragraf distinct al prezentului
capitol. Domeniile de aplicare s-au extins, totul venind din convingerea intima a proprietarilor si
administratorilor de sisteme, vazandu-se astfel alte modalitati de verificare a persoanelor ce
doresc accesul in mai toate institutiile prezidentiale, guvernamentale si altele de tip public sau
privat, iar aeroporturile si-au extins zonele supuse unei atentii speciale.

Nici sistemele informationale nu au ramas aceleasi. Doar simpla trimitere la ceea ce a facut
Microsoft pe linia securizdrii este destul de elocventd, caci aproape orice miscare a personalului
este sub control, apelandu-se la dependenta totald a acestuia de carduri speciale.

In acest spirit, dorim ca, la finalul parcurgerii capitolului de fata, cititorii sa:

e dobandeasca suficiente cunostinte pentru stabilirea tipurilor de control al accesului
adecvate pentru o anumita organizatie si pentru implementarea acestora;

e cunoasca modele de control si a modalitatile de combinare a lor;

e detind suficiente informatii pentru stabilirea modalitatilor de identificare si
autentificarea persoanelor necesare unei anumite organizatii.

De regula, controalele sunt introduse pentru diminuarea riscurilor la care sunt expuse
sistemele si pentru reducerea potentialelor pierderi. Controalele pot fi preventive, detective sau
corective.

Controalele preventive, dupa cum sugereaza si numele lor, au ca scop preintdmpinarea
aparitiei unor incidente in sistem; cele detective vizeaza descoperirea unor aparitii ciudate n
sistem, iar controalele corective sunt folosite pentru readucerea la normalitate a sistemului dupa
anumite incidente la care a fost expus.

Ca sd poatd fi atinse obiectivele enumerate, controalele pot fi administrative, logice sau
tehnice si fizice.

Controalele administrative sunt exercitate prin politici si proceduri, instruire cu scop de
congtientizare, verificari generale, verificari la locurile de munca, verificarea pe timpul
concediilor si o supraveghere exigenta.

Controalele logice sau tehnice cuprind restrictiile de accesare a sistemului si masurile prin
care se asigurd protectia informatiilor. Din aceasta categorie fac parte sistemele de criptare,

cardurile inteligente, listele de control al accesului si protocoalele de transmisie.

Controalele fizice Incorporeaza, in general, garzile de protectie si paza, securitatea cladirilor,

cum sunt: sistemele de Incuiere a usilor, securizarea camerelor cu servere si laptop-uri, protectia



cablurilor, separarea atributiilor de serviciu, precum si realizarea copiilor de sigurantd a
figierelor.

Controalele vizeaza responsabilizarea persoanelor care acceseaza informatii sensibile.
Responsabilizarea este infaptuitd prin mecanisme de control al accesului care necesita, la randul
lor, exercitarea functiilor de identificare, autentificare $i auditare. Controalele trebuie sa fie in
deplind concordantd cu politica de securitate a organizatiei, iar procedurile de asigurare au
scopul de a demonstra ca prin mecanismele de control se implementeaza corect politicile de
securitate pentru Intregul ciclu de viata al sistemului informational.

Prin combinarea controlului preventiv si detectiv cu mijloacele celorlalte tipuri de control —
administrativ, tehnic (logic) si fizic — se obtin urmdtoarele perechi:

e preventiv/administrativ;

e preventiv/tehnic;

e preventiv/fizic;

e detectiv/administrativ;

e detectiv/tehnic;

e detectiv/fizic.

Shematic se poate de observat sub schema de mai jos

CONTROL PREVENTIV

Administrativ Tehnic

CONTROL DETECTIV

Controlul preventiv/administrativ

In aceasta variantd, accentul se pune pe resposabilitatile administrative care contribuie la



atingerea obiectivelor controlului accesului. Aceste mecanisme cuprind politicile si procedurile
organizationale, verificarile de fond inainte de angajare, practicile de incetare a contractului de
muncd 1n conditii normale si anormale, planificarea plecarilor in concediu, etichetarea sau
marcarea materialelor speciale, supravegherea mai exigentd, cursuri de instruire in scopul
congtientizarii importantei securitatii, constientizarea modului de comportare, precum s§i
procedurile de semnare a contractului in vederea obtinerii accesului la sistemul informational si
la retea.

Controlul preventiv/tehnic

Imperecherea preventiv-tehnic vizeaza utilizarea tehnologiilor pentru consolidarea politicilor
de control al accesului. Controlul tehnic se mai numeste si control logic si poate fi realizat prin
sistemele de operare, prin aplicatii sau printr-o componentd suplimentard hard/soft. Dintre
controalele preventive/tehnice fac parte protocoalele, criptarea, cardurile inteligente, biometria
(cu scopul de autentificare), pachetele software pentru realizarea controlului accesului local sau
de la distanta, parolele, meniurile, softul de scanare a virusilor s.a.

Controlul preventiv/fizic

In cea mai mare parte, masurile de control preventiv/fizic sunt de tip intuitiv. Ele vizeaza
restrictionarea accesului fizic in zonele ce confin informatii sensibile ale sistemului. Zonele
respective sunt definite printr-un asa-zis perimetru de securitate, aflat sub controlul accesului.

In aceastd categorie intrd imprejmuirile cu gard, ecusoanele, usile multiple (dupi trecerea
printr-o usa, aceasta se blocheazd automat, iar la urmatoarea trebuie cunoscut sistemul de
deschidere, persoana fiind captivd intre doud usi, motiv pentru care se numesc si usi-capcana),
sistemele de intrare pe bazd de cartela magnetica, aparatura biometrica (pentru identificare),
servicii de paza, caini de paza, sisteme de controlare a mediului (temperatura, umiditate s.a.),
schita cladirii si a cdilor de acces, locurile special amenajate pentru depozitarea suporturilor de
informatii.

Controlul detectiv/administrativ

Céateva dintre controalele  detective/administrative  se  suprapun  controalelor
preventive/administrative pentru ca ele pot fi exercitate cu scopul prevenirii posibilelor violari ale
politicilor de securitate sau pentru detectarea celor in curs. Din aceastd categorie fac parte
procedurile si politicile de securitate, verificarile de fond, planificarea plecarilor in concediu,

marcarea sau etichetarea materialelor speciale, o supraveghere mai exigenta, instruiri cu scopul



constientizarii importantei securitatii. In plus, cu scop detectiv/administrativ sunt controalele ce
vizeaza rotirea personalului la locurile de munca, exercitarea In comun a unor responsabilitati,
precum i revizuirea inregistrarilor cu scop de auditare.

Controlul detectiv/tehnic

Masurile controlului detectiv/tehnic vizeaza scoaterea in evidentd a violdrii politicii de
securitate folosindu-se mijloace tehnice. Aceste masuri se referd la sistemele de detectare a
intrusilor si la rapoartele privind violarile securitatii, generate automat, pe baza informatiilor
colectate cu scopul de a fi proba in auditare. Rapoartele pot evidentia abaterile de la functionarea
,»hormald” sau pot detecta semnaturi cunoscute ale unor episoade de acces neautorizat.

Datoritd importantei lor, informatiile folosite in auditare trebuie sa fie protejate la cel mai
inalt nivel posibil din sistem.

Controlul detectiv/fizic

De regula, aceste controale necesitd interventia omului pentru evaluarea a ceea ce ofera
senzorii sau camerele pentru a stabili daca existd un pericol real pentru sistem. In acest caz,

controlul se exercitd prin camere video, detectoare termice, de fum, de miscare.

PROGRAMUL DE SECURITATE

Organizatiile au nevoie sd-si protejeze valorile patrimoniale vitale, incepand cu resursele umane,
continudnd cu cladiri, terenuri, utilaje, echipamente speciale si incheind cu una dintre cele mai importante
averi ale noului mileniu, informatia. Tocmai din aceastd cauza se concep programe de securitate
informationala. Inainte ca acest program si fie abordat, se cuvine efectuati structurarea initiativei inca din
faza intentionald, realizindu-se sau definindu-se politicile, standardele, normele si procedurile. In acest
context, programul de securitate trebuie sase supund elementelor enuntate anterior.

Fara politici riguroase, programele de securitate vor fi aproape fara suport, ineficiente §i nuse vor
alinia strategiei si obiectivelor organizatiei. Politicile, standardele, normele si procedurile constituie
fundatia programului de securitate al organizatiei. Politicile eficiente, clar formulate, vor servi proceselor
de auditare si eventualelor litigii. Combindnd elementele specificate, o entitate poate implementa controale
specifice, procese, programe de constientizare si multe altele, tocmai pentru a-i aduce un plus de liniste.

Spune roménul: paza buna trece primejdia rea.

O politica, deseori, inseamna mai multe lucruri, atunci cand ne referim la securitatea informationala a
unei organizatii. Cineva poate sa se rezume doar la firewall-urile folosite pentrucontrolarea accesului si a

traseelor pe care circuld informatiile, altcineva se gandeste la lacatele,cardurile de acces, camerele de luat



vederi ce inregistreaza totul din perimetrele controlate. Dar,céte alte acceptiuni nu i se pot da!
Atunci cand discutam despre politici de securitate, trebuie pornit de la varful piramidei manageriale,
unde se afla top managerii. Ei au misiunea de a formula Declaratia politicii organizatiei (Statement of

Policy). Aceasta este o formulare generald, o declaratie din care sa reiasa:

e importanta resurselor informationale pentru atingerea obiectivelor strategice ale organizatiei;

e formularea clara a sprijinului acordat tehnologiilor informationale in unitate;

e angajamentul top managerilor de a autoriza sau coordona activitatile de definire a standardelor,

procedurilor si normelor de securitate de pe nivelurile inferioare.

In afara declaratiei politicii de securitate la nivelul top managerilor, existd si politici obligatorii,
politici recomandate si politici informative.

Politicile obligatorii sunt politici de securitate pe care organizatiile sunt obligate sa le implementeze
ca efect al acordurilor, regulamentelor sau al altor prevederi legale. De reguld, aicise incadreaza institutiile
financiare, serviciile publice sau orice alt tip de organizatie care servesteinteresului public. Aceste politici
sunt foarte detaliate si au elemente specifice, in functie de domeniul de aplicare.

De regula, politicile obligatorii au doud scopuri de baza:

e asigurarea ca o organizatie urmeaza procedurile standard sau politicile de baza din domeniul ei

de activitate;

e de a oferi incredere organizatiilor ca ele urmeaza standardele si politicile de securitate din

domeniul de activitate.

Politicile recomandate, prin definitie, nu sunt obligatorii, dar sunt puternic sustinute, cu prezentarea
consecintelor foarte dure in cazul Inregistrarii esecurilor. O organizatie este direct interesatd ca toti
angajatii ei sa considere aceste politici ca fiind obligatorii. Cele mai multe politici se incadreaza in aceasta
categorie. Ele sunt foarte clar formulate la toate nivelurile. Cei mai multi angajati vor fi riguros controlati
prin astfel de politici, definindu-le rolurile i responsabilitatile in organizatie.

Politicile informative au scopul de a informa cititorii. Nu poate fi vorba de cerinte specifice, iar
interesatii de aceste politici pot sa se afle in interiorul organizatiei sau printre partenerii ei.

Dupa aceste descrieri, putem sa facem o scurta prezentare a elementelor comune tuturor politicilor de
securitate, astfel:

o domeniul de aplicare: declararea domeniului de aplicare inseamna prezentarea intentiei vizate de

politica si ea va scoate in relief si legaturile existente cu intreaga documentatica organizatiei.
Formularea trebuie sa fie scurta si se plaseaza la inceputul documentului;

o declararea politicii top managerilor se include la inceputul documentului si are dimensiunea



unui singur paragraf, specificand scopul global al politicii;

responsabilitatile constituie continutul unei sectiuni distincte si cuprind persoanele implicate in
asigurarea bunei functionari a politicii;

consecingele: printr-o astfel de formulare se prezintd pierderile posibile dacd politica nuva fi
respectata;

monitorizarea: se specificd modul in care se monitorizeaza respectarea si actualizarea continud a
politicii;

exceptiile: se mentioneaza cazurile in care apar exceptii si modalitatile de tratare a lor; de regula,

au o durata limitata de aplicare, de la un caz la altul.

Pe nivelul inferior politicilor se afla trei elemente de implementare a politicii: standardele, normele si

g wy

proceduri sa fie intrebuintate. Ele sunt facute publice la nivel de organizatie, prin manuale, Intranet, carti,

cursuri s.a.

De cele mai multe ori, standardele, normele si procedurile sunt tratate laolalta, dar nu este cea mai

inspiratd idee, fiindca tratarea separatd a lor este justificatd de urmatoarele argumente:

fiecare dintre ele serveste unei functii diferite si are propria audientd; chiar si distributialor fizica
este mai lejerd;

controalele securitatii pe linia confidentialitatii sunt diferite pentru fiecare tip depolitica;
actualizarea §i intretinerea politicii ar deveni mai anevoioase, prin prisma volumului

documentatiei, daca s-ar trata nediferentiat.

Standardele

Standardele specifica utilizarea anumitor tehnologii, intr-o viziune uniforma. De reguld, standardele

sunt obligatorii si sunt implementate la nivel de unitate, tocmai pentru asigurarea uniformitatii.

Elementele principale ale unui standard de securitate informationala sunt:

scopul §i aria de aplicare, prin care se oferd o descriere a intentiei standardului(realizarea
unui tip de server pe o anumita platforma);

roluri §i responsabilitati la nivel de corporatie pe linia definirii, executiei i promovarii
standardului;

standardele cadrului de bazd, prin care sunt prezentate declaratiile de pe cel mai Tnaltnivel,

aplicabile platformelor si aplicatiilor;

standardele tehnologiei contin declaratiile si descrierile aferente (configuratia sistemului sau
serviciile nesolicitate de sistem);

standardele administrarii reglementeaza administrarea initiald si in timpul exploatariiplatformei



si aplicatiilor.

Normele
Normele sunt oarecum asemdnatoare standardelor, referindu-se la metodologiile sistemelor

securizate, numai ca ele sunt actiuni recomandate, nu obligatorii. Sunt mult mai flexibile decat
standardele si iau in considerare naturile diverse ale sistemelor informationale. Ele specifica
modalititile de dezvoltare a standardelor sau garanteazd aderenta la principiile generale ale
securitatii.

Elementele principale ale unei norme de securitate informationala sunt:

e scopul si aria de aplicare, descriindu-se intentia urmarita prin regula respectiva;

o roluri si responsabilitati pe linia definirii, executiei si promovarii normei;

e declaratii de orientare: este un proces pas-cu-pas de promovare a tehnologiilorrespective;

o declaratii de exploatare: se definesc obligatiile zilnice, sdptdmanale sau lunare pentru o corecta

exploatare a tehnologiei respective.

Procedurile
Procedurile prezintd pasii detaliati ce trebuie sa fie parcursi pentru executia unei activitati. Se descriu

actiunile concrete pe care trebuie sa le efectueze personalul. Prin ele se oferd cele maimici detalii pentru
implementarea politicilor, standardelor si normelor. Uneori se foloseste in locul acestui concept cel de
practici.

Politicile de securitate sunt tratate stiintific prin modelele de politici de securitate,
grupate in modele de securitate multinivel si In modele de securitate multilaterala.

Cele mai cunoscute modele de politici de securitate sunt: modelul Bell-LaPadula (de
securitate multinivel), modelul matricei de control al accesului, modelul Biba (modelul de
integritate), compartimentarea i modelul retea, modelul zidului chinezesc, modelul BMA
(British Medical Association).

Fara politici riguroase, programele de securitate vor fi aproape fara suport, ineficiente si nu
se vor alinia strategiei i obiectivelor organizatiei. Politicile, standardele, normele si procedurile
constituie fundatia programului de securitate al organizatiei. Politicile eficiente, clar formulate,
vor servi proceselor de auditare si eventualelor litigii. Combinand elementele specificate, o
entitate poate implementa controale specifice, procese, programe de constientizare si multe altele,
tocmai pentru a-i aduce un plus de liniste.

In afara declaratiei politicii de securitate la nivelul top managerilor, existd si politici

obligatorii, politici recomandate si politici informative.



Standardele sunt obligatorii §i sunt implementate la nivel de unitate, pentru asigurarea
uniformitatii. Normele sunt oarecum asemanatoare standardelor, referindu-se la metodologiile
sistemelor securizate, numai ca ele sunt actiuni recomandate, nu obligatorii. Procedurile prezinta

pasii detaliati ce trebuie sa fie parcursi pentru executia unei activitagi

SECURITATEA LA NIVELUL INTREGULUI SISTEM DE SECURITATE

Un sistem informatic de incredere este format din totalitatea echipamentelor, programelor,
componentelor fizice realizate prin soft (firmware) si a mecanismelor procedurale care concurda la
asigurarea securitatii prelucrarii automate a datelor.

In SUA, Centrul de Aparare a Securititii Calculatoarelor al Agentiei Nationale de Securitate a emis
unele recomandari astfel incat sa se stie ce Inseamna o baza informatica de incredere. Prin intermediul lor,
centrul a stabilit clase de evaluare in care sda poatd fi incadrate produsele de realizare a securitatii
sistemelor informatice, dupa ce sunt supuse unor teste speciale. Astfel, au fost definite patru clase, de la D
la A, si citeva subclase, cum ar fi Al si A2.Clasa D este cea mai de jos. In cadrul claselor, numerele mai
mari sugereaza un sistem mai sigur.

Clasele si subclasele stabilite sunt:

D. Nesigure sau neevaluate.

C. Capabil sa asigure controlul accesului discretionar.

C1. Orice sistem de operare comercial care asigura separarea fazelor de executie ale sistemului de
cele ale utilizatorilor obisnuiti.

C2. Orice sistem de operare comercial dublat de un pachet suplimentar pentru asigurareasecuritatii.

B. Capabil sa realizeze controlul obligatoriu al accesului.

B1. Toate informatiile sunt astfel etichetate incat sa corespunda unei anumite categorii desecuritate.

B2. Securitatea organica. Echipamentele si softul sunt concepute si realizate astfel Incatsa asigure o
securitate obligatorie.

B3. Domenii de securitate. Similar cu B2, numai cd este mai bund prin extindereacomponentelor
carora li se asigurd securitatea.

A. Securitatea verificatd. Masurile de securitate sunt consemnate in scris si aprobate ca fiind
eficiente.

Al. Verificarea proiectérii. De reguld, inseamnd controlul codurilor-sursd din programele de sistem
care au functii de securitate.

A2. Verificarea implementdrii. In acest caz sunt examinate programele de sistemexecutabile si se



urmareste daca ele coincid cu codul-sursa verificat.

Obiectivul principal al credrii unor bariere izolatoare pentru sistemele informatice constd inluarea
unor masuri care sa prevind posibilitatea utilizatorilor de programe de a efectua unele schimbari in
conditiile lor de executie sau a datelor prelucrate, de a specifica statutul, actual si viitor, al celorlalti
utilizatori ai programului sau de a prelua controlul asupra datelor altora, ca o exceptie de la
regulile normale de acces.

Pentru realizarea acestor obiective, fiecare adresa de program al utilizatorului, numele
programatorului, continutul registrelor, datele utilizatorilor trebuie sa fie protejate impotriva
folosirilor neautorizate, in sensul neasigurdrii transparentei lor atunci cand altui utilizator i se va
aloca acelasi spatiu de lucru.

Pentru ca un sistem informatic sa fie considerat asigurat din punctul de vedere al izolarii lui,
trebuie sa fie Indeplinite doua conditii:

sa se foloseascd un anumit mod de asigurare a securitdtii prelucrarii pentru a izola sistemul
de inamicii sai din afara;

sd se apeleze la strategii de apdrare, prin izolarea utilizatorilor Intre ei si de sistemul de
operare al calculatorului. Utilizatorii care prelucreaza date ce apartin categoriilor speciale trebuie
sa fie izolati Tn mod deosebit.

Sunt posibil de aplicat cel putin sase strategii de izolare, ele putind fi mai multe. In
categoria celor sase intra:

e selectarea modului de prelucrare;

e izolarea temporara;

e izolarea spatiala;

e izolarea realizatd prin caracteristicile arhitecturii sistemului;
e izolarea criptografica;

e restrictii la privilegiile sistemului.

Selectarea modului de prelucrare. Atunci cand prelucrarea se efectueaza in mod local sau in
sistem de teleprelucrare, de catre unul sau mai multi utilizatori in acelasi timp (in mod serial sau
multiprogramare), accesul direct (on-line) sau prin programare sau neprogramare influenteaza, in
mod vadit, gradul de izolare a sistemului.

Izolarea temporara se aplica, de reguld, in cazul prelucrarilor speciale, dar poate fi folositasi

in modul multiprogramare asupra terminalelor ce intrd sau ies Intr-o/dintr-o retea, in functie deun



calendar, care se intocmeste luand in considerare categoria datelor si principiul ,,trebuie sa stie”.

Izolarea spatiala se realizeaza prin dedicarea componentelor de prelucrare si izolarea lor fata
de un alt utilizator.

Arhitectura sistemului este cea care faciliteazd multiprogramarea, contribuind la izolarea
utilizatorilor fatd de sistemul de operare si intre ei insisi, asigurandu-se prelucrarea datelor
secrete pe niveluri de securitate.

Controlul accesului la sistemele de prelucrare automatd a datelor este un act de decizie a
conducerii. In ultima instanti, seful unei companii are responsabilitatea definirii informatiilor
care trebuie sa se afle sub control, cine sa-1 efectueze, prin ce persoane si in ce condifii se atribuie
drepturi speciale de control si cum pot fi ele revocate. In practica, responsabilitatea se delegi spre
nivelurile inferioare, spre sefii compartimentelor si administratori.

In fiecare reguld privind accesul trebuie si se reflecte doud principii esentiale:

Privilegiul minim. Numai acele informatii sau operatiuni de prelucrare pe care utilizatorul
trebuie sa le exercite si 1i revin ca sarcini de serviciu vor fi lasate la dispozitia sa, iar ele vor fi
stabilite de responsabilii de drept, si nu de utilizator.

Expunerea minima. Din momentul in care un utilizator are acces la informatii speciale sau la
alte materiale cu regim similar, acesta are responsabilitatea de a le proteja. Nici oalta persoand, in
timpul sesiunii de lucru, nu va trebui sa ia cunostinta de ceea ce se prelucreazd, se memoreaza
sau se transmite 1n altd parte. Mai mult chiar, o atentie deosebitd se va acorda restrictiilor
referitoare la masurile de securitate, indeosebi la caracteristicile deosebit de performante sau la
slabiciunile pe care le au. In acest caz nueste loc de publicitate.

In general, controlul accesului se poate realiza prin modalitati de genul tabelelor de
autorizare, al listelor de control al accesului, al profilurilor de securitate.

Tabelele de autorizare, numite si tabele de securitate, exista in formatul cod-masina; ele sunt
componente ale sistemului de operare, alaturi de alte programe de control, cu rol de urmarire a
bunei functionari a sistemului. Importanta lor rezida si in faptul ca au un nivel de protectie
similar celor mai bine protejate programe de control.

Tabelele de autorizare se afla sub directa preocupare a unor veritabili specialisti, iar pentru
utilizatori este important sd se cunoascd faptul ca tabelele trebuie sa reflecte, in acest mediu de
lucru, ceva identic listelor de control al accesului la valorile deosebite ale firmei In varianta

prelucrarii manuale a datelor si a profilelor de securitate ale utilizatorilor.



Listele de control al accesului. Responsabilul cu securitatea sistemului trebuie sa actualizeze
permanent o listd de control al accesului pentru fiecare program executat pe calculator si pentru
fiecare fisier de date. Ele trebuie sa confina:

elementele de identificare a anumitor valori patrimoniale;

identificarea fara echivoc a oricarui utilizator autorizat;

ceea ce se permite fiecarui utilizator sa faca cu o anumita valoare patrimoniala;

conditiile in care se garanteaza accesul.

Profilurile de securitate trebuie sa fie In atentia responsabilului cu securitatea pentrufiecare
utilizator autorizat. Profilul va fi definit prin patru elemente:

e identificarea utilizatorului;

e identificarea tuturor proiectelor pe utilizatorii care le poseda;

e identificarea tuturor categoriilor in care se Incadreaza utilizatorii, inclusiv cele
referitoare la responsabilitatile pe linie de securitate a sistemului;

e identificarea tuturor fisierelor la care utilizatorul poate sa aibd acces si ce anume
poatesd efectueze asupra lor.

Notiunile de ,,proiect” si ,,categorie” din enunturile de mai sus au acelasi statut ca si
utilizatorii §i, deci, trebuie sa aiba si ele profilul lor.

De fiecare datd cand un utilizator intrd Tn contact cu calculatorul de la un terminal
conversational sau printr-un lot de lucrari, operatiunea de certificare a identitatii se impune cu
acuitate. Informatia necesard identificarii este parola.

Parolele sunt folosite pentru a permite accesul in sistemele de calcul, la fisierele i bazele de
date ale acestuia. N-ar fi exclus ca ele sa fie folosite in viitor si pentru accesarea inregistrarilor
sau campurilor acestora, cu condifia de a fi eficiente si ieftine. Parolele trebuie sa fie asociate cu
utilizatorii, proiectele si categoriile de informatii.

Despre parole s-a vorbit mai pe larg intr-un capitol anterior.

In general, nu trebuie si se permitd accesul in sistem pani cind nu se verifica daci parola
face parte dintr-o lista de parole sau se certifica un alt element de identificare.

Trebuie instituite criterii de condifionare a accesului local sau de la distanta, precum si a
celui intern (memorie primard, memorie virtuald, memorie secundara si suporturi externe).

De o importantd deosebita, dupa ce s-a autorizat accesul, este obtinerea unui privilegiu de

acces, prin intermediul codurilor speciale, consemnate in tabelele de autorizare.



CONCLUZII

In cele din urma, conceptul de sistem de protectiec a informatiilor computerizate poate fi
definit drept un set de norme juridice, organizatorice, administrative si softwaretehnice, menite sa
contracareze amenintarile la adresa functionarii normale a sistemului, pentru a minimiza
posibilele pierderi materiale si morale pentru utilizatorii si proprietarii sistemului. Dat fiind ca
computerele si alte dispozitive digitale au devenit esentiale pentru marea parte a societatii
contemporane, acestea au devenit din ce Tn ce mai mult o tintd pentru atacuri. Pentru ca sistemele
informatice sa fie utilizate cu incredere, persoana/compania trebuie sa se asigure, in primul rand,
ca dispozitivul nu este compromis In niciun fel si cd toate comunicatiile vor fi in sigurantd. O
imagine holisticd a tuturor posibilitdtilor de protectie este dificil de creat, deoarece nu exista inca
o teorie unificatd pentru protectia sistemelor informatice. Pentru organizarea unei protectii
fiabile, este necesara identificarea clara a tipurilor de atacuri de informatii care ar trebui protejate.
O amenintare la adresa securitatii este un potential impact asupra unui sistem care poate afecta
direct sau indirect resursele sistemului informatic. Consideram ca masurile de protectie ar trebui
sd fie adecvate gradului de amenintare, precum si corespunzatore importantei informatiei care
este pastratd in sistem. Numai o analizd amdnuntita a amenintarilor si a tipurilor de securitate ale

sistemelor informatice poate oferi o siguranta relativa.
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