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OBIECTIVE DE REFERIN'[A:

» sa cunoasca si sa determine obiectul de studiu si structura
cursului;

» sa descrie in complexitate si multiaspectual istoriografia cercetarii
securitatil informationale;

» sa determine bazele teoretico-conceptuale ale securitatii
informationale;

» sa defineasca si sa relateze notiunea de “securitate
informationald”;

» sa evalueze importanta securitatii informationale in practica
internationala;

» rolul, importanta si necesitatea asigurarii securitatii
informationale in contextul international si regional de securitate.

Termeni-cheie: istoriografie, baze teoretico-conceptuale, abordari,
cercetarii, Securitate informationala.
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Cine detine informatia, conduce lumea
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Informatia este conceptul care sta la baza
acestel ere, este obiectul principal de lucru
la momentul actual si in anii ce vor urma.
Odata cu dezvoltarea tehnologiei, spatiile
virtuale, care mai demult existau doar in
imaginatie, au inceput sa prinda viata.

In lumea moderni, informatia este un|
clement indispensabil care asigura
functionalitatea oricarui sistem
impreuna cu echipamentul de
protectie. Calitatea informatiilor
detinute de parti la confruntare
afecteaza in mod direct capacitatea
lor de lupta.
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Transformarile secolulur XXI au influentat inclusiv modul de
desfasurare a conflictelor. Pana la 24 februarie 2022
mentionam ca razboaiele nu se mai castiga in transee, in plan
fizic, prin actiuni militare clasice, c1 in fata calculatorului,
prin intermediul informatiilor si al bataliei creierelor. Dar
razboiul din i1mediata apropiere ne-a trezit la o realitate dura,
greu de acceptat. Astfel, in noua conjunctura creata,
institutiile de forta, responsabile de securitate urmeaza sa
raspunda provocarilor contemporane determinate de era
informationala, sa-si consolideze performanta operationala si
analitica prin utilizarea noilor instrumente de actiune pentru

\ prevenirea s1 combaterea mai multor riscuri s1 amenintari.
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De la sfarsitul secolului XX s1 inceputul secolului XXI s-a
dezvoltat un spectru de cercetari stiintifice consacrate problemelor securitatii
informationale. Cercetarea fenomenului securitatii informationale are un
caracter complex. In prezent, subiectul dat este sub vizorul cercetatorilor si
specialistilor din domeniul studiilor teoriei relatiilor internationale, stiinte
militare, psihologie, jurnalism, etc.

Pornind de la faptul ca in prezent, in literatura de specialitate
occidentala este descris un numar semnificativ de idei si propuneri
rezonabile de natura teoretica si practica, identificam unele abordari
stiintifice cu privire la problemele de utilizare a informatiilor, resurse si
tehnologii informationale orientate in urmarirea scopurilor politice,
economice, sociale, militare si de alta natura. Aceste ide1 sunt sustinute de
autor1 precum: Toffler E., Stiglitz J.E., Masuda Y., Schmitt M.N., Defarges
P. M., etc.
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Specificul lucrarilor autorilor romani consta in evaluarea
perspectivelor de dezvoltare a tuturor institutiilor de securitate si
informatii. Cercetator: precum Manea V., Popa R., Nita C., Tanase
T., Stoica C., sustin ideea ca securitatea informationala este mai mult
decat o simpla problema de strategie, acesta rezumand o intreaga
epoca istoricad, oglindind capacitatile stiintifice, economice, culturale,
precum s1 tehnice specifice perioadei in care se desfasoara si gradul
de dezvoltare al actorilor implicati.

Pornind de la faptul ca in prezent, in literatura de
specialitate occidentala este descris un numar semnificativ de idei si
propuneri rezonabile de natura teoretica si practica, identificam unele
abordari stiintifice cu privire la problemele de utilizare a
informatiilor, resurse si tehnologii informationale orientate in
urmarirea scopurilor politice, economice, sociale, militare si de alta
natura. Aceste idei sunt sustinute de autori precum: Toffler E.,
Stiglitz J.E., Masuda Y., Schmitt M.N., Defarges P. M., etc.
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Investigatiile cercetatorilor din Federatia Rusa ale caror
lucrari se refera la problemele securitatii informationale, societatii
informationale in contextul globalizarii, sunt prezentate si analizate
intr-un sir de lucrari a1 cercetatorilor: Belevskaia [.A., Zelenkov
M.Yu., Chusavitina G.N. Davletkirieva L.Z. Cernova E.V., Streltsov
A.A., Rassolov M.M., Starkin S.V. si1 alti1

In spatiul stiintific al Republicii Moldova, tema investigatiei
este supusa unor cercetari in articole si materiale analitice de catre
politologi, sociologi si jurnalisti, precum Afanas N. , Busuncian T.,
Capcelea V., Hatneanu D., Moraru V., Moraru S., Safonov G. si altii.
De asemenea, in cadrul conferintelor stiintifice sunt puse in discutie
si prezentate analize si recomandari ce vizeaza modernizarea
sistemulu1 de securitate al Republicii Moldova.




1.2. Securitatea informationala in studiile de securitate

Cercetarile stiintifice privind securitatea informationald si procesele asociate sunt
complex cercetate de catre istorici, politologi, militari, strategi, sociologi, filosofi, psihologi,
juristi, teoreticieni ai mass-media si altii. Securitatea informationala este strans legata de natura
generald a comunicarii in masa, impactul mass-media, conflictele psihologice, proprietatile
relatiilor politice dintre state, comportamentul individului si al grupurilor sociale si societatea in
ansamblu. Prin urmare, ca o problema stiintifica, securitatea informationala este mai mult indirect
vazuta prin prisma ramurilor conexe ale cunoasterii pietei interne a statelor de catre cercetatorii in

domeniu.
Primele rezultate ale cercetarilor in domeniul securitatii informationale a aparut inca in anul

1994, care a prezentat un interes deosebit in literatura de specialitate. La momentul actual, o
atentie considerabild a specialistilor este atrasd de problemele reglementarii legale a relatiilor
publice in domeniul asigurdrii securitatii informationale si a securitdtii nationale. Din categoria
acestora remarcam lucrarea autorilor G. Cecchine, si V. Moore, autorii reflecteaza asupra
securitatii nationale si securitatii informationale, care sunt aspecte relativ independente si cd in
viitorul apropiat atentia principala va fi acordata ludrii in considerare a prevederilor teoriei juridice

in domeniul securitatii informationale.
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O alta cercetare occidentald, abordeaza problema securitatii informationale din perspectiva
revolutiei stiintifico-tehnice. Ferguson R. E., ofera Chinei rolul actorului principal cu un
potential considerabil de modernizare. Potrivit autorului, cultura strategica defineste modul
in care natiunea evalueaza o amenintare la adresa intereselor sale, ceea ce va provoca o
schimbare in cultura strategica nationald a statului. Concluziile cercetatorului se axeaza pe
natura spatiului cibernetic, interdependenta dintre conceptul de securitate nationala si cel de
securitate informationald asupra unor aspecte ale culturii strategice, in cazul dat a Chinei si
Statelor Unite ale Americii.

Dupa Ventre D., securitatea informationala este unul dintre cele mai importante aspecte ale
securitatii individuale a cetdteanului. Pentru a ilustra aceastd pozitie, autorul ofera drept
exemplu urmatoarele, precum: doctrina securitdtii informationale a Federatie1 Ruse, unde
este dezvoltat acest subiect si ordinul presedintelui american B. Clinton din 15 iulie 1995
prin care a fost format Comisia pentru protectia infrastructurii critice, care urma sa
cerceteze mai aprofundat subiectul securitatii informationale in colaborare cu serviciile de

\ informatii. /
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In ultimii an1 au aparut un sir de programe/cursuri ce tine de
securitatea informationala. De asemenea, in spatiul stiintific
occidental au aparut carti care contin contributii de cercetare in
domeniul securitatii informationale. Autorii oferd o acoperire
cuprinzatoare a diferitelor subiecte de securitate informationala,
subliniind in acelasi timp tendintele recente. Cartea ”Advances in
Cyber Security and Decision Systems” contine, un compendiu de
definitii s1 explicatii ale conceptelor, proceselor, acronimelor si
referintelor cuprinzatoare despre literatura si cercetarile existente in
domeniul securitatii si analizei cibernetice, stiintelor informatiet,
sistemelor de decizie, criminalistica digitala s1 domenii conexe.
Subiectele includ apararea impotriva ransomware, phishing,
malware, botnet, amenintari interne si multe altele. Se concentreaza
pe teoria actuala, cercetarea si rezultatele privind securitatea
cibernetica si analitica Prezinta o varietate de aplicatii practice ale
masurilor de securitate cibernetica Capitole scrise de experti
mondiali in securitate cibernetica.
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Dintre autorii moderni, care scriu pe tematica respectiva
este Gary Hibbert care este cunoscut drept profesor de comunicare
cibernetica si in protectia datelor cu 35 de ani de experienta in
domeniu. Autorul in cartea sa: The Art of Cyber Security: A Practical
Guid to Winning the War on Cyber Crime, in partea 1is1 expune
gandurile sale despre industria securitatii cibernetice si despre modul
in care cel care opereaza in cadrul acesteia ar trebui sa is1 abordeze
rolul cu mentalitatea unui artist. In partea a 2 a cartii, autorul
exploreaza opera lui Sun Tzu ”Arta razboiulu1”. Autorul analizeaza
sectiuni cheie si le revizuieste prin prisma securitatii cibernetice si a
protectiel datelor pentru a deduce modul in care invataturile sale pot
fi utilizate in industria securitatii cibernetice. Desi cartea lui Sun Tzu
despre strategia militara, tactici si operatiuni a fost scrisa cu mai bine
de 2.000 de ani in urma, Arta securitatii cibernetice - Un ghid practic
pentru a castiga razboiul impotriva criminalitatii cibernetice reflecta
cat de relevante sunt cuvintele lui Tzu pentru era tehnologica de

astazi.
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In Romaénia, cercetiitori precum Niti C., Tiinase T., Stoica C. se axeazi pe idea ci
atacul la amenintarea securitatii informationale este actuala si emergenta atat pe
timp de criza, in si'tuatii de razboi, cﬁ.%zéfzpe timp de pace. A.c.ea'sta se manifesta in
Ycadrul=manevrelor ofensivessi de aparare, infrepminse prin mijloace fehiice
specifice, pentru dobandirea superioritatii informationale, prin - afectarea
inforlinlatiilor adversarului, a_proceselor (decizion&le) bazate pe informggii, a
sistemelor constituind un pericol pe nent, care trebuie identificat si prevenit
oportun. Scopul securititii. informationale consti in asigurarea avantajului

in' primul rand, subiectul abordat Jse| referi la sfera securitatii, rizboaiele
informationale, doctrine milital‘é, servICil"de informatii ca componente importante
al strategii, statelor la etaﬁa"fctuzflﬁ. N’use poate afirma ci aceste' probleme au
aparut numai in conditiile infoymzﬁiﬁrlllobzﬁ(?a‘ar aparitia unui spatiu global de
informare mondial a ficut posibili transformarea acestuia intr-un alt cimp de
confruntare intre actorii interna;ionali; "




 Este dificil de a ajunge la un consens privind definirea problemei securitatii
informationale. Cercetarile recente arata-ca:in examinarea acestei probleme participa si

cercetatorii din spatiul post-sovietic, in-special afirmandu-se cei din Federatia Rusa.

Selo— Cercetﬁimiul ru tiev M.V.--deﬁneﬁe{_%ﬁg’tatea iﬁf(grmatioqg!laﬂnd
procesul de eliminare a incerfitudinii informatiilor despre amenintarile potentiale si

reale existente, in mod subiectiv si obiectiv, prin controlul asupra spatiului
informational global si- disponibilitatea. oportunititilor, conditiilor si mijloacelor de
respingere a acestor amenintari, care 1mpreuna -determina nivelul de :securitate
informationali a fiecirui subiect. - e i
« ' in opinia lui G.M. Suscov: securitatea informationali‘este viizuti ca fiind un proces
de. echilibrare intre amenintirile emergente cu impactul si succesul contracaririi
acestora de ciitre organele guvernamenta é_l-‘—bsponsabile de securitatea na;ionzilﬁ. '
* Cercetatorul rus A. Markoy. defineste securitatea informationala ca fiind o directie
importanta in elaborarea “po‘Titlcii in eliné;;t.'jStaturlcui, care trebuie si asigure'protectia in
domeniul diseminarii si primirii dat&for. .
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* In mai multe publicatii se relateaza despre realizarea starii de securitate nationala
care presupune implicarea tuturor domeniilor primordiale in stat, ramurile

educationale, culturale, tehnologice influentind direct asupra procesului de gestionare a
sreblemelor. Cercetitorul roméan Sirbu S..in articolul siu Despré cultura iﬂgte,
indicafaptul ca o natiune fra- yoate fi competitiva pe=plan' international si nu isi si_poate
utiliza resursele, tehnologia' si potentialul uman de care dlspune daca se pozmoneaza
doar ca'un consumator de securitate, ne%rtldu-m capacitatea de a fi si.un furnizor de
securitate. Dezvoltatea este o. conditie a atil, iar securitatea ‘este mljlocul prln care

valorile si normele adoptate de s0c1etate’lg€ﬁereaza o stare de echilibru si s1guranta in

exerc1tarea de catre cetatem a llbertatllor Sl_lelgatlllllllOl‘ lor. Dreptul la 1nformare este

momentul In care securltatea, pac%a, llbelliatéa si democratla sunt amenlntate
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resurselor informationale ale Statului, dar si de protejare a drepturilor
| ====tegitime ale individlui gk ale societitii in sfemasimformatiilor. in opifia/FEestuia
-  securitatea informationali are doui componente: securitatea informational-
[chnologicé si securitat&a infomional-psihggogicﬁ. ‘O parte a securitatii
informagionial psihologice este -media, care influenteaza direct asupra
.::: proceselor de evolutie a-societitiia m 3 gt
~»_.Interesele nationale:in :domeniul informational depind in totalitate :de stat,

institutiile acestuia si societatea civild—insii conexiunile dintre tiri la- momentul

" actual fac ca nivelul nagionaléi cel international sa fie inseparabile. Cercetatoarea
Liliana Beniuc defineste securitatea informationala ca fiind starea relatiilor
. ° VA -~ . = A'-'~L.- o’ro & .. . . .
internationale, care prelntampl%{t) incalcarea stabilitatii mondiale si‘amenintarea

la adresa securitatii statelor si-a omul%itilqrEBbale In spatiul informational.
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De parere ca natura umana joaca un rol primordial in asigurarea
securitatii informationale la nivel national este si Munteanu S. Analizand
considerentele acestuia deducem ca dezvoltarea tehnologica este acompaniata si
de solutii de securitate, producatorii de echipamente si aplicatii incluzand metode
tehnice de protectie din ce in ce mai performante. Insi, in timp ce domeniul
tehnologiilor informationale este in continua schimbare si perfectionare,
componenta umana ramane neschimbatda. Mentinerea securitatii informationale nu
se poate realiza exclusiv prin masuri tehnice, fiind in principal o problema de
caracter uman. Marea majoritate a accidentelor legate de securitate sunt generate
de gestiunea si organizarea necorespunzatoare a factorului uman, st mai putin din
cauza unei deficiente a mecanismelor de securitate

Astfel, problema securitatii informationale in cadrul cercetarilor din
Republica Moldova sunt vazute din perspectiva activitatii institutiilor de stat ca
parte componenta a securitatii nationale. Acest lucru se datoreaza faptului ca pe
parcursul ultimului deceniu, Republica Moldova a realizat mai multe strategii,
programe s1 politici de tara pentru dezvoltarea societatii informationale la nivel
national, in conformitate cu recomandarile forurilor europene si internationale din
domeniul tehnologiilor informationale si comunicatiilor electronice, al drepturilor
si libertatilor fundamentale ale omului in mediile on-line si off-line.
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1.3. Notiunea de “securitate informationala”,
instrumente si metode de lucru.

La concretizarea notiunii au contribuit mai multi autori, lucrarile carora
au conturat notiunea de securitatea informationala. Victor Moraru si Sergiu
Moraru, cercetatori la Institutul de Cercetari Juridice si Politice al Academiei de
Stiinte din Moldova in articolul Securitatea informationala ca o conditie a
libertatii, definesc notiunea de securitate informationalda drept una
multidimensionala s1 complexa, si, in linii generale, presupune securizarea
mediului informational. In opinia cercetitorilor securitatea informationald a
statului este definitd, in mod traditional, ca stare de conservare a resurselor
informationale ale statului, dar si de protejare a drepturilor legitime ale individului
st ale societatii in sfera informatiilor.
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Cu referire la analiza s1 in functie de context, notiunea de “securitate informationala” poate avea
nuante diferite. In legislatia mai multor tari ,,securitatea informationala” este orientata spre protectia
mediului informational al societatii, permitand acestuia formarea, utilizarea si dezvoltarea informatiei
in interesul cetatenilor, organizatiilor si statului, protejand interesele nationale si asigurand libertatea
individuala. In altd ordine de idei, de-a lungul timpului, datorita dezvoltarii tehnologice, accesul la
informatii s1 distribuirea acestora a crescut intr-un ritm exponential.

Securitatea informationala a devenit un subiect deosebit de important si
actual, drept forma esentiala de manifestare a existentei fundamentale, aceasta
devine tot mai apreciatd de omenire. In prezent, societatea mondiald depinde, mai
mult ca oricand, de comunicatiile electronice si tehnologia informatie1. Cercetarea
noilor transformari cu impact asupra securitatii informationale, precum si
prezentarea noilor oportunitati si solutii in diminuarea insecuritatii in domeniul
economiel §1 securitdfili nationale, care intr-o mare masurd, sunt dependente de
tehnologiile informationale si de infrastructura informationala, duc la elaborarea
unor modalitati de influenta asupra procesului de adoptare a deciziilor politice
strategice la nivel national, regional si international.
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Notiunea de securitate informationala este explicata si se
utilizeaza din perspectiva:

amenintarii pentru securitatea informationala (reprezintd intengie, actiune, inactiune, manifestata real
sau potential sau factor cu caracter ecologic, tehnic sau de alt gen, a caror realizare sau dezvoltare
contravine sau poate sa contravind intereselor legale de baza ale persoanei, societatii si statului in
spatiul informational);

armei informationale (constituie tehnologie informationald, mijloace si metode utilizate in scopul
desfasurarii razboiului informational;

intereselor nationale de baza ale tarii in spatiul informational (reprezinta totalitatea intereselor legale
de baza in domeniu ale persoanei, societatii si statului);

intereselor societatii in spatiul informational (urmareste sa asigure drepturile si interesele legale de
baza ale persoanei, realizarea drepturilor si libertatilor constitutionale in domeniul informational,
democratizarea, atingerea si mentinerea concilierii sociale, crearea unui stat de drept dezvoltat si stabil
din punct de vedere economic);

intereselor statului in domeniul asigurarii securitatii informationale (urmareste sa asigure protectia
resurselor informationale, tehnologiei informatiei, sistemelor informationale si retelelor de
comunicatii electronice, a obiectivelor nationale esentiale pentru mentinerea functiilor vitale ale
statului, a secretului de stat si a retelelor de comunicatii speciale, a secretului comercial, a datelor cu
caracter personal si a proprietatii intelectuale, respectarea incontestabild a legislatiei si ordinii publice,
prevenirea, combaterea §i contracararea riscurilor si amenintdrilor ce prezintd un pericol deosebit
pentru securitatea informationala a tarii;




intereselor de baza ale statului in spatiul informational (reprezinta asigurarea intereselor persoanei si
ale societatii In domeniul informational, crearea resurselor informationale, utilizarea tehnologiei
informatiei si de comunicatii electronice moderne, dezvoltarea armonioasd a infrastructurii
informationale si retelelor de comunicatii electronice in scopul consolidarii regimului constitutional,
asigurdrii suveranitatii, independentei si integritafii teritoriale, stabilitdfii politice si sociale,
dezvoltarii unei colaborari echitabile si reciproc avantajoase);

razboiului informational (reprezinta confruntarea dintre doud sau mai multe state in spatiul
informational cu scopul provocarii daunelor la sistemele informationale si retelele de comunicatii
electronice, la procese si resurse, la obiectivele nationale de transport, comunicatii, sistemul
energetic, piata financiar-bancara, domeniul fiscal, vamal, investitional, ramurile principale ale
economiei $i relatiile lor externe, la alte obiective vitale si de importantd strategica pentru securitatea
nationald, submindrii sistemelor politic, economic si social, manipuldrii psihologice masive a
populatiei pentru destabilizarea societatii si statului, precum si constringerii pentru luarea unor
decizii in interesul partii adverse;

securitatii informationale ( subliniaza starea de protectie a persoanei, societatii si a statului, care
determina capacitatea de rezistentd la amenintarile Tmpotriva confidentialitatii, integritatii si
disponibilitatii in spatiul informational);

spatiului informational (constituie mediul de activitate asociat cu formarea, crearea, transformarea,
transmiterea, utilizarea, stocarea informatiilor, care produce efecte la nivel de constiinta individuala
si sociald, infrastructura informationala si informatie;

politicii de asigurare a securitatii informationale (reprezintda un domeniu ce determind directiile de
baza ale activitatii autoritatilor administratiei publice, obligatiile si responsabilitdtile acestora privind
protejarea intereselor nationale in spatiul informational, in limitele competentelor si directiilor de
activitate, si se bazeaza pe respectarea echilibrului dintre interesele persoanei, societatii si statului in
domeniul informational).




Securitatea informationala este o stare de protectle a
persoanei, societatii $i‘a statulul, care determmacapamtatea
de rezistenta la ameninsarile 1mp0tr1va conﬁdentlahtatu,

integritatii si dlSAPOHIbllltatll in spatiul informational.

ATTACK ORIGINS TACK TYPES K TARGETS LIVE ATTACKS

- COUNTRY . PORT SERVICE TYPE L] COUNTRY TIMESTAMP ATTACKER ATTACKER IP ATTACKER GEQ  TARSET GED ATTACK TYPE
s1 = China 6 S3168  unknown 8 wll United States AR3265 China Unicom Heibel Province Network 120.13.138.62 Hebei CN SNt Louis, US  Lovancmw
0 w8 United States 6 80 o http -] — Russia 4N SSS China Unicom Hebel province network 121.18.73.19 aaodirg N Saint Louls, US  uniknown
3 = Russia s O teinet 3 B Ssudi Arabia 134331331 S.EA - Multimedia 199.203.59.121 Tel Aviv, Saint Louts, US  ssh

6 X japan s CpenUx 2 B Frarce 134332554 NIA 43.255.188.131 P Cifion, US

< 4= sweden 5 2 O ssh 4 = Cyprus IA432 341 Shodan 66.240.236.119 San Diego, US  Seattle, US unknNown
2 = Saudi Arabia 5 B80S0 O© htzp-peroxy 1 = Spain 4132957 Shodan 66.240.236.119 San Diego, US  Seattie, US unknown
rd - Netheriands 4 20976 © unknown 1 = Canada 134333265 China Unicom Hebel province network 101281662 Hebel, CN Saint Louls, US
rd EA south Korea 4 19962 O unknown 34133636 Companers & Tele-Comm 108.161.78.2 Independenc... Saint Louls, US shell

2 = Jordan 3 4270 O unknown T34134 296 CHINANET Gansu provinge network 118.183.76.51 Lanzhou, ON Saint Louis, US
2 —-—crael 3 17500 © unknown 434 625 CHINANET Sichuan province network 82.133.136.10 Chengdu, CN Saint Louls, US  unknown

Pr&f?éﬁ*

asigurarea seeurltatn 1nf0rmat1110r
- 4 Z 3
.5 ) -1
{-.

..........

—



In secolul al XXI-lea In centrul securitatii informationale se
atla trei proprietati principalele care contribuie la protectia
datelor

Confidentialitate

: Integritate

Disponibilitate




Securitatea informatiilor trebuie inteleasa ca furnizarea confidentialitatii, accesibilitatii,

Integritatii, autenticitatii si responsabilitatii informatiilor

Confidentialitatea este definita ca ,proprietatea cd informatia nu
este pusa la dispozitie sau nu este inchisa persoanelor, entitdtilor sau proceselor
neautorizate”. Confidentialitatea este proprietatea informatiei de a nu fi afisatda sau
dezvaluitd persoanelor, entitatilor sau proceselor neautorizate. Prin intermediul
confidentialitatii accesul la vizualizare s1 editare a datelor este oferit exclusiv
utilizatorilor autorizati ai sistemului de securitate.

Integritatea, adica ,,salvgardarea exactitatii si completitudinii active” - aceasta
proprietate poate fi considerata de nivel tehnic, dar se refera la structura si configuratia
dispozitivelor si aplicatiilor de retea. Cu toate acestea, problemele de integritate sunt legate in
principal de activitdtile lucratorilor care colecteaza si prelucreaza date. Nerespectarea integritatii
poate provoca intarzieri in luarea deciziilor din partea decidentilor sau lipsa actiunilor pentru a
minimiza efectul amenintarilor existente. Prin integritatea datelor se urmareste mentinerea si
asigurarea acuratetei datelor pe parcursul intregului ciclu de viata a acestora.

Prin disponibilitate se urmareste oferirea accesului la informatii, sistemului sau
persoanei interesate, in momentul cand acestea sunt necesare. Aceasta inseamna ca
sistemele de calcul utilizate pentru stocarea informatiilor, controalele de securitate
utilizate pentru protejarea acestora si canalele de comunicatii utilizate pentru a le
accesa trebuie sa functioneze la cel mai inalt nivel.

- keSS -




Nivelurile securitatii informationale

Politico-conceptual

Legislativ

De reglementare si tehnic

Administrativ

Nivel de software si hardware




Asigurarea securitatii sistemului se bazeaza pe utilizarea:

a) masurilor organizatorice de regim;

b) masurilor speciale tehnico-
organizatorice si a mijloacelor de protectie;

c) mijloacelor si tehnologiilor cu aspecte si
destinatii diferite pentru protejarea
informatiei




Principiile asigurarii securitatii informationale

/ a) complexitatea realizarii masurilor care asigura protectia uniforma a
limitelor de securitate prin toate canalele posibile de scurgere a informatiei;

b) suficienta rationala a nivelului de asigurare a protectiei, diferentiata in
raport cu gradul de importanta a informatiei prelucrate;

c) standardizarea metodelor si mijloacelor de protectie;

d) folosirea mijloacelor protejate de prelucrare, stocare si transmitere a
informatiei;

e) asigurarea juridica a politicii din domeniul securitatii informationale;

f) dezvoltarea evolutiva a mijloacelor de protectie, tinind cont
de perspectivele bazate pe performantele tehnologiilor moderne privind
securitatea informationala. )
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Protectia spatiului cibernetic este obligatorie pentru asigurarea
securitatii nationale, regionale s1 internationale.

/ Conform datelor statistice oficiale, 74 dintre oamenii tari1 au acces la internet,
1ar 46,5% din populatie foloseste retelele de socializare in banda larga si se
asteapta ca serviciile publice online si fie accesibile 24 din 24 ore, sapte zile in
saptamana, prin computerele sau telefoanele mobile.

In trimestrul trei al anului 2022 avem 1,843 milioane de utilizatori internet in
Republica Moldova. Dintre acestia, 1,77 milioane folosesc zilnic internetul.
Rata de penetrare este de 76,1%, adica 3/4 dintre oamenii tarii au acces la
internet, iar 46,5% din populatie foloseste retelele de socializare.

Dar utilizarea sporita a internetului si a altor tehnologii digitale mareste
vulnerabilitatea noastra fata de amenintarile cibernetice. Criminalii folosesc
spatiul cibernetic pentru a avea acces la informatiile personale, pentru a fura
proprietatea intelectuala din partea intreprinderilor si pentru a castiga cunostinte
despre informatii sensibile guvernamentale pentru ﬁnante castig politic sau alte
scopuri rau 1ntent10nate in lumea cibernetica, frontierele natlonale nu prezinta
nici o bariera. /

. .. .




Securitatea informationala

Guvernul Republicii Moldova recunoaste necesitatea de a imbunatati securitatea
informationala si intelege cd aceasta securitate este corelata in mod direct cu securitatea
nationala in aceasta epoca globalizata a tehnologiei. Finalizarea legislatiei nationale in acest
domeniu, inclusiv stabilirea si aplicarea mdsurilor de securitate de baza pentru
infrastructura informationald nationald, este o prioritate a guvernului. Acesta este unul
dintre pilonii principali ai unui sistem de securitate cibernetica.

Asigurarea de informatii - increderea in securitatea, integritatea si disponibilitatea
sistemelor informatice - este, prin urmare, esentiala. O dezvoltare logica ar include
implementarea unor noi sisteme, impreund cu noi masuri de protectie. Procesul de
dezvoltare rapida din ultimul deceniu, din pdcate, nu a inclus controale suficiente pentru a
asigura securitatea cibernetica globala. La nivel guvernamental, au aparut cateva initiative.

Din 18 mai 2018, Tntreprinderea de Stat , Centrul de Telecomunicatii Speciale” se
reorganizeaza, prin transformare, in Institutia publica , Serviciul Tehnologia Informatiei si
Securitate Cibernetica”. Scopul acesteia este de a asigura administrarea, mentinerea si
dezvoltarea infrastructurii de tehnologie a informatiei, sistemului de telecomunicatii al
autoritatilor administratiei publice, ca parte a retelei de comunicatii speciale si a sistemelor
informationale de stat, gestionarea infrastructurii unice a cheii publice a Guvernului,
precum si implementarea.




Odata cu invadarea Ucrainei de catre Federatia Rusa situatia s-a schimbat
vertiginos. Conform rezolutiei privind ”Razboiul din Ucraina si impactul sau economic
si social”’, membrii din cadrul reuniunii la nivel inalt al Consiliului European,
Comitetul Economic si Social Europen, si-au exprimat solidatea cu Ucraina si au
subliniat rolul societatii civile in sprijinirea poporului ucrainean si a refugiatilor
ucraineni. La aceasta reuniune s-a subliniat faptul ca aceasta invazie a pus in pericol
securitatea si valorile UE.

A fost grav afectati si securitatea informationald a Republicii Moldova. In
ultimii ani au fost utilizate o serie de instrumente de dezinformare si propagare a
stirilor false, atat in spatiul audiovizual, cat si in mediul online. Putem regasi zeci de
canale TV, posturi radio, pagini si canale de Youtube finantate direct sau indirect de
Federatia Rusa, cu scopul de a promova mai multe teze si informatii denaturate sau
false. Desi autoritdtile Republicii Moldova au fost pe deplin constiente de situatia
mass-media din tara noastra, in ultimii ani s-a facut putin spre deloc pentru a lupta
impotriva dezinformarii si pentru a consolida securitatea informationald a Republicii

Moldova.




Concluzii

Cercetarea istoriografica intreprinsa permite sa evidentiem cadrul
epistemologic al istoriografiei cercetarii conceptului de securitate
informationala la sfarsitul secolului XX si inceputul secolului XXI.
Analiza surselor si publicatiilor stiintifice din aceasta perioada,
permite diferentierea perceptiei securitatii informationale de catre
cercetatorii occidentali, cei europeni si estici. Prin urmare, aceste
lucrari mentionate mai sus, permit examinarea cercetarii
istoriografiei, notiunilor, instrumentelor, mecanismelor si
interpretarilor diferite ale securitatii informationale.

Concluzionand asupra aspectului istoriografic a problemei
cercetate, mentionam despre complexitatea multidimensionala, care
releva abordarile contradictorii privind importanta cercetarii
securitatii informationale. Asadar, studiul istoriografic realizat,
demonstreaza nivelul de cercetare a problemei si impactul acesteia
asupra domeniului relatiilor internationale.
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Concluzii

* Securitatea informationala este un domeniu mult prea vast s1 cu
prea multe domenn conexe pentru a fi1 detaliat complet undeva.
Lumea este in continuda miscare, cerintele de securitate si
confidenfialitate cresc pe z1 ce trece, amenintarile tin pasul.
Dependenta de informatin este tot mai mare, chiar periculoasa.
[gnorarea amenintarilor a devenit imposibila, informatiile au
devenit un beneficiu absolut s1 vital.

* Confruntarea in spatiul cibernetic duce la pagube economice si
fizice considerabile. Astfel, intr-un scenariu in care amenintarile
cibernetice devin tot mai sofisticate s1 se pot schimba in timp,
nevoile serviciilor de informatii s1 securitate se schimba in mod
constant, necesitand personal din ce in ce mai specializat capabil
sa faca fata unui mediu in continua schimbare.

- .. -



Sarcini de autoevaluare

Determinati obiectul de studiu si structura cursului.

Relatati despre istoriografia cercetarii securitatii informationale.
Stabiliti bazele teoretico-conceptuale ale securitatii informationale.
Relatati si definiti notiunea de “securitate informationala”.

Evaluati importanta securitatii informationale in practica internationala.

Estimati rolul, importanta si necesitatea asigurarii securitatii.
informationale In contextul international si regional de securitate.




Teme pentru lucrul individual

Esenta si conceptualizarea securitatii informationale.
Istoriografia, bazele teoretico-conceptuale si metodologice
ale cercetarii teoriei si practicii securitatii informationale.
Proiectarea locului si a rolului cursului printre alte
discipline in domeniul relatiilor internationale.

Sfera informationala - factor de organizare a societatii
contemporane.

Spatiul informational — teren de confruntare.

Riscuri si amenintari la adresa securitatii informationale:
studiu de caz.

Analiza si prognoza obiectiva si multilaterala
a amenintarilor la adresa securitatii informationale a

Republicii Moldova.
N
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