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Continuturi:
1. Notiuni generale privind securitatea informationala.

2. Securitatea informationald in contextul globalizarii

Obiective de referinta:
= sa identifice principalele concepte si notiuni de securitate informationald;

= sa estimeze importanta si necesitatea unei strategii care sda cuprindd reglementadri
comprehensive ale tuturor vectorilor securitdtii informationale;

= sa determine rolul statului in gestionarea problemelor de securitate
informationalad;

= sd evalueze politica de securitate a informatiei in cadrul institutiilor publice si
metodologia cercetarii.

Termeni-cheie: securitatea informatiei, securitate informationald, securitate
| ciberneticd, securitatea sistemelor informationale, securitatea TIC.




Notiuni generale privind securitatea informationala.

In literatura stiintificd, se r
considerabil de semnificatii si inter
ale conceptului de securitate informatio
lucru se datoreaza faptului ca sec
informationalad este un fenomen extrem de com
si multilateral, iar conceptul corespunzator a
trebui sd reflecte toate aspectele confruntarii
dintre state pentru a obtine un avantaj coplesitor
asupra dusmanului in procesul de obtinere,
prelucrare si utilizare a informatiilor.



Un studiu de proportii, solid argumentat ce

elucideaza problemele securitdtii informationale si de asigurare a
securitdtii informatiilor, inclusiv in cadrul stiintelor juridice, a
inceput in Federatia Rusd imediat dupd destramarea Uniunii
Sovietice. Astfel, primele rezultate ale studiilor cuprinzdtoare ale
problemei in legaturad cu aspectul juridic al conceptului de securitate
informationala au fost publicate in monografiile lui Baturin Yu. M.,
Bachilo I. L., Lopatin V. N., Fedotov M. A., Streltsov A. A.

In prezent, numarul de lucrdri in care este abordat acest
subiect este destul de mare. De exemplu, manualele de Bachilo I. L.,
Kuznetsov P. U., Gorodov O. I., Tereshchenko L. K. si alte cateva
publicatii in care problemele legale in contextul securitatii
informationale au ocupat un loc stabil ca zona stiintifica separatd in
industria integratd rapida a dreptului rus - legea informatiilor.




Conceptele de ,securitate a informatiilor”
s
Notiuni generale privind securitatea informationala

unt concepte de un interes deosebit si al altor servicii de informatii. Definitia

biectului de asigurare a securitatii informatiilor este realizata de cdtre entitatea
nteresatd de cdtre misiunile de informare si guvernele acestora
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Solutia la sarcina complexa de a asigura securitatea ar trebui sa
preia un caracter complet nou, in raport cu metodele si mijloacele
traditionale de securitate a informatiilor. Securitatea informationala
necesita crearea de noi tehnologii integrate pentru stocarea si
protejarea resurselor informationale, dezvoltarea suplimentara sau
imbunadtdtirea schemelor si procedurilor organizationale existente
mentinerea integritatii resurselor informationale, instruirea
personalului specializat pentru solutii la provocari.

Statele din Europa de Est, Federatia Rusa si alte tdri cu o pondere
considerabilda in sectorul informational, la fel acorda o importanta
deosebitd asupra subiectului securitdtii informationale. Se poate
mentiona nivelul ridicat al activitdtii serviciilor de informatii in
contextul rivalitdtilor dintre state, la inceput in perioada rdzboiului
rece, iar mai tarziu, odatd cu procesul de globalizare si in domeniul
informational.




Prin sintagma securitate informationald se are in
vedere protectia persoanei, societatii si a statului, a
drepturilor si intereselor acestora in domeniul
informational. Aceste aspecte sunt stipulate, de altfel, si in
Constitutia Republicii Moldova si alte legi, privind
drepturile si interesele ce tin de cdutarea, primirea,
transmiterea, raspandirea, formarea, prelucrarea,
pdstrarea, utilizarea si protectia informatiei.

In prezent, la nivel international se vehiculeaza mai
multi termeni similari, cum ar fi:

> securitatea informatiei;
> securitatea informationala;

> si securitatea cibernetica.




Dar pot oare aceste concepte sd se substituie unul pe altul
sau sunt diferite? Si la nivel national multa lume intampina
dificultati majore in ce priveste intelegerea si aplicarea corecta a
acestor concepte, care, in functie de context, uneori pot fi
considerate ca sinonime, alteori pot fi diferite, inclusiv ca sarcini,
functii, impact, arie de acoperire etc. Cercetdrile in domeniu
urmdresc sd ducda o mai bund Iintelegere si constientizare a
terminologiei, fiind utila pentru persoanele implicate in activitdti
educationale (elevi, studenti, profesori, doctoranzi), pentru cei
angajati 1n activitdti informationale si/sau de securitate a
informatiei.

Securitatea informationald - al treilea val in dezvoltarea
omenirii - constituie rezultatul procesului de informatizare de o
mare amploare si de o aprofundare perpetuad ce se manifestd ca una
din legitatile progresului social si a celui tehnico-stiintific.




Securitatea informationala se studiazd, traditional, in termeni
de amenintari si vulnerabilitdti, dar propune abordarea securitdtii in
sensul mai larg al termenului, ca o stare a unui subiect care se
estimeazd neamenintat de un oarecare pericol sau gandeste la
mijloacele de a raspunde la pericol, daca el poate deveni actual.
Amenintdrile informationale presupun influente asupra sferelor
informationale care atenteazad la stabilitatea, securitatea nationala si
politica a statului. Agresiunile informationale in lant se pot constitui
intr-un rdzboi informational, la care pot participa din umbra si
serviciile specializate de informatii din strdindtate. Asigurarea
securitdtii informationale presupune un efort comun intre serviciile de
informatii, mediile academice si organizatiile neguvernamentale.

Exemplele 1n acest sens sunt numeroase: in contextul
emergentei riscurilor la adresa securitdtii cibernetice, un serviciu de
informatii poate fi eficient doar in cooperare cu zona privatd, de
business si de cercetare in materie de protectie a infrastructurilor
informatice; evaluarea perceptiilor asupra unor evolutii geopolitice ar
fi mai exactd in urma organizdrii unor dezbateri publice in domeniul
analizei de risc; fundamentarea academica a domeniului.




La concretizarea notiunii au con
de securitatea informationald, cercetatoru
conditie a libertatii, defineste notiunea de sec
complexd, si, in linii generale, presupune securizarea
securitatea informationala a statului este definita, in
resurselor informationale ale statului, dar si de protejare a ¢
societdtii 1n sfera informatiilor.

i\!o’;iunea de securitate informationala este una multidimensionala si
omplexa.
ecuritate informationala presupune securizarea mediului informational.

ecuritatea informationald a statului este definita, in mod traditional, ca stare
e conservare a resurselor informationale ale statului, dar si de protejare a
repturilor legitime ale individului si ale societadtii in sfera informatiilor.

1. securitatea informational-tehnologica;

2. securitatea informational-psihologica.

orientata spre protectia mediului informational al societatii,
— permitand acestuia formarea, utilizarea si dezvoltarea
informatiei in interesul cetatenilor, organizatiilor si statului,
protejand astfel interesele nationale.
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rotectia mediului informational al societdtii, permitand acestuia formarea, utilizarea si
ezvoltarea informatiei in interesul cetdtenilor, organizatiilor si statului, protejand
nteresele nationale si asigurand libertatea individuala.

’

- In aceasts situatie putem vorbi despre posibilitatea influentarii
mentale si a atacurilor in spatiul cunoasterii sau despre utilizarea
informatiei (sau ascunderea acesteia) pentru a castiga duelul
mental in scopul controldrii situatiei si obtinerii puterii.

* Acest lucru poate fi realizat la nivel individual, organizational,

\_ national si international. J




2. Securitatea informationala in contextul
globalizarii

" - sfera informationald, ca factor de organizarea )
societdtii contemporane, are o influentd activa
. asupra componentelor:

politice, economice, sociale, de apdrare,
| diplomatice si tehnologice ale securitatii statului.

( N

- In cea mai mare parte, integritatea lumii

— contemporane, ca societate globald, este asiguratd de
schimbul de informatii.
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Globalizarea afecteazd sistemul informational intr-o
multime de aspecte precum utilizarea internetului de cdtre
publicul larg din lume, furnizorii globali de e-mail, retele de
socializare conecteaza intreaga lume. Sistemele informationale
au un rol important in globalizare prin influentarea diferitelor
culturi prin intermediul internetului, unde economiile mari si
tarile dezvoltate beneficiaza cel mai mult de acest
lucru. Globalizarea a revolutionat managementul intern. De
asemenea, a facilitat interactiunea dintre tdri, regiuni si
continente, contribuind astfel la rentabilitate. Filosofia
serviciilor de informare la fel a fost afectatda ca rezultat a
globalizdrii.

In cadrul societitii informationale, a estima puterea si
‘viabilitatea sistemului de securitate nationald fird a lua in
considerare sistemele informationale si modul de exploatare a
informatiei:

Colectarea; protectia; transportul; managementul si
impiedicarea accesului la informatie - reprezintd un risc major.




scopurile

Conceptia politicilor de stat in contextul securitatii
informationale includ:

Directiile
~ principale de
activitate ale
statului

obiectivele




Politica de
securitdtii informationa
princig

statul de drept;

respectarea si echilibrul intereselor individului, societatii si

statului;
L J

implementarea activitatilor de asigurare a securitatii de stat.

In general temeiul juridic al politicii de informare de stat, in
contextul securitatii informationale o constituie Constitutia
statului, Constitutia Organizatiei Mondiale a Sanatdtii, Conventia
europeand pentru protectia drepturilor fundamentale ale omului,
legislatia nationala si alte acte normative. Un loc aparte il au si
institutiile de forta a statului cum ar fi, serviciile/agentiile de
informatii, armata nationala si altele.



Scopul strategiei securitdtii informationale a
oricdrui stat este de a corela juridic si integra sistemic
domeniile prioritare cu responsabilitdati si competente de
asigurare a securitdtii informationale la nivel national,
bazat pe rezilientda cibernetica, pluralism multimedia si
convergenta institutionala in materie de securitate,
destinate protejdrii  suveranitdtii, independentei si
integritdtii teritoriale a statului.

O strategie a unui stat, descrie situatia curenta in
domeniul securitdtii informationale, din perspectiva
progreselor inregistrate si a tendintelor de dezvoltare a
societatii informationale de nivel national, problemele
existente si de perspectivd, care genereazd si creeazd riscuri
si amenintari de securitate inclusiv hibride.




Actiunile, conform scopului si obiectivelor
specificate sunt:

investigarea criminalitatii informatice;

asigurarea securitatii spatiului informational-mediatic;

—' consoliaarea capacitétilor opera’;ionale ;

internationala in domeniul securitatii informationale.




Concluzii:

Domeniul securitdtii informationale capatad proportii mondiale, iar
cercetatorii tind spre definirea cat mai exactd a subiectului dat. Securitatea
informationala ca parte componentd a sistemului national de securitate este o temad
relativ noud, insa vitald pentru asigurarea stabilitdtii statale. Chiar si cele mai putin
dezvoltate state se ciocnesc cu subiectul progresului tehnologic, iar acest factor
determina aprofundarea studiului in vederea teoretizdrii domeniului dat, astfel incat
sd nu devina periculos pentru institutiile nationale sau internationale si respectiv
societatea civild.

Problema securitdtii informationale este determinatd nu doar numai de
procesele de transformare, globalizare, regionalizare, dar si de criza globala, care
inainteazd problema increderii in procesul de conlucrare intr-o lume tot mai
interdependenta si imprevizibila. Ca rezultat al globalizadrii factorilor economici,
politici si militari, al expansiunii retelelor si sistemelor informationale globale,
guvernele lumii, institutiile si organizatiile internationale sunt nevoite sa-si
concentreze si mai mult eforturile spre asigurarea unei securitdti globale, pentru ca la
momentul actual riscurile si amenintarile sunt tot mai mari, datorita efectului de
propagare in lant.




Concluzii:

In secolul XXI o multitudine de sectoare precum transporturile,
sandtatea, energia, economia devin dependente de tehnologiile digitale
pentru a-si asigura buna functionare de zi cu zi. Digitalizarea oferd un sir de
beneficii, sporind operativitatea cu care lucrurile se pot desfdasura, dar in
acelasi timp expune societatea la riscuri si amenintdri informationale.

Pand la aparitia retelelor globale, asigurarea securitdtii sistemelor
informationale era o problema de politica la nivel national, la momentul
actual, la stabilirea strategiilor si politicilor de securizare a spatiului
informational trebuie luate in considerare si aspectele de compatibilizare si
standardizare la nivel global.




Sarcini de aut

Identificati principalele concepte si notiuni de sec
informationala.

Determinati rolul statului in gestionarea problemelor de
securitate informationala.

Estimati importanta si necesitatea unei strategii care sa cuprinda
reglementdri comprehensive ale tuturor vectorilor securitdtii
informationale.

Evaluati politica de securitate a informatiei in cadrul institutiilor
publice si metodologia cercetarii.

Selectati instrumente si metode de lucru pentru imbunatatirea
strategiilor de securitate nationala/internationala.



Identificati si argumentati principalele
notiuni de securitate informationala.

Determinati rolul statului in gestionarea proble
securitate informationala.

Estimati importanta si necesitatea unei strategii care sa
cuprinda reglementari comprehensive ale tuturor
vectorilor securitdtii informationale.

Evaluati politicile de securitate a informatiei in cadrul
institutiilor publice si metodologia cercetarii.
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