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Continuturi, Obiective de
referinta

Obiective de referinta:
sa defineasca caracteristicile securitatii informationale;

sa determine instrumentele si metodele de lupta cu amenintarile
cibernetice;

sa evalueze motivele criminalitatii cibernetice si sa descrie eforturile
intreprinse pentru asigurarea securitatii informationale si de securitate
nationald, in general;

sa estimeze importanta prevenirii amenintarilor complexe si persistente
la adresa securitatii informationale.

Termeni-cheie: securitate informationald, stiri false, mediului
informational, pericol, politica.



Asigurarea securitatii
informationale
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—> Spatiul informational reprezi\lté o platforma confortabild pentru

pregatirea si efectuarea crimelor informatice, a actelor de terorism
cibernetic si a altor actiuni malitioase, menite sa afecteze, direct sau
indirect, securitatea nationala.

Penetrarea sistemelor informationale sau de comunicatii
electronice ale autoritatilor administratiei publice si ale altor institutii si
intreprinderi de stat sau private, in cadrul carora se gestioneaza
informatie sensibild, poate duce la compromiterea confidentialitatii,
integritatii sau disponibilitatii acestei informatii, si, prin urmare, la
cauzarea prejudiciilor financiare sau de alta natura, inclusiv la afectarea
securitatii statului.

Ce tine de Republica Moldova, penetrarea sistemelor informatice
aferente infrastructurii critice poate duce la obtinerea controlului
neautorizat asupra acestor sisteme, si, In consecinta, la afectarea
proceselor economice, sociale, politice, informationale, militare etc.



Asigurarea securitatii informationale

— Misiunile primordiale in prevenirea si combaterea agresiunilor din mediul
virtual, intern sau extern sunt indreptate spre sistemele informatice si de

comunicatii electronice de importanta statalda. Aceste misiuni sunt realizate, in
conformitate cu legislatia in vigoare, grin intermediul unor procese operationale
cum ar fi:

m elaborarea propunerilor privind asigurarea securitatii informatice, elaborarea si
promovarea politicii de stat si exercitarea controlului in domeniul asigurarii
protectiei informatiei atribuite la secretul de stat in spatiul cibernetic;

m crearea, asigurarea functionarii si securitatii sistemelor guvernamentale de
comunicatii electronice, elaborarea strategiei si realizarea politicii nationale in
domeniul crearii, administrarii si asigurarii functionarii si securitatii sistemelor
speciale de comunicatii electronice;

m asigurarea conducerii tarii, a ministerelor, departamentelor si a altor autoritati
publice, inclusiv si in strainatate, conform Nomenclatorului intocmit de Guvern,
cu legatura guvernamentala, cifrata, secreta si cu alte tipuri de telecomunicatii,
organizarea Si asigurarea sigurantei exploatarii lor;

m depistarea emiterilor radio ale mijloacelor radioelectronice emitatoare a caror
activitate pericliteaza securitatea de stat.



Fraudele informatice:
consideratii generale

— reprezinta ,orice
infractiune in care un calculator sau o retea
de calculatoare este obiectul unei
infractiuni, sau in care un calculator sau o
retea de calculatoarea este instrumentul sau
mediul de infaptuire a unei infractiuni”.

— ,orice infractiune in care
faptuitorul interfereaza, fara autorizare, cu
procesele de prelucrare automata a datelor”.



> ,O0rice incident legat de tehnica
informatica in care o vichhma a suferit
sau ar fi putut sa sufere un prejudiciu si
din care autorul a obtinut sau ar fi putut
obtine intentionat un profit.”

> ,Orice actiune tilegala 1n care un
calculator constituie instrumentul sau
obiectul delictulun, sau, altfel spus, orice
infractiune al carei miyloc sau scop este
influentarea  functieir calculatorulun
(functionarit normale a calculatorului).”
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Este o forma de frauda informatica in care
faptuitorul ademeneste potentiali clienti
facand publicitate unor produse, care fie
nu exista In realitate, fie sunt ulterior
schimbate cu produse aparent similare, dar
cu calittai net inferioare.

Fapta se realizeaza cel mai adesea prin
intermediul sistemelor informatice si al
retelei Internet. Ademenirea clientilor se
poate face si prin mesaje de posta
electronica sau prin intermediul unei
pagini de Web.
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+» Sunt adesea cunoscute sub denumirea de ,,transferuri

L)

nigeriene” sau ,.Fraude cu avans” ori, pur si simplu,
sinselatorii 419” (dupa Codul Penal al Nigeriei se
incrimineaza astfel de fapte).

In acest caz, victimele sunt oameni bogati sau
investitori din Europa, Asia Australia sau America de
Nord iar mijloacele de comitere variaza de la scrisorile
expediate prin posta sau faxuri la email sau pagini
web, in special dupa 1990.

Astfel de inselaciuni isi au originea in Nigeria si, de
regula, sunt pregatite astfel incat adresele de email,
site-urile Web, numerele de telefon sau fax etc. sa para
a fi cele ale unor centre de afaceri, firme sau chiar
institutii guvernamentale locale.



> O alta metoda de fraudare in sisteme informatice
prin care, autorul dupa ce castiga o licitatie de
produse pe un site Internet specializat (gen eBay),
solicita victimei utilizarea unui site de escrow
»sigur”, .neutru” care sa ,depoziteze” bunurile
(produsele — in general echipamente electronice)
pana la perfectarea aranjamentelor financiare.

Bineinteles, site-ul de escrow este creat si
controlat de infractor, iar la primirea bunurilor ,,in
a)”’, respectiva pagina Web este inchisa
%dezactivata) iar contul sters.
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Mailbombing

Este consideratd cea mai veche metoda de atac, desi esenta
sa este simpla si primitiva: un numar mare de mesaje de e-mail
fac imposibild lucrul cu cutiile postale si, uneori, cu servere de
mail intregi.

Multe programe au fost dezvoltate in acest scop si chiar si
un utilizator neexperimentat ar putea efectua un atac specificand
doar e-mailul victimei, textul mesajului si numarul de mesaje
necesate.

Multe astfel de programe au facut posibild ascunderea
adresei IP reale a expeditorului, folosind un server de e-mail
anonim pentru e-mail. Acest atac este usor de prevenit, deoarece
majoritatea ISP-urilor au filtre anti-spam bune. Furnizorul poate
limita numarul de scrisori de la un expeditor, iar un astfel de atac
devine ineficient.



Selectarea parolei

m Urmatorul tip de atac este, de asemenea, simplu.
Crackerul ridica parole pentru sistemele de control al
accesului. La urma urmel, este destul de evident ca
utilizatoril de sisteme de calcul nu sunt de obicei
capabili sd tind cont de combinatii de litere, cifre si
semne lungi de pana la o sutd de caractere.

Parola medie pentru accesarea sistemului nu
depidseste, de obicei, opt caractere, iar uneori un cuvant
sau o data este folositd ca parola.



Selectarea parolei

Cand folositi o datd, este simplu, deoarece opt cifre
sunt doar 100.000.000 de combinatii posibile, fie
primele, fie ultimele 4 cifre indicand anul si fiind
undeva intre 1900 si 2050. Celelalte doua cifre indica
luna, adica ele 1au valori de la 1 1a 12. Cifrele ramase
iau valori de la 1 Ia 31 - zilele lunii. Aict putett exclude
st date precum 3102 (31 februarie), deoarece astfel de
date sunt rar folosite.

In absenta protectiei impotriva parolelor de fortd
brutd, nu va fi dificil sa gisiti o datd de cod pentru un |
program mediu: atunci cand sortati aproximativ 100
de parole pe secundi (nu este o problemad chiar si
pentru un computer lent), va dura putin. mai mult de
unsprezece zile.




Selectarea parolei

Pentru fraze, totul este ceva mai complicat, deoarece chiar daca

luam alfabetul englezesc de 26 de litere (roman - 31 de litere), atunci o
frazi de opt caractere va consta deja din 208.827.064.576 de optiuni
(1.406.408.618.241 de optiuni pentru limba romina. Dar aici
ingeniozitatea vine in ajutor: este putin probabil ca utilizatorul si-si
aminteasca secvente aleatorii de caractere, adica este suficient sa sortati
toate cuvintele existente in dictionarul englez, dintre care nu vor fi mai
mult de 200.000, inclusiv jargon si cuvinte rare, iar acest lucru este deja
de un milion de ori mai simplu.

In plus, daca incepi sa te gandesti si mai atent, majoritatea
cetdtenilor, si pe langa asta, cei care lucreaza intr-un anumit domeniu,
au mult mai putine cuvinte in vocabular, ceea ce reduce numarul de
optiuni posibile cu un ordin de marime. De asemenea, puteti lua in
considerare ca numele rudelor, animalelor de companie, numele
oraselor pot fi folosite ca parole.



Selectarea parolei

Cu toate acestea, nu existd niciun motiv sd va bazati
pe o modalitate atat de usoard de a obtine o parola. In
prezent, majotitatea utilizatorilor (si cu atat mai mult
administratoril de sistem ai companiilor comerciale)
folosesc ca parold secvente aleatorii de caractere latine
mari 1 micl, intercalate cu numere. Existd mai multe
moduri de a crea (si de a retine) o parold puternica.

De exemplu, din primele litere ale expresiei ,,exista
un stejar verde langa malul marii, un lant de aur pe acel
stejar’”’, se obtine o parold de 9 litere uldzzzndt, a cirei
selectie va dura cateva trilioane de incercari.



Virusi, troieni, viermi de corespondenta,
sniffer, rootkit-uri si alte programe speciale

Urmatorul tip de atac este o metoda mat
sofisticatd de a obtine acces la informatii
clasificate - aceasta este utilizarea de progmme
speclale pentru a lucra pe computerul victimei.

Astfel de programe sunt concepute pentru a
cduta si a transfera informatii secrete catre
proprietarul lor sau pur si simplu pentru a dduna
sistemului de securitate si performantei
computerului victimei. Principiile de funcuonare
ale acestor programe sunt diferite, asa cd nu le
vom lua in considerare in aceasta prezentare.



Inteligenta retelei
b/ J

m In timpul unui astfel de atac, hackerul nu efectueaza de fapt nicio
actiune distructiva, dar, ca urmare, poate obtine informatii
confidentiale despre constructia si principiile de functionare a
sistemului informatic al victimei. Informatiile obtinute pot fi
folosite pentru a construi in mod competent atacul viitor si se
face de obicel in etapele pregatitoare.

® In cursul unei astfel de recunoasteri, un atacator poate efectua
scanari de porturi, interogari DNS (Domain Name System),

B ping porturi deschise, prezenta si securitatea serverelor proxy. Ca
urmare, puteti obtine informatii despre adresele DINS existente
in sistem, cine le detine, ce servicii sunt disponibile pe acestea,
nivelul de acces la aceste servicii pentru utilizatorii externi si
interni.



Sniffing pachetelor

Este, de asemenea, un tip de atac destul de comun bazat pe
functionarea unei plici de retea in modul promiscuu. In acest
mod, toate pachetele primite de placa de retea sunt trimise
pentru procesatre citre o aplicatie speciald pentru procesare.

Drept urmare, un atacator poate obtine o cantitate mare de
informatii de serviciu: cine a trimis pachete de unde pana unde,
prin ce adrese au trecut aceste pachete.

Cel mai mare pericol al unui astfel de atac este obtinerea de
informatii in sine, cum ar fi login-urile st parolele angajatilor, care
pot f1 folosite pentru a intra ilegal in sistem sub masca unui
angajat obisnuit al companiei.



IP-spufing

De asemenea, un tip obisnuit de atac in retelele
insuficient de sigure, atunci cand un atacator isi uzurpa
identitatea unut utilizator autorizat, in timp ce se afla in
cadrul organizatiei in sine, sau in afara acesteia.

Pentru a face acest lucru, hackerul trebuie sa
foloseasca o adresa IP care este permisa in sistemul de
securitate al regelei.

Un astfel de atac este posibil daca sistemul de
securitate permite identificarea utilizatorului doar prin
adresa 1P §i nu necesita confirmari suphmentare.



Man-in-the-Middle

Din engleza. "Barbatul din mijloc" Un tip de atac
cand un atacator intercepteaza canalul de comunicatie
intre doud sisteme si obtine acces la toate informatiile
transmise. Obtinand acces la acest nivel, un hacker
poate modifica informatiile in modul in care doreste sa-
si atinga obiectivele.

Scopul unui astfel de atac este de a fura sau de a
falsifica informatiile transmise sau de a obtine acces la
resursele retelei. Astfel de atacuri sunt extrem de greu
de urmarit, deoarece atacatorul se afla de obicel in
interiorul organizatiet.



Injectie
)

m Un atac de injectie implicd introducerea unor
comenzi sau date tertd parte intr-un sistem care
ruleazd pentru a schimba cursul sistemului si, ca
urmare, 2 obtine acces la functii si informatii
inchise sau pentru a destabiliza sistemul in
ansamblu. Un astfel de atac este cel mai popular
pe Internet, dar poate fi efectuat si prin linia de
comanda a sistemului.



SQL-injectiea

m Injectia SQL este un atac in care parametrii interogarilor SQL catre baza de
date sunt modificati. Ca urmare, cererea capatd un sens complet diferit si este
capabild nu numai sa afiseze informatii confidentiale, ci si sa modifice / sterge
date. Foarte des, acest tip de atac poate fi vazut pe exemplul site-urilor care
utilizeazd parametrii de linie de comanda (in acest caz, variabile URL) pentru a
construi interogari SQL impotriva bazelor de date fara o validare adecvata.

Injectia PHP este o modalitate de a pirata site-urile care ruleaza pe PHP.
Consta in executarea codulut necesar pe partea de server a site-ului.

Cross Site Scripting sau XSS (abreviar din engleza Cross Site Scripting)
este un atac similar cu injectia SQL, dar pentru a efectua acest atac, un hacker
nu modifica interogarea SQL, ci variabilele interne ale sistemului de operare
(de exemplu, PHP, Perl etc.), folosind deficiente in procesarea parametrilor de
intrare a scripturilor sau eroti in configurarea aplicatiilor de procesare a
scripturilor.



Inginerie sociala

Ingineria sociala (din engleza Social Engineering) este
utilizarea incompetentei sau neglijentei personalului pentru a
obtine acces la informatii. Aceastd metoda este de obicei folosita
fard computer, folosind un telefon obisnuit, postd sau un pahar

de bere.

In acest fel, se obtine de obicei o mare varietate de
informatii. In cursul unui astfel de atac, hackerul stabileste
contactul cu victima si, inducand in eroare sau ca§t1gand
incredere, incearca sd obtind informatiile necesare care sunt greu
de obtinut in alt mod, sau alte moduri care sunt mai riscante.

Dupa cum spune vechea vorba: ,,Cea mai slaba veriga dintr-
un sistem de securitate este Omul”.
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Subiectul activ — poate fi orice
persoana care raspunde penal

Subiectii
fraudei
informatice

Subiectul pasiv- persoana fizica
sau juridica, proprietara sau
utilizatoare a sistemului
informatic accesat ilegal sau a
datelor informatice vizate
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Manualul Natiunilor Unite pentru
prevenirea si controlul infractionalitatii

Fraude prin manipularea calculatoarelor electronice

Fraude prin falsificarea de documente

Alterarea/modificarea programelor din calculator

Accesul neautorizat la sisteme informatice

Reproducerea neautorizata a programelor pentru
calculator protejate de lege.




Fraudele informatice dupa rolul avut
de sistemele informatice:

Infractiuni
Infractiuni savarsite sidvarsite prin interme-

cu ajutorul sistemelor diul sistemelor infor-
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Organizatia pentru Cooperare

Economica si Dezvoltare (OECD) a

fost una dintre primele organizatii
care a realizat un studiu privind
armonizarea legislatiei in domeniu. In anul 1983,
OECD a publicat un raport prin care a propus
diferite recomandari legislative statelor membre ale
Uniunii Europene precum si o minima lista de
activitati care trebuie pedepsite: fraudarea si
falsificarea realizata prin calculator, alterarea
programelor de calcul si a datelor, copyright-ul,
interceptarea comunicatiilor sau a altor functii a
unui calculator, accesul si utilizarea neautorizata a
unui calculator
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implicat, la randul sau, in studiul

si combaterea fenomenului analizat.
Au fost publicate numeroase documente, dintre care
se remarca: raportul - “Propuneri privind
concertarea actiunilor internationale privind
combaterea oricarei forme de activitate criminala”
(1985); Rezolutia introdusa de reprezentantul
Canadei privind combaterea criminalitatii pe
calculator (1990); “Declaratia Natiunilor Unite
privind principiile de baza ale justitiei aplicabile
victimelor abuzului de putere si crimei” (1990); -
raportul “Provocarea fara frontiere”
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In completarea raportului OECD, Consiliul
Europei a initiat propriul studiu de caz pentru
dezvoltarea cadrului legal privind combaterea
criminalitatii informatice. Comisia de experti in
domeniul criminalitatii pe calculator a Consiliului a
adoptat Recomandarea R(89)9 care reprezinta un
ghid de actiune si pentru statele membre ale Uniunii
Europene.



Infractiunile informatice ar putea fi clasificate, potrivit recomandarilor
Consiliului Europei (lista minimala), in opt categorii:
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1) frauda informatica — constand in orice ingerinta intr-un sistem
informatic care ii influenteaza rezultatul, cauzand prin aceasta un
prejudiciu, cu intentia de a obtine un avantaj material pentru sine sau
pentru altul;

2) falsul informatic;

3) fapte care prejudiciaza datele sau programele pentru calculator;

4) sabotajul informatic;

5) accesul neautorizat;

6) interceptia neautorizata;
7) reproducerea neautorizata a unui program de calculator protejat;

8) reproducerea neautorizata a unei topografii.



- lipsa wunui consens global privind definitia “fraudelor
informatice”;

- lipsa unui consens global privind motivatia realizarii acestor
fapte;

- lipsa expertizelor din partea persoanelor autorizate apartinand
unor institutii cu atributii de control in domeniu;

- inexistenta unor norme legale adecvate privind accesul si
investigatia sistemelor informatice, inclusiv lipsa normelor prin
care pot fi confiscate bazele de date computerizate;

- lipsa armonizarii legislative privind investigatiile in domeniu;

- caracterul transnational al acestui tip de infractiune;

-existenta unui numar redus de tratate internationale privind
extradarea si asistenta mutuala in domeniu.



Elemente de prevenire a fraudelor
informatice:

« Implementarea si dezvoltarea unui sistem eficace
de control intern;

 Securizarea accesului la sistemele informationale;
 Asigurarea transparentei tuturor activitatilor:
Evaluarea procedurilor de achizitii publice, a
tranzactiilor cu risc major de frauda;

« Segregarea sarcinilor, consolidarea supravegherii
activitatilor ce implica riscuri majore;
 Implementarea procedurilor de control utilizarea
principiului ,,patru ochi'";

« Stabilirea unei politici adecvate de recrutare;

« Managementul riscurilor de frauda.




Curmarea fraudelor informatice in RM;

Legea nr. 20 din 03 februarie 2009 ”Privind preve-
-nirea si combaterea criminalitatii informatice”-
stabileste functiile autoritatilor si institutiilor
publice competente in domeniul prevenirii si
combaterii fraudelor informatice.

Legea nr.91 din 27.06.2014 "privind semnatura
Cadru electronici si documentul electronic"-sporeste

legislativ | nivelul de securitate a semniiturilor electronice.
»Directiva 2006/24/CE a Parlamentului European
si a Consiliului din 15 martie 2006- pastreaza datele
generate sau prelucrate in legatura cu furnizarea
serviciilor de comunicatii electronice accesibile.
*Directiva 2002/58/CE ,,Privind prelucrarea datelor
personale si protejarea confidentialitatii in sectorul
comunicatiilor publice”




Un investigator in domeniul criminalitatii informatice poate
lucra la maximum 3-4 cazuri pe luna, in timp ce un investigator
traditional poate solutiona intre 40 si 50 de cazuri in aceeasi
perioada de timp.

Elaborarea tehnicilor si metodologiilor de cercetare a
infractiunilor informatice. Datorita caracterului transfrontalier
al fraudelor informatice, armonizarea legislatiei cu cea
internationala trebuie sa vizeze, in principal: dreptul de autor,
confidentialitatea datelor, prevenirea si combaterea fraudelor
informatice, precum si promovarea standardelor tehnice care
sa asigure intercomunicarea noilor retele de telecomunicatii.

Republica Moldova se afla in prima etapa de dezvoltare a
ramurii respective si intampina mari greutati in dezvoltarea de
mai departe. Prin urmare, pentru a construi o societate
informationala sanatoasa, statul, in primul rand, trebuie sa ia
toate masurile necesare pentru a asigura securitatea subiectilor
participanti la relatiile informationale.



m Orice atac nu este altceva decat o incercare de a
folosi imperfectiunea sistemului de securitate al
victimei fie pentru a obtine informatii, fie pentru
a dauna sistemului, de aceea motivul otricarui
atac de succes este profesionalismul hackerului si
valoarea informatiilor, precum si competenta
insuficientd a administratorului sistemului de
securitate, in special software-ul imperfectiunii s
atentia insuficientd la problemele de securitate

din companie in principiu.




Sarcini de autoevaluare

Prezentarea unei infortmatii analitice privind

prevenirea si curmarea fraudelor informatice;

Determinati instrumentele si metodele de lupta cu

amenintarile cibernetice;
Evaluati motivele criminalitatii cibernetice;

Descrieti eforturile intreprinse pentru asigurarea
securitatii informatiilor si de securitate nationala,

in general.



Teme pentru lucru individual

Structuri de securitate intr-o societate democratica
Infractiuni pe Internet: hartuirea electronica

Consideratiuni privind protectia drepturilor de
proprietate intelectuala pe Internet

Politica si strategia de stat in domeniul
informational in contextul Integrarii Europene a
Republicii Moldova

Protectia si securitatea sistemelor informationale.
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