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CONTINUTURI:

1. Identificarea activitatii serviciilor de informatii in contextul globalizarii;

2. Securitatea informationala ca factor de organizare a societatii contemporane;
3. Analiza si estimarea cadrului de cooperare pe arena internationala in domeniul
securitatii informatiilor a serviciilor/agentiilor/comunitatilor de informatii;

4. Responsabilitatile pe conlucrare a serviciilor de informatii in dezvoltarea unei
colaborari eficiente privind cresterea transparentei institutionale.

OBIECTIVE DE REFERINTA:

- sa identifice activitatea serviciilor de informatii in contextul globalizarii;

- sarelateze despre securitatea informationala ca factor de organizare a societatii contemporane;

- sa analizeze cadrul de cooperare pe arena internationala in domeniul securitatii informatiilor si
al cooperarii intre organizatiile internationale.

- sa determine riscurile s1 amenintarile la adresa securitatii informationale;

- sa propuna noi responsabilitati pe conlucrare a serviciilor de informatii ce tine de dezvoltarea

unel colaborari eficiente privind cresterea transparentei institutionale.
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ACTIVITATEA SERVICIILOR DE INFORMATII IN
CONTEXTUL GLOBALIZARII

Informatia este conceptul care sta la baza acester ere, este obiectul
principal de lucru la momentul actual si in anit ce vor urma. Odata cu
dezvoltarea tehnologiei, spatiile virtuale, care mai demult existau doar in
imaginatie, au inceput sa prinda viata.

Astfel, in noua conjuncturd creata,
serviciile de informatii urmeaza sa raspunda provocarilor contemporane
determinate de era informationald, sa-si consolideze performanta
operationala si analitica prin utilizarea noilor instrumente de actiune pentru
prevenirea §1 combaterea mai multor riscuri si amenintari. Noua
dimensiune este definita de depasirea oricaror granite, 1mpuse in
comunicare pentru a servi unui scop mai important decat al aparari
cetatenilor si drepturilor acestora in cadrul unui stat. Ulterior, deceniul
2010-2020 va f1 amintit ca un moment in care securitatea informationala a
devenit recunoscuta ca o problema importanta pentru toate organizatiile.




ACTIVITATEA SERVICIILOR DE INFORMATII IN
CONTEXTUL GLOBALIZARII

Inca din cele mai vechi timpuri informatiile au fost importante. Cunoasterea locului
unde se afla inamicul, a fortelor armate pe care le poseda, de asemenea si planurile de
actiune ar trebui sa-1 ajute si pe cel mai incapatanat politician sau general. Biblia
cuprinde unele dintre primele dovezi ale existentel unui spionaj militar, indeosebi
faimoasa expeditiec a lui Moise in zona actualului Israel. Fugind din Egipt spre
neospitalierele intinderi fierbinti ale desertului Sinai, triburile ratacitoare trebuiau sa se
stabileasca intr-un tinut cu apa, sol fertil si copaci infrunziti. Evreii stiau exact de unde
sd ceara ajutor la ceas de nevoie. Asa cum se spune in Vechiul Testament: a grait
Domnul cu Moise si1 1-a zis: “trimite din partea ta oamenii ca sa iscodeasca pamantul
Canaanului”. Trimitandu-1 pe acestia ca sa iscodeasca pamantul Canaanului, Moise le-
a z1s: ~’cercetatl ce pamant este si ce popor locuieste in el; de este tare sau slab; mult la
numar sau putin; cum este tara pe care o locuieste cu ziduri sau fara ziduri?”.

In limbajul actual Moise formuleaza “cerintele vitale ale activitatii de informatii”.
Biblia este intesata de astfel de povesti despre abilitatea militara, batalii, actiuni
inseldtoare si, in primul rand, despre colectarea informatiilor. Unii considera ca
activitatea de informatii este ,,a doua pe lista celor mai vechi profesii,, — totusi expertii
afirma ca este prima, deoarece cunoasterea locului in care se afla inamicul si nevoia de
autoconservare si de supravietuire le depasesc ca importanta pe toate celelalte.




ACTIVITATEA SERVICIILOR DE INFORMATII IN
CONTEXTUL GLOBALIZARII

Toti marii comandanti din istorie s-au bazat pe serviciile de
informatii ca pe un ghid care sa le indice unde si cand sa loveasca:
> Daca nu-1 cunosti pe ceilalti s1 nu te cunosti nici pe tine, vei fi in
primejdie in timpul fiecarei batalii”, considera Sun Tzu, primul
autor cunoscut care a abordat in lumea Antica problema serviciilor
de informatii si care a trdit in jurul anului 500 i.Hr. In manualul
clasic intitulat: ”Arta razboiulur” (Ping Fa) el pune un accent
deosebit pe informatii. Sun Tzu a realizat ca resursele relativ
reduse cheltuite pe culegerea de informatii in timp de pace
reprezintd de fapt investitii. Pentru Sun Tzu, un bun spionaj pe
timp de pace valora pentru apararea nationala la fel de mult ca o | " "S&8
armata, fiind totodata considerabil mai ieftin. Conceptiile lut Sun Sun/ Tz
Tzu despre spionaj nu au fost exemple izolate de intelepciune
orientala. Exista o multime de alte dovezi ale importantei acordate
in Antichitate informatiilor.
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ACTIVITATEA SERVICIILOR DE INFORMATII IN
CONTEXTUL GLOBALIZARII

In ceea ce priveste serviciile speciale de informatii din Moldova,
majoritatea istoricilor sustin ideea ca perioada de aur pe care a inregistrat-
o Moldova in epoca domniei lui Stefan cel Mare, anii 1457-1504, a
rezultat expres din faptul ca domnitorul a reusit sa instituie un sistem de
cercetare modern, analogic altor curti monarhice din acea epoca. Prin
obiectivele urmarite si1 angrenajul informativ instituit, Stefan cel Mare a
contribuit la asigurarea stabilitatii si echilibrului tarii, identificand solutit
reale in fata unor amenintari inevitabile. Sursele scrise ale epocii de
referinta remarca printre cercetasii curtii domnesti pe logofatul Isac, solul
lui Stefan cel Mare si Bogdan III in Polonia; Stanciu, membru al Sfatului
Domnesc (1467-1479) trimis de Stefan in 1468 in Polonia, iar in 1475 in
Ungaria; logofatul Tautu prezent in 1497 s1 1499 in Polonia, iar in 1504
in Turcia. Preluand experienta otomana si valorile sociale respective care
selectau cadrele informative indiferent de originea sociala, domnia lui
Stefan cel Mare a adus un plus de stabilitate si echilibru in zbuciumul tarii
resimtit in a doua jumatate a sec. XV. Abia peste 20 de ani dupa moartea
lui Stefan cel Mare a fost fondat Ordinul Iezuitilor si1 lojele masonice,
care au fost primele retele informative.




SECURITATEA INFORMATIONALA CA FACTOR DE ORGANIZARE A
SOCIETATII CONTEMPORANE

Ca disciplina academica serviciile de informatii exista de numai cateva decenii, ca
profesie aceste servicii exista de milenii. Studiile ce tin de serviciile de informatii au
aparut atat de tarziu, in ultimele decenii ale secoluluir al XX-lea, deoarece acest domeniu
se considera unul inchis, secret, 1ar lipsa informatie1 despre procesele si structurile care
presupun a fi secrete nu au permis o abordare ampla si cu atat mair mult stiintifica a
servicitlor speciale de informatii.

Istoria si evolutia domeniului cibernetic de asemenea este destul de veche. Unele
evenimente de o importanta istorica si tehnica colosald au dat nastere domeniului
cibernetic. Situatia geopolitica in anii 1950 s1 1960 si surpriza parvenita odata cu aparitia
noilor tehnologii, a schimbat lumea. Reusita lansarii in spatiu a satelitulur Sputnik 1 de
catre URSS, in anul 1957, a fost o mare victorie pentru URSS, in detrimentul
concurentilor americani. Dupa lansarea in spatiu a satelitului Sputnik 1, administratia
Eisenhower a intreprins masuri deliberate de a nu ramane in urma in domeniul stiintific
s1 tehnologic de URSS. Aceste reusite ale sovieticilor 1-au ambitionat s1 mai tare pe
oamenii politici s1 de stiinta americani care, in 1958, un an dupa trimiterea satelitului
Sputnik 1 in spatiu, au infiintat Administratia Nationala Aeronautica si Spatiala,
cunoscuta sub numele de NASA. Aceasta istorie a oferit perspectiva, inainte de a fi
aparent pentru inventatorii si utilizatorii spatiului cibernetic, despre motivul pentru care
domeniul cibernetic ar juca un rol important in securitatea nationala si globala.




SECURITATEA INFORMATIONALA CA FACTOR DE ORGANIZARE A
SOCIETATII CONTEMPORANE

Multitudinea de incidente cibernetice recente la nivel global si in cadrul organizatiilor guvernamentale (cum ar fi oficiul de
management al personalului SUA), demonstreaza cat de reale sunt aceste amenintari, nemaivorbind despre tari mici cum ar fi
Republica Moldova, despre companii mai mici, care au capacitati mai reduse in protectia spatiului sau cibernetic. In acest
context, Republica Moldova este profund implicata in diferite proiecte si initiative nationale si internationale pentru a crea un
sistem sigur pentru toti. Dezvoltarea rapida a tehnologiilor de informatii s1i comunicare, au condus la crearea unui spatiu
cibernetic dinamic fara frontiere. Numarul tot mai mare si complexitatea atacurilor cibernetice evidentiaza o nevoie imediata de
colaborare, conlucrare si comunicare intre state.

Aproape jumatate dintre moldoveni sunt deja on-line (38% au acces in banda larga) si se asteapta ca serviciile publice online
sa fie accesibile 24 din 24 ore, sapte zile in saptamana, prin computerele sau telefoanele mobil (info 2020).

Guvernul Republicii Moldova recunoaste necesitatea de a imbunatati securitatea informationala si intelege ca aceasta
securitate este corelatd in mod direct cu securitatea nationald in aceasta epoca globalizata a tehnologiei. Finalizarea legislatiei
nationale in acest domeniu, inclusiv stabilirea si aplicarea masurilor de securitate de baza pentru infrastructura informationala
nationala, este o prioritate a guvernului. Acesta este unul dintre pilonii principali ai unui sistem de securitate cibernetica.

Din 18 mai 2018, Intreprinderea de Stat ,,Centrul de Telecomunicatii Speciale” se reorganizeaza, prin transformare, in
Institutia publica ,,Serviciul Tehnologia Informatiei si1 Securitate Cibernetica”. Scopul acesteia este de a asigura administrarea,
mentinerea si dezvoltarea infrastructurii de tehnologie a informatiei, sistemului de telecomunicatii al autoritatilor administratiei
publice, ca parte a retelei de comunicatii speciale si a sistemelor informationale de stat, gestionarea infrastructurii unice a cheii
publice a Guvernului, precum si implementarea politicii statului in domeniul securitatii cibernetice.

Protectia spatiului cibernetic este obligatorie pentru asigurarea securitdtii nationale, regionale si internationale.
Implementarea componentei de schimb de informatii in mediul corporativ sau guvernamental este o sarcinad destul de grea. La
momentul actual, toate institutiille necesitd un nivel inalt al securitdtii cibernetice pentru a asigura functionarea sistemelor
informationale, acelasi lucru fiind valabil s1 pentru functionarea infrastructurilor critice.
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CADRUL DE COOPERARE PE ARENA INTERNATIONALA IN DOMENIUL SECURITATII
INFORMATIILOR SI AL COOPERARII INTRE ORGANIZATIILE INTERNATIONALE

Reformarea serviciilor de informatii marcheaza o abordare planificata a
schimbului de cunostinte, asigurandu-se o continuitate a bazelor de date
formale si informale comune, care se va produce in cateva directil esentiale:
modificarea mai rapida a cadrului legal, explorarea conceptelor, strategiilor,
politicilor si tehnologiilor, integrarea strategiilor din domeniul securitatii
nationale; accelerarea formelor de colaborare si eficacitatea activitatii tuturor
serviciilor, comunitatilor de informatii ale altor tari pentru a satisface necesarul
,,schimbator” al utilizatorilor de informatii pentru securitate.

In ultimii ani se relevi o tendinta bidirectional interesant:

- pe de o parte, este vorba despre un interes crescand al politiculur si al
societatii in general pentru realitatile acestel lumi a secretelor determinat,
nu in ultimul rand, de nevoia de a cunoaste si de a controla mai bine
fenomenul.

- pe de alta parte, se observa si o deschidere mai larga a serviciilor de
informatii s1 a comunitatilor de informatii profund interesate de o relatie
obiectiva, transparenta cu beneficiarii produselor sale, dar si cu opinia
publica in ansamblul e1. Indiferent de motive, aceasta evolutie dinspre si
inspre serviciile de informatii creeaza un flux de cunostinte, dar si un
aparat metodologic critic atat de necesare eforturilor intelectuale de a
studia empiric, dar si teoretic serviciile de informatii.
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Republica Moldova
PARLAMENTUL

HOTARIRE Nr. 153
din 15-07-2011

pentru aprobarea Strategiei securitétii nationale a Republicii Moldova

Publicat : 14-10-2011 in Monitorul Oficial Nr. 170-175 art. 499

Parlamentul adopta prezenta hotarire.

Art. 1. - Se aproba Strategia securitatii nationale a Republicii Moldova, expusa in
anexa.

Art. 2. - Guvernul va ajusta programele nationale si planurile de actiuni la
obiectivele, prioritatile si politicile expuse in Strategie.

Art. 3. - Consiliul Suprem de Securitate va monitoriza implementarea Strategiei si va
prezenta anual Parlamentului un raport in acest sens.

PRESEDINTELE PARLAMENTULUI MARIAN LUPU

Chigindu, 15 iulie 2011.
Nr. 153.



CADRUL DE COOPERARE PE ARENA INTERNATIONALA IN DOMENIUL SECURITATII
INFORMATIILOR SI AL COOPERARII INTRE ORGANIZATIILE INTERNATIONALE

Lumea in secolul al XXI-lea este cea care va fi din ce in ce mai
interconectata. Viteza de transportare, eficienta circulatiet marfurilor si
transmiterii electronice a informatiilor si banilor reprezinta noi mijloace, prin
intermediul carora activitatile transnationale — legale sau ilegale — pot prospera.
Unele dintre cele mai semnificative activitati criminale, care preocupa factorii
politict de decizie cel mai mult, sunt:

activitatile financiare ilegale, inclusiv spalarea banilor; cercurile criminale
care se ocupa de furtul de masini; circulatia marfurilor interzise; produsele
chimice precursoare; armele nucleare, biologice sau chimice, toxice si
vanzarea pe piata externad a deseurilor ilegale.

Mai mult decat atat, infractiunile ca, de exemplu traficul de droguri,
spalarea de bani si contrabanda din strainatate, care aveau, de regula, efect la

nivel national sau regional cativa ani in urma, acum provoaca probleme la
nivel mondial.

Actualitatea demersului stiintific reiese si din necesitatea de a cerceta noile
transformari la nivel national, regional si international cu impact asupra
securitatii globale, inclusiv a Republicii Moldova. Prin prezentarea noilor
oportunitati si solutii pentru atenuarea insecuritatii, se amplifica si se scoate in
evidentd importanta relatiilor de colaborare dintre state.




CADRUL DE COOPERARE PE ARENA INTERNATIONALA IN DOMENIUL SECURITATII
INFORMATIILOR SI AL COOPERARII INTRE ORGANIZATIILE INTERNATIONALE

Astfel, devine tot mai evident faptul ca interesele si obiectivele de
securitate ale statelor pot fi realizate doar prin colaborare internationala, care
trebuie sa se manifeste nu numai in situatii-limita, dar si in tot intregul set de
probleme ale lumii contemporane. O astfel de solidarizare a statelor, a
serviciilor si comunitatilor de informatii ale acestora, prin stabilirea unor
eforturi conjugate, care impartasesc aceleasi interese si valori, se pot elabora
noi politici comune de securitate s1 aparare in vederea optimizarii prevenirii si
combaterii riscurilor si amenintarilor intr-o lume din ce in ce mai globalizata.

Colaborarea organelor securitatii statului ale Republicii Moldova cu
Uniunea Europeana, Alianta Nord-Atlantica, Consiliul Europei, Comisia
Europeana, Comunitatea Statelor Independente si Statele Unite ale Americii
este o buna modalitate de a se integra in eforturile internationale, vizand
crearea unui sistem comun de securitate in spatiul euro-atlantic, de ajustare a
cadrului legislativ la standardele europene, de elaborare a strategiilor de
promovare a intereselor nationale in cadrul negocierilor de aderare la
serviciilor de informatii si securitate le revin imputernicirt speciale, prin
intermediul unitatilor lor operationale, tehnice, analitice si de suport, utilizand
diverse instrumente de comunicare, supraveghere, control si documentare.
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CADRUL DE COOPERARE PE ARENA INTERNATIONALA IN DOMENIUL SECURITATII
INFORMATIILOR SI AL COOPERARII INTRE ORGANIZATIILE INTERNATIONALE

Securitatea informationala a Republicii Moldova este una inca rigida, care
necesitd o restructurare cat mai grabnica. Masurile speciale de protectie
intreprinse pentru  a preveni atacurile cibernetice moderne asupra
infrastructurilor critice ale intreprinderilor responsabile nu sunt suficiente. Pentru
a preveni amenintarile cibernetice este necesar sa se implementeze solutii
complete pentru protectia retelelor, care includ solutii de asigurare a securitatii
nationale. In lumea tehnologiei de astdzi, multe entititi guvernamentale si din
sectorul privat considera ca o aliantd de partajare a informatiilor despre
securitatea cibernetica intre agentiile guvernamentale si intreprinderile private
este cursul principal al actiunilor de aparare impotriva atacurilor informatice.

La etapa actuala Republica Moldova are nevoie de politici si reglementari
pentru mentinerea unui nivel inalt in securitatea retelelor si a sistemelor
informationale, precum si implicarea operatorilor de servicii esentiale in
asigurarea informatieil pentru mentinerea securitatii cibernetice la nivel national.
Inventivitatea infractorilor cibernetici care vin cu noi modalitdti de a profita de
bresele de securitate in detrimentul cetdtenilor, intreprinderilor si guvernelor,
depasesc granitele jurisdictiilor nationale. Astfel, sunt necesare o multitudine de
detalii ce tin de capacitatea si infrastructura necesara care sa permita depistarea,
investigarea si urmarirea in timp util a conexiunilor informatice si a posibilelor
legaturi cu alte forme de activitate infractionala.




RISCURI SI AMENINTARI LA ADRESA SECURITAIII INFORMATIONALE

Specialistit din domeniul securitatii denota faptul ca mass-media este instrumentul de baza folosit in desfasurarea unor.
actiuni de agresiune informationala. Prin intermediul unor institutii de presa se creeaza si se intretine din exterior o
imagine deformata asupra politicii s1 situatiei interne din statul vizat, opinia publica fiind astfel intoxicata. Prin aceste
actiuni se urmareste: destabilizarea interna, declansarea unor confruntari interne pe motive diverse (religioase, etnice,
economice, $.a.), care sa justifice o eventuala interventie militara din exterior; stimularea actiunilor destabilizatoare ale
unor grupari extremiste interne; demobilizarea cetatenilor; diminuarea increderii cetatenilor in capacitatea institutiilor
statului de a rezolva problemele cu care se confrunta societatea.

Importanta dezvoltarii tehnologilor informationale comune in interpretarea problemelor ce tin de prevenirea si
combaterea mai multor riscuri s1 amenintari sunt reflectate deseori in mass-media. Este cunoscut faptul ca mass-media
reprezinta a patra putere in stat si “cainele de paza al democratiei”. Prin urmare, mass-media din Republica Moldova a
cunoscut o dezvoltare spectaculoasa in ultimii ani, in principal din punctul de vedere al multitudinii organizatiilor de
media, dar si al unui amalgam al subiectelor reflectate. Astfel, dezvoltarea mass-media a fost masiv sustinuta prin
intermediul granturilor europene si al organizatiilor finantatoare internationale de profil.

- O parte din mass-media a profitat de pe urma acestor finantari investind in digitalizare si ridicarea nivelului de
profesionalism in subiectele abordate, si in special cu referire la subiectele sensibile ce ar putea afecta drepturile
omului.

O alta parte a mass-media a continuat sa functioneze defectuos, fiind macinata de o multitudine de probleme, precum:

subordonarea politica si reflectarea subiectelor sub unghiul favorabil unui anumit segment politic, predominarea

programelor rusesti in televiziunea terestra, dar si in cablu si IPTV (televiziune prin retele IP (Internet Protocol)),
ascensiunea fulminanta a mediului on-line si regresul sau deriva in care se afla deja de mai multi ani radioul s1 presa
scrisa

/
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RISCURI SI AMENINIARI LA ADRESA SECURITAIII INFORMATIONALE

In cadrul unui studiu recent realizat de catre Centrul Pro Marshall,
proiectul “Integritate prin Responsabilitate pentru Credibilitate in MAI™
(Evenimentul a facut parte din activitatile de promovare a integritatii institutionale a
MAL, realizate de catre Centrul Pro Marshall din Republica Moldova in colaborare cu
Ministerul Afacerilor Interne in cadrul proiectului: “Integritate prin Responsabilitate
pentru Credibilitate”, parte a proiectului ,,Lupta cu coruptia prin consolidarea
integritatii in Republica Moldova”, implementat de PNUD Moldova, cu suportul
Ministerului Afacerilor Externe al Norvegiei

) au fost abordate diferite aspecte cu
referire la reflectarea activitatii organelor de ocrotire a legii (activitatii politienesti).
In coraport cu mass-media expertii au relevat goana dupi subiecte senzationale si
preponderent denigratoare cu privire la activitatea reprezentantilor organelor
securitatii statului care provoaca stari ce afecteaza imaginea si credibilitatea institutiei
in calitate de garant al securitatii nationale.

Fara a diminua din blamul social al unor asemenea fenomene, in acelasi context,
mass-media evita subiecte cu conotatie pozitiva a activitatii organelor securitatii
statului si a dificultatilor cu care se confrunta acestia in realizarea atributiilor de
asigurare a ordinii publice.



http://www.promarshall.md/?go=page&p=98
http://www.promarshall.md/?go=page&p=98

RISCURI SI AMENINIARI LA ADRESA SECURITAIII INFORMATIONALE

Spatiul informational este de fapt un teren de confruntare care a devenit un nou mediu de ducere a razboiului, al cincilea

dupa uscat, mare, aer, spatiu. Este evident faptul ca toate conflictele in viitor vor avea o componenta virtuala, fie in faza
initiald a conflictului, fie sub forma de agresiune in sensul direct al cuvantului, fara desfasurarea altor forme de lupta. In
absenta unor acorduri internationale si a ne dorintei de a conveni asupra normelor generale de interpretare a problemei, actorii
cu intentii agresive poseda agilitate si flexibilitate in dezvoltarea si punerea in aplicare a potentialilor atacuri cibernetice.
Propaganda moderna a evoluat intr-o arma rafinata si serioasa care reprezintd o noud amenintare la adresa securitatii nationale.

Spatiul cibernetic ajunge sa reprezinte o platforma confortabila pentru pregatirea si efectuarea crimelor informatice, a
actelor de terorism cibernetic si a altor actiuni malitioase cum ar fi hackerii amatori (hobbyisti), grupe mici de hackert,
organizatii neguvernamentale, structuri de stat, menite sa afecteze, direct sau indirect, securitatea nationala.

Protejarea informatiilor extrem de sensibile si a infrastructurii critice este cel mai important aspect al securitatii interne.
Societatile moderne depind de acestea pentru a functiona bine. Protectia datelor si disponibilitatea non-stop a sistemelor de
comunicatii au devenit probleme de supravietuire in secolul XXI. Spatiul cibernetic ofera oportunitati enorme, dar aceasta
implica, de asemenea amenintari reale la adresa securitatii interne, a datelor, sistemelor electronice si a vietii private.
Colaborarii serviciilor de informatii i1 revine misiunea identificarii si sustinerii oportunitatilor de realizare a intereselor
nationale si de afirmare a valorilor de securitate prin valorificarea instrumentelor specifice erei informationale.

Serviciile de informatii au obligatia sa conlucreze la programe comune ce tin de dezvoltarea unei colaborari mai eficiente,
care ar da dovada de cresterea transparentei institutionale, a promovarii de catre noile structuri de securitate a unei
deschideri reale catre sfera civilda, prin conectarea la cele mai noi1 preocupari din institutiile de invatamant universitar,
postuniversitar, institutii de cercetari in domeniul securitatii internationale s1 apararii, promovarea dialogului si intelegerii
intre popoarele lumii. Astfel de institutii stau la baza formarii elitei din cadrul serviciilor de informatii.
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CONLUCRAREA SERVICIILOR DE INFORMATII IN DEZVOLTAREA UNEI
COLABORARI EFICIENTE

In ceea ce tine de domeniul pregatirii cadrelor pentru organele securitatii
statului care includ domeniul securitatii si apararii, in Republica Moldova astazi
exista cateva institutii afiliate institutiilor respective.

De exemplu, in anul 2002 a fost fondat Institutul National de Informatii s1
Securitate ,,Bogdan, Intemeietorul Moldovei” cu statut de institutie de invatamant

superior.

Misiunea Institutului National de Informatii si Securitate este promovarea
politicii de stat in domeniul asigurarii securitatii statului, pregatirii ofiterilor de
informatii in conformitate cu Nomenclatorul specialitatilor pentru pregatirea
cadrelor in institutille de invatdmant superior aprobat de Guvern. Fiind parte
integrantda a sistemului national de invatamant, Institutul reprezinta o institutie
departamentald de invatamant superior, aflatd in subordinea Serviciului de
Informatii s1 Securitate al Republicii Moldova. Activitatea instructiv-educativa, in
calitate de subdiviziune didactico-stiintifica si administrativa, este subordonata
pregatirii specialistilor de inalta calificare in unul sau mai multe domenii, realizarii
activitatii de cercetare stiintifica, precum si pregatirii cadrelor stiintifice prin
doctorat s1 postdoctoral.




CONLUCRAREA SERVICIILOR DE INFORMATII IN DEZVOLTAREA UNEI
COLABORARI EFICIENTE

O alta institutie de pregatire este Centrul de Studii
Strategice de Securitate s1 Aparare din cadrul Academiel
Militare ,,Alexandru cel Bun”. incepénd cu 2011, la
Academia Militara ,,Alexandru cel Bun” a fost introdus
programul de master cu specializarea in domeniul
securitatit s1 apararii. Programele de studii in scoala
doctorala Stiinte militare s1 de securitate, care este formata
prin parteneriat dintre Academia Militara a Fortelor Armate
,2Alexandru cel Bun” s1 Universitatea Nationala de
Aparare ,,Carol I’ (Bucuresti, Romania), activeaza din
2017. Activitatea scolii doctorale cuprinde instruirea si
pregatirea specialistilor de 1nalta calificare (doctori in
stiinte) la doud specialitati: arta militara s1 securitate si
aparare.

CAROL Y



CONLUCRAREA SERVICIILOR DE INFORMATII IN DEZVOLTAREA UNEI
COLABORARI EFICIENTE

In octombrie 2016 in cadrul Academiei ”Stefan cel Mare” a
Ministerului Afacerilor Interne al Republicii Moldova se deschide scoala
doctorala Stiinte penale si drept public. Programele de studii doctorale
sunt dezvoltate ca parte componenta a invatamantului superior in
continuarea ciclului IT al studiilor superioare.

Cu toate acestea, este inca prematur de confirmat faptul ca in
Republica Moldova s-a format o scoala a studiilor strategice de securitate
bine definitd. Lipsa unei scoli a studiilor de securitate consolidate si : -
experienta limitatd a autorititilor centrale de a elabora politici publice ol ‘m\_
bine definite in acest domeniu complex a determinat absenta unei viziuni B —
strategice asupra principalelor amenintari, riscuri si vulnerabilitati si, ca |
urmare, intarzieri serioase la capitolul adoptarii legislatiei, care trebuie sa b
reflecte intr-o masura realista transformarile ce se produc atat in interior, /,’
cat si pe arena mondiald, inclusiv la nivel subregional, fapt care, intr-o
reactie in lant, s-a soldat cu incapacitatea elitelor politice de a raspunde
prompt noilor amenintari, riscuri si vulnerabilitati, aprofundand starea de
insecuritate a Republicii Moldova.
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CONCLUZII

In concluzie este de mentionat faptul ca securitatea informationala este un domeniu mult prea vast si cu prea multe

domenii conexe pentru a fi detaliat complet undeva. Dependenta de informatii este tot mai mare, chiar periculoasa. Ignorarea
amenintarilor a devenit imposibila, informatiile au devenit un beneficiu absolut si vital. Confruntarea in spatiul cibernetic
duce la pagube economice si fizice considerabile. Astfel, intr-un scenariu in care amenintarile cibernetice devin tot mai
sofisticate si se pot schimba in timp, nevoile serviciilor de informatii si securitate se schimba in mod constant, necesitand
personal din ce in ce mai specializat capabil sa faca fata unui mediu in continua schimbare. Pentru prevenirea si
contracararea cu succes a amenintarilor cibernetice este necesara:

imbunatatirea cadrului normativ, politico-juridic si institutional in accentuarea necesitatii schimbarilor radicale atat in
aria conceptelor, metodelor s1 mijloacelor, cat si abordarea institutionala a securitatii informationale prin perfectionarea
si armonizarea cadrului legislativ/normativ cu legislatia europeana si instrumente juridice internationale, crearea unui
sistem national puternic de securitate cibernetica si dezvoltarea parteneriatului;

modernizarea programului national de dezvoltare a potentialului cibernetic care va permite evaluarea obiectiva a
riscurilor si amenintarilor, identificarea mijloacelor de detectare si contracarare a atacurilor cibernetice si stabilirea
cadrului de colaborare internationala in vederea obtinerii s1 implementarii obiectivelor stabilite;

instituirea unei culturt puternice de securitate informationalda, promovata in mod sustinut in randul populatiei si a
decidentilor politici, concomitent cu o crestere exponentiala a transparentei la nivelul institutiilor abilitate in asigurarea
realizarii securitdtii nationale;

stabilirea, coordonarea si mentinerea unei colaborari trainice in vederea obtinerii s1 implementarii obiectivelor stabilite,
conlucrarea serviciilor de informatii si organelor de drept, participarea angajatilor serviciilor de informatii si securitate la
exercitiile practice si operativ-tactice pe plan regional si international in scopul consolidarii si perfectionarii acestora in
exercitarea masurilor de prevenire si combatere a atacurilor cibernetice de amploare;
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CONCLUZII

E dezvoltarea capacitatilor de cercetare si analiza a angajatilor organelor securitatii statului
in rezolvarea principalelor probleme de securitate informationala, acordarea unei atentii
sporite formarii ofiterilor analisti atat in termeni cantitativi, cat si calitativi de catre
Institutul National de Informatii si Securitate ,,Bogdan, intemeietorul Moldovei”,
Academia Militara ,,Alexandru cel Bun” s1 Academia ,,Stefan cel Mare™;

* realizarea pe termen mediu s1 scurt al reformelor si proiectelor menite sa sustina procesele
de reforma politica, sociala si economica din tara pentru identificarea riscurilor la adresa
securitatil nationale;

* dezvoltarea unei strategii nationale de combatere a razboiului informational s1 dezvoltarea
critica a societatii prin promovarea si extinderea tehnologiilor informationale moderne si
de comunicatii.

In epoca globalizarii, statele lumii nu pot actiona fara a tine cont de consecinte, nici
raspunde de sine statidtor amenintarilor si1 vulnerabilitatilor la adresa securitatii lor. Vechea
ordine mondiald, bazatd pe o logica bipolara caracterizata de rivalitate si capacitate de
anihilare reciproca a unor blocuri de state, a disparut, 1ar tranzitia postbipolara s-a incheiat,
mediul international de securitate aflandu-se intr-o continud miscare. Obiectivele majore ce
conduc dezvoltarea mondiala in epoca postbipolara da nastere la noi riscuri si provocari la
adresa valorilor si intereselor nationale si comune, creeaza ingrijorari justificate, dar ofera si
reale oportunitati.
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SARCINI DE AUTOEVALUARE:

Identificati activitatea serviciilor de informatii in
contextul globalizarii;

Relatati despre securitatea informationala ca factor
de organizare a societdtil contemporane;

Analizati s1 estimati cadrul de cooperare pe arena
internationala in domeniul securitatii informatiilor si
al cooperarii intre organizatiile internationale.
Propuneti noi responsabilitati pe conlucrare a
serviciilor de informatii ce tine de dezvoltarea unei
colaborari eficiente privind cresterea transparentei
institutionale.




TEME PENTRU LUCRUL INDIVIDUAL:

Prezentarea unei informatii analitice privind
activitatea serviciilor de informatii in contextul
globalizarii.

Evaluati securitatea informationala din perspectiva
mediatica.

Formularea unor exemple de proiecte privind
responsabilitati pe conlucrare a serviciilor de
informatii privind cresterea transparentei
institutionale.

Identificarea cadrului de cooperare pe arena
internationald in domeniul securitatii informatiilor
s1 al cooperarii intre organizatiile internationale.
Determinati esenta si importanta supravegherii
serviciilor de informatii - promovarea guvernantei
democratice 1n sectorul de securitate;
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