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Continuturi; Obiective de referinta;
Termeni-cheie.

Continuturi:

1. caracteristicile terorismului informational in spatiul European.

2. implementarea actiunilor UE in sporirea schimbului de informatii
3. criminalitatea informationala, eforturile intreprinse pentru asigurarea securitatii
informationale.

Obiective de referinta:

- sa defineasca caracteristicile terorismului informational in spatiul european;

- sa determine instrumentele s1 metodele de lupta cu amenintarile cibernetice;

- sa influenteze implementarea actiunilor UE in sporirea schimbului de inforf#i,
intensificarea verificarilor la frontierele externe, imbunatatirea controalelgprmeldr de foc,
digitalizarea cooperarii judiciare, prevenirea radicalizarii online, blocargf fin i
terorismului si altele;

- sa evalueze motivele criminalitatii informationale si sa descrie efgyturi
asigurarea securitatii informationale.

intreprinse pentru

Termeni-cheie: nivel european, razboi informational, razboi hibrid, propagansa,
amenintari cibernetice, schimb de informatii, fyontiere.




Terorismul informational in spatiul european

Actualmente, cel mai mare pericol pentru lumea contemporana il reprezinta
terorismul. Terorismul ca fenomen social-politic are radacini istorice profunde. De la
inceputuri, fenomenul terorismului a avut un caracter intern, manifestandu-se doar la
nivel national, in calitate de factor de influenta asupra sferei social-politice si altor
domenii ale vietii, ajungand sa fie statuat in legislatia fiecarui stat.

Terorismul cauzeaza prejudicii considerabile sub aspect politic, economic,
social si moral, acesta constituie o problema serioasa, solutionarea careia este in
interesul intregii comunitati mondiale, inclusiv pentru reprezentantii mediului
stiintific. Incd la inceputul secolului trecut au fost intreprinse tentative de creare a unor
mecanisme internationale eficiente de prevenire si combatere a terorismului

Prin actiunile intreprinse de teroristi ne dam seama despre tipul de razboi.
Terorismul vizeaza distrugerea fizica, in numele unor idealuri sau al unor ,vocatii”
mesianice, spectaculoase, crearea unor situatii-limita care sa duca la infricosarea
populatiei si a conducerii politice, in cele mai multe cazuri, la'baza este obiectivul
politic.

Razboiul informational si mediatic, chiardacavizeaza tot un obiectiv politic
urmadreste, potrivit principiilor entntate de Sun 1zi cu doua milenii si jumadtate in
urmad, sa invinga pe cat posibil fara‘adistruge fizic, sa obtina suprematia strategica
informationala, de regula; fara'distrugerea sistemelorsi, mai ales; fara pierderi inutile
de vieti omenesti.
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La etapa actuala dezvoltarea societatii se caracterizeaza prin aceea)
ca informatia, tehnologiile informationale si de comunicatii,
precum si relatiile ce se formeaza in procesul de colectare,
prelucrare, stocare, transmitere si diseminare a informatiei, au un
impact direct si din ce In ce mai puternic asupra dezvoltarii
economice, sociale si spirituale atat in cazul anumitor state, in mod
paricular, cat si In privinta intregii comunitati mondiale, In
ansamblu. Aceasta ne atage atentia asupra faptului cd, in conditiile
actuale, informatia si modul in care este gestionata aceasta resursa
devine principalul instrument pentru realizarea scopurilor si
obiectivelor noii ordini mondiale. Oficial, despre aceasta s-a
declarat la data de 22 iulie 2000, in Japonia, in cadrul procesului de
semnare de catre conducatorii celor mai influente opt state din
lume a Cartei privind Societatea Informationala Globald, in textul
careia se mentioneaza ca , tehnologiile informatiei si
comunicatiilor au devenit unul dintre cei mai importanti factori in
modelarea societatii secolului XXI”. /
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Mai tarziu s-a declarat despre faptul ca omenirea a trecut la o noua
treapta de dezvoltare — , etapa societatii informationale”.

Conform datelor UNESCO, volumul tranzactiilor de pe piata
serviciilor si tehnologiilor informationale depaseste suma de doua
trilioane de dolari si reprezinta circa 15% din economia mondiala.
Trecerea civilizatiei noastre in ,,era informationala” a coincis,
practic, cu declansarea , razboiului impotriva terorismului” — o
lupta ce se destasoara sub toate aspectele, inclusiv cel
informational. Spre regret, in afara de beneficiile evidente la nivel
mondial ale revolutiei in domeniul tehnologiei informatiei au fost
generate, concomitent, noi potentiale amenintari in adresa
comunitatilor, statelor si cetatenilor sai, dar si cu referire la
societatea mondials, in general. In mare parte, toate acestea se
refera la terorism, evolutia cdruia, potrivit expertilor, In cea mai

mare masura se realizeaza in domeniul informational.
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Dezvoltarea rapida a noilor tehnologii a extins foarte mult posibilitatile
organizatiilor teroriste de a manipula cu constiinta publica, mai ales in
procesul de pregatire si desfasurare a actiunilor teroriste. Aceste actiuni
au urmatoarele caracteristici ale terorismului contemporan:

orientarea spre un impact emotional puternic asupra societatii ca rezultat al actiunilor

sale, exprimat prin atingerea starii de teama si nesiguranta in randul populatiei atacate
si tendinta de acceptare si simpatie din partea adeptilor sdi;

’ concentrarea pe diseminarea catre un public cat mai larg a informatiilor

cu privire la un act terorist comis;

y

realizarea atacurilor asupra unor obiecte care au o semnificatie deosebitd pentru
societate, simbolizand anumite valori;

)

folosirea violentei de cdtre teror1§t1 este perceputa in societate (In special in tarile
dezvoltate) ca una nenaturald, improprie, ce intrd in conflict cu normele sociale si
ﬁnereaza ca urmare o stare de anxietate, nesllgluran’ga neincredere si incertitudine.

. .
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Dezvoltarea tehnologiilor informationale in intreaga lume contribuie la aparitia si

raspandirea largd a comunitatilor criminale transnationale, de tip retea
organizationald. Una din caracteristicile specifice a comunitdtilor criminale
transnationale este coordonarea activitdtilor prin intermediul canalelor de informare
si comunicare. Activitatile informational-subversive ale teroristilor pot fi de natura
explicita si pot fi efectuate in mod deschis sau secret, efectuate din numele anumitor
forte sau anonim.

Scopul principal al teroristilor este de a face actul terorist cunoscut publicului si
autoritatilor, avand o rezonanta cat mai mare. O astfel de rezonanta publica
genereaza frica si panica in randul membrilor societatii, are ca rezultat pierderea
increderii populatiei in autoritatile statului si, in cele din urma, provoaca
instabilitate politica. Un pericol real il constituie tendinta organizatiilor teroriste
internationale de a utiliza mijloacele de informare in masa in calitate de instrument
pentru atingerea scopurilor lor criminale. Astfel, teroristii contemporani au
transformat in camp de lupta inclusiv si ecranul televizorului.

-

Dezvoltarea mijloacelor electronice de informare in masa cu efect transfrontalier contribuie in mod
semnificativ la extinderea capacitdtilor organizatiilor teroriste internationale in ceea ce priveste
manipularea cu constiinta maselor. O astfel de manipulare, avand ca ,tinta” intreaga societate, are
ca scop schimbarea constiintei si a comportamentului intr-un mod avantajos pentru teroristi. In
acest caz, lipsa culturii informationale a unei anumite parti a populatiei, slaba protectie a acesteia
contra influentei ideologiei extremiste, conduce la faptul ca cei manipulati de multe ori nu isi dau
seama cd idealurile lor, valorile, necesitdtile si, in general, modul de gandire sunt, de fapt,
determinate In mare masurd de interesele antisociale ale celor care manipuleaza cu ei si tind sa-si
instaureze dominatia asupra lumii lor spirituale.
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Nici o tara din lume, nici chiar SUA, nu-si mai poate asigura securitatea prin forte

proprii, si aceasta din cel putin doua motive:

1. mondializarea informatiei, dezvoltarea si proliferarea fara precedent a
sistemelor de arme si mijloacelor de distrugere;

2. omniprezenta si omnipotenta amenintarilor asimetrice, indeosebi a celor de
natura endogend, care isi mutd centrul de greutate in sfera informationala, mai
tarziu posibil in cea a ecosistemelor si chiar in cea geneticd, afectand direct
mecanismul intim al vietii umane — informatia ereditara — acizii nucleici.

De aici, viitorul va configura, probabil, un sistem de reactie care se va
baza pe mutarea accentului pe alte modalitati de a duce razboiul. Cercetatorii ar
trebui sa analizeze si sa prezica amenintdrile de maine si care va fi configuratia
razboiului viitor. Terorismul — indeosebi cel ciberinformational — pare a fi doar un
prim semnal care configureaza, sumar dar semnificativ, dimensiunea confruntarilor
de maine.

Y

Terorismul mediatic incumba douad aspecte:
= cel al folosirii de catre teroristi a mass-media pentru atingerea scopurilor lor criminale, violente
* sicel al terorizdrii populatiei de cdtre institutii sau reprezentanti ai media.

Terorismul mediatic pleaca de la posibilitatea manipuldrii prin media, a negocierii intre teroristi si
organele de ordine chiar pe postul national de televiziune, a popularizarii cauzei unor grupari
teroriste prin mijloacele de comunicare, a atragerii, pe aceasta cale, de simpatizanti din randul
oamenilor pasnici.

\ /
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Tot mai dependenti de informatii am devenit in veacul XXI. O
serie de sectoare critice precum energia, sanatatea, finantele,
transporturile si altele au devenit tot mai dependente de ' o< -
tehnologiile digitale pentru a-si desfisura activitatile de . -WRaM
baza. Digitalizarea oferda oportunititi enorme si asigurd & ,wm
solutii pentru multe dintre provocarile cu care se confrunta &=
Europa, nu in ultimul rand in timpul crizei provocate de f>
pandemia de COVID-19 si razboiului din Ucraina, dar, in

acelasi timp, expune economia si societatea la amenintari
cibernetice.
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In intreaga Europa atacurile cibernetice si criminalitatea
informatica devin tot mai numeroase si mai sofisticate. Se
preconizeaza ca aceasta tendinta va continua sa creasca in
viitor, date fiind previziunile conform carora 22,3 miliarde de
dispozitive la nivel mondial vor fi conectate la internetul
obiectelor pana in 2024 global.




Liderii Uniunii Europene in octombrie 2020 au solicitat consolidarea
capacitdtii uniunii de a:

* se proteja impotriva amenintarilor cibernetice;

 asigura un mediu de comunicare securizat, in special prin criptarea
cuantica;

* asigura accesul la date in scopuri judiciare si de asigurare a respectdrii
legii.

Comisia Europeana si Serviciul European de Actiune Externa (SEAE) au
prezentat o nouad strategie de securitate ciberneticd a UE in decembrie 2020.
Scopul acestei strategii este de a consolida rezilienta Europei la amenintadrile
cibernetice si de a asigura faptul ca toti cetatenii si toate intreprinderile pot
beneficia pe deplin de servicii si instrumente digitale fiabile si de incredere. Noua
strategie contine propuneri concrete de punere in aplicare a unor instrumente de
reglementare, de investitii si de politica.

La 22 martie 2021, Consiliul a adoptat concluzii privind Strategia de
securitate cibernetica, care subliniaza ca securitatea ciberneticad este esentiala
pentru construirea unei Europe reziliente, verzi si digitale. Ministrii din UE au
stabilit ca obiectiv-cheie atingerea autonomiei strategice, mentinand in acelasi
timp o economie deschisa. Aceasta include consolidarea capacitatii de a face
alegeri autonome in domeniul securitatii cibernetice, cu scopul de a
consolida pozitia de lider a UE in domeniul digital si capacitatile sale strategice.



Noua Agentie a UE pentru-Securitate Ciberneticd se bazeazd pe
structurile predecesoarei sale, Agentia Uniunii-Europene pent-ru
Securitatea Retelelorsi a Informatulor avand-acum un rol -~
consolidat si un mandat permanent In plus agentmadopta@
acelasi acronim, ENISA. '
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UE este un domeniu care cuprinde totul, de la retelele de informatii si telecomunicatii,
infrastructura si datele pe care le sprijina pana la sistemele informatice, operatori si
persoanele imputernicite de operatori.

cibernetice si asigura disponibilitatea unei tehnologii proactive si reactive in
domeniul apararii cibernetice.

Strategia de securitate cibernetica a UE, adoptata in decembrie 2020 de Comisie
si SEAE, consolideaza:

- coordonarea apararii cibernetice

- cooperarea si consolidarea capabilitatilor de aparare cibernetica.



' Componente nationale s1 internationale de
cooperare

. Sistemele de supraveghere si de monitorizare a terorismului presupun structuri si infrastructuri cu
foc continuu, distribuite in asa fel incat sa acopere intreaga planeta sau, intr-o prima etapa a razboiului
antiterorist, zonele care ating pragul de importanta ce se ia in consideratie de factorii de decizie. Aceste
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aleatorii a terorismului, si sd asigure bazele de date si informatii necesare organizarii corespunzatoare a
actiunii si reactiei. Tot ele trebuie sa aiba componente nationale si internationale, care sa actioneze, prin
cooperare in toate mediile si in toate spatiile.

Fiecare din aceste structuri trebuie sa includa:
» componente de supraveghere electronica de mare sensibilitate;
» componente de cercetare directa, prin agenti si agenti de influenta;
» componente de comunicatii rapide si securizate;
» componente de analiza a datelor si informatiilor;
» componente de decizie rapida;
» componente de validare si corectare oportuna a acestor decizii.

Factorul cel mai important in supravegherea structurilor, infrastructurilor si actiunilor
teroriste il reprezinta omul, agentul de informatii, dotat cu toate mijloacele necesare si ajutat de un sistem
tehnic-informational permanent si eficace.




Componente nationale s1 internationale de
cooperare

*  Republica Moldova colaborareaza cu Organizatia Tratatului Atlanticului de Nord. Colaborarea cu
NATO nu poate afecta neutralitatea Republicii Moldova. Organizatia Tratatului Atlanticului de Nord este
o aliantd politico-militara, infiintata prin Tratatul Atlanticului de Nord semnat la Washington la 4 aprilie
1949. Alianta este o asociere de state libere unite prin hotararea lor de a-si proteja securitatea, prin
garantii reciproce si relatii stabile cu alte tari.

*  Scopul esential al NATO este de a asigura libertatea si securitatea tuturor membrilor sai prin
mijloace pohtlce si militare, in conformitate cu Tratatul Nord-Atlantic si cu principiile Cartei Natiunilor
Unite. Cele trei sarcini fundamentale ale Aliantei sunt: apdrarea colectiva, gestionarea crizelor si
securitatea prin cooperare.

« Totodata, NATO coopereaza cu state terte, pentru dezvoltarea capabilitatilor de aparare si cresterea
rezilientei acestora, dar si cu organizatii internationale, in special cu Uniunea Europeana, Organizatia
Natiunilor Unite si Uniunea Africana in domenii de interes comun. Toate deciziile adoptate la nivelul
NATO sunt luate prin consensul celor 30 de state aliate.

*  Statele partenere NATO: Pe langa statele membre, NATO are si un Parteneriat pentru Pace (PfP),
care a fost introdus in ianuarie 1994. La momentul actual, din acest parteneriat fac parte 20 de tari,
inclusiv Moldova.

*  Scopul principal al Parteneriatului este de a intari stabilitatea si securitatea din intreaga Europa.
Acest lucru este posibil datoritda unui Document Cadru semnat intre statele partenere si NATO.

*  Documentul include sarcini specifice pe care fiecare participant trebuie sa si le asume in cooperarea

cu NATO.




Nivelurile securitdtii informationale

Politico-conceptual

I/

Legislativ

I/

De reglementare si tehnic

I/

Administrativ

I/

Nivel de software si hardware




Spatiul cibernetic - teren de confruntare

Spatiul cibernetic a devenit un nou mediu de ducere
a razboiului (al cincilea dupa uscat, mare, aer,
spatiu). Este evident faptul ca toate conflictele in
viitor vor avea o componentad virtuala, fie in faza
initiald a conflictului, fie sub forma de agresiune in
sensul direct al cuvintului, fara destasurarea altor
forme de lupta.

In absenta unor acorduri internationale si a
nedorintei de a conveni asupra normelor generale de
interpretare a problemei, actorii cu intentii agresive

poseda agilitate si flexibilitate in dezvoltarea si
punerea in aplicare a potentialilor atacuri
cibernetice.




Subiectii securitdtii informationale

Statul ca un )roanizatii de Structuri Persoane
intreg; comerciale; fizice.




Tinte si surse ale riscurilor cibernetice
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Autorii atacurilor cibernetice
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Structuri de stat.
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Propaganda

Mai putin de jumatate dintre cetatenii Republicit Moldova, mai exact, 44%, spun ca ar
cunoaste ce inseamna termenul propaganda, arata datele unui sondaj national privind
perceptia populatiei despre mass-media si aptitudinile mediatice, publicat in toamna
anului trecut. Mai mult, circa jumatate dintre respondenti au fost de acord cu afirmatii
precum ca propaganda ar fi stirile care sperie populatia sau care critica guvernarea, ceea
ce nu este tocmai asa.

Toatd lumea vorbeste despre propaganda, dar foarte putini incearca sa raspunda la
intrebarea ce este propaganda, pentru ca daca ar raspunde, atunci propaganda dispare.
Foarte stranie imbinarea — mass-media si propaganda, cand mass-media ar trebui sa faca
altceva decat propaganda, propaganda are cine face.

Propaganda este o informatie sau niste mesaje ale cuiva care, transmitandu-le, incearca
sa te afilieze, sa te facd sa gandesti ca si dansul. Atunci cand omul se apuca de capul
propagandei, atunci propaganda devine un fenomen nociv, pentru ca, in general, de la
inceputuri si pana acum, propaganda vine pe filiera religioasa. Apropo, in Roma exista
strada Propagandei, adica este dedicata celor care transmiteau mesajele credintei catolice
si incercau sa aiba tot mai multi sustinatori. Ei bine, in timp, propaganda a fost luata
drept arma ideologica de multa lume.

Foarte straniu ca, si in secolul 21, cand avem acces la o sumedenie de canale de
informare, propaganda isi face treaba si, mai ales acolo unde populatia saraca predomina,
este un mecanism foarte subtil.




Concluzii

Securitatea informationala este un domeniu mult prea vast si cu
prea multe domenii conexe pentru a fi detaliat complet undeva.
[umea este in continua miscare, cerintele de securitate si
confidentialitate cresc pe zi ce trece, amenintarile tin pasul.

Dependenta de informatie este tot mai mare, chiar periculoasa.
Existd state care depind totalmente de informal;ii[g oferite de
componentele spatiului cibernetic national. Blocarea acestuia
timp de cateva ore fpoate sa conducd la instaurarea haosului in
tara respectivd, afectand, in bund madsurd, si securitatea
sistemului informational global.

Tehnologiile avansate ofera un sir de solutii pentru multe dintre
preocuparile omenirii, inclusiv pentru domeniul militar.
Razboiul informational, tehnologia care a ajuns la o treapta de
dezvoltare inaltd, oferda solutii la toate provocdrile existente,
inclusiv militare, dar nu poate inlocui aspectele referitoare la
resursa umana.




Concluzii

*  Terorismul este un fenomen mult mai complex chiar decat razboiul, care trebuie
studiat si aprofundat nu doar pentru a-i limita efectele si a-i pedepsi pe cei vinovati, ci
indeosebi pentru a-i intelege si a-i eradica mecanismele si cauzele.

»  Terorismul loveste prin surprindere, de regula, in punctele vulnerabile, astfel incat sa
ucida, sa distruga si sa inspaimante, sa creeze efecte spectaculoase si o atmosfera de infern si
mizerie umanad, dusa pana la abject si insuportabil.

J Terorismul devine din ce in ce mai mult un instrument al politicii, si anume
instrumentul ei cel mai rapid, cel mai ascuns, an cel mai veninos, cel mai greu de oprit, dar
si de controlat si de stapanit.

J Terorismul nu este un fenomen unitar, desi actiunile lui, extrem de diversificate, au
aceeasi filozofie a distrugerii, a terorii. El dispune de structuri si forte numeroase, infiltrate
in toate palierele si ramificatiile societdtii omenesti — unele dintre aceste structuri fiind
active, altele, in conservare - si este in masurd sd actioneze rapid, oricand si oriunde.
Terorismul foloseste o strategie a actiunilor de tip rapid care, insumate, dau imaginea unui
razboi-mozaic.

*  Arma terorismului principald este omul - omul inteligent, omul fanatic, omul misionar
-, care, in numele unor convingeri ce nu pot fi zdruncinate usor, este in stare de orice
sacrificiu si, mai ales, este in stare sd inventeze mijloace de actiune inteligente si deosebit de
eficace, intrucat el pune in ceea ce face toata religia si toata fiinta lui. Asemenea oameni nu
pot fi usor opriti.




Pentru contracararea cu succes a amenintarilor cibernetice
este necesar a se concentra asupra urmatoarelor:

Stabilirea unui cadru conceptual, institutional (crearea
sistemului national de securitate cibernetica, elaborarea
legislatie1, dezvoltarea parteneriatului);

Elaborarea programului national de dezvoltare a potentialului
cibernetic (capacitatilor de prevenire, detectare si contracarare
a atacurilor cibernetice, crearea unor structuri specializate,
ridicarea nivelului de protectie, dezvoltarea productiel
produselor de profil);

Consolidarea culturii de securitate informationala (informarea
populatiel, instruirea adecvata a managerilor s1 a personalului
tehnic);

Perfectionarea cooperarii internationale (la nivel de acte
normative, schimburi de experienta, de protectie colectiva
impotriva atacurilor de amploare).




Bibliogratie

Aspectul informational al lupteir contemporane contra terorismului la nivel mondial.
https://ibn.idsi.md/sites/default/files/imag_file/107-120.pdf

Manualul UE privind asistenta acordata victimilor terorismului. lanuarie 2021.

Conceptia securitatii informationale a Republicii Moldova

Securitatea informationald 2013: conf. intern., 19 apr. 2013 (ed. a 10-a Jubiliard), coord. ed.: Serghei
Ohrimenco. Chisinau: ASEM. 2013, 126 p.

Chifu [u., Nantoi O. Razboi informational. Tipizarea modelului agresiunii.

Dragulean A. Araddvoaice, Gheorghe; Iliescu, Dumitru; Nitd, Dan Laurentiu, Terorism, antiterorism,
contraterorism, Ed. Antet, Bucuresti, 1997, 383 pag.

Bddescu, Ilie; Dungaciu, Dan; Baltasiu, Radu, Istoria sociologiei. Teorii contemporane, Ed.
Eminescu, Bucuresti, 1996, 704 pag.

Ce presupune parteneriat si cooperare cu NATO si de ce neutralitatea Republici Moldovei nu ar trebui sa reprezinte
un impediment. https://infocenter.md/ce-presupune-parteneriat-si-cooperare-cu-nato-si-de-ce-neutralitatea-
republici-moldovei-nu-ar-trebui-sa-reprezinte-un-impediment-2/

Katzman, Kenneth, Terrorism: Near Eastern Groups and State Sponsors, Congresional Research
Center Report for Congress, 2001

Popa, N.; Mihdilescu, I.; Eremia, M., Sociologie juridicd, Ed. Universitatii din Bucuresti, Bucuresti,
1997, 124 pag.

Radulescu, Sorin M., Homo Sociologicus. Rationalitate si irationalitate in actiunea umanad, Casa de
editurd si presa “Sansa” - SRL, Bucuresti, 1994, 302 pag.

Snowden, Ben; Hayes, Laura, State-Sponsored Terrorism, 2001 XXX, Terorismul, Ed. Omega,
Bucuresti, 2001, 224 pag.

Terorismul. Bucuresti, 2002. https://cssas.unap.ro/ro/pdf_studii/terorismul.pdf

Makapenko C. M. MudopmammoHHasi 0e30macHOCTh: ydeOHOe I0COOHe [Jisi CTYAEHTOB BYy30B.
CraBponionb: C® MITY um. M. A. [llosnoxoBa, 2009. 372 C.




