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Continuturi. Obiective de referinta

Continuturi:

Radicalizarea online — notiuni generale.
Internetul — instrument de radicalizare.

Factorii extremismului violent.

Obiective de referinta:

- sa 1dentifice instrumentele s1 mecanismele de prevenire a radicalizarii s1 ocrotirii valorilor, garantarii
securitatii cetatenilor in spatiul virtual;

- sa evalueze si1 sa determine metodele de radicalizare a islamistilor prin intermediul retelelor;

- sa analizeze scopurile teroriste online prin intermediul propagandei si radicalizarii care conduc la terorism
in mediul online.

Termeni-cheie: radicalizare; spatiul virtual; Internet; extremism; deradicalizare; dezangajare



Radicalizarea online si terorismul sunt probleme critice care au
castigat o atentie semnificativa in ultimii ani, datorita potentialului
lor de a provoca rau si de a perturba stabilitatea societatii. Utilizarea
din ce in ce mai mare a internetului si a platformelor de social
media ca instrumente de comunicare si schimb de informatii a
condus la o crestere a radicalizarii si a recrutarii online, facilitand
raspandirea ideologiilor si angajarea 1n activitdti violente pentru
grupurile extremiste.

Tema prevenirii si combaterii radicalizarii on-line si a
. . promovarii terorismului ramane una de mare actualitate si va
Notwum continua sd fie o provocare importantd pentru securitatea globald
generale in viitorul apropiat. Prin urmare, este esential necesar sa
dezvoltdm si sd implementam strategii eficiente pentru a preveni si
contracara aceste amenintari.

In ultimii ani, asistim la o crestere a numarului de atacuri
teroriste inspirate sau coordonate prin intermediul
internetului si a retelelor sociale. Aceste atacuri au avut un
impact devastator asupra vietii oamenilor si a societatii in general.
Prevenirea si combaterea radicalizdrii on-line si a promovarii
terorismului raman o prioritate pentru guvernele si organizatiile
internationale din Intreaga lume.




Definitia data de Comisia Europeana termenului de radicalizare se concentreaza in: ”fenomenul prin care
anumite persoane care aderd la anumite puncte de vedere, opinii si idei pot fi determinate sd comitd atentate
teroriste si acte de violentd.” De asemenea, in acceptiunea europeand, procesul de radicalizare este unul
»specific, multidimensional, dificil de abordat, ce poate implica aspecte precum factori personali,
circumstantiali, sociali, psihologici si ideologici.

Primele semne ale unor expresii religioase radicale in Republica o
Moldova au aparut in anii 1990 prin intermediul unor organizatii Radicoias
neguvernamentale nationale si internationale infiltrate de reprezentanti P A 3¢
radicali. Numarul si dinamica activitatilor desfasurate de organizatiile e
mentionate a variat de la caz la caz, dar majoritatea lor absoluta a fost e b “‘;;%&@
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implantatd din strainatate.

Acestia lucrau sub pretextul legal de a acorda ajutor umanitar,
sprijin educational, cultural, economic si turistic, in acelasi timp, au
contribuit la raspandirea radicalismului in randul musulmanilor din
Republica Moldova. Acesta a fost exprimatd prin finantarea si
propaganda islamului militant, activitatea de prozelitism agresiv, crearea
de structuri ,,sharia” care se confrunta cu legislatia locala.




Studii despre istoria radicalizarii

1. Jihadismul nationalist post-colonial — Fratii Musulmani, Hamas, |

Pornind de la scopurile acestor miscari si modul in care si-au conceptualizat discursul

politic, am impartit radicalismul, denumit in continuare si jthadism, in trei mari

2. Jihadismul ,, balantei de putere” — Revolutia |

3. Jihadismul global — inceput prin rezistenta
i iraniani in opozitie cu militantismul financiar a

mujahedinilor din Afganistan fata de ocupatia




’ Radicalizarea on-line este un proces




Cercetarile sugereaza ca exista o cale in doua

etape a radicalizarii

e Prima etapa cuprinde o calatorie atitudinald, in care un individ incepe sa detina opinii extremiste.

e A doua etapa se concentreaza asupra comportamentelor, in care opiniile extremiste devin actiuni violente.

Intre factorii care influenteaza sau pot influenta parcursul unui

1. religiosi - evidentiati, cu

islamului (preponderant in cele
sunnite si cu mult mai putin in
shiism);

precadere, in diferitele curente ale

2. ideologici - cu o atentie sporita
spre curentele religioase pretabile
atragerii de noi prozeliti, inclusiv pe
cei cu un avansat grad de

determinare actionala (fanaticii);

3. psihologici - (intalniti atat in
islam, cat si in crestinism) - cazuri
in care anumiti indivizi se pot situa

in zona afectiunilor psihiatrice,

atrasi, irezistibil, in lupta sau
angajamentul pentru executarea

unor manifestari violente de

amploare sociald, ca urmare a




Internetul — instrument de radicalizare

La momentul actual Internetul si retelele de socializare reprezinta instrumente indispensabile din viata
cotidianad a fiecarei persoane. Astfel, expansiunea mediului virtual, concomitent cu cresterea gradului

de activitate pe retelele mediei sociale, genereaza aparitia unor amenintari la adresa securitatii statului,
cum ar fi:

1) promovarea terorismului 4) comiterea infractiunilor
contemporan; ‘ financiare;

| .1
2) publicarea discursurilor de 5) comercializarea substantelor
instigare la ura in societate; narcotice si a armamentului;

3) chemarea la dezordini in ‘ 6) dezinformarea societatii etc. J
‘ masa;




Internetul — instrument de radicalizare

Procesele de radicalizare se bazeaza pe retelele de socializare, unde sunt initiate si ulterior mentinute contactele.

Retelele fizice si cele online ofera spatii in care oamenii pot deveni radicalizati si, cu cat sunt mai inchise, cu atat
mai mult pot functiona pe post de camere de ecou, unde participantii isi confirma reciproc convingerile extreme, fara a

fi contestati.

Internetul este unul dintre principalele canale de difuzare a opiniilor extremiste si de recrutare a adeptilor.
Platformele de social media au amplificat impactul propagandei jihadiste si al celei de extrema dreapta, facilitand
accesul la un public-tintd extins si oferind organizatiilor teroriste posibilitatea de a recurge la o difuzare restransa
pentru a se adresa recrutilor sau pentru a crea veritabile ,,armate de troli” care sd le sprijine propaganda. Conform
Raportului privind situatia si tendintele terorismului in UE in 2020, in ultimii ani, aplicatiile de mesagerie criptate,
cum ar fi ,,Whats App” sau ,,Telegram”, au fost utilizate pe scard larga pentru coordonarea si planificarea atacurilor si

pentru pregatirea campaniilor.



In cazul radicalizarii on-line se poate mentiona
patru etape al acestui proces:

Etapa 1 — pre-radicalizarea: momentul premergator inceperii procesului de radicalizare,
punctul in care se aflau nainte de a adopta ideologia salafista.

Etapa 2 — auto — radicalizarea (identificarea): indivizii, influentati atat de factori interni,
cat si externi, incep sa exploreze Islamul salafist, indepartandu-se cu timpul de vechea identitate
s1 adoptand 1deologia.

Etapa 3 — indoctrinarea: aceasta faza este facilitata si condusa de o ,,autoritate spirituala”,

in care indivizii isi identificd noile valori, adopta in totalitate ideologia salafista si actioneaza
pentru promovarea acesteia.

Etapa 4 — jihadizarea: membrii grupului se auto-denumesc ,,rdazboinici sfinti” sau
,mudjahedini”, acceptand participarea la jihad, cu tot ceea ce presupune aceasta — planificare,
pregatire si executare.



Fenomenul radicalizarii este un proces progresiv
cu urmatoarele semnalmente de comportament :

intreruperea relatiilor cu familia, fostii prieteni;

abandonarea brusca a scolii;

comportamente noi in alimentatie, vestimentatie, lingvistica, financiar etc;
schimbarea comportamentului identitatii, aspecte antisociale;

utilizarea site-urilor cu continuturi extremiste sau radicale precum si

sustinerea activitatii extremist-teroriste a organizatiilor teroriste internationale.



Factorii extremismului violent
Factorii socio-psihologici

Factorii socio-psihologici individuali, inclusiv doleante si emotii cum ar fi:

instrdinarea si excluderea;

furia si frustrarea;

doleanta si un sentiment puternic de nedreptate;
senzatii de umilire;

gandire binara rigida;

tendinta de a interpreta gresit situatiile;

teoril conspirative;

un sentiment de victimizare;

vulnerabilitati personale;

elemente contra-culturale.



Factorii extremismului violent

Factorii sociali

excluderea sociala;

marginalizarea si discriminarea (reala sau pretinsa);
mobilitatea sociala limitata;

educatie sau ocuparea fortei de munca limitata;

un element de deplasare;

criminalitatea;

lipsa coeziunii sociale si excluderea proprie.



Factorii extremismului violent
Factorii politici

Factorii politici, inclusiv doleantele structurate in jurul victimizarii impotriva politicii strdine
vestice si interventiilor militare. In miezul central al acestei narative se afld notiunea ci ,,Vestul
se afld in razboi cu Islamul”, ceea ce creeazad narativa ,.e1 si noi”. Conflictele sunt filtrate prin
aceasta narativa de baza: Bosnia; Cecenia; Irak; Siria; Somalia si Palestina etc. Aceste conflicte
si evenimente pot deveni puncte forte pentru mobilizare. Interzicerea valorilor musulmane;
crizele cu desenele animate si celelalte probleme controversate, reprezinta toate dovezi ai
notiunii cd Vestul se afla in razboi cu comunitatile musulmane. Exista un sentiment puternic de

instrainare si nedreptate, consolidat de islamofobie, xenofobie si discriminare.



Factorii extremismului violent
Factorii ideologici/religiosi

Factorii ideologici/religiosi includ o misiune sacra istorica si o credinta intr-o profetie
apocaliptica; interpretarea salafit-jihadistd a Islamului; o misiune jihadistda violenta.
Aceste credinte includ si punctul de vedere ca societatea vestica intruchipeaza

securismul 1moral.

Cultura si criza de identitate se afla in conexiune cu marginalizarea culturald, ceea ce
produce instrdinarea si lipsa apartenentei la acasd sau la societatea parintilor. Acestea

consolideaza solidaritatea religioasa cu Musulmanii din jurul lumii.



Factorii extremismului violent
Trauma, dinamicele de grup

Trauma si alte mecanisme de declansare implica traumele psihologice suferite prin
intermediul parintilor sub forma stresului post-traumatic (P7SD) sau a altor probleme

psihologice complexe.

Dinamicele de grup implica directiunea carismaticd; legaturi de prietenie si rudenie
preexistente; socializarea; gandirea de grup; izolarea proprie; comportamentul
polarizant si elemente contra-culturale. Scott Atran argumenteaza ca ,,extremismul
apare, in parte, cand apartenenta la un grup consolideaza unele ideale adanc

inradacinate, iar identitatea individului se fuzioneaza cu acel al grupului”.



Factorii extremismului violent
Agentii/abuzatori, mediile de socializare

Agentii de radicalizare/abuzatorii implica instigatori la urd si persoane care i1 prada
pe cei cu vulnerabilitati si doleante si 1i introduc pe recruti in extremismul violent prin
persuasiune, presiune si manipulare. Acestea subliniaza importanta mediilor extremiste

existente in asa numite cercuri de studiu clandestine sau in inchisori.

Mediile de socializare, ce oferd conectivitate, participare virtuala s1 o asa numita
camera de ecou pentru ideologii extremiste similare. Internetul ,,ajunge la indivizi de

altfel izolati”; accelereaza procesul radicalizarii; si creeazd mai multe oportunitati

pentru radicalizarea de sine.



Cercetarile sugereaza ca exista o cale in doua
etape a radicalizarii.

in Republica Moldova sunt inregistrate urmitoarele ONG-uri islamice: organizatia pentru cultura islamici
»Assalam”, finantatd de Arabia Saudita, membru fondator al Ligii Islamice din Moldova, organizatia pentru
cultura islamica ,,AlSuna”, organizatia pentru cultura islamica ,, Nurul Islam” (ex: Al Ehsan). Fundatia pentru
sprijinirea culturii si traditiilor islamice in Moldova, Centrul pentru cercetarea civilizatiei arabo-islamice,
organizatia social-culturala ,,Abn-aAzah”, ONG ,Alhuda”, asociatia ,,Dawa”, filiala ,,Dawa Islamic
Organization” cu sediul in Arabia Saudita etc. Radicalizarea in cadrul european este un proces cu o istorie
diferitd si manifestare de la caz la caz. Odata cu cresterea contactelor internationale cu aspect religios,
activitatea radicald este adesea o parte integrantd a unor platforme politice si o expresie a activitdtii unor
grupuri, misciri sau organizatii religioase cu caracter terorist-extremist. In unele cazuri, acestea sunt create
pentru a proteja interesele unor grupuri fundamentaliste, ceea ce implica participarea unor persoane de diferite

afilieri, etnii sau nationalitati la conflicte armate sau acte teroriste, de exemplu situatia creata in Siria.



scoli, universitati si lacasyri de
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IS1S creeaza o unitate speciala pentru actiuni in
strainatate

Sgjét

w)@v’

lol.u.\.llg GI)SJI Lr° m)l..u}" dg..\."




Actiuni ale ISIS

Pe de alta parte, surse din serviciile
irakiene de securitate spun ca celulele
jihadiste au fost raspandite deja in mai
multe tari: Germania, Marea Britanie,
Italia, Danemarca si Suedia.

,,Ca sa faci o astfel de bomba, ai nevoie de antrenament

real, ceea ce sugereaza ca un specialist in explozibili a

fost implicat in complotul de la Paris, de vreme ce
teroristii au detonat mai multe bombe. De asemenea,

acest lucru sugereaza ca exista un soi de fabrica de
HO—P—C—P—OH explozibili, nedescoperita, se pare, pAna acum, pentru

(|3 H é,:;;ac'l) - céi a asambla astfel de bombe cere un fel de spatiu

K dedicat”, a explicat pentru New York Times Peter

Bergen, specialist in securitate la New America
| Foundation.

Jihadistii s-au rafinat si in privinta materialelor folosite. Raportul realizat de serviciile franceze dupa atacul din noiembrie de la Paris arata
ca teroristii au folosit in realizarea bombelor substante usor de gisit pe piati, precum decolorant pentru pér si acetona.




Agentii propagandistice utilizate de ISIS

A’maq News Agency

Al-Hayat Media
Centre

Furat Media Centre

Al Himma Library

Al Bayan Radio

Al Naba Newspapper



Radicalizatori au o identitate online stabilita
folosind platformele:
Facebook; Twitter; Instagram
YouTube; Ask.fm; Tumblr.
Mai noi este platforma on-line ,,Discord”.
Aceastd platforma reprezinta un fost joc video

care a fost perfectat de catre administratori intr-
o platforma care permite oricarei persoane sa
creeze propriul server unde poate adauga doar
pe cine vrea. Aceasta platforma a devenit una
virala 1n randul tinerilor din Republica Moldova
care au fost ulterior supusi radicalizarii si autg
radicalizarii.

Mesagerie privata.




Securitatea informationala - pusa in pericol

Anchetatorii francezi au mai
dezvaluit ca jihadistii europeni au o

strategie de comunicare bine pusa la
punct, pentru ca investigatorii nu au
reusit sa gaseasca pana acum nici
macar un schimb de mailuri intre
teroristi. Mai mult, in locuintele
conspirative ale jihadistilor au fost
gasite zeci de telefoane cu cartele noi,
ceea ce inseamna ca teroristii

schimbau frecvent telefoanele tocmai

K pentru a nu putea fi ascultati.




Securitatea informationala — pusa in pericol




Colaborarea reciproca dintre
organele de resort contribuie la
intocmirea si gestionarea unei
evidente concrete a cetatenilor
care 1si fac studiile peste hotare si
se afld in cea mai vulnerabila
situatie de-a fi racolati de mediile
ostile, extremiste si teroriste.






Situatia demografica

Un pericol viitor in recrutarea islamica este
de considerat si copiii

familiilor mixte care sunt prezente in
Republica Moldova.

Acest lucru poate fi ilustrat prin
cuvintele exprimate odata de fostul
presedinte al Algeriei (1965-1978),
Houari Boumedienne, in discursul sau
din 1974 la ONU, care spunea
urmatoarele: ,,Intr-o zi, milioane de
oameni vor parasi emisfera sudica
pentru a merge in emisfera nordica. Si
nu vor merge acolo ca prieteni. Pentru

ca vor merge acolo sa-i cucereasca. Si
o0 vor cuceri impreuna cu fiii lor.
Péantecele femeilor noastre ne va da
biruinta”.



Unitati de continut

Instrumente s1 mecanisme de prevenire a radicalizarii si 1 ocrotirii valorilor, garantarii
securitatii cetatenilor in spatiul virtual.

Evaluarea si determinarea metodelor de radicalizare a islamistilor prin intermediul
retelelor.

Scopuri teroriste online prin intermediul propagandei si radicalizarii care conduc la

terorism 1n mediul online.



Teme pentru lucrul individual

Propaganda extremista online, tehnici de manipulare a informatiei utilizate.

Recrutarea indivizilor in organizatii extremiste sau teroriste prin intermediul Internetului.
Metode eficiente de monitorizare si prevenire a recrutdrii online.

Strategii eficiente de prevenire si deradicalizare online.

Cercetarea si contracararea radicalizarii online in cadrul drepturilor omului si al libertatii de
exprimare.

Rolul retelelor sociale online - procesul de facilitare a platformelor de socializare si
retelelelor sociale online in procesul de radicalizare



