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CONTINUTURI; OB

Continuturi:
1 Mediului informational privind prote
critice.

2. Fenomenului stirilor false $l deszormilii a

3. Combaterea stirilor false si dezinformarii de ;.} e
omului.

Obiective de referinta:

- 54 identifice situatia mediului informational privind protectia inforr
infrastructurii critice;

- sa analizeze evolutia fenomenului stirilor false si dezinformarii la n1ve1
international;

- sa estimeze combaterea stirilor false si dezinformarii de catre stat intre cenzura
drepturile omului;

- sd evalueze masurile necesare aplicabile combaterii stirilor false in contextual s1tuat1el e
actuale.

Termeni-cheie: securitate informationala, stiri false, mediu informational, pericol,
olitica



Transformarile secolului XXI au
demonstrat ca protejarea
informatiilor extrem de sensibile
Si a infrastructurii critice sunt
cele mai importante aspecte ale
securitatii informationale.
Volumul de informatii fara
precedent face imposibila
cenzurarea permanenta.

Protectia datelor si
disponibilitatea non-stop a

sistemelor de comunicatii au
devenit probleme de
supravietuire in secolul XXI.
Spatiul cibernetic ofera
oportunitati enorme, dar aceasta
implica, de asemenea amenintari
reale la adresa securitatii interne,
a datelor, sistemelor electronice




Pericolul stirilor false asupra securitatii informationale au
un impact pagubos pentru securitatea nationala si cea
internationala.

Dezinformarea si propaganda fac parte din sirul de
amenintari si riscuri, identificate in urma analizei mediului
strategic de securitate, la nivel international, regional si
national, mentionate in strategia nationala de aparare

Dezinformarea poate avea consecinte grave asupra
societatii si democratiei.

Aceasta poate influenta modul in care se iau decizii in context politic, economic,
financiar si poate pune in pericol protectia mediului, a sanatatii, a securitatii
personale, a securitatii nationale si internationale.



Dezinformarea, in contextul spionajului, informatiilor militare si
al propagandei, reprezinta difuzarea de informatii voit false, cu
scopul de a deruta inamicul cu privire la pozitia proprie sau la
intentiile de actiune. Se refera si la distorsionarea unor informatii
reale, pentru a le face inutilizabile.

Obiectivele dezinformarii

-— ——

Dupa Vladimir Volkoff, autorul celebrului Tratat de dezinformare, dezinformarea
este tehnica ce permite furnizarea de informatii generale eronate unor terti,
determinandu-i sa comita acte colective sau sa difuzeze judecati dorite de
dezinformatori.

Tehnicile de dezinformare se regasesc in comert si guvernare, fiind folosite de unele
grupuri cu intentia de a submina pozitia unui concurent.

In timp ce propaganda are ca principal tel obtinerea de sprijin emotional,
dezinformarea are scopul de a manipula audienta la nivel rational, fie prin
discreditatarea unor informatii ce se contrazic, fie prin sprijinirea unor concluzii
false. O alta metoda de ascundere a faptelor este cenzura, aplicata atunci cand un
grup poate exercita un astfel de control. Atunci cand canalele de informare nu pot
fi inchise complet, ele sunt facute inutilizabile prin saturarea cu dezinformari,

scazand astfel valoarea "raportului semnal/zeomot".




Cum se practica dezinformarea

Exista numeroase moduri de a trata o informatie; in‘asaffelincatiearsaldeving
apta pentru o actiune de dezinformare:

~Negarea faptelor (Nu este adevarat ca X 1-a furat banii lui Y).

- Inversarea faptelor (Nu X i-a furat banii lui Y, ci dimpotriva, Y i-a furat banii
lui X).

- Amestecul dintre adevar si minciuna (Este adevarat ca X 1-a luat banii lu1 Y,
dar asta din cauza faptului ca Y i1 datora lui X acei bani, pe care refuza sa-1 mai
dea inapoi).

- Modificarea motivului (Motivul pentru care banii lui Y au fost gasiti la X nu
este furtul, ci faptul ca X i1-a gasit pe o alee in fata casei lui Y).

- Estomparea (Se face prea multa galagie pentru o suma atat de mica; altii fura
miliarde si nu patesc nimic!).

- Generalizarea (Toata lumea fura in Moldova; cum de 1-ati gasit tocmai pe X tap
1spasitor?).

- Utilizarea partilor inegale (In cazul mediatizarii furtului, se va acorda un spatiu
restrans faptului in sine, 1ar evidentierea calitatilor morale si ale faptelor bune ale
lui Y va ocupa un spatiu mult mai mare).



Contracararea dezinformarii

Cateva sfaturi ,,candidatilor la dezin
unei tinte depinde de personalitatea indi
socio-profesionala (in special cand apartin
este o autoritate in materie decizionala):

Sa nu te lasi sufocat de informatie:

- Formularea de principii si opinii doar asupra subiectelor pentru care se poate
avea acces la mai multe surse de informatii;

- Practicarea spiritului de contradictie;
- Refuzarea autocenzurilor.

Examinarea:
- Sursei;

- Continutului informatiei;
- Momentului s1 contextului cand a fost lansata;
- Confruntarea cu realitatea.



Contracararea dezinformarii

Comunicarea trebuie sa

- Ataca problema si nu persoana;
- Fil descriptiv si nu evaluativ;

- Fii specific, concret si nu general, global;
- Valideaza interlocutorul;

- Asigura continuitatea procesului de comunicare;

- Asuma-ti raspunderea.



Metodele de raspandire a informatiilor false in
conditiile pandemiei sunt diferite:
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- . . Principalele informatii
Informatiile mediului b '

oin tanamise 2 cistesieeiels Aol de nformai
Scopu| de a genera securitatea au fOStAdIStrIbUIte
panica, tensiuni ori informationala sugerand masiv in reteaua
conflicte sociale, a . ca virusul COVID-19 ar fi . globala Internet de
raspandi fost produs de oameni ca citre anumite site-

arma biologica creata de - _
Occident, ca populatia va uri informationale

fi cipizata si vaccinata anonime.
fortat si multe altele.

neincrederea in
scopul afectarii unui
grup tinta.




Dezinformarea afecteaza capacitatea cetatenilor in luarea
deciziilor corecte, inducand neincredere, astfel grupul afectat
este coplesit cu informatii contradictorii.

amenintari la adresa sigurantei cetatenilor

Aceasta presupune deteriorarea increderii in guverne si in mass-media
consecinte grave:

subminarea influentei globale

cresterea tensiunilor geopolitice

Riscul nesigurantei, dezinformarea sau zvonurile afecteaza intregul proces
epidemiologic, coeziunea sociala, dar si raspunsul pe care ar trebui statul sa-l aiba in
cazul pandemiei.




Misiunea de baza in asigurarea securitatii informationale in Republica
Moldova revine conducatorilor autoritatilor si institutiilor publice.
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De asemenea,
autoritatile Republicii
Moldova stabilesc,
pentru domeniile lor de
activitate si

securitatii informationale a
Republicii Moldova,
Serviciul de Informatii si
Securitate a Repubilicii
Moldova este desemnat ca

Coordonarea generala
a activitatii si
controlului masurilor

privind protectia
informatiilor se
realizeaza de catre

Serviciul de Informatii

si Securitate a

Republicii Moldova.

autoritate coordonatoare si
responsabila de
monitorizarea si

coordonarea procesului de

implementare a Planului de

actiuni al Strategiei

securitatii informationale a

Republicii Moldova pentru
anii 2019-2024

responsabilitate,
structuri si masuri
proprii pentru
coordonarea si
controlul activitatilor
legate de protectia
informatiilor.




Alaturi de aceste institutii:
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Serviciul de Informatii si Securitate constata alarmanta situatia la nivel international si
national privind securitatea regionala tensionata si a cresterii pericolelor in adresa securitatii
nationale. Ca rezultat Serviciul a elaborat proiectul actului normativ cu scopul consolidarii
mecanismelor nationale pe segmentul de prevenire a terorismului, identificarii si eliminarii
eventualelor riscuri pentru infrastructura critica nationala - Programul National de
consolidare si realizare a masurilor de protectie antiterorista a obiectivelor infrastructurii
critice pentru anii 2022-2026 care a fost aprobat de catre Cabinetul de ministri, in cadrul
sedintei Guvernului.

Implementarea Programului va fi asigurata de Centrul Antiterorist al Serviciului de Informatii
si Securitate al Republicii Moldova si de catre operatori - ministerele, alte autoritati sau
institutii publice si persoanele juridice, care au in gestiunea lor obiective incluse in
Nomenclatorul national al infrastructurii critice. Programul va fi realizat din contul si in
limitele bugetelor aprobate ale operatorilor, nefiind necesara alocarea suplimentara de
mijloace financiare.

Obiectivele infrastructurii critice sunt obiectivele de importanta vitala, precum cele din
domeniul apararii, administratiei publice, tehnologiei informatiei si comunicatiilor,
infrastructura, energetica, dar si cele din sfera sociala. Perturbarea sau distrugerea acestora
poate genera pericol pentru oameni si mediu, provocand un impact negativ pentru siguranta,
securitatea, bunastarea sociala si economica a statului.

in 24 octombrie 2022, lista surselor cu continut online, care promoveaza informatii ce incita la ura si
razboi, in conditiile starii de urgenta, aprobate prin Nr. 41/2022, a fost completata
cu portalurile: moldnod.ru si rusnod.ru.



https://www.legis.md/cautare/getResults?doc_id=130079&lang=ro

Inventivitatea infractorilor cibernetici ca
profita de bresele de securitate in detriment
si guvernelor, depasesc granitele jurisdictiilor na
necesare o multitudine de instrumente si mecanisnr
capacitatea si infrastructura care sa permita depistare
urmarirea in timp util a conexiunilor informatice si a posib
alte forme de activitate infractionala.

Expunerea cetatenilor Republicii Moldova |la dezinformare la scara larga
este o provocare majora pentru securitatea statului. Serviciul de
Informatii si Securitate, care are atributia de a asigura securitatea
informationala in stat depune efort pentru a pune in aplicare un set clar,
cuprinzator si larg de actiuni pentru a combate raspandirea si impactul
dezinformarii online in tara si pentru a asigura protectia valorilor si
sistemelor democratice. Astfel, prin masurile executorii privind inlaturarea
cauzelor si conditiilor ce contribuie la realizarea amenintarilor securitatii
informationale Serviciul de Informatii si Securitate a intreprins actiuni,
modalitati de depasire si posibilitati de solutionare, combatere si
prevenire a consecintelor crizei pandemice.



Puterea legislativa a Republicii Moldova incearca sa puna in

aplicare:

cele mai efective mecanisme
si instrumente de
identificare a raspandirii
informatilor/stirilor false

o politica a statului

un curs de actiune




Tmbuné&tatirea mecanismelor de implementare a legislatiei in combaterea stirilor false va contribui
la inlaturarea lacunelor cadrului legislativ si va exclude un sir de impedimente in aplicarea
corespunzatoare a prevederilor legale, in vederea expunerii mai clare a rezultatelor actiunilor, a

indicatorilor de progres si atingerii rezultatelor finale.

Colaborarea, comunicarea si coordonarea privind inlaturarea ca
contribuie la realizarea amenintarilor securitatii informationale este
pentru inaltii functionari, oamenii politici, functionarii publici Si societate
realizeaza in baza unor decizii imposibil de ignorat. Sa puna in aplicare ce
mecanisme gi instrumente pentru combaterea stirilor false si a mijloacelor de p
a acestora, sa ajunga in timp real la cei care vor putea contracara in modul cel ma
efectiv acest flagel. Numai o conlucrare eficace poate consolida initiativele politice de
combatere a stirilor false si a raspandirii dezinformarii online.

Protejarea informatiilor extrem de sensibile si a infrastructurii critice este cel mai
important aspect al securitatii interne. Societatile moderne depind de acestea pentru a
functiona bine. Protectia datelor si disponibilitatea non-stop a sistemelor de comunicatii
au devenit probleme de supravietuire in secolul XXI. Spatiul informational ofera
ortunitati enorme, dar aceasta implica, de asemenea amenintari reale la adresa
ritatii interne, a datelor, sistemelor electronice si a vietii private.



Elucidarea problemei
sa formulam urmatoarele concluz

4 )

2. Intregul complex de masuri
de protectie si prevenire,
coordonarea generala a
activitatii si controlului
privind protectia informatiilor
constituie o bariera serioasa
in ameliorarea comunicarii
interne si externe pentru a
combate raspandirea si
impactul dezinformarii online
in tard pentru a asigura
protectia valorilor si
sistemelor democratice.
Gasirea metodelor in
colaborarea si conlucrarea
efectiva dintre institutiile
statului reprezinta un
element extrem de necesar si
eficient in rezolvarea
situatiei, fapt ce evidentiaza
maturitate, intelepciune si
respect.

1. Tn urma analizei riscurilor si amenintarilor
privind combaterea stirilor false in conditiile
provocarilor de securitate — COVID 19 am
constatat, ca acestea sunt potentate atat de
vulnerabilitati interne ale acestora, cat si
fenomene asociate globalizarii. Potentarea si
maximizarea acestor factori de risc se
realizeaza n conditiile Tn care Republica
Moldova, stat aflat in tranzitie, se confrunta
cu o veritabila disolutie a puterii, cu
incapacitatea reala a structurilor de reactie a
institutiilor statului, ceea ce duce la sporirea
insecuritatii interne si externe a statului.

ate ne-a permis

g Dezvoltarea unei colaborari \
stranse la nivel regional si
international constituie una dintre
prioritatile majore in prevenirea si
combaterea stirilor false prin
depistarea, investigarea si urmarirea
in timp util a conexiunilor
informatice si a posibilelor legaturi
cu alte forme de activitate
infractionala. Nici un stat din lume
nu poate actiona fara a tine cont de
consecinte, nici raspunde de sine
statator amenintarilor si
vulnerabilitatilor la adresa securitatii

- J

4. Analiza cadrului normativ,
politico-juridic si institutional
accentueaza necesitatea
perfectionarii si armonizarii cadrului
legislativ/normativ cu legislatia
europeana si internationala privind
sanctionarea penala sau
contraventionalad pentru
comunicarea sau raspandirea, prin
orice mijloace a stirilor false.
Concomitent, colectarea probelor,
analiza materialelor obtinute,
colaborarea cu organele legislative
si schimbul de informatii este de o
importanta vitala pentru stat.

- J




Pentru atingerea scopului propus privind combaterea stirilor false
in conditiile provocarilor de securitate — COVID 19, ar fi benefic ca:

Efectuarea unei evaluari suplimentare a
legilor, reglementarilor privind structura,

Reprezentantii autoritatilor organizarea, mandatele, politica de luare a
responsabile, sa actioneze in deciziilor, capacitatile institutionale si
unison, sa dea dovada de o - independenta institutiilor beneficiare,
puternica solidaritate pe plan delimitarea competentelor institutiilor
intern, sa adopte o pozitie - care stabilesc, pentru domeniile lor de
unitara si unanima, sa activitate si responsabilitate, structuri si
vorbeasca cu o singura voce. masuri proprii pentru coordonarea si
controlul activitatilor legate de protectia
informatiilor.

Spre atingerea scopului privind masuri

Elaborarea unui program coerent de " necesare aplicabile combaterii stirilor false in
dezvoltare cu un plan operational bine pus la contextul situatiei pandemice actuale,
punct impotriva dezinformarii va creste autoritatile Republicii Moldova se vor
increderea in institutiile statului si va [— consolida pentru a gasi solutii de iesire din
consolida cooperarea interinstitutionala prin I criza. Se vor solidariza contra pandemiei, vor
cresterea gradului de constientizare al veni cu alocari noi pentru a reface economia,
populatiei cu privire la dezinformare si pentru a putea raspunde la situatii economice
imbunatatirea rezistentei societatii. si sociale si pentru a impune masuri coerente

de disciplina si respectare a legilor tarii.



Pentru atingerea scopului propus privind combaterea stirilor false
in conditiile provocarilor de securitate — COVID 19, ar fi benefic ca:

Colaborarea cu organizatiile de verificare a

Cooperarea cu platformele : .
P cup faptelor (fact-checking) care si-au
social media cu scopul de . ™ .
. o intensificat eforturile pentru a combate
a elimina postarile de pe . :
dezinformarea, vor oferi, de asemenea,

retelele de socializare . .
. - programe educationale cu privire la

semnalate ca false de catre . o . x .
. identificarea stirilor false si consolidarea
persoane/organizatii A e et
. o gandirii critice. Aceste programe vor
independente ar contribui la : . Do .
permite o comunicare deschisa si veridica

reducerea riscului expunerii : e .
o ; . . cu societatea civila despre verbalizarea
cetatenilor la dezinformari. .
fake-news-urilor.

A nu impune restrictii asupra libertatii de
exprimare care poate dauna rolului esential al
unei prese independente, ci recunoaste
jurnalismul ca o putere impotriva dezinformarii.
E necesara asigurarea echilibrului intre

combaterea dezinformarii si asigurarea libertatii
de exprimare prin intermediul unui dialog cu
toti actorii interesati in proces (stakeholders).




Sarcini de autoevaluare

|dentificarea situatiei m
protectia informatiilor sensi
critice;

Analizarea evolutiei fenomenului stir
dezinformarii la nivel national si internat
Estimarea combaterii stirilor false si dezinfor
catre stat intre cenzura si drepturile omului;
Evaluarea masurilor necesare aplicabile combaterii
stirilor false in contextual situatiei pandemice actuale.



Teme pentru lucru individual:

Stirile false - pericol pentru
Combaterea stirilor false in co
COVID-19 - promovarea informarii
Securitatea informationald si activita
informatii in contextul globalizarii .
Pericolul si efectele stirilor false asupra secur
nationale |
Razboiul impotriva stirilor false: problema majora Ia )
cel mai inalt nivel.
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