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PRELIMINARII
Disciplina „Securitatea Informațională” este destinat masteranzilor anului II de la Programul ”Studii de Securitate Națională”, este conceput ca un program de master de profesionalizare și se axează pe un studiu avansat al domeniului de securitate. Disciplina vine să caracterizeze evoluarea problemelor actuale în domeniul de securitate a informațiilor prin prisma artei diplomatice, a relațiilor optime de colaborare, a procedeelor şi metodelor acestora pentru a familiariza masteranzii despre rolul şi importanța securității informaționale în realizarea politicii interne și externe a statelor. Programul presupune o incursiune profundă în noțiunile conexe și concurente privind dimensiunea structural-funcţională a securității informaționale în noul context de securitate din perspectiva eficacității formelor colaborării internaţionale, inclusiv a organelor securității statului din Republica Moldova. Studierea acestei programe va contribui la formarea și dezvoltarea de competențe profesionale.

Actualitatea cursului este determinată de faptul că masteranzii care se specializează în domeniul Științelor sociale și comportamentale, se vor familiariza și vor însuși mai aprofundat structura sistemului de securitate și managementul informațiilor, practica securității, obiective strategice, politici și cele mai bune practici care asigură și protejează disponibilitatea, integritatea, confidențialitatea informațiilor. Cursul este proiectat într-o manieră de a aborda necesitatea studierii mai aprofundate a securității informaționale ținând cont de provocările contemporane determinate de era informațională, de performanța operațională şi analitică prin utilizarea noilor instrumente de acțiune pentru prevenirea şi combaterea mai multor riscuri, unul dintre cele mai serioase fiind cel al terorismului internațional, crimei organizate transnaționale și altele. Cursul include însușirea cunoștințelor despre contextul informațional al noilor transformări internaţionale, regionale, naționale cu impact asupra securităţii regionale, inclusiv a Republicii Moldova. Disciplina este orientată spre politici, care subliniază și îi învață pe specialiștii din domeniul securității cum să ia decizii în cunoștință de cauză în materie de politică de securitate, strategie și planificare în cadrul cooperării și al abordărilor în sectoarele public și privat. Programul îi ajută pe participanți să aprecieze natura și amploarea amenințărilor de astăzi și dezvoltă o înțelegere comună a lexicului, a celor mai bune practici și a inițiativelor informaționale actuale în sectoarele public și privat. 
Documentul de față reprezintă un curriculum, axat pe formarea de competențe generale și specifice specialității ”Securitatea Informațională”. În cadrul programului de formare al specialiștilor, misiunea curriculumului este cel de disciplină fundamentală, obligatorie, cuprinzând prelegeri, seminarii și lucrul individual. 

Scopul cursului constă în pregătirea teoretică a masteranzilor în domeniul teoriei securității informaționale, ca subdomeniu al științelor sociale și comportamentale, care sunt  științe  relativ noi  şi în permanentă schimbare. Acest scop va fi îndeplinit prin rezolvarea unui șir de sarcini între care menționăm: politici, abordări, concepții privind atât istoria apariției securității informaționale, cât şi situația actuală din diferite aspecte politice, culturale şi de securitate.

Limba de predare a disciplinei este limba română. Cursul „Securitatea Informațională” este destinat masteranzilor Ciclului II, studii integrate, anul 2, fiind elaborat în corespundere cu prevederile planului de studii, axându-se pe formarea la masteranzi  a cunoștințelor la nivel de cunoaștere, aplicare și integrare. 

I. ADMINISTRAREA  DISCIPLINEI 
	Forma de învățământ
	Codul disciplinei
	Denumirea disciplinei
	Responsabil de disciplină
	Semestrul
	Ore total:
	Evaluarea
	Nr. de credite

	
	
	
	
	
	Total
	inclusiv
	
	

	
	
	
	
	
	
	C
	S
	L
	LI
	
	

	cu frecvență la zi
	S.03.A.17
	Securitatea Informațională
	Busuncian 
Tatiana


	III
	150
	20
	20
	
	110
	ex
	5


II. TEMATICA ŞI REPARTIZAREA ORIENTATIVĂ A ORELOR
	Nr. d/o
	Unități de conținut
	Ore

	
	
	Curs
	Seminar
	Lucrul individual

	
	Securitatea informațională
	zi
	zi
	zi

	1
	Istoriografia cercetării securității informaționale
	2
	2
	12

	2.
	Securitatea informațională: concepte și noțiuni 
	2
	2
	12

	3.
	Protecția informaţiei. Prevenirea şi curmarea fraudelor informatice 
	2
	2
	10

	4.
	Dezvoltarea cooperării internaţionale în domeniul securităţii informaționale
	2
	2
	12

	5.
	Războiul informațional: tendințe, amenințări, perspective 
	2
	2
	10

	6.
	Securitatea informațională și activitatea serviciilor de informații în contextul globalizării
	2
	2
	10

	7.
	Securitatea informațională şi terorismul – preocupare globală
	2
	2
	12

	8.
	Securitatea informațională la nivel european
	2
	2
	10

	9.
	Radicalizarea în mediul online
	2
	2
	10

	10.
	Pericolul știrilor false asupra securității informaționale
	2
	2
	12

	Total
	20
	20
	110


III. COMPETENȚELE PROFESIONALE ȘI FINALITĂŢILE DE STUDIU

	COMPETENȚELE PROFESIONALE
	FINALITĂŢILE DE STUDIU

	Analiza şi compararea capacităților de dezvoltare şi consolidare a sistemului național de securitate prin:


	· a relata despre dimensiunile, principiile, instrumentele și etapele procesului de analiză interdisciplinară a securității informaționale;
· a stabili cadrul teoretic și practic în contextul evoluțiilor problematicii analizei interdisciplinare a securității informaționale;
· a determina conceptele și noțiunile de bază ale cercetărilor în domeniul securității informaționale. 

	Elaborarea politicilor și strategiilor de securitate națională prin:


	· a interpreta esența și specificul analizei științifice în domeniul securității internaționale;

· a argumenta necesitatea elaborării politicilor și strategiilor pentru soluționarea problemelor complexe actuale de securitate regională și globală; 

· a elabora propuneri de partajare a informațiilor de parteneriat public-privat pentru abordarea amenințărilor asimetrice din partea actorilor nestatali. 

	Formularea propunerilor şi recomandărilor privind eficientizarea asigurării securității naționale prin: 


	· a elabora proiecte și mecanisme de eficientizare a procesului de coordonare internă și cooperare internațională în domeniul securității informaționale; 
· a îmbunătăți schimbul de informații la nivel regional și global pentru a include schimbul de bune practici; 
· a demonstra necesitatea elaborării recomandărilor și propunerilor practice pentru o cooperare mai eficientă cu instituțiile din domeniul securității informaționale;
· a formula standarde regionale și globale pentru utilizarea celor mai bune practici în domeniul securității informaționale.

	Aplicarea diverselor metode şi tehnici de analiză a informației de securitate națională prin: 


	· a determina formele analitico-aplicative de analiză a securității informaționale;

· a distinge cerințele, metodele și tehnicile de bază ale cercetării științifice în domeniul securității informaționale; 

· a compara cercetările științifice privind evoluția securității informaționale în consolidarea securității regionale și internaționale;

- a elabora recomandări și propuneri pentru eficientizarea colaborării instituțiilor responsabile de securitatea informațională din Republica Moldova cu instituții/servicii/agenții de informații din lume. 


IV. UNITĂŢI DE ÎNVĂŢARE
	Subiectul 1: Istoriografia, bazele teoretico-conceptuale și metodologice ale cercetării securității informaționale

	Obiective de referință
	Unități de conținut

	· să relateze despre istoriografia cercetării securităţii informaționale 

· să determine obiectul de studiu şi structura  cursului;

· să proiecteze locul și rolul  cursului printre alte discipline din domeniul programului ”Studii de securitate și Managementul Informației”, importanța teoretică şi practică al programului;

· să definească noțiunea de “securitate informațională”;

· să evalueze rolul securității informaționale, importantă resursă pentru organizații responsabile de luarea deciziilor. 
	· Istoriografia cercetării securității informaționale

· Obiectul de studiu, structura cursului, sursele bibliografice pe domeniul securității informaționale 

· Locul cursului printre alte discipline din domeniul programului ”Studii de securitate și Managementul Informației”, importanța teoretică şi practică a studiului. 

· Noțiunea de “securitate informațională”, instrumente şi metode de lucru.

· Rolul securității informaționale în realizarea securităţii naționale a statului. 
Termeni-cheie: securitate informațională; securitatea informației, securitate cibernetică, noțiuni, instrumente, stat.

	Subiectul 2: Securitatea Informațională: concepte și noțiuni
 

	Obiective de referință
	Unități de conținut

	· să  identifice principalele concepte și noțiuni de securitate informațională;

· să estimeze importanța și necesitatea unei strategii care să cuprindă reglementări comprehensive ale tuturor vectorilor securităţii informaționale; 

· să determine rolul statului în gestionarea problemelor de securitate informațională.

- să relateze despre istoriografia cercetării securităţii informaționale;

· să estimeze riscurile, crimele şi fraudele informaționale; 

· să evalueze politica de securitate a informaţiei în cadrul instituţiilor publice și metodologia cercetării.
	·  Concepte și noțiuni privind securitatea informațională;
· Strategia securităţii informaționale a Republicii Moldova;
· Evoluția şi accesul la tehnologia informaţiei - un număr tot mai mare de incidente cibernetice motivate politic împotriva securităţii statelor.

· Instrumente şi metode de lucru pentru îmbunătățirea strategiilor de securitate națională/internațională. 

Termeni-cheie: securitate informațională, riscuri, crime, fraude, război informațional, stat.

	Subiectul 3: Protecția informaţiei. Prevenirea și curmarea fraudelor informatice.

	Obiective de referință
	Unităţi de conţinut

	· să definească caracteristicile securității informaționale;

· să determine instrumentele şi metodele de  luptă cu amenințările cibernetice; 

· să evalueze motivele criminalității cibernetice şi să descrie eforturile întreprinse pentru asigurarea securităţii informaționale şi de securitate națională, în general; 

să estimeze importanța prevenirii amenințărilor complexe și persistente la adresa securităţii informaționale.


	· Situația mediului informaţional privind

protecția informațiilor sensibile și infrastructurii critice. 

· Procesul de comunicare strategică între sectorul de securitate a Republicii Moldova, mediului științific și societatea civilă. 

· Elucidarea aspectelor combaterii știrilor false și identificarea eficientă a căilor de soluționare a acestora în condițiile provocărilor de securitate. 

· analiza factorilor care condiționează asigurarea securității informaționale.
Termeni-cheie: securitate informațională, știri false, mediului informaţional, pericol, politică.

	Subiectul 4: Dezvoltarea colaborării internaţionale în domeniul securității informaționale

	Obiective de referință
	Unităţi de conţinut

	- să identifice căile de colaborare internaţională a instituțiilor responsabile de securitatea informațională în domeniul prevenirii și combaterii terorismului și criminalității transfrontaliere;

- să analizeze principalele direcții de colaborare în acest domeniu.           
-să inițieze negocierilor privind semnarea acordurilor de cooperare la nivel internațional pentru îmbunătățirea capacității de răspuns în cazul unor atacuri cibernetice majore;

- să determine interesele naționale de securitate informațională în formatele de cooperare internaţională la care Republica Moldova este parte;

- să evalueze activitatea la programe internaţionale care vizează domeniul securităţii informaționale.                                                                
	· Căile de colaborare a instituțiilor responsabile de securitatea informațională în domeniul prevenirii și combaterii terorismului și criminalității transfrontaliere; 

· Inițierea negocierilor privind semnarea acordurilor de cooperare la nivel internațional pentru îmbunătățirea capacității de răspuns în cazul unor atacuri cibernetice majore; 

· Interesele naționale de securitate informațională în formatele de cooperare internaţională la care Republica Moldova este parte.

· Activitatea la programe internaţionale care vizează domeniul securităţii informaționale.                                                                
     Termeni-cheie: colaborare, securitate informațională, programe internaționale, acorduri, negocieri.

	Subiectul 5: Războiul informațional: tendințe, amenințări, perspective

	Obiective de referință
	Unităţi de conţinut

	- să identifice geneza și trăsăturile războiului informațional;

- să  identifice forme de manifestare pe arena internaţională;

- să evalueze practici și strategi ale actorilor internaționali împotriva războiului informațional și în procesul de asigurare a

securității naționale și internaţionale; 

- să analizeze impactul războiului informațional asupra securității naționale a Republicii Moldova;

- să estimeze practici și instrumente de luptă a Republicii Moldova împotriva războiului informațional. 

	· Istoriografia cercetării războiului informațional; 

· Geneza și trăsăturile războiului informațional;
· Forme de manifestare pe arena 

Internaţională;
· Practici și strategi ale actorilor internaționali împotriva războiului informațional și procesul de asigurare a securității naționale și internaţionale;

· Impactul războiului informațional asupra securității naționale a Republicii Moldova; 

· Practici și instrumente de luptă a Republicii Moldova împotriva războiului informațional.

Termeni-cheie: securitate informațională, război informațional, mediu informaţional, pericol, politică. 

	Subiectul 6: Securitatea informațională și activitatea serviciilor de informații în contextul globalizării

	Obiective de referință
	Unităţi de conţinut

	· să identifice activitatea serviciilor de informații în contextul globalizării;

· să relateze despre securitatea informațională ca factor de organizare a societății contemporane; 

· să determine riscurile și amenințările la adresa securității informaționale;

· să analizeze cadrul de cooperare pe arena internațională în domeniul securității informațiilor a serviciilor/agențiilor/

comunităților de informații; 

- să propună noi responsabilități pe conlucrare a serviciilor de informații ce ține de dezvoltarea unei colaborări eficiente privind creșterea transparenței instituționale.     
	· Identificarea activității serviciilor de informații în contextul globalizării.

· Securitatea informațională ca factor de organizare a societății contemporane. 

· Analiza și estimarea cadrului de cooperare pe arena internațională în domeniul securității informațiilor a serviciilor/agențiilor/

comunităților de informații; 

· Responsabilitățile pe conlucrare a serviciilor de informații în dezvoltarea unei colaborări eficiente privind creșterea transparenței instituționale. 

         Termeni-cheie: securitate informațională, servicii de informații, globalizare, cooperare.

	Subiectul 7: Securitate informațională și terorismul – preocupare globală

	Obiective de referință
	Unităţi de conţinut

	- să relateze despre istoriografia cercetării securităţii informaționale;

· să definească noțiunea de securitate informațională, noțiunea de terorism;

· să estimeze provocările actuale în domeniul securității informaționale; 

- să evalueze eficiența și rolul colaborării internaționale a serviciilor de informații în domeniul prevenirii și combaterii terorismului; 

· să evalueze eficiența și rolul colaborării internaționale în domeniul prevenirii și combaterii terorismului.

 
	· Istoriografia cercetării securităţii informaționale.

· Noțiunea de securitate informațională, noțiunea de terorism;

· Provocările actuale în domeniul securității informaționale. 
· Eficiența și rolul colaborării internaționale a serviciilor de informații în domeniul prevenirii și combaterii terorismului 

· Eficiența și rolul colaborării internaționale în domeniul prevenirii și combaterii terorismului. 
Termeni-cheie: securitate informațională, terorism, colaborare, global.

	Subiectul 8: Securitatea informațională la nivel european

	Obiective de referință
	Unități de conținut

	· să definească caracteristicile terorismului informaţional în spațiul european;

· să determine instrumentele şi metodele de  luptă cu amenințările cibernetice; 

· să influențeze implementarea acțiunilor UE în sporirea schimbului de informații, intensificarea verificărilor la frontierele externe, îmbunătățirea controalelor armelor de foc, digitalizarea cooperării judiciare, prevenirea radicalizării online, blocarea finanţării terorismului si altele.

· să evalueze motivele criminalității informaționale şi să descrie eforturile întreprinse pentru asigurarea securităţii informațiilor şi de securitate națională, în general.
	· Nevoia implementării unei strategii proactive pentru protejarea spațiului informațional european. 

· Elaborarea şi implementarea unei reforme legislative la nivel European care ar îngloba responsabilitatea statelor pentru crimele cibernetice. 

· Acțiunile UE în sporirea schimbului de informații, intensificarea verificărilor la frontierele externe, îmbunătățirea controalelor armelor de foc, digitalizarea cooperării judiciare prevenirea radicalizării online, blocarea finanţării terorismului si altele.

 Termeni-cheie: nivel european, protecția informației, amenințări cibernetice, schimb de informații, frontiere externe.

	Subiectul 9: Radicalizarea în mediul online 

	Obiective de referință
	Unităţi de conţinut

	- să identifice instrumentele și mecanismele de prevenire a radicalizării și ocrotirii valorilor, garantării securității cetățenilor în spațiul virtual;

- să evalueze și să determine metodele de radicalizare a islamiștilor prin intermediul rețelelor;

- să analizeze scopurile teroriste online prin intermediul propagandei și radicalizării care conduc la terorism în mediul online.


	· Instrumente și mecanisme de prevenire a radicalizării și și ocrotirii valorilor, garantării securității cetățenilor în spațiul virtual.

· Evaluarea și determinarea metodelor de radicalizare a islamiștilor prin intermediul rețelelor.
· Scopuri teroriste online prin intermediul propagandei și radicalizării care conduc la terorism în mediul online. 
Termeni-cheie: radicalizare, spațiul virtual, atac cibernetic

	Subiectul 10: Pericolul știrilor false asupra securității informaționale

	Obiective de referință
	Unităţi de conţinut

	- să identifice situația mediului informaţional privind protecția informațiilor sensibile și infrastructurii critice;  

- să analizeze evoluția fenomenului știrilor false și dezinformării la nivel național și internațional;

- să estimeze combaterea știrilor false și dezinformării de către stat între cenzură și drepturile omului; 

- să evalueze măsurile necesare aplicabile combaterii știrilor false în contextual situației pandemice actuale.                                                                                         
	· Situația mediului informaţional privind

protecția informațiilor sensibile și infrastructurii critice. 

· Procesul de comunicare strategică între sectorul de securitate a Republicii Moldova, mediului științific și societatea civilă. 
· Elucidarea aspectelor combaterii știrilor false și identificarea eficientă a căilor de soluționare a acestora în condițiile provocărilor de securitate. 
Termeni-cheie: securitate informațională, știri false, mediului informaţional, pericol, politică.


V. LUCRUL INDIVIDUAL AL MASTERANDULUI
	Nr.
	Produsul preconizat
	Strategii de realizare și modalități de prezentare
	Criterii de evaluare
	Termen de realizare

	1. 
	· Proiect de cercetare:
Impactul globalizării asupra securității informaționale și a serviciilor de informații în prevenirea și gestionarea amenințărilor la adresa securității naționale și internaționale.
	Strategii de realizare:

· Determinarea actualității și importanței problemei abordate, a scopului, obiectivelor, cuvintelor cheie

· Descrierea istoriografiei, bazelor teoretico-conceptuale și metodologice ale cercetării securității informaționale.

· Analiza conceptelor, strategiilor, noțiunilor privind securitatea informațională; 
· Formarea standardelor globale și utilizarea celor mai bune practici 

pentru securitatea informațională.
· Extinderea schimbului de informații la nivel regional și global pentru a include schimbul de bune practici.

· Evaluarea măsurilor de prevenire și combatere a terorismului și crimei organizate transfrontaliere în scopul eficienței sistemului şi mecanismului de protecție a informației.
·  Stabilirea particularităților, formelor de manifestare și scopul principal al informațiilor.
· Estimarea mișcărilor extremiste ale statului islamic pentru prevenirea și combaterea radicalizării online (câteva exemple).
· Proiectarea argumentelor cu privire la importanța colaborării regionale, internaționale în domeniul securității informaționale.  
· Analiza instrumentelor și metodelor de lucru pentru îmbunătățirea strategiilor de securitate națională și internațională.
- Evaluarea măsurilor necesare aplicabile combaterii știrilor false în contextual situației pandemice actuale.
· Elaborarea propunerilor de partajare a informațiilor de parteneriat public-privat pentru abordarea amenințărilor asimetrice din partea actorilor nestatali;

· Construirea de concluzii, recomandări

Modalități de prezentare:

În scris – sub formă de cercetare în grup, în format word, în volum de 10-15 pagini (text cules cu Times New roman, font 12, 1,5 între rânduri, spaţiul – 3 cm, 2,5 cm, 2,5 cm, 1,5 cm; format electronic) și verbal – sub formă de ppt în cadrul unei mese rotunde
	Față de cercetare: 

· Prezentarea produsului în termenele stabilite
· Gradul corespunderii temei cu esența materialului cercetării

· Identificarea şi justificarea relevanţei și profunzimii studiului

· Parcurgerea și interacțiunea cu o bibliografie, prezența referințelor de subsol

· Structurarea materialului, analiza / prelucrarea datelor: elaborarea / definirea termenilor; furnizarea de explicaţii; indicarea relevanţei explicaţiilor

· Identificarea posibilităţilor de aplicare a rezultatelor

· Respectarea calităţile fundamentale ale stilului: concizie, claritate, proprietate; coerenţă; coeziune

· Corespunderea conţinutului rigorilor, respectarea cerinţelor tehnice

· Relevanţa concluziilor

Față de PPT:

· Abordarea tridimensională: narativă, descriptivă și argumentativă

· Claritatea: o structură bine conturată

· Interacţiunea cu materialul bibliografic
· Originalitate, creativitate, inovaţie, coerenţă logică
· Corespunderea rigorilor: gramatica, ortografia, aspectul estetic
· Relevanţa concluziilor
	Conform graficului stabilit


TEMATICA TEZELOR DE MASTER 

1. Securitatea informațională - o componentă semnificativă a securității internaționale,  preocupare majoră la nivel regional și național. 
2.Prevenirea și combaterea fraudelor informatice și consolidarea sistemului de securitate informațională. Repere pentru Republica Moldova. 

3.Evaluarea riscurilor în securitatea informațională: metode și abordări actuale.

4.Securitatea informațională în mediul guvernamental: protejarea datelor și a infrastructurii critice. 

5.Rolul factorului uman asupra securității informaționale - analiza riscurilor interne.
6.Sectorul de securitate: procesul de reformare și democratizare. 
7.Controlul parlamentar al sectorului de securitate: principii, mecanisme și practici. 
8.Problema războiului informațional – instrument al politicii externe a statelor la ănceputul secolului XXI. 
VI. SUGESTII METODOLOGICE DE PREDARE-ÎNVĂȚARE-EVALUARE

· Formele de organizare a instruirii
Cursul Securitatea informațională se ocupă cu analiza tuturor problemelor din sfera activității informaționale. Astăzi, securitatea informațională constituie un factor important în protejarea şi promovarea intereselor strategice, politice şi economice ale statelor şi ale cetățenilor, atât în interiorul, cât şi în afara frontierelor sale. Securitatea informațională este un fenomen extrem de complex și multilateral, iar conceptul corespunzător ar trebui să reflecte toate aspectele confruntării dintre state pentru a obține un avantaj covârșitor asupra dușmanului în procesul de obținere, prelucrare și utilizare a informațiilor. Realizările științifice și tehnologice, în ultimele decenii, a favorizat creșterea economică, dezvoltarea nivelului de bunăstare a populației, competitivitatea statelor în comunitatea mondială, gradul de asigurare a securității naționale și integrarea echitabilă în economia mondială. Informațiile reprezintă o resursă strategică importantă în procesul de modernizare a țărilor și rezolvarea multor probleme interne și externe. Formele de organizare a instruirii constituie 20 de ore în formă de prelegere, 20 de ore în formă de seminar şi 110 ore de lucru individual.

· Strategii/tehnologii didactice aplicate (specifice disciplinei)

În cadrul instruirii acestea derivă din specificul cursului. În cadrul acestui curs se pune accentul atât pe cunoștințe teoretice cât şi pe cele practice. Totalitatea  paradigmelor şi abordărilor teoretice sunt precedate  de analize aplicate pe exemple concrete, astfel încât la sfârșitul acestui curs masteranzii își vor crea  o imagine proprie şi adecvată asupra câmpului relațiilor internaţionale.

· Strategii de evaluare a rezultatelor academice, inclusiv cu indicarea modalității de calcul a notei finale.  

Se aplică prin două forme: intermediară şi finală. 

Evaluarea sumativă intermediară se efectuează sub formă de lucrări de control pe un grup de cinci-șase teme cu subiecte care cuprind cele trei nivele: de cunoaștere, de aplicare şi de integrare.

Evaluarea sumativă finală se efectuează în conformitate cu planul de învățământ sub formă de examen. Testele de examinare conțin subiecte la disciplină, care corespund celor trei nivele: de cunoaștere, de aplicare şi de integrare. Aprecierea cunoștințelor se efectuează conform baremelor unice stabilite la facultate.

	La stabilirea notei finale se iau în considerare
	Ponderea în notare, exprimată în % (Total=100%)

	- testarea continuă pe parcursul semestrului, rezultatele activităţii la seminare / lucrări practice de laborator
	cel puţin 60%
	  20%

	- testarea periodică prin lucrări de control
	
	   30%

	- activităţile individuale teme / referate / eseuri / traduceri / proiecte, studiu de caz,  etc.


	
	   10%

	- activităţi practice
	
	   0%

	- alte activităţi (precizaţi)
	
	    0%

	Rezultatele de la examenul final 
	cel mult 40%
	        40%


Exemplu de test sumativ:
Subiectul I. Aspecte conceptuale privind securitatea informațională. 
1.1. Relatați despre noțiunea de securitate informațională (3 p.)

1.2. Formulați politica de securitate a informației din cadrul instituțiilor publice pentru îmbunătățirea strategiilor de securitate națională (5 p.)
1.3. Dezvoltați conceptele principale ale spațiului informațional pentru nivelul 1 și stabiliți evoluția și accesul la tehnologia informației (7 p.)
Subiectul II. Securitate informațională: protecția informației

2.1. Identificați caracteristicile terorismului informațional (3 p.)
2.2. Analizați instrumentele și metodele de luptă cu amenințările cibernetice (5 p.)

2.3. Argumentați motivele criminalității cibernetice și apreciați eforturile întreprinse pentru asigurarea securității informațiilor (7 p.)
Barem de evaluare
	10
	9
	8
	7
	6
	5
	4
	3
	2
	1

	30-29
	28-26
	25-19
	18-12
	11-9
	8-6
	5-4
	3
	2
	1
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