Istoriografia cercetarii
Securitatii Informationale

Aceasta prezentare exploreaza istoria, bazele teoretice si
metodologice ale cercetarii securitatii informationale, un domeniu
vital in era digitala. Vom analiza evolutia conceptului, abordarile
stiintifice, precum si provocarile si oportunitatile din domeniu.
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Continuturi:

1. Studiu istoriografic privind cercetarea securitatii

informationale.
2. Securitatea informationala in studiile de Securitate

3. Notiunea de “securitate informationala”,
instrumente si metode de lucru
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Obiective de referinta:

Relateaza despre istoriografia cercetarii securitatii
informationale.

 Dezvolta obiectul de studiu si structura cursului.

* Proiecteaza locul si rolul cursului printre alte discipline din
domeniul programului ”Studii de securitate si Managementul
Informatiei”, importanta teoretica si practica al programului.

* Defineste notiunea de “securitate informationala”.

e Evalueaza rolul securitatii informationale, importanta resursa
pentru organizatii responsabile de luarea deciziilor.

Termeni-cheie: securitate informationala, securitatea informatiei,
securitate cibernetica, notiuni, instrumente, stat.



Evolutia Conceptului de Securitate Informationala

De la Razboi Rece la era digitala

Conceptul de securitate informationala a evoluat odata
cu tehnologia. In timpul Razboiului Rece, securitatea
informationala se concentra pe protejarea secretelor
militare si de stat. Cu aparitia internetului si a
computerelor personale, securitatea informationala a
devenit o preocupare globalg, incluzand protectia datelor
personale, a sistemelor informatice si a infrastructurii

critice.

Importanta informatiei in conflicte

Calitatea informatiilor detinute de partile la conflict
afecteaza capacitatea lor de lupta. Informatia a devenit o
arma strateqgica, iar razboaiele se castiga nu doar in
transee, ci si in spatiul cibernetic. Odata cu transformarea
securitatii informationale din domeniul militar in sfera
civila, vulnerabilitatea sistemelor informatice a devenit un
risc major pentru societatea globala.
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informationale

Stiinte Politice

Analiza relatiilor internationale, a
strategiilor de securitate, a
influentei politicilor informationale
si a impactului mass-media asupra

securitatii informationale.

Psihologie

Investigarea manipularii
psihologice, a propagarii
dezinformarii, a influentei mass-
media asupra comportamentului
social si a securitatii nationale,
precum si a vulnerabilitatii

psihologice in spatiul cibernetic.

Abordari stiintifice ale securitatii

Stiinte Militare

Studierea razboiului informational,
a tacticilor cibernetice, a
amenintarilor la adresa
infrastructurii militare si a
sistemelor de aparare, precum si a
securitatii nationale in contextul

globalizarii.

Jurnalism

Analiza rolului mass-media in
promovarea dezinformarii, in
manipulare siin promovarea
agendei informationale a unor
actori politici, precum si a eticii
jurnalismului in contextul digital.
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Pionierii cercetarii securitatii informationale

Toffler E. Stiglitz J.E. Masuday.

Autorul "A Treia Unda", Toffler a Economistul laureat al Premiului Un pionier al cercetarii societatii
anticipat impactul tehnologiei Nobel, Stiglitz a analizat impactul informationale, Masuda a analizat
informationale asupra societatii, tehnologiei asupra dezvoltarii iImpactul tehnologiei informatiei
evidentiind transformarile sociale economice, a inegalitatii sociale si asupra culturii, a economiei si a
Si economice cauzate de era a rolului informatiei in economia organizarii societatii.
informationala. globala.

Schmitt M.N. Defarges P.M.

Experti in dreptul international aplicabil razboiului Analistul de politica externa, Defarges a analizat
cibernetic, Schmitt a contribuit la dezvoltarea cadrelor Impactul globalizarii asupra relatiilor internationale, a
legale pentru combaterea criminalitatii cibernetice si a securitatii nationale si a influentei tehnologiei

conflictelor cibernetice.

Informatiel asupra puterii statelor.



Contributii Romanesti la studiul
Securitatii Informationale
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Manea V.

A analizat impactul razboiului
informational si al spatiului cibernetic
asupra securitatii nationale, subliniind
necesitatea unei strategii nationale de
aparare cibernetica.
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Nita C.

A subliniat importanta securitatii
informationale in contextul crizelor si

conflictelor, analizand impactul atacurilor
cibernetice asupra functionarii statelor.
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PopaR.

A investigat evolutia conceptelor de
securitate informationala, analizand
provocarile actuale si necesitatea unui

cadru legal solid pentru protejarea datelor.

A
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Tanase T.

A explorat rolul securitatii informationale
in asigurarea avantajului economic, politic,
diplomatic si militar, subliniind
necesitatea unui sistem de protectie
robust.



Perspectiva Rusa: Securitatea Informationalain

contextul globalizarii

Belevskaial.A., Zelenkov M.Yu., DavletkirievaL.Z., Cernova E.V., Rassolov M.M., Starkin S.V.
Chusavitina G.N. Streltsov A.A.

Au explorat rolul securitatii
Cercetatorii rusi au analizat impactul Au studiat amenintarile cibernetice informationale in consolidarea
societatii informationale asupra la adresa infrastructurii critice, a puterii statului, in influentarea
securitatii nationale, a relatiilor sistemelor de informatii opiniei publice si in promovarea
internationale si a evolutiel guvernamentale si a securitati agendei informationale a Federatiei
sistemelor de aparare cibernetica. nationale, precum si masurile de Ruse.

prevenire SI contracarare a acestora.
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Securitatea Informationala in

Republica Moldova
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Afanas N.

A analizat vulnerabilitatile Republicii
Moldova la amenintarile cibernetice,
subliniind necesitatea unei strategii

nationale de aparare cibernetica.

CapceleaV.

A analizat impactul tehnologiei
informatiei asupra dezvoltarii social-
economice a Republicii Moldova,
subliniind importanta investitiilor in

infrastructura digitala.

BusuncianT.

A investigat impactul societatii
informationale asupra Republicii
Moldova, evidentiind necesitatea
dezvoltarii unei economii digitale si a

unui cadru legal solid.

Hatneanu D.

A explorat legatura dintre securitatea
nationala si accesul la informatie in
Republica Moldova, subliniind
necesitatea protejarii drepturilor si

libertatilor fundamentale.



Securitatea Informationala: o problema multidisciplinara

Istorie
1 Analiza evolutiei conceptului de securitate informationalad, a impactului tehnologiei informatiei asupra relatiilor internationale si a
strategiilor de securitate.
Politologie
2 Studiul impactului politicilor informationale, a influentei mass-media si a relatiilor internationale asupra securitatii
informationale.
Stiinte Militare
3 Analiza razboiului informational, a tacticilor cibernetice sia amenintarilor la adresa infrastructurii militare si a
sistemelor de aparare.
Sociologie
4 Investigarea impactului societatii informationale asupra comportamentului social, a culturii si a
relatiilor interpersonale, precum si a vulnerabilitatii sociale in spatiul cibernetic.
Filosofie
5 Reflectia asupra naturii informatiei, a rolului tehnologiei informatiei in evolutia culturii si a

societatii, precum sia impactului informatiei asupra constiintei umane.



Evolutia cercetarii Securitatii Informationale: primele
rezultate

1 Incepand cu anul 1994, interesul pentru securitatea informationald a crescut semnificativ, reflectand impactul tot mai mare al

tehnologiei informatiei asupra societatii.

y Cercetatorii s-au concentrat pe reglementarea legala a relatiilor publice in domeniul securitatii informationale si pe impactul

securitatii informationale asupra securitatii nationale.

3 Lucrezarea autorilor G. Cecchine si V. Moore a analizat interdependenta dintre securitatea nationala si securitatea informationala,

subliniind importanta integrarii securitatii informationale in strategia nationala.

4L Ferguson R.E. a analizat impactul revolutiei stiintifico-tehnice asupra securitatii nationale, evidentiind rolul Chinei ca actor

strategic importantin era digitala.

5 Ventre D. a subliniat importanta securitatii informationale pentru securitatea individuala, oferind exemple din doctrina securitatii

informationale a Federatiei Ruse si din Statele Unite ale Americii.



Resurse esentiale pentru studiul
Securitatii Informationale

Carti

Exista 0 gama larga de carti dedicate
securitatii informationale, oferind o
perspectiva cuprinzatoare asupra
subiectulul. Acestea includ o varietate
de subiecte, de |a teoria securitatii
cibernetice la aplicatii practice.

Conferinte Stiintifice

Conferintele stiintifice ofera un forum
de discutii, prezentari si dezbateri pe
teme legate de securitatea
informationala, oferind o platforma de
schimb de idei si experienta.

Jurnale Stiintifice

Jurnalele stiintifice ofera cercetari de
specialitate, analize ale tendintelor
actuale si dezbateri de specialitate din
domeniul securitatii informationale.

Cursuri si Programe

Exista o gama larga de cursuri si
programe dedicate securitatii
informationale, oferind o pregatire
aprofundata pentru o cariera in
domeniu.

AOBHINA LU OH

5
3
-
f
a
r
G
=




Securitatea Informationala: un raspuns la amenintarile

emergente

Amenintari Cibernetice

Atacurile cibernetice se
intensifica, amenintand
sistemele informatice, retelele
de comunicatii si
infrastructura critica, afectand
economiile nationale si

securitatea globala.

Ransomware

Software rau intentionat care
blocheaza accesul la datele
victimelor, cerand o
rascumparare pentru
deblocarea accesului.
Atacurile cu ransomware au
devenit tot mai frecvente si

mai sofisticate.

Phishing

O tehnica de inginerie sociala
prin care infractorii cibernetici
trimit e-mailuri false sau
mesaje online pentru a obtine
date confidentiale, cum ar fi
parolele, datele bancare sau
informatii personale.
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Malware

Software rau intentionat
conceput pentru a deteriora
sistemele informatice, a fura
date sau a controla
dispozitivele infectate.
Malware-ul se raspandeste
prin intermediul fisierelor
atasate, a linkurilor infectate
sau a site-urilor web
compromise.



Definirea Securitatii Informationale: un cadru
conceptual

Protectia Resurselor Informationale Asigurarea Confidentialitatii, Integritatii si
. _ . . Disponibilitatii
Securitatea informationala se refera la protejarea

resurselor informationale, a sistemelor informatice si a Securitatea informationala urmareste sa asigure
retelelor de comunicatii de accesul neautorizat, de confidentialitatea informatiilor, adica accesul exclusiv al
deteriorare si de distrugere. persoanelor autorizate |la date, integritatea informatiilor,

adica mentinerea acuratetei si completitudinii datelor, si
disponibilitatea informatiilor, adica accesul la date atunci
cand sunt necesare.



Elemente cheie ale Securitatii Informationale

1

Confidentialitate

Protejarea informatiilor confidentiale

de accesul neautorizat, garantand ca

doar persoanele autorizate au acces la
date.

2

Integritate

Mentinerea acuratetei si
completitudinii informatiilor,
asigurand ca datele nu sunt

modificate sau corupte.

3

Disponibilitate

Asigurarea accesului la informatii,
sisteme si resurse informatice atunci
cand sunt necesare, garantand
functionarea continua a sistemelor.



Nivelurile Securitatii Informationale: o abordare stratificata

Politico-Conceptual

1
Defineste cadrul legal, strategii nationale si politici de securitate informationala.
Legislativ
2 Asigura cadrul juridic pentru protectia datelor, securitatea sistemelor informatice si responsabilitatea pentru incalcarea
securitatii.
De Reglementare si Tehnic
3
Stabileste standarde si specificatii tehnice pentru securitatea sistemelor informatice, retelelor si a datelor.
Administrativ
4 Implementeaza politicile de securitate, gestioneaza riscurile si asigura controlul accesului la
informatii.
Nivel de Software si Hardware
5 Asigura protectia fizica si logica a echipamentelor informatice, software-ului

si datelor.



Masuri de Securitate Informationala: o aparare

multistrat

Masuri Organizatorice de Regim

Implementeaza proceduri si politici
de securitate, instruirea personalului
Si gestionarea riscurilor.

Masuri Speciale Tehnic-
Organizatorice

Utilizeaza software si hardware de
securitate, implementand tehnologii
de criptare, firewalls si sisteme de
detectare a intruziunilor.

Mijloace si Tehnologii de
Protectie

Utilizeaza o gama larga de
instrumente de securitate, cum ar fi
antivirusi, software de criptare,
sisteme de detectare a intruziunilor
si firewalls.



Principii esentiale ale Securitatii Informationale

Complexitate

Asigurarea protectiei uniforme a limitelor de
securitate prin toate canalele posibile de scurgere a
informatiel.

Standardizare

Utilizarea unor metode si mijloace de protectie
standardizate, pentru a asigura o eficienta si o
interoperabilitate mai mari.

Asigurarea Juridica

Implementarea unui cadru legal solid pentru
securitatea informationala, garantand respectarea
legii si protejarea datelor.

Suficienta Rationala

Asigurarea unui nivel de protectie adecvat, diferentiat
in raport cu gradul de importanta a informatiei.

Utilizarea Mijloacelor Protejate

Folosirea echipamentelor, software-ului si retelelor de
comunicatii protejate, pentru a reduce riscurile de
vulnerabilitate.

Dezvoltare Evolutiva

Actualizarea constanta a mijloacelor de protectie,
tinand cont de evolutia tehnologiilor si a
amenintarilor cibernetice.



Securitatea Informationala:
un imperativ global

Protectia spatiului informational este esentiala pentru asigurarea
securitatii nationale, regionale si internationale. Amenintarile
cibernetice nu cunosc frontiere, iar cooperarea globala este esentiala

pentru com baterea acestora.




Securitatea Informationala in Republica Moldova: provocari si

oportunitati

Republica Moldova a inregistrat progrese semnificative in
accesul la internet, cu o acoperire destul de ridicata. Cu toate
acestea, persista diferente intre zonele urbane si rurale, iar
infrastructura digitala are nevoie de imbunatatiri.

Guvernul Republicii Moldova recunoaste necesitatea de a
Imbunatati securitatea informationala side a integra
securitatea cibernetica in strategia nationala de securitate.

Invazia Ucrainei de catre Federatia Rusa a accentuat
necesitatea de a consolida securitatea informationala a
Republicii Moldova, prin combaterea dezinformarii si a
propagarii stirilor false.

Utilizarea sporita a internetului si a tehnologiilor digitale a
crescut vulnerabilitatea la amenintarile cibernetice, necesita o
strategie nationala robusta de securitate cibernetica.

Au aparut initiative pentru a consolida securitatea cibernetica,
inclusiv reorganizarea Centrului de Telecomunicatii Speciale in
Serviciul Tehnologia Informatiei si Securitate Cibernetica.

Parlamentul Republicii Moldova a aprobat crearea Centrului de
Comunicare Strategica si Combaterea Dezinformarii, cu scopul
de a consolida securitatea informationala si de a combate

dezinformarea.



Concluzii: importanta
Securitatii Informationale in
era digitala

Cercetarea istoriografica a evidentiat evolutia conceptului de
securitate informationala, a identificat abordari stiintifice si a subliniat
Importanta acestui domeniu pentru securitatea nationala si globala.
Securitatea informationala este un domeniu complex, cu multiple
implicatii, care necesita o abordare multidisciplinara si o cooperare
globala.



Calea spre O societate informationala sigura

Securitatea informationala este un factor crucial pentru o societate informationala sigura si prospera. Este nevoie de o
strategie nationala bine definita, de investitii in infrastructura digitala si in dezvoltarea competentelor in securitatea
cibernetica. Cooperarea globala si promovarea unor standarde comune de securitate cibernetica sunt esentiale pentru a

crea un mediu online sigur si stabil.
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