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Continuturi; Obiective de referinta; Termeni-chele

Continuturi:

Guvernare si guvernanta: delimitarea guvernantei globale.
Surse si resurse de putere Tn guvernanta globala.
Reconfigurarea ordinii multilaterale la inc. sec. XXI si impactul sau asupra mediului de securitate global.

Provocari la adresa arhitecturii sistemului de guvernanta globala in sec. XXI.
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Tendinte strategice ale organizatiilor internationale de securitate pentru consolidarea securitatii globale.

Obiective de referinta:

sa analizeze arhitectura institutionala a sistemului de relatii internationale si a functionarii acesteia in sec. XXI.

Sa cunoasca conceptele specifice proceselor de guvernanta la nivel international.

Sa explice guvernanta internationald/ globala prin prisma conceptelor, principiilor, actorilor care activeaza la nivel international,
a temelor aflate pe agenda internationala, a evolutiei si provocarilor la adresa ordinii globale.

- Sa evalueze impactul guvernantei politice globale Tn gestionarea inegalitatilor sociale si saraciei la nivel global.



Mediul contemporan de securitate este rezultatul transformarilor determinate de doua
evenimente majore, sfarsitul Razboiului Rece si evenimentele de la 11 septembrie 2001, care
au produs schimbari radicale in cadrul relatiilor internationale.

O serie de fenomene complexe cum ar fi globalizarea, terorismul international, proliferarea
armamentelor, violenta etnica si religioasa, criminalitatea organizata, problemele populatiei
si altele, se constituie in provocari majore ale mediului contemporan de securitate.

La inceputul secolului al XXI-lea, mediul de securitate international Tnregistreaza
ca principala amenintare terorismul, reconsiderarea strategiilor si politicilor nationale
de securitate dupa atentatele de la 11 septembrie 2001, fiind direct conectate asupra
identificarii celor mai viabile solutii de prevenire si combatere a actiunilor teroriste.
Astfel, terorismul, prin modul sau de manifestare, se transforma intr-un fenomen
global al mediului de securitate international.

Secolul al XXI-lea este marcat de transformari profunde ale mediului de securitate, devenit
din ce in ce mai fluid si flexibil, cu posibilitati multiple de evolutie, in functie de
predominante, tendinte politice si economice si in special, de interesele principalilor actori
statali si non statali de pe arena internationala.




Guvernare si guvernanta: delimitarea guvernantei globale
Contextul amenintarilor cibernetice

Dupa 2001 razboiul global impotriva terorismului, a cuprins intreaga lume si a produs schimbari
profunde in cadrul mediului de securitate. Printre provocarile mediului contemporan de
securitate evidentiem: globalizarea; terorismu, proliferarea armelor; violenta etnica si religioasa;
probleme majore ale populatiei (saracia, fometea, degradarea educatiei, bolilor, etc.

Secolul al XXlI-lea este marcat de transformari profunde ale mediului de securitate, devenit din ce
in ce mai fluid si flexibil, cu posibilitati multiple de evolutie, in functie de predominante, tendinte
politice si economice si in special, de interesele principalilor actori statali si non statali de pe
arena internationala. Sfarsitul ,razboiului rece”, indeosebi dupa 1991, scoate in evidenta o
multitudine de conflicte etnice care se declanseaza cu o violenta deosebita. De regula,
problemele etnice scot la iveala probleme fundamentale pe fondul unei descresteri economice si
implicit cu scaderea nivelului de trai al populatiei. Atat libertatile sociale, cat si cele politice ale
omului nu pot exista in lipsa libertatilor economice si doar dezvoltarea concomitenta a lor poate
_duce la un rezultat pozitiv.

o

Globalizarea terorismului impune statelor noi nevoi de politici de securitate si aparare comune si
puternice. Multitudinea atentatelor teroriste la inceputul secolului al XXI-lea, denota o extindere
a terorismului fara precedent, pana la globalizare.




Confruntarile militare principale la nivel global din ultimul deceniu (campaniile din Irak si
Afganistan) au avut ca dominanta constituirea unor coalitii de state, cu reprezentare mare la nivel
planetar, care au actionat sub conducerea SUA, pentru a indeparta de la putere regimuri
nedemocrate, a anihila retele teroriste si a sprijini functionarea institutiilor fundamentale ale
statului. Ambele conflicte au avut un caracter profund asimetric, iar dezvoltarea acestora a generat
alte probleme in planul securitatii, pentru care comunitatea internationala nu are in prezent solutii
viabile de rezolvare.

La nivel local si regional, exista numeroase tensiuni si focare de conflict, de la cele latente si
inghetate (Kosovo, Bosnia-Hertegovina, Cipru, Orientul Mijlociu, Transnistria, Caucazul de Nord si de
Sud, Peninsula Coreea, Kashmir etc.), pana la cele in desfasurare (Irak, Afganistan).

Tendintele de insecuritate se vor inscrie in aria confruntarilor dintre marile puteri,
pretendente |la suprematie si resurse, in cea a confruntarilor dintre lumea civilizata si actori
nonstatali din sfera terorismului, criminalitatii, economiei subterane, traficului de droguri si carne
vie, precum si cea a luptei dintre adeptii globalizarii fortate si cei ai mentinerii suveranitatii
nationale, individualitatii si independentei entitatilor statale.

La fenomenele politice si sociale care au marcat ultimul deceniu, se pot adauga cele cu
manifestare recenta, aflate inca in desfasurare, razboiul din Ucraina, Orientul Mijlociu, ale caror
consecinte si finalitate sunt inca greu de anticipat.




Impactul asupra mediului de Securitate global

Confruntari militare la nivel global din ultimul deceniu (campaniile din Irak s1 Afganistan)
au avut ca dominanta constituirea unor coalitii de state, cu reprezentare mare la nivel
planetar, care au actionat sub conducerea SUA, pentru a indeparta de la putere regimuri
nedemocrate, a anihila retele teroriste si a sprijini functionarea institutiilor fundamentale

ale statului. Ambele conflicte au avut un caracter profund asimetric, iar dezvoltarea
acestora a generat alte probleme in planul securitatii, pentru care comunitatea internationala
nu are in prezent solutii viabile de rezolvare.

Cauzele globalizarii se gasesc in progresul tehnic, valoarea globala a informatiei, caracterul
transfrontalier al economiei, al sistemului educational, al relatiilor sociale, in ofensiva
frontierei democratice care depaseste frontierele politice limitate, sectariste si, mai ales,
totalitare. Politica democratica este cea care exprima cel mai bine interesele democratice
ale populatiilor, ce devin globale, planetare. Dezvoltarea retelelor globale determina o
interdependenta statald in anumite industrii. Pietele financiare se globalizeaza. Apar
aliantele strategice globale.




SECURITATEA RETELELOR $I
A SISTEMELOR INFORMATICE

Efectele globalizarii

1 Directiva NIS

Directiva se refera la securitatea retelelor
si a sistemelor informatice la nivel
Regulamentul GDPR 2

european si introduce norme obligatorii

Regulamentul protejeazi datele personale pentru statele membre.

si impune responsabilitati clare asupra

operatorilor de date.
Pachetul de masuri privind

securitatea cibernetica

Aceste masuri vizeaza intarirea cooperarii,
sporirea rezilientei cibernetice si
consolidarea capacitatii de raspuns la

incidente in UE.




Colaborarea intre statele membre UE in combaterea amenintarilor

Echipe de raspuns la
incidente
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cibernetice

SecurityScorecard

BLOG

Top Cybersecurity

Conferences
to Attend in 2023

Exercitii si conferinte

Exercitii periodice si conferinte
internationale faciliteaza schimbul
de bune practici si dezvoltarea de
expertiza in securitatea

cibernetica.

UPDATE: Strengthen
American Cybersecurity
of 2022 Signed Into L

Armonizarea legislatiei

Statele membre lucreaza
impreuna pentru a armoniza
legislatia in domeniul securitatii
cibernetice pentru a asigura un
nivel ridicat de protectie in

intreaga UE.



Mijloacele si instrumentele UE utilizate in
lupta impotriva amenintarilor cibernetice

CERT-urile europene

Centrele regionale de raspuns la incidente cibernetice certifica si coordoneaza masuri la nivel local

pentru combaterea amenintarilor cibernetice.

Europol

Europol ofera sprijin tehnic si operational pentru investigarea infractiunilor cibernetice si

intreprinde actiuni de combatere a retelelor criminale.

ENISA

Agentia Europeana pentru Securitate Cibernetica ofera asistenta tehnica si promoveaza bune

practici in securitatea cibernetica in UE.




Educatia si constientizarea privind securitatea cibernetica in UE

11 | Programe educationale
—
‘ Se promoveaza invatarea despre securitatea cibernetica in scoli si universitati pentru a
dezvolta competente si constientizare.
| 2 | Kampanii de informare
. S
‘ Se desfasoara kampanii de informare pentru cetateni si companii pentru a reduce riscul de
caderi victime ale amenintarilor cibernetice.
l 3 I Platforme de formare online

Exista resurse si platforme de formare online pentru a invata despre securitatea

cibernetica si a obtine certificari relevante.




Tendinte si provocari actuale in combaterea amenintarilor cibernetice in UE

Inteligenta artificiala si Cloud computing si loT Colaborarea public-
automatizarea privat
Amenintarile cibernetice Cresterea utilizarii serviciilor O stransa colaborare intre
devin din ce in ce mai cloud si a dispozitivelor intreprinderi si autoritati este
sofisticate, iar utilizarea Internet of Things (loT) este cruciala pentru a
inteligentei artificiale si a necesita masuri suplimentare combate amenintarile
automatizarii poate spori pentru protejarea datelor si a cibernetice si a asigura o
capacitatea de detectare si infrastructurii. protectie eficienta.

raspuns.



Concluzii:

Sistemul de guvernanta globala in secolul XX| se confrunta cu o serie de provocari
si tendinte care afecteaza mediul international de securitate.

Arhitectura sistemului de guvernanta globala in secolul XXI este complexa si in
continua schimbare.

Provocarile sunt numeroase, dar exista si tendinte pozitive, cum ar fi cooperarea
multilaterala si implicarea actorilor non-statali.

Este esential ca statele, organizatiile internationale si toti actorii relevanti sa
colaboreze pentru a construi un sistem de guvernanta globala mai eficient, care
sa poata raspunde provocarilor actuale si viitoare si sa asigure un mediu

international de securitate mai stabil si prosper.



Teme pentru lucrul individual

Arhitectura guvernantei globale in secolul XXI: o analiza a provocarilor si a tendintelor pentru
securitatea internationala

Provocari si tendinte in arhitectura sistemului de guvernanta globala: implicatii pentru mediul
international de securitate

Transformari in arhitectura guvernantei globale: un impact asupra securitatii internationale in
secolul XXI

Evolutia sistemului de guvernanta globala: o analiza a provocarilor si a tendintelor pentru
securitatea internationala

Securitatea internationala in secolul XXI|: o perspectiva asupra arhitecturii sistemului de
guvernanta globala.
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