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Continuturi, obiective de referinta

1. Notiuni generale privind securitatea informationala.
2. Securitatea informationala in contextul globalizarii

Obiective de referinta:

* sa identifice principalele concepte si notiuni de securitate informationala;

» saestimeze importanta si necesitatea unei strategii care sa cuprinda reglementari comprehensive
ale tuturor vectorilor securitatii informationale;

= sadetermine rolul statuluiin gestionarea problemelor de securitate informationala;

» saevalueze politica de securitate a informatiei in cadrul institutiilor publice si metodologia
cercetarii.

Termeni-cheie: securitatea informatiei, securitate informationala, securitate cibernetica, securitatea
sistemelor informationale, securitatea TIC.



Notiuni generale de securitate
securitate nformationala

Definitie complexa 2  Evolutie istorica

Securitatea informationala Studiile cuprinzatoare au

este un fenomen complex si inceputin Federatia Rusa

multilateral, reflectand toate dupa destramarea URSS, cu

aspectele confruntarii dintre contributii semnificative ale

state pentru avantaj cercetatorilor rusi. CYBER YOUR SCECTERY %
informational. 1
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RCEOVERY

Domeniu in crestere

Securitatea informationala a devenit o zona stiintifica separatain
cadrul dreptului informatiilor, cu numeroase publicatii si manuale

dedicate.




Definitia obiectivului de asigurare a
securitatii informationale

o A
NGO
A ) .
Persoana Organizatie Stat
Protejarea informatiilor Asigurarea integritatii si Protejarea intereselor
personalor si a drepturilor confidentialitatii datelor nationale si a infrastructurii
individuale in spatiul organizationale. informationale critice.
informational.

Securitatea informationala vizeaza protectia la multiple niveluri, de la individ la stat, necesitand o

abordare integrata si complexa.




Provocari In asigurarea securitatii
informationale

1 Tehnologii noi

Crearea de tehnologii integrate pentru stocarea si protejarea

resurselor informationale.

) Proceduri imbunatatite

Dezvoltarea si perfectionarea schemelor si procedurilor

organizationale existente.

3 Instruire specializata

Formarea personalului specializat pentru a face fata noilor

provocari de securitate.




Importanta securitatii informationale la nivel global

Rivalitate informationala Protectie multidimensionala

Nivelul ridicat al activitatii serviciilor de informatii in contextul Securitatea informationala vizeaza protectia persoanei, societatii

rivalitatilor dintre state, intensificat in era globalizarii. si a statului, a drepturilor si intereselor acestora in domeniul

informational.



Termeni cheie 1n securitatea
informationala

Securitatea informatiei

Protectia datelor si a sistemelor
informatice impotriva accesului
neautorizat, modificarii sau

distrugerii.

Securitatea cibernetica

Securitatea informationala

Concept mai larg care include si
aspecte sociale, politice si
economice ale securitatiiin era

informationala.

Focalizata pe protectia sistemelor, retelelor si programelor digitale

impotriva atacurilor cibernetice.



Securitatea Informationala - al treilea val
In dezvoltarea omenirii

Progres social

1 Rezultat al informatizarii la scara larga

Progres tehnico-stiintific

Aprofundare perpetua a tehnologiilor

Legitimitate sociala

Manifestare a dezvoltarii societatii

Securitatea informationala reprezinta o etapa cruciala in evolutia societatii, reflectand progresul tehnologic si social al umanitatii.



Abordari ale securitatii
informationale

Amenintari

Identificarea si evaluarea potentialelor pericole la adresa

securitatii informationale.

Vulnerabilitati

Analiza punctelor slabe in sistemele si procesele

informationale.

Raspunsuri

Dezvoltarea strategiilor si mecanismelor de aparare si

contracarare.




Amenintari informationale

Influente externe N
Destabilizare

Actiuni care afecteaza sfera . N .
_ . . 2 Atentate la stabilitatea statului
informationala
Agresiuniin lant 4 Securitate nationala
Potential de escaladarein razboi 3 Riscuri pentru politica si securitatea
informational statului

Amenintarile informationale pot avea efecte in cascada, afectand multiple aspecte ale securitatii nationale si internationale.



Cooperare In securitatea informationala

Servicii de informatii Medii academice Organizatii neguvernamentale
Colectarea si analiza informatiilor relevante  Cercetare si dezvoltare in domeniul Contributii la politici si constientizare
pentru securitatea nationala. securitatii informationale. publica in domeniul securitatii

informationale.



Dimensiuni ale securitatii informationale

Securizare mediu informational

1
Protejarea infrastructurii si fluxurilor de informatii
Conservare resurse informationale
2
Mentinerea integritatii si disponibilitatii datelor statului
Protejare drepturi individuale
3

Asigurarea libertatii de informare si a vietii private

Securitatea informationala este un concept multidimensional care inglobeaza aspecte tehnice, juridice si sociale, vizand protectia la nivel

individual si statal.



Obiective ale securitatii
informationale

Protectia mediului Utilizarea informatiei in
informational interes public
Asigurarea integritatii si Facilitarea accesului si folosirii
functionalitatii infrastructurii informatiei pentru
informationale a societatii. dezvoltarea societatii si a
statului.

Asigurarea libertatii individuale

Protejarea drepturilor si libertatilor cetatenilorin sfera informationala.




Impactul globalizarii asupra securitat

Interconectivitate globala

Utilizarea internetului si a retelelor sociale
la scara mondiala a creat noi provocari de

securitate.

Influente culturale

Schimbul rapid de informatii afecteaza
diverse culturi prin intermediul

internetului.

| informationale

Beneficii inegale

Economiile mari si tarile dezvoltate
beneficiaza cel mai mult de pe urma

globalizarii informationale.



Componentele securitatii informationale in era globalizarii

Economie

Impactulasupra pietelor

financiare si comertului

Politica global.
Influenta asupra deciziilor si
strategiilor nationale si
internationale.
2
1

Sociala

Efecte asupra interactiunilor

sociale siculturale.

Aparare

Noi provocari pentru
securitatea nationala si

internationala.

Tehnologie

Inovatii si riscuri in domeniul

Securitatea informationala in contextul globalizarii afecteaza multiple aspecte ale societatii moderne, necesitand o abordare holistica.

IT si comunicatii.



Principii ale politicii de securitate
informationala

8z &l 9,

Statul de drept Echilibru de interese Implementare activa
Respectarea cadrului legalin Armonizarea intereselor Actiuni concrete pentru
toate actiunile de securitate individului, societatii si asigurarea securitatii de statn

informationala. statului. domeniul informational.




Cadrul juridic al securitatii
informationale

Constitutia Conventii internationale

Baza legala fundamentala pentru Acorduri precum Conventia

drepturile si libertatile europeana pentru protectia

informationale. drepturilor fundamentale ale
omului.

Legislatie nationala

Legi si acte normative specifice privind securitatea informationala.



Strategia securitatii informationale
informationale

Corelare juridica

Integrarea domeniilor prioritare in cadrul legal national.

Rezilienta cibernetica

Dezvoltarea capacitatilor de aparare impotriva amenintarilor cibernetice.

Pluralism multimedia
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Convergenta institutionala

Coordonarea eforturilorintre diferite institutii de securitate.
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Actiuni strategice in securitatea
informationala

Securizare spatiului informational- cibernetic

Implementarea masurilor de protectie si investigare a criminalitatii informatice.

Securitate mediatic-informationala

Asigurarea integritatii si diversitatii spatiului informational-mediatic.

Consolidare capacitati operationale

Dezvoltarea resurselor sicompetentelor in domeniul securitatii informationale.

Cooperare internationala

Imbunatatirea coordonarii si colaborarii la nivel global in domeniul securitatii

informationale.



Provocari globale in securitatea informationala

Transformare digitala

Adaptarea la schimbarile tehnologice

rapide

Incredere si cooperare

Construirea increderii in procesul de

conlucrare globala

Globalizare

Gestionarea riscurilorin lumea

interconectata

Crize globale

Raspunsul la amenintari informationale

in situatii de criza

Securitatea informationala in secolul XXI necesita o abordare globala, adaptabila si colaborativa pentru a face fata provocarilor complexe si

in continua evolutie.



Concluzii si perspective

T

1  Importanta crescanda 2 Interdependenta globala
. . L globala
Securitatea informational3
devine vitala pentru Necesitatea cooperarii
stabilitatea statala si globala. internationale’in fata

amenintarilor informationale.

3  Adaptare continua

Nevoia de actualizare constanta a strategiilor si politicilor de securitate

informationala.




Sarcini de autoevaluare:

Identificati principalele concepte si notiuni de e Estimati importanta si necesitatea unei strategii care s3
securitate informationala. . cuprinda reglementari comprehensive ale tuturor
Determinati rolul statuluiin gestionarea vectorilor securititii informationale.

problemelor de securitate informationala.

® Evaluati politica de securitate a informatiei in cadrul institutiilor

publice simetodologia cercetarii
® Selectati instrumente si metode de lucru pentruimbunatatirea
strategiilor de securitate nationala/internationala



Teme pentru lucrul individual:

® Evolutia conceptului de securitate informationala de-a lungul
timpului.

® |mportanta securitatii informationale in era digitala.

® Rolul factorului uman in securitatea informationala.

® Amenintarile interne la adresa securitatii informationale.

® Amenintarile la adresa securitatii informationale in contextul
tehnologiilor emergente.
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