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1. Noile tehnologii emergente -riscuri si vulnerabilitatii la adresa
securitdtii internationale.

>. Competitia dintre marile puteri in domeniul noilor tehnologii
emergente si implicatiile pentru mediu de securitate
international;

3. Noile tehnologii si securitatea internationala: efecte si evolutii;

4. Raspunsul multidimensional international la provocarile
emergente

Termeni-cheie: tehnologii emergente, securitate internationala,
riscuri, amenintadri si vulnerabilitdti in era digitald, inteligenta
artificiald, securitate cibernetica etc.




Noile tehnologii emergente -riscuri si vulnerabilitdtii la
adresa securitadtii internationale

Intelegerea securitdtii inter
tehnologiilor emergente este esentia
naviga in lumea contemporana plina de
si oportunitdti. Securitatea internationala se
la eforturile de mentinere a pacii si a stabilitatii
nivel global, abordand amenintdri precum
conflictele armate, terorismul, proliferarea armelor
de distrugere in masa si securitatea cibernetica.

Pe de altd parte, tehnologiile emergente includ
inovatiile si progresele tehnologice recente care pot
influenta  semnificativ. domeniul securitdtii
internationale, cum ar fi inteligenta artificiala,
biotehnologia, securitatea informatiei si



Solutia la sarcina complexa de a asigura securitatea ar trebui sa
preia un caracter complet nou, in raport cu metodele si mijloacele
traditionale de securitate a informatiilor. Securitatea informationala
necesita crearea de noi tehnologii integrate pentru stocarea si
protejarea resurselor informationale, dezvoltarea suplimentard sau
imbundtatirea schemelor si procedurilor organizationale existente
mentinerea integritdtii resurselor informationale, instruirea
personalului specializat pentru solutii la provocari.

Statele din Europa de Est, Federatia Rusa si alte tdri cu o pondere
considerabila in sectorul informational, la fel acorda o importanta
deosebita asupra subiectului securitdtii informationale. Se poate
mentiona nivelul ridicat al activitatii serviciilor de informatii in
contextul rivalitatilor dintre state, la inceput in perioada rdazboiului
rece, iar mai tarziu, odatd cu procesul de globalizare si in domeniul
informational.




Prin sintagma securitate informationald se are in
vedere protectia persoanei, societdtii si a statului, a
drepturilor si intereselor acestora in domeniul
informational. Aceste aspecte sunt stipulate, de altfel, si in
Constitutia Republicii Moldova si alte legi, privind
drepturile si interesele ce tin de cdutarea, primirea,
transmiterea, raspandirea, formarea, prelucrarea,
pdstrarea, utilizarea si protectia informatiei.

In prezent, la nivel international se vehiculeazd mai
multi termeni similari, cum ar fi:

> securitatea informatiei;
> securitatea informationala;

> sisecuritatea cibernetica.




Dar pot oare aceste concepte sa se substituie unul pe altul
sau sunt diferite? Si la nivel national multa lume intampina
dificultati majore in ce priveste intelegerea si aplicarea corecta a
acestor concepte, care, in functie de context, uneori pot fi
considerate ca sinonime, alteori pot fi diferite, inclusiv ca sarcini,
functii, impact, arie de acoperire etc. Cercetdrile in domeniu
urmdresc sa ducda o mai bund intelegere si constientizare a
terminologiei, fiind utilda pentru persoanele implicate in activitati
educationale (elevi, studenti, profesori, doctoranzi), pentru cei
angajati in activitdati informationale si/sau de securitate a
informatiei.

Securitatea informationalda - al treilea val in dezvoltarea
omenirii — constituie rezultatul procesului de informatizare de o
mare amploare si de o aprofundare perpetud ce se manifestd ca una
din legitatile progresului social si a celui tehnico-stiintific.



Termeni cheie in securitatea
informationala

Securitatea informatiei:

Protectia datelor si a sistemelor informatice
accesului neautorizat, modificarii sau diStruge

Securitatea cibernetica:

Focalizata pe protectia sistemelor, retelelor si
programelor digitale Tmpotriva atacurilor cibernetice.

Securitatea informationala:

Concept mai larg care include si aspecte sociale,
politice si economice ale securitatii in era
informationala.



Securitatea |
indezv

Progres social

Rezultat al informatizarii la sc

Progres tehnico-stiintific
Aprofundare perpetua a tehnologiilor

Legitimitate sociala
Manifestare a dezvoltdrii societatii

Securitatea informationala reprezinta o etapa cruciala in evolutia societatii,
reflectand progresul tehnologic si social al umanitatii.



Securitatea informationala se studiazd, traditional, in termeni
de amenintdri si vulnerabilitdti, dar propune abordarea securitadtii in
sensul mai larg al termenului, ca o stare a unui subiect care se
estimeazda neamenintat de un oarecare pericol sau gandeste la
mijloacele de a raspunde la pericol, daca el poate deveni actual.
Amenintdrile informationale presupun influente asupra sferelor
informationale care atenteaza la stabilitatea, securitatea nationala si
politica a statului. Agresiunile informationale in lant se pot constitui
intr-un rdzboi informational, la care pot participa din umbra si
serviciile specializate de informatii din strdindtate. Asigurarea
securitdtii informationale presupune un efort comun intre serviciile de
informatii, mediile academice si organizatiile neguvernamentale.

Exemplele in acest sens sunt numeroase: in contextul
emergentei riscurilor la adresa securitdtii cibernetice, un serviciu de
informatii poate fi eficient doar in cooperare cu zona privatd, de
business si de cercetare in materie de protectie a infrastructurilor
informatice; evaluarea perceptiilor asupra unor evolutii geopolitice ar
fi mai exacta in urma organizdrii unor dezbateri publice in domeniul
analizei de risc; fundamentarea academica a domeniului.




Cum influenteaza te

Transformarea naturii conflictelor

Tehnologiile emergente estompeaza liniile dintre rdzboi si pace. Razboaiele hibride,
care combina tactici militare conventionale cu atacuri cibernetice, dezinformare si
presiune economicd, devin norma. Actorii non-statali, precum gruparile teroriste sau
hackerii, au acces la tehnologii care le permit sa provoace daune semnificative,
amplificind amenintdrile asimetrice. Conflictele se mutad in spatiul cibernetic, unde
atacurile pot viza infrastructura criticd, institutiile financiare sau chiar procesele
electorale. Dronele si sistemele autonome permit razboaie purtate la distanta,
reducand riscul pentru propriile trupe, dar ridicand probleme etice complexe. Viteza
cu care se desfdsoard informatiilor.

;

Statele mici pot investi 1n capacitdti asimetrice, cum ar fi atacurile
cibernetice, pentru a compensa dezavantajele militare conventionale.

Competitia tehnologica dintre marile puteri, in special SUA si China,
devine un factor determinant in peisajul geopolitic. Tehnologiile de
supraveghere 1n masd oferd statelor instrumente puternice de control,
dar ridica si probleme legate de drepturile omului si libertatile civile.
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Noi vulnerabilitati

Dependenta tot mai mare de sisteme tehnologice complexe creeaza noi vulnerabilitati.
Infrastructura criticd, precum retelele electrice, sistemele de transport si spitalele,
devine expusa atacurilor cibernetice. Perturbarea acestor servicii esentiale poate avea
consecinte devastatoare. Dezinformarea si manipulare online, facilitate de tehnologii
precum deepfakes, pot destabiliza societatile si influenta procesele politice.
Amenintdrile biologice sintetice, create prin inginerie geneticd, reprezinta un pericol
‘major, greu de controlat si cu potential pandemic.

esentiale. Investitiile in cercetare si dezvoltare tehnologica sunt
cruciale pentru a mentine un avantaj competitiv. Cooperarea
internationala este necesara pentru a stabili norme si
reglementdri in spatiul cibernetic si pentru a combate
amenintarile transnationale. Doctrinele militare trebuie
actualizate pentru a integra noile tehnologii si tactici de razboi.
\Securitatea ciberneticd devine o prioritate absoluta. y/




Provocadri pentru guvernare

Tehnologiile emergente ridica provocdri complexe pentru guvernare. Este
nevoie de noi cadre legale pentru a reglementa spatiul cibernetic, a controla

armele autonome si a proteja datele personale. Dilemele etice legate de
utilizarea inteligentei artificiale in domeniul militar si al supravegherii
necesita o dezbatere publica ampld. Cooperarea internationald este esentiald
pentru a stabili standarde si a asigura un mediu digital sigur si stabil.

Oportunitati pentru securitate

Tehnologiile emergente ofera si oportunitati
pentru imbunadtatirea securitatii. Inteligenta
artificiala poate fi utilizatd pentru a detecta
9 amenintdrile mai rapid si mai eficient y

Tendinte de viitor

Inteligenta artificiala, computatia cuantica, biotehnologiile
avansate, noile tehnologii spatiale si sistemele autonome vor
continua sda evolueze rapid, transformand profund peisajul
securitdtii internationale. Este esential sa anticipam aceste
schimbadri si sda ne adaptam continuu pentru a face fata noilor
provocdri si oportunitdti.

\_ y




Globalizarea afecteazda sistemul informational intr-o
multime de aspecte precum utilizarea internetului de catre
publicul larg din lume, furnizorii globali de e-mail, retele de
socializare conecteazd intreaga lume. Sistemele informationale
au un rol important in globalizare prin influentarea diferitelor
culturi prin intermediul internetului, unde economiile mari si
tarile dezvoltate beneficiaza cel mai mult de acest
lucru. Globalizarea a revolutionat managementul intern. De
asemenea, a facilitat interactiunea dintre tari, regiuni si
continente, contribuind astfel la rentabilitate. Filosofia
serviciilor de informare la fel a fost afectatd ca rezultat a
globalizadrii.

In cadrul societdtii informationale, a estima puterea si
viabilitatea sistemului de securitate nationala fara a lua in
considerare sistemele informationale si modul de exploatare a
informatiei:

Colectarea; protectia; transportul; managementul si
impiedicarea accesului la informatie - reprezintd un risc major.




Noile tehnologii si securitatea internationald: efecte si
evolutii

Secolul XXI poate fi numit cu drepturi secolul Societatii In
vedere schimbarile semnificative in comportamentul si relatii
generate de dezvoltarea tehnologiilor digitale. Indiferent de cat de
utilizeaza tehnologiile moderne de comunicare, abilitdtile individuale
comunicare raman factori critici pentru succesul in diverse activitati si pr

Incepand cu anii ’50 ai secolului XX, dezvoltarea tehnologiilor
informationale si a mijloacelor de comunicare electronice, a reprezentat o revolut
in accesul la informatie, oferind posibilitati rapide si eficiente de colectare, stocare,
organizare, procesare, prezentare si transmitere a datelor in format electronic, fara
limite spatiale sau temporale. Schimbadrile respective au transformat ftotalment
modul in care oamenii interactioneaza cu informatia si cum aceasta este utilizata in
diverse domenii ale vietii moderne.

Este important de mentionat cd rolul acestor tehnologii nu este sa
inlocuiascda omul cu o ,masina cibernetica”, ci sa faciliteze si sa imbundtateasca
activitatile umane prin automatizare si eficientd. Capacitatea de a accesa rapid si
precis informatii esentiale a devenit cruciala in mediul contemporan, influentand
sectoare variate precum educatia, sindtatea, afacerile si guvernarea. In secolul XXI
tehnologia informatiei si comunicatiilor s-a schimbat semnificativ, dezvoltand si

ImMnlementdind nol cenciiti ale comitnicatiel



Noile tehnologii si securitatea internationala:
efecte si evolutii

2448 dl' Cd - Ll Cl ) C LU U Cl 9 ol b DC -
investigarea criminalitdtii informatice;

asigurarea securitatii spatiului informational-mediatic;

consolidarea capacitatilor operationale;

Cd Procesuiul ae Cooraonarc ‘-..I‘-‘
internationald in domeniul securitdtii informationale.




Concluzii:

Domeniul securitdtii informationale capdta proportii mondiale, iar
' cercetatorii tind spre definirea cat mai exactd a subiectului dat. Securitatea
'informationald ca parte componentd a sistemului national de securitate este o temad
relativ noud, insd vitald pentru asigurarea stabilitdtii statale. Chiar si cele mai putin
dezvoltate state se ciocnesc cu subiectul progresului tehnologic, iar acest factor
determina aprofundarea studiului in vederea teoretizdrii domeniului dat, astfel incat
sd nu devina periculos pentru institutiile nationale sau internationale si respectiv
societatea civila.

Problema securitdtii informationale este determinatd nu doar numai de
procesele de transformare, globalizare, regionalizare, dar si de criza globala, care
inainteazd problema increderii in procesul de conlucrare intr-o lume tot mai
interdependenta si imprevizibild. Ca rezultat al globalizarii factorilor economici,
politici si militari, al expansiunii retelelor si sistemelor informationale globale,
guvernele lumii, institutiile si organizatiile internationale sunt nevoite sd-si
concentreze si mai mult eforturile spre asigurarea unei securitdti globale, pentru cad la
momentul actual riscurile si amenintdrile sunt tot mai mari, datoritd efectului de
propagare in lant.




Concluzii:

In secolul XXI o multitudine de sectoare precum transporturile,
sandtatea, energia, economia devin dependente de tehnologiile digitale
pentru a-si asigura buna functionare de zi cu zi. Digitalizarea ofera un sir de
beneficii, sporind operativitatea cu care lucrurile se pot desfdasura, dar in
acelasi timp expune societatea la riscuri si amenintadri informationale.

Pand la aparitia retelelor globale, asigurarea securitdtii sistemelor
informationale era o problema de politica la nivel national, la momentul
actual, la stabilirea strategiilor si politicilor de securizare a spatiului
informational trebuie luate in considerare si aspectele de compatibilizare si
standardizare la nivel global.




Sarcini de aut

Dezvoltati competente 1in evaluarea
vulnerabilitatilor asociate cu tehnologiile emer
Dezvdluiti capacitatea de a gandi critic si de a
argumente complexe legate de utilizarea tehnologiilo
scopuri militare;

Distingti contextul geopolitic global si a modului in care
noile tehnologii influenteaza relatiile internationale si
echilibrul de putere;

Analizati strategiile militare si de intelegere a impactului
tehnologiilor asupra securitdtii nationale si internationale.



Teme pentru lu

» Impactul inteligentei artificiale (IA) as
internationale.

* Rolul organizatiilor internationale in promovar
securitdtii tehnologice.

» Impactul tehnologiilor emergente asupra conflictelor
armate.

* Guvernanta tehnologiilor emergente si securitatea
internationala.

» Impactul tehnologiilor emergente asupra securitatii
umane.
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