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4.

Unitati de continut

Riscurile asimetrice: abordari de concept. Tipologia amenintarilor
asimetrice.

Amenintarea de tip hibrid — definire conceptuala. Tipuri de amenintari
hibride.

Amenintarile/provocarile hibride: domenii de implicare.

Impactul amenintarilor hibride asupra securitatii internationale

S SETVBIS oo HACK door

remn e administration tools ss

darkw b
(7]

uuuuuu

e
financial institutions
g e g
g
L
&

= cyberspace gy

malwares I!IS"III!IIGH denial of service sefacement

actess

.........

St
o wed suruemanceslmmel Glll?lvmml'l

149 ]IS $S043




Riscuri si amenintari

In prezent, securitatea si apirarea nationald se confrunti continuu
cu presiunea exercitatd asupra lor de riscurile si amenintarile generate
si/sau alimentate de globalizare, fenomenele demografice mondiale si
nationale, schimbarile climatice, conflictualitatea datorata competitiel
actorilor statali s1 non statali pentru resurse naturale. Riscurile si
amenintarile carora trebuie sa le faca fata z1 de zi securitatea si apararea
nationala sunt de o mare diversitate ca natura, forme de manifestare,
dimensiuni s1 caracteristici. Astfel, se poate vorbi de riscuri $1 amenintari
generale in materie de securitate si aparare, cunoscute si impotriva carora
se pot lua masuri eficace de prevenire si/sau limitare a efectelor nedorite.
Pe langa acestea, existda si se afirma cu putere amenintari numite
asimetrice s1 hibride.




Riscuri si amenintari

Definirea termenului de securitate este o actiune ce comportd
numeroase riscuri. Identificarea adevaratelor riscuri s1 amenintari este
indispensabilad pentru a evita ca indivizii si comunitatile sa fie ghidate
prin temeri ce nu sunt realmente fondate. Trebuie luat in calcul
caracterul ambivalent al termenului, care explica discutiile privind
natura sa, si mai ales operationalitatea sa.

Securitatea poate sa se defineasca pe o baza obiectiva sau subiectiva.
Dintr-un punct de vedere subiectiv, securitatea traduce o redusa
probabilitate de daune asupra valorilor proprii, In timp ce intr-un sens
obiectiv, termenul desemneazd absenta fricii ca aceste valori sa fie
atacate.

Pentru a intelege mai bine aceasta definitie, este important de stiut ca
valorile proprii sunt valori care au fost socialmente construite si
reificate. Aceasta poate fi, de exemplu, viata, proprietatea,
suveranitatea nationala, identitatea nationala, echilibrul de
mediu.




Amenintari asimetrice

Asimetria ,,consta In refuzarea regulilor luptei impuse de
adversar, astfel facand orice operatii imprevizibile”. Aceasta
implica folosirea forte1 concomitent cu utilizarea fortelor
neprevazute cu acest efect, arme impotriva carora mijloacele de
aparare nu sunt mereu adaptate, metode ce refuza razboiul
conventional s1 se fondeaza pe efectul surpriza. Obiectivul fiind sa
exploateze slabiciunile adversarului sau pentru a-si maximiza efectul
de distrugere.

Amenintarile asimetrice acopera o larga gama de moduri de actiune
(terorism mai ales) sau de probleme de securitate (trafic ilicit de
exemplu). Ele pot emana de la un stat, folosind o strategie indirecta,
sau entitdti non-statale cu obiective si activitati variate. Este vorba in
toate cazurile de a evita contactul direct cu puterea militara nationala
sau de coalitie, alegand sa loveasca pe neasteptate obiectivele mai
putin aparate.




Amenintari asimetrice

Actualmente, se vorbeste despre noi pericole la adresa securitatii
nationale, regionale si globale. Printre aceste noi pericole se afla cele pe care
analistii le numesc amenintari asimetrice. Aceasta expresie desemneaza mijloacele
sau tacticele folosite de state, grupuri teroriste sau indivizi pentru a executa atacurile
impotriva inamicilor mai puternici, evitind o confruntare directd. Actiunile in
chestiune vor cauta sa evite avantajele adversarului s1 sa-1 exploateze slabiciunile.
Perspectiva de a fi confruntat cu aceste amenintari netraditionale pune numeroase
provocari comunitatilor de aparare occidentale, in special in termeni de protectia
fortelor.

Gasirea modalitdtilor de protejare eficace a personalului desfasurat
impotriva acestor factori asimetrici ocupa locul central in gandirea strategilor militare
care incearca sa-si pregateasca fortele armate sa duca operatii pe campul de lupta al
viitorului.

Spre deosebire de pericolul aparent al razboiului conventional, pericolul
atacului asimetric nu se diminueaza de o maniera semnificativa in timpul operatiilor
altele decat razboiul. Asimetria este prin natura sa imprevizibild, si ea ar putea fi mai
raspandita in operatiile armate altele decat razboiul pentru ca absenta marilor unitati
de lupta ar putea sugera sldbiciunea si vulnerabilitatea adversarilor dornici sa
foloseasca atacuri asimetrice.




Categorii de amenintari asimetrice

Amenintarile asimetrice pot fi regrupate in trei mari categorii:
» operatii de informatii;

» arme de distrugere in masa,

» operatii netraditionale

= operatii de informatii - Toate tarile sunt dependente de sistemele de informatii.
Calculatoarele sunt folosite in toate domeniile de activitate, de la cele mai simple
sarcini cotidiene pana la aproape toate domeniile de activitate, cum sunt comunicatiile,
energia, finantele.

Operatiile de informatii pot lua trei feluri de forme:

- atacuri impotriva infrastructurilor (de exemplu: atacuri
impotriva retelelor informatice, razboi electronic, distrugere fizica);

- inselaciune (de exemplu: operatii de propaganda in mijloacele
de comunicare publice, difuzare de informatii false etc.);

- operatii psihologice (de exemplu, luarea de ostatici sau
distribuirea de pamflete, difuzarea e emisiuni radio sau de televiziune
ori folosirea altor media pentru a semana frica si descurajarea).




Categorii de amenintari asimetrice

A doua categorie de amenintari asimetrice:

Armele de distrugere in masa (ADM). Riscurile ce provin de la ADM pot fi:
- Nucleare;

- Bacteriologice;

- Chimice;

- Radioactive.

A treia categorie de ameninsari asimetrice — operatiuni netraditionale.
Acest tip de operatii cuprinde folosirea de tactici neconventionale si locuri
relativ inedite pentru a ataca adversarul:

folosirea de tactici si terenuri noi;
nesupunerea civila;

folosirea terorii.




Amenintari hibride:

La momentul actual, securitatea si apararea nationala se
confrunta cu un nou tip de amenintari, st anume amenintarile hibride.
Caracterul hibrid al noilor amenintari de securitate trebuie vazut pe cel
putin doua planuri:

- organizational: altfel spus, apelul la amenintarile hibride nu este
apanajul actorilor non-statali. Dimpotriva, si actorii statali folosesc
amenintarile hibride atunci cand situatia si conditiile o impun;

- metodelor §i mijloacelor folosite de beligeranti.

beligerantii utilizeaza orice metoda de lupta si orice mijloc ce le

asigura atingerea obiectivelor stabilite, fie ca este vorba de cel de natura
conventionald, fie de cele neconventionale. De obicei, toti actorii fac
acest lucru combinandu-le rapid si in functie de nevoile obtinerii
succesului scontat in actiunile intreprinse.




Amenintari hibride:

Conceptul de amenintare hibrida este un amalgam sofisticat de activitati
fara restrictie. O amenintare hibrida este caracterizata prin conducerea descentralizata,
activitati militare si non-militare simultan intrebuintate, combinarea traditionalului,
asimetricului, actiunilor teroriste si metodelor criminale disruptive, conditiilor de
mediu operationale complexe, toate cu intentia de a folosi timpul si spatiul pentru a
realiza decizia adecvata situatiei.

Potrivit opiniei lui Frank Hoffman, conceptul de amenintari hibride este
valid pentru ca reprezinta:

- un concept ce descrie evolutia la un moment a caracterului conflictului;

- 0 constructie pentru ce provoaca gandirea conventionald curenta si clasificarile
intelectuale binare ce definesc acum dezbaterile in domeniu;

- un concept ce accentueaza si intareste largimea spectrul conflictului uman;

- un concept ce ridica constientizarea riscurilor potentiale si informeaza asupra
dezbaterii continue a dispozitivului militar de amenintare.




Impactul amenintarilor hibride asupra securitatii internationale

Adversarii hibrizi exploateaza lacunele in drept si complexitatea
actelor juridice, pentru a-si desfasura activitatea in limitele legale si spatii
reglementate. Exploateaza legal pragul de limitare a responsabilitatii s1 sunt
pregatiti pentru a comite incalcari grave ale legii sub acoperire legala, de
fapt, o ambiguitate legald. Ei1 neaga hibridita- tea operatiunilor, cu scopul de
a crea o zona juridica gri in care acestia pot functiona in mod liber.
Asimetria reglementarilor juridice este o provocare pentru dreptul in-
ternational s1 dreptul national.

La nivelul mstitutiilor de stat, sectoruluit ONG-ist, al expertilor
locali se constata o perceptie difuza a ceea ce numim amenintari hibride,
intelegerea si definirea clarda, modul in care acestea difera de cele ,,non-
hibride”. Pentru ca o amenintare sa fie de natura ,,hibrida” trebuie sa fie
produsul mai multor modalitdti de a-s1 ameninta sau de a-si ataca tinta
propusa.

Se constata lipsa sincronizarii politicilor de securitate sectoriale si
nationale, in- terne s1 externe, orientate spre tendintele regionale si globale,
aplicarea instrumen- telor interne pentru a raspunde adecvat amenintarilor

hibride.




IMPACTUL AMENINTARILOR HIBRIDE ASUPRA SECURITATII
INTERNATIONALE

In Republica Moldova existid un numir excesiv de documente de politici
(peste 300 de documente de politici si numarul acestora continuda sa
creascd), care adesea se suprapun sau se contrazic, pentru domenii de
politici prea inguste, nefiind corelate cu strategiile sectoriale de baza si
integrate in procesele de planificare bugetara, care nu sunt monitorizate
corespunzator si nici evaluate corect, iar responsabilitdtile intre partenerii
de implementare nu sunt clar repartizate.

Amenintarile hibride au luat o asemenea amploare si1 diversitate, incat este
necesard o abordare coordonatd la nivel international. Ceea ce rezulta din
analiza este faptul cd orice strategie de succes de combatere a
amenintarilor hibride nu se va concentra pur si simplu pe sectoare
specifice, ci ar trebul mai degraba sa caute sa reuneasca aceste sectoare
pentru un raspuns strategic general. Acest lucru necesitd consolidarea
institutiilor, legaturi stranse cu guvernele, informatii credibile in timp util
si, mai ales, judecata politicd. Amenintarile hibride sunt dificil de detectat,
se pot derula intr-o anumita regiune, iar impactul poate fi resimtit la nivel
global.




SARCINI DE AUTOEVALUARE

Dezvoltati capacitatii de analiza critica, de a sintetiza noile generatii de
riscuri de securitate internationale;

Evaluati si gestionati riscurilor asociate cu amenintarile asimetrice, cum
ar fi razboaiele hibride, propaganda, dezinformarea;

Identificati, argumentati si dezvoltati solutii viabile pentru promovarea
securitatii si mentinerea unui climat de stabilitate la nivel regional si
global;

Estimati noile concepte In cultura de securitate In fata diversificarii si
intensificarii amenintarilor de securitate.




TEME PENTRU LUCRUL INDIVIDUAL

» Amenintarile hibride: o analiza comparativa a conceptelor si definitiilor.

» Amenintarile asimetrice in secolul XXI: evolutie, caracteristici si
implicatii.

» Razboiul hibrid in Ucraina: o analiza a tacticilor si strategiilor utilizate.

» Amenintarile hibride in spatiul cibernetic: studiu de caz al atacurilor
cibernetice recente.

» Dezinformarea ca arma hibrida: analiza campaniilor de dezinformare in
contextul conflictelor recente.

> Amenintarile hibride si rezilienta nationala: strategii de contracarare.

» Cooperarea internationala in combaterea amenintarilor hibride: rolul
organizatiilor internationale.

> Impactul amenintérilor hibride asupra democratiilor: vulnerabilitaiti si
contramasuri.

» Amenintarile hibride si politica de aparare a Uniunii Europene:
provocari si perspective.
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