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Continuturi, Obiective de
referinta

Obiective de referinta:
sa defineasca caracteristicile securitatii informationale;
sa determine instrumentele si metodele de luptd cu amenintarile
cibernetice;
sa evalueze motivele criminalitatii cibernetice si sa descrie eforturile
intreprinse pentru asigurarea securitatii informationale si de securitate
nationala, in general;
sa estimeze importanta prevenirii amenintarilor complexe si persistente
la adresa securititii informationale.

Termeni-cheie: securitate informationala, stiri false, mediului
informational, pericol, politica.



Asigurarea securitatii informationale

— Misiunile primordiale in prevenirea si combaterea agresiunilor din mediul
virtual, intern sau extern sunt indyeptate spre sistemele informatice si de
comunicatii electronice de importanta statalda. Aceste misiuni sunt realizate, in
conformitate cu legislatia in vigoare, grin intermediul unor procese operationale
cum ar fi:

m elaborarea propunerilor privind asigurarea securitatii informatice, elaborarea si
promovarea politicii de stat si exercitarea controlului in domeniul asigurarii
protectiei informatiei atribuite la secretul de stat in spatiul cibernetic;

m crearea, asigurarea functionarii si securitatii sistemelor guvernamentale de
comunicatii electronice, elaborarea strategiei si realizarea politicii nationale in
domeniul crearii, administrarii si asigurarii functionarii si securitatii sistemelor
speciale de comunicatii electronice;

m asigurarea conducerii tarii, a ministerelor, departamentelor si a altor autoritati
publice, inclusiv si in strainatate, conform Nomenclatorului intocmit de Guvern,
cu legitura guvernamentala, cifrata, secreta si cu alte tipuri de telecomunicatii,
organizarea si asigurarea sigurantei exploatarii lor;

m depistarea emiterilor radio ale mijloacelor radioelectronice emitatoare a caror
activitate pericliteaza securitatea de stat.



Fraudele informatice:
consideratii generale

— reprezinta ,orice
infractiune in care un calculator sau o retea
de calculatoare este obiectul wunei
infractiuni, sau in care un calculator sau o
retea de calculatoarea este instrumentul sau
mediul de infaptuire a unei infractiuni”.

— ,sorice infractiune in care
faptuitorul interfereaza, fara autorizare, cu
procesele de prelucrare automata a datelor”.



Formele fraudelor informatice
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Este o forma de frauda informatica in care
faptuitorul ademeneste potentiali clienti
facand publicitate unor produse, care fie
nu exista in realitate, fie sunt ulterior
schimbate cu produse aparent similare, dar
cu calitati net inferioare.
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+» Sunt adesea cunoscute sub denumirea de ,,transferuri
nigeriene” sau ,,Fraude cu avans” ori, pur si simplu,

wsinselatorii 419” (dupa Codul Penal al Nigeriei se
incrimineaza astfel de fapte).



> O alta metoda de fraudare In sisteme informatice
prin care, autorul dupa ce castiga o licitatie de
produse pe un site Internet specializat (gen eBay),
solicita victimei utilizarea unui site ge €SCrow
wsigur”, ,neutru” care sa ,depoziteze” bunurile
(produsele — in general echipamente electronice)
pana la perfectarea aranjamentelor financiare.
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Este considerata cea mai veche metoda de atac, deSi esenta
sa este simpld Si primitiva: un numar mare de mesaje de e-mail
fac imposibild lucrul cu cutiile postale Si, uneori, cu servere de
mail intregi.

Multe programe au fost dezvoltate in acest scop Si chiar Si
un utilizator neexperimentat ar putea efectua un atac specificand
doar e-mailul victimei, textul mesajului Si numarul de mesaje
necesare.



m Urmatorul tip de atac este, de asemenea, simplu.
Crackerul ridica parole pentru sistemele de control al
accesulul. I.a urma urmei, este destul de evident ca
utilizatorii de sisteme de calcul nu sunt de obicel
capabili sa tind cont de combinatii de litere, cifre Si
semne lungi de pana la o sutad de caractere.



Urmatorul tip de atac este o metoda mat
sofisticata de a obtine acces la informatii
clasificate - aceasta este utilizarea de programe
speciale pentru a lucra pe computerul victimer.

Asttel de programe sunt concepute pentru a
cauta Si a transfera informatii secrete catre
proprietarul lor sau pur St simplu pentru a dauna
sistemului de securitate Si performantei
computerulut victimel. Principiile de functionare
ale acestor programe sunt diferite, aSa cd nu le
vom lua in considerare in aceasta prezentare.



m In timpul unui astfel de atac, hackerul nu efectueazi de fapt nicio
actiune distructiva, dar, ca urmare, poate obtine informatii
confidentiale despre constructia Si principiile de functionare a
sistemului informatic al victimei. Informatiile obtinute pot fi
folosite pentru a construi in mod competent atacul viitor Si se
face de obicel in etapele pregititoare.



Este, de asemenea, un tip de atac destul de comun bazat pe
functionarea unei plici de retea in modul promiscuu. In acest
mod, toate pachetele primite de placa de retea sunt trimise
pentru procesare cdtre o aplicatie spectald pentru procesare.

Drept urmare, un atacator poate obtine o cantitate mare de
informatii de serviciu: cine a trimis pachete de unde pana unde,
prin ce adrese au trecut aceste pachete.



De asemenea, un tip obiSnuit de atac in retelele
insuficient de sigure, atunci cand un atacator 1Si uzurpa
identitatea unui utilizator autorizat, in imp ce se atld in
cadrul organizatiei in sine, sau in afara acesteia.

Pentru a face acest lucru, hackerul trebuie sa

foloseasca o adresa IP care este permisa in sistemul de
securitate al retelel.

Un astfel de atac este posibil daca sistemul de
securitate permite identificarea utilizatorului doar prin
adresa IP Si nu necesita confirmari suplimentare.



Din engleza. "Barbatul din mijloc” Un tip de atac
cand un atacator intercepteaza canalul de comunicatie
intre doua sisteme Si obtine acces la toate informatiile
transmise. Obtinand acces la acest nivel, un hacker
poate modifica informatiile in modul in care doreSte sa-
Si atinga obiectivele.

Scopul unui astfel de atac este de a fura sau de a
falsifica informatiile transmise sau de a obtine acces la
resursele retelei.



m Un atac de injectie implica introducerea unor
comenzi sau date tertd parte intr-un sistem care
ruleaza pentru a schimba cursul sistemului Si, ca
urmare, a obtine acces la functii St informatiu
inchise sau pentru a destabiliza sistemul in
ansamblu. Un astfel de atac este cel mai popular
pe Internet, dar poate f1 efectuat Si prin linia de
comanda a sistemulu.



m Injectia SQL este un atac in care parametrii interogarilor SQL
citre baza de date sunt modificati. Ca urmare, cererea capatd un
sens complet diferit Si este capabild nu numai sa afiSeze
informatii confidentiale, ci i sa modifice / Sterge date. Foarte
des, acest tip de atac poate f1 vazut pe exemplul site-urilor care
utilizeaza parametrii de linie de comanda (in acest caz, variabile
URL) pentru a construt interogart SQL impotriva bazelor de date
fard o validare adecvata.



Injectia PHP este o modalitate de a pirata site-urile care
ruleazd pe PHP. Consta in executarea codului necesar pe partea de
server a site-ului.

Cross Site Scripting sau XSS (abreviar din engleza Cross Site
Scripting) este un atac similar cu injectia SQL, dar pentru a efectua
acest atac, un hacker nu modifica interogarea SQL, ci variabilele
interne ale sistemului de operare (de exemplu, PHP, Petl etc. .d.),
folosind deficiente in procesarea parametrilor de intrare a
scripturilor sau erori in configurarea aplicatiilor de procesare a
scripturilor.



Ingineria sociala (din engleza Social Engineering) este
utilizarea incompetenter sau neglijentei personalulut pentru a
obtine acces la informatii. Aceasta metoda este de obicet folosita
fard computer, folosind un telefon obiSnuit, postd sau un pahar

de bere.

In acest fel, se obtine de obicei o mate varietate de
informatii. In cursul unui astfel de atac, hackerul stabileste
contactul cu victima Si, inducand in eroare sau castigand
incredere, incearca sa obtinad informatiile necesare care sunt greu
de obtinut in alt mod, sau alte moduri care sunt mai riscante.

Dupa cum spune vechea vorba: ,,Cea mai slaba veriga dintr-
un sistem de securitate este Omul”.



Actiuni din interior
Programe malware
Atacurile hackerilor
Neglijenta angajatilor

Spam

Esecuri hardware si software
Furtul de echipamente

Frauda financiara
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Conform raportului Categorii de am'enmtarl 2022 al Agentiei UE pentru securitate |

cibernetica (Enisa), exista opt tipuri de amenintari principale:
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- Amenintirile la adresa securititii cibernetice in Uniunea

| Europeana afecteaza sectoare vitale pentru societate. Primele sase sectoare cele
mai afectate intre iunie 2021 si iunie 2022, conform Agentiei europene pentru
securitate ciberneticd (Enisa)

- C ecartnara afartata Ao - snintari ribhernaticre
0P 6 Sectoare arectate ae difceninwdigpCloeiicuce
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Infograficul publicat de Agentia Uniunii Europen]e pentru Secunta]te Clbernétlca (ENISA)
evidentiaza principalele amenlntart| ’cf\]éﬂeesa securitatii cibernetice care ar putea aparea
pana in 2030.
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Eroarea umana si sistemele mostenite exploatate in cadrul ecosistemelor ciber-fizice ']

Cresterea autoritarismului de supraveghe}'é digitala / pierderea vietii private

Compromlterea dependentelor software in lantul de aproviz J1 ,]

Atacuri directionate imbunatatite de datele dispozitivelor inteligente
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Concluzii

m Orice atac nu este altceva decat o incercare de a

folosi impertectiunea sistemulut de securitate al
victimel fie pentru a obtine informatii, fie pentru
a dauna sistemulul, de aceea motivul oricarui
atac de succes este profesionalismul hackerului
si valoarea informatiilor, precum Si competenta
insuficienta a administratorului sistemului de
securitate, in special software-ul imperfectiunit Si
atentia insuficienta la problemele de securitate

din companie in principiu.



Sarcini de autoevaluare

Prezentarea unei infortmatii analitice privind

prevenirea si curmarea fraudelor informatice;

Determinati instrumentele si metodele de lupta cu

amenintarile cibernetice;
Evaluati motivele criminalitatii cibernetice;

Descrieti eforturile intreprinse pentru asigurarea
securitatii informatiilor si de securitate nationala,

in general.



pentru lucru individual

Riscurile securitatii informationale in organizatii.
Metode de contracarare.

Infractiuni pe Internet: hartuirea electronica

0 Consideratiuni privind protectia drepturilor de

proprietate intelectuala pe Internet

Politica si strategia de stat in domeniul
informational in contextul Integrarii Europene a
Republicii Moldova

Ingineria sociala: metode de manipulare si tehnici
de protectie.

Inteligenta artificiala si fraudele informatice: risc
sau oportunitate.
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