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Continuturi; Obiective de referinta; termeni-cheie

Continuturi:

1.Dezvoltarea cooperarii internationale in domeniul securitatii informationale;
2.Principalele directii de colaborare in domeniul securitatii informationale;
3.Asigurarea securitatii informationale, inclusiv in Republica Moldova.

Obiective de referinta:

-sa 1dentifice cdile de colaborare internationald a institutiilor responsabile de securitatea
informationala in domeniul prevenirii si combaterii terorismului si criminalitatii
transfrontaliere;

- sa analizeze principalele directii de colaborare in acest domeniu.

-sa initieze negocierilor privind semnarea acordurilor de cooperare la nivel international
pentru imbunatatirea capacitatii de raspuns in cazul unor atacuri cibernetice majore;

- sa determine interesele nationale de securitate informationald in formatele de cooperare
internationala la care Republica Moldova este parte;

- sa evalueze activitatea la programe internationale care vizeaza domeniul securitatii
informationale.

Termeni-cheie: Cooperare, directii de colaborare, acorduri de cooperare, interese
nationale.



Incepénd cu anii 70 - perioada
prezumtiva de aparitie a criminalitatii
informatice.

Criminalitatea informatica este
orice infractiune care poate fi comisa prin
Intermediul:

a). unui sistem informatic sau de retea;

b). ca parte a unui sistem informatic sau de
retea;

C). sau Tmpotriva unui sistem informatic
sau de retea.
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CATEGORIILE SURSELOR CRIMINALITATII 1
INFORMATIONALE

Hackerii. Persoanele cu un nivel ridicat de cunostinte in domeniul tehnologiilor
informationale si care petrec mult timp la calculator in cautarea vulnerabilitatilor

sistemelor informatice

Hacktivistii. Termenul «hacktivism» provine dintr-un compus din doua cuvinte
«hack» si «activism» si este folosit pentru a se referi la noul fenomen de protest
social, care este un fel de sinteza a activitatii sociale, are ca scop sa protesteze

\ impotriva la orice

Criminali cibernetici. Persoanele care exploateaza retele de calculatoare pentru
profit ilegal

Persoanele implicate in spionaj industrial

Teroristii




Se presupune ca termenul terorismul cibernetic
a aparut 1n vocabularul IT 1in anul 1997.

Agentul special FBI Mark Pollitt a definit
acest tip de terorism ca “atacul premeditat, motivat
politic impotriva informatiei, sistemelor informatice,
programelor informatice si datelor, rezultand in
violenta Tmpotriva tintelor noncombatante, de catre
grupari  sub-nationale sau agenti clandestini®.

e Terorismul cibernetic — influientarea ilicita
Impotriva sistemelor informationale, n scopul de a
ameninta viata, sanatatea Sau proprietatile persoanelor
nespecificate prin crearea conditiilor pentru accidente
si dezastre tecnogene sau amenintarea realda a unuli
astfel de pericol.



* Societatea actuala este caracterizata de cunoastere si continua
schimbare. Asistam astazi la o lume globala, complexa,
dinamica, fapt determinat de mutatiile ce au loc pe fondul
procesului de globalizare s1 al dependentei informationale.

Evolutia exponentiala a mediului informational s1 valentele
strategice dobandite de tarile dezvoltate au generat riscuri si
vulnerabilitati, ce sunt sau pot fi exploatate de entitati rau-
voitoare in scopul savarsirii de infractiuni, acte de spionaj, ce
pun in pericol atat mdivizii, cat si societatea.

In acest context, provocirile in domeniul securititii
informationale sunt tot mai complexe s1 mai variate, fiecare
stat avand obligativitatea de a identifica si dispune masuri de
dezvoltare a unor mecanisme eficiente de rezilienta s1 raspuns
la amenintarile mediului virtual.



DEZVOLTAREA COOPERARII INTERNATIONALE IN DOMENIUL SECURITATII

INFORMATIONALE

Tn domeniul securititii
informationale se Tnscriu
demersurile de creare a unui
cadru legislativ si institutional
corespunzator cerintelor, cu
impact asupra evolutiilor pe
termen mediu si lung in plan
national.




DEZVOLTAREA COOPERARII INTERNATIONALE IN DOMENIUL SECURITATII

INFORMATIONALE

Existenta la nivelul fiecarui stat a unui cadru
normativ n domeniul securitatii
informationale este necesara, In conditiile n
care nivelul amenintarii la nivel international
este in continud crestere. In evaluarea
nivelului amenintarii informationale avem in
vedere, pe de o parte, riscurile generate de
Interesul anumitor entitati statale si criminale
de a compromite Infrastructuri
informationale/cibernetice si, pe de alta parte,
vulnerabilitatile sistemelor informatice, fie
software, fie de natura umana (pe fondul
precaritatii culturii de securitate cibernetica).




DEZVOLTAREA COOPERARII INTERNATIONALE IN DOMENIUL SECURITATII

INFORMATIONALE

Opiniile pe marginea necesitatii unei legi in
domeniul securitatii informationale Vvariaza,
imbracand nuante diverse, in tonalitati diferite.
De exemplu, Tn registru negativ sunt relevante
temerile ca aplicarea unui astfel de act normativ
ar fi de natura sa ncalce intimitatea personala si
ca, In esenta, ar conduce la o constrangere din
partea autoritatilor competente, inteleasa 1n
termeni de limitare a exercitiului unor drepturi si
libertati (mai exact limitarea dreptului la viata
intima, familiala, la secretul corespondentei,
libertatea de exprimare).




DEZVOLTAREA COOPERARII INTERNATIONALE IN DOMENIUL SECURITATII

INFORMATIONALE

Calculatorul oricarei persoane fizice, care nu are un
minimum de cunostinte Th domeniul securitatii
informationale/cibernetice, poate fi tinta unui atac
sau poate fi folosit pentru un atac cibernetic, fara ca
macar sa stie acest lucru.

Educarea societatii civile in sensul cresterii culturii
de securitate, dar si cresterea increderii intre stat si
societatea civila sunt puncte esentiale de atins in
obtinerea unui deziderat privind spatiul cibernetic. Tn
acest sens, modernizarea programelor de studii
existente la nivelul invatamantului gimnazial, dar si
pregatirea personalului din administratia publica si
formarea unor magistrati cu competente in domeniul
securitdfii informationale ar putea sia solutioneze
cateva din problemele pe care le regasim la nivelul
societatii Civile.




CLASIFICAREA CRIMINALITATII INFORMATICE

|. Clasificarea ONU

|
[ )] Crime impotriva sistemelor informatice
|‘

Crime comise pe sau prin intermediul
calculatoarelor




Conventia Consiliului Europei privind criminalitatea informatica
clasifica criminalitatea informatica in felul urmator:

Crime impotriva sistemelor informatice

| Crime comise pe sau prin intermediul calculatoarelor

Infractiuni referitoare la continut

Infractiuni referitoare la atingerile aduse
proprietatii intelectuale si drepturilor conexe

diseminarea informatiei rasiste si alt caracter, care incita la violenta, ura sau

discriminare Tmpotriva unei persoane sau a unui grup de persoane pe criterii de rasa,
nationalitate, religie sau etnie.

- Conventia CE din 23/11/2001 privind criminalitatea informatica
hitp://infeeuropa.md/criminalitatea-informatical



http://infoeuropa.md/criminalitatea-informatica/

Fiecare stat utilizeaza un set de instrumente, politici, principii,
masuri de siguranta, abordari de gestionare a riscurilor,
actiuni, formarea, experienta, asigurare si tehnologii, care pot
fi utilizate pentru protejarea spatiului informatic, pentru
resursele organizatiei si a utilizatorului.

()
- o

N

1
0
1

L= 0 <220 -—=-0 <[

» ) -~

> W B e R
- L0 -
> TR . P W) . e -

(
T =t
N |




| CRIMINALITATEA INFORMATICA |

Sarcinile principale:

1) adoptarea unei legislatii adecvate, precum si prin
imbunatatirea cooperarii internationale, referitor la infractiuni
s1 dispozitii relevante in domeniul criminalitatii informatice si
prevederilor in domeniul criminalitatii cibernetice;

2) stabilirea competentelor si procedurilor necesare
pentru mvestigarea s1 urmarirea penala pentru aceste
infractiuni, precum si pentru alte infractiuni savarsite prin
Intermediul sistemelor informatice;

3) colectarea probelor in format electronic;

4) elaborarea mecanismelor de cooperare internationala
rapide si eficiente.



NATO si SECURITA
ORMATION/

Centrul de Excelenta pentru Aparare Cibernetici NATO a carei
misiune este sporirea capacitatii de cooperare si informare intre
NATO, incluzand si natiunile membre, s1 alti parteneri din domeniul
apararii cibernetice. De asemenea, Centrul desfasoara activitafi de
cercetare, elaboreaza lectii invatate si asigura consultanta de
specialitate natiunilor membre si partenerilor aliantei

O protectie eficienta a spatiului
virtual ar trebui sd includa :

- cooperare internationala larga;
- dezvoltarea politicii de coalitie;
- imbunatatirea capacitatilor de

virtual.
Vezi publicatii de la conferinta

\fep Moving

aparare pentru operatiuni in spatiul

internationala a 14: Cyber Conflict:

~

4




Asigurarea Se
in cadrul Uniunii Europene

STRATEGIA DE SECURITATE A SOCIETATII INFORMATIONALE
"DIALOG, PARTENERIAT SI EXTINDEREA CAPACITATIL,.
Aceasta strategie ofera o imagine de ansamblu a starii actuale a amenintarilor la
adresa securitatii societatii informationale si determina masuri suplimentare pentru a
asigura securitate retelelor si a informatiilor.

PROGRAMUL DE LA STOCKHOLM - O EUROPA DESCHISA SI SIGURA
IN SERVICIUL CETATENILOR SI PENTRU PROTECTIA ACESTORA -
prevede masuri suplimentare pentru imbunatatirea luptei impotriva criminalitatii
informatice.

AGENTIA UNIUNII EUROPENE PENTRU SECURITATEA RETELELOR SI
A INFORMATIILOR (ENISA) - este un centru de expertiza pentru securitatea
cibernetica in Europa, ajuta UE si statele membre sa fie mai bine echipate si pregatite
pentru a preveni, detecta si elimina problemele legate de securitatea informatiilor.
Ofera sfaturi si solutii practice pentru institutiile UE si pentru sectorul public si privat
din tarile membre.



[ETETITE la teNNICIIE

de securitate cibernetica pentru protectia datelor
Agentia Uniunii Europene pentru Securitate Cibernetica (ENISA) a publicat un raport
despre modul in care tehnologiile si tehnicile de securitate cibernetica pot sprijini implementarea
principiilor Regulamentului general privind protectia datelor (GDPR) atunci cand partajeaza date
cu caracter personal. Documentul prezinta 0 analiza a modului Tn care datele sunt tratate atunci
cand partajarea face parte dintr-un alt proces sau serviciu. Acesta este cazul cand datele trebuie
sa treaca printr-un canal sau o entitate secundara Tnainte de a ajunge la destinatarul final. La fel,
raportul se concentreaza pe diferitele provocari si posibile solutii, spre exemplu dreptul la
stergere si dreptul la rectificare la partajarea datelor. Vizénd factorii de decizie politica si
practicienii in protectia datelor, raportul ofera o privire de ansamblu asupra diferitelor aspecte ale
modului de abordare a partajarii datelor cu caracter personal intr-un mod eficient

Agentia Uniunii Europene pentru Securitate Cibernetica (ENISA) a organizat prima
conferintd de politicd in domeniul securitatii cibernetice impreund cu Comisia Europeana pentru
a discuta evolutia cadrului politicilor de securitate cibernetica a UE. Obiectivul central al
reuniunii a fost suportul continuu n dezvoltarea politicilor pentru a atinge un nivel comun ridicat
de securitate cibernetica.

Evenimentul a fost menit sa abordeze provocarile in implementarea noilor prevederi
ale NIS 2 in intreaga UE (https://digital-strategy.ec.europa.eu/ro/policies/nis2-directive). De
asemenea, a aratat cum sa faciliteze procesul de implementare, precum si sa discute despre noile
evolutii in cadrul politicii UE de securitate ciberneticda. Expertii au discutat despre o abordare
comunad a cadrului legislativ actual al UE si au facut schimb de opinii.




" NOUTATILE SAPTAMANII
din cybersecurity
30.09.2022

%\ SERVICIUL TEHNOLOGIA INFORMATIEI SI
SECURITATE CIBERNETICA

TOPCOP

Training and Operational
Partnership against
Organised Crime

Project implemented In partaershio w
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Funded by
the European Union
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Pe site-ul ,,Serviciul Tehnologia Informatiei
si Securitate Cibernetica” gasiti noutati de ultima ora
din domeniul securitdtii cibernetice.

Spre exemplu: forumul regional ”Her
CyberTracks” care a avut loc in Muntenegru.
Beneficiare ale forumului au fost femeile implicate
n activitati nationale si internationale, procesele si
negocierile privind politica de securitate cibernetica
din Republica Moldova, Albania, Bosnia si
Hertegovina, Georgia, Muntenegru, Macedonia de
Nord, Serbia si Ucraina.

Noutati din domeniul securitatii cibernetice:
Atacurile de tip phishing pe Messenger genereaza
peste 100.000 de mesaje saptamanale;

Atacul de phishing Microsoft Teams vizeaza retelele
corporative;

IBM: 90% dintre atacurile cibernetice incep cu
phishing prin e-mail si altele.



Asigurarea securitatii in Sistemul financiar global

In economia mondiala sunt utilizate, in mod fraudulos, tranzactiile
internationale drept componenta de baza a spalarii banilor si1 a finantaru
terorismului. Sistemul financiar global, transformat din parte componenta
a pietel intr-un factor independent al economiei globale, sustine fluxurile
banesti masive, provenite din economia tenebra.

Volumul fraudelor economice transnationale se contureaza tot mai
mult. Circulatia capitalului, inclusiv fluxurile banesti de origine suspecta,
1au amploare. Sunt pe larg utilizate tehnologiile informationale alternative
pentru transfer, care, in majoritatea cazurilor, priveaza de informatie
organele de supraveghere.

Este de mentionat faptul ca o parte substantiala a capitalurilor
provenite din activitati ilicite ajung in sectorul economic legal. Avansarea
circulatiel informatiei, capitalului, persoanelor, bunurilor s1 serviciilor,
necesita modificarea conceptiel traditionale si a atitudinii fata de crimele
transnationale.



nire a atacurilor cibernetice

Asigurarea unor masurl eV
si de limitare a efectelor acestora sunt absolut necesare, dar

este nevoie si de implicarea societatii civile, care trebuie sa
constientizeze necesitatea colaborarii cu autoritatile pe acest
palier.
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Concluzil

In actualul context de securitate, adoptarea unui
cadru legal care sa sprijine dezvoltarea capacitatilor
elementelor de securitate ale statului, astfel incat sa faca fata
amenintarilor cibernetice este un lucru necesar pentru orice
stat si un pas important in dezvoltarea unui sistem matur de
securitate cibernetica.

Detinerea unui sistem matur de securitate
cibernetica reprezinta, de altfel, scopul fiecarui stat, pentru
realizarea lui fiind necesara Tndeplinirea mai multor
obiective, precum: proiectarea unor politici si a unel
strategil de securitate cibernetica; cresterea culturii de
securitate cibernetica la nivelul societatii civile; dezvoltarea
unor competente cibernetice atat la nivelul utilizatorilor, cat
si la nivelul managerilor; crearea unui cadru legal si a unor
acte normative eficiente; managementul riscului prin
organizare; impunerea de standarde si tehnologie.




Sarcini de autoevaluare

Identificati acorduri de cooperare la nivel
international pentru imbunatatirea capacitatii
de raspuns 1n cazul unor atacuri cibernetice
mayjore;

Determinati interesele nationale de securitate
cibernetica in formatele de cooperare
internationala la care Republica Moldova este
parte;

Evaluati activitatea la programe internationale
care vizeaza domeniul securitatii cibernetice.




Teme pentru lucrul individual

Provocari actuale in  domeniul securitatii
cibernetice — Impact si contributia Republicii
Moldova in domeniu;

Importanta cooperarii in aria securitatii
informationale/cibernetice;

Bune practici pentru prevenirea si limitarea
efectelor atacurilor cibernetice la nivelul
institutilor publice din Republica Moldova;
Mecanisme de cooperare la nivel
european/international;

Dezvoltarea cooperarii nationale si internationale.
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