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Continuturi; Obiective de referinta;
Termeni-cheie

Continuturi:
1. Razboiul informational-teren de confruntare. \
2. Razboiul informational: o componentad a razboiului hybrid.

3. Impactul razboiului informational asupra securitdtii nationale a Republicii
Moldova.

Obiective de referinta:

- sa identifice geneza si trasdturile razboiului informational;

- sa determine formele de manifestare pe arena internationala;

- sa evalueze practici si strategi ale actorilor internationali impotriva razboiulu
informational si in procesul de asigurare a

securitdtii nationale si internationale;

- sa analizeze impactul razboiului informational asupra securitatii nationale a
Republicii Moldova;

- sa estimeze practici si instrumente de luptd a Republicii Moldova impotriva
razboiului informational.

Termeni-cheie: razboi informational, razboi hibrid, propagansd, fake-news,

—

\confruntarea informatiei, sfera informatiei. )



Informatia este conceptul care sta la
baza acestei ere. Informatia este
obiectul principal de lucru la momentul
actual si in anii ce vor urma. Odata cu |
dezvoltarea tehnologiei, spatiile virtuale
care mai demult existau doar in
imaginatie au inceput sa prinda viata.

Cine detine informatia, conduce lumea
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Sfera informationala, ca factor
de organizare a societdtii
contemporane, are o influenta
activd in situatia politicad,
economica, de apdrare si alte
componente ale securitadtii
statului. In mare parte, integritatea
lumii contemporane, ca societate
globala, este asigurata de schimbul
informational.
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Razboi informational - confruntare dintre doua sau mai
multe state in spatiul informational cu scopul provocarii
daunelor la sistemele informationale si retelele de
comunicatii electronice, la procese si resurse, la
obiectivele nationale de transport, comunicatii, sistemul
energetic, piata financiar-bancard, domeniul fiscal,
vamal, investitional, ramurile principale ale economiei si
relatiile lor externe, la alte obiective vitale si de
importantd strategica pentru securitatea nationala,
subminarii sistemelor politic, economic si social,
manipularii psihologice masive a populatiei pentru
destabilizarea societatii si statului, precum si
constrangerii pentru luarea unor decizii in interesul
partii adverse.
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Razboiul informational reprezinta crearea de realitdti )
alternative prin pervertirea adevarului obiectiv — realizat
pe baza datelor, faptelor si argumentelor concrete —
rastalmadcirea lui prin utilizarea unei combinatii de
elemente, fapte si bucati de adevar selectate, interpretate|
combinate cu rationamente alterate prin utilizarea de
silogisme, sofisme, propagandad, interpretare fortatd,
totul impanat cu o multitudine de minciuni.

Razboi informational ar putea fi definit si ca o actiune
de negare, exploatare, distorsionare sau distrugere a
informatiilor si a mijloacelor de comandd, control si de
procesare ale inamicului, protejandu-le pe cele proprii,
concomitent cu exploatarea functiilor informatiei
militare.




Razboiul informational este o componenta a rdzboiului
hybrid si un instrument de sine statdtor.

Obiectivul general, principal, al rdzboiului informational
este acela:

de a determina, de a controla sau macar de a altera
decizia strategicd, de politica externd, securitate si
apdrare, de pervertire sau ingreunare a instrumentelor
destinate componentei militare a unui stat, si de
ingreunarea functionarii, dacd nu chiar de blocarea unox
elemente ce tin de securitatea unui stat.
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[storia si evolutia domeniului cibernetic este destul de veche.
Unele evenimente de o importantad istorica si tehnica colosala
au dat nastere domeniul cibernetic. Situatia geopolitica in anii
1950 Si 1960 si surpriza parvenitd odata cu aparitia noilor
tehnologii, a schimbat lumea. Reusita lansdrii in spatiu a
satelitului Sputnik 1 de catre URSS a fost o mare victorie pentru
URSS, in detrimentul concurentilor americani. Dupad lansarea
in spatiu a satelitului Sputnik 1, administratia Eisenhower a
intreprins madsuri deliberate de a nu ramane in urmad in
domeniul stiintific si tehnologic de URSS.

)

Aceste reusite ale sovieticilor i-au ambitionat si mai tare pe
oamenii politici si de stiintd americani care, in 1958, un an dupd
trimiterea satelitului Sputnik 1 1in spatiu, au infiintat

Administratia Nationala Aeronauticd si Spatiala, cunoscuta sub
numele de NASA.

\.
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Sfera informationala, ca factor de organizare a societatii \
contemporane, are o influentd activa in situatia politicd,
economicd, de aparare si alte componente ale securitdtii
statului. In mare parte, integritatea lumii contemporane, ca
societate globala, este asiguratd de schimbul informational.
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Globalizarea, este un fenomen amplu dezbatut, nu putea sa nu
influenteze  aspectele legate de securitatea nationala, de
amenintarile privind siguranta oamenilor si informatiilor, a
institutiilor nationale si internationale. EXtinderea la scara
globala a utilizarii diferitelor mecanisme de prelucrare si
comunicare a informatiilor, de control al activitatilor a condus si
la aparitia nevoil de a lua in considerare noile aspecte ce
\ influenteaza securitatea spatiului cibernetic global. /




ﬁézboiul informational este forma de conflict specificd acestui secol, deoarece el
raspunde la unele dintre obiectiile aduse atat de politicieni cat si analistii geo-
strategici sau de planificatorii militari formelor clasice de desfisurare a
conflictelor.
Principalele trdasaturi ale razboiului informational se desprind din natura sa
deosebit de complexa:
- Dificultatea pre
- Absenta unor frontier:
- Multitudinea de tinte;
- Lipsa unor gngle rapide de remediere
- Utilizarea unei tehnologii relativ simple; dite;
- Dificultatea _;u llirii.  unc o1l lare si precise privind
managementul domeni
- Costurile relativ scazute ale derularii-operatiilor informationale in raport cu
rezultatele ce se pot obtine;
- Posibilitatile sporite de ______
- Stergerea deosebirilor d:
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| Nivelurile securitdtii informationale I

Politico-conceptual

Legislativ

De reglementare si tehnic

Administrativ

l Nivel de software si hardware
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' Puterea razboiului informational este data de trei surse: forta fizica, l
bogatia si cunoasterea.

Forta fizica este inflexi
limitata, pri

ice forta fizica poate fi
sa aparam.

Bogatia este u
recompensa, da

cat si pentru a

b =

3 pedepsi, rasplati,
a oricata cunoastere

Cunoasterea este [
convinge, transfor
vrem. In conflicte do

-




Principiile asigurarii securitatii
informationale

principiul echilibrarii intereselor individuale, a
societatil s1 a statului

principiul legalitatii s1 securitatn juridice

principiul de mtegrare in sistemele internationale de
securitate a informatiilor.

orincipiul eficientel economice

principiul mobilitati

principiul deschiderii egale s1 a secretizarii egale

orincipiul complexitatii



Spatiul cibernetic - teren de confruntare
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Spatiul cibernetic a devenit un nou mediu de ducere
a razboiului (al cincilea dupd uscat, mare, aer,
spatiu). Este evident faptul ca toate conflictele in
viitor vor avea o componenta virtuala, fie in faza
initiald a conflictului, fie sub forma de agresiune in
sensul direct al cuvintului, fara desfasurarea altor
forme de lupta.

In absenta unor acorduri internationale si a
nedorintei de a conveni asupra normelor generale de
interpretare a problemei, actorii cu intentii agresive
poseda agilitate si flexibilitate in dezvoltarea si
punerea in aplicare a potentialilor atacuri
cibernetice.




Tinte si surse ale riscurilor informationale
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ustiricarea crimelor
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Surse de amenintdri cibernetice asupra securitatii
nationale
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Impactul rdzboiului informational in Moldova

 Inultimul timp, in rapoartele internationale ale Freedom House si alte centre de analizi care
urmaresc acest fenomen, Republica Moldova este unul dintre cele mai vulnerabile state din spatiul
fost sovietic la propaganda rusa. In opinia cetiteanului rus Pavel Durov, in Moldova propaganda
se face masiv in media traditionala — televiziuni, ziare si site-uri web — si, mai nou, pe retelele de
socializare, cu precadere pe Telegram. In contextul crizei energetice internationale declansata

in toamna lui 2021, mijloacele de propagare a stirilor false si-au completat gama de naratiuni cu
deconectarea in masa a consumatorilor casnici de la retelele electrice si de gaze naturale; sistarea
furnizarii electricitdtii de catre Centrala Termoelectricd Moldoveneasca din Transnistria etc.
Exista un sir de tactici de manipulare. In rizboiul informational, Ucraina prin presedintele
Zelenski a reusit sa capteze empatia la nivel mondial folosind la maxim continutul video pe
retele de socializare, in timp ce Federatia Rusd se miscd greoi prin clasicele metode
fakenews-ul si cenzura.
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RAZBOIUL DE COMANDA SI CONTROL

RAZBOIUL BAZAT PE INFORMATII

RAZBOIUL ELECTRONIC.

RAZBOIUL PSIHOLOGIC,

RAZBOIUL HACKER-ILOR
L IN SFERA INFORMATIILOR ECONOMICE

RAZBOIUL IN SPATIUL REALITATII VIRTUALE,




Concluzii

Securitatea informationala este un domeniu mult prea vast si cu
prea multe domenii conexe pentru a fi detaliat complet undeva.
Lumea este in continud miscare, cerintele de securitate si
confidentialitate cresc pe zi ce trece, amenintdrile tin pasul.

Dependenta de informatie este tot mai mare, chiar periculoasad.
Existd state care depind totalmente de informatiile oferite de
componentele spatiului cibernetic national. Blocarea acestuia
timp de cateva ore poate sda conduca la instaurarea haosului in
tara respectivd, afectand, in buna masurd, si securitatea
sistemului informational global.

Tehnologiile avansate ofera un sir de solutii pentru multe dintre
preocuparile omenirii, inclusiv pentru domeniul militar.
Razboiul informational, tehnologia care a ajuns la o treaptia de
dezvoltare inalta, ofera solutii la toate provocarile existente,
inclusiv militare, dar nu poate inlocui aspectele referitoare la
resursa umana.



Pentru contracararea cu succes a amenintarilor cibernetice
este necesar a se concentra asupra urmatoarelor:

Stabilirea unui cadru conceptual, institutional (crearea
sistemulul national de securitate cibernetica, elaborarea
legislatiei, dezvoltarea parteneriatului);

Elaborarea programulul national de dezvoltare a potentialului
cibernetic (capacitatilor de prevenire, detectare si contracarare
a atacurilor cibernetice, crearea unor structuri specializate,
ridicarea nivelului de protectie, dezvoltarea productiel
produselor de profil);

Consolidarea culturii de securitate informationala (informarea
populatiei, Instruirea adecvata a managerilor si a personalului
tehnic);

Perfectionarea cooperarii internationale (la nivel de acte
normative, schimburi de experienta, de protectie colectiva
Impotriva atacurilor de amploare).



Sarcini de autoevaluare

Istoriografia cercetarii razboiului informational;
Geneza si trasaturile razboiului informational;
Forme de manifestare pe arena internationala;

Practici si strategi ale actorilor internationali impotriva
razboiulul mformational s1 procesul de asigurare a securitatii
nationale si internationale;

Impactul razboiului informational asupra securitati nationale a
Republicii Moldova,;

Practici si instrumente de lupta a Republicii Moldova
impotriva razboiului informational.



Teme pentru lucrul individual

Razboiului informational in era digitala: strategii, tactici si
Impact asupra societatii.

Dezmformarea si propaganda online: amenintari la adresa
securitatil nationale.

Rolul retelelor sociale in razboiul informational: manipulare,
influenta s1 polarizare.

Impactul razboiului informational asupra democratiei si
proceselor electorale.

Protectia mfrastructurii critice impotriva atacurilor cibernetice
si a razboiului informational.

Securitatea informationala in contextul conflictelor hibride:
provocari si solutii.
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