TEMA 5: INTRODUCERE IN CRIPTOGRAFIE

Obiectivele temei:
e Familizarizarea cu obiectivele si notiunile de baza ale criptografiei.
e Analiza cifrurilor clasice.
e Studierea mecanismelor de criptare.

e Introducere in atacurile criptografice.

Cuvinte-cheie:

cifru, cifru polialfabetic,
sistem de criptare, masini rotor,

text clar, criptanaliza,

text criptat, atacuri criptografice,
substitutia, forta bruta ( metoda
transpunerea, exhaustiva).

cifru monoalfabetic,

Existd dovezi ca criptografia ca metoda de protectie a textului s-a ndscut odatd cu aparitia
scrisului, 1ar metodele de secretizare a mesajelor erau deja cunoscute de civilizatiile antice din
India, Egipt si Mesopotamia. Cele mai vechi texte indiene printre cele 64 de arte mentionau si
metodele de modificare a textului, unele dintre care pot fi considerate metode criptografice. Pentru a
ascunde ce a scris, autorul unei placi din Mesopotamia ce continea o retetd pentru fabricarea
glazurii pentru ceramicd utiliza semne necunoscute, sarea peste unele litere, iar numele le inlocuia
cu cifre. De atunci au fost gdsite mai multe referiri la criptografie, cea mai mare parte a avand 0
utilizare militara.

In zilele noastre Criptografia ofera unele dintre cele mai bune metode (daci nu chiar cele
mei bune) de protectie a informatiei. Metodele criptografice sunt aplicate in retele si pe WEB, ele
sunt implementate in aplicatii software si pe dispozitive hardware, devenind deja un accesoriu

indispensabil al tehnologiilor moderne.

5.1. Obiective si notiuni de baza ale criptografiei

5.1.1. Notiune de criptografie

Criptografia reprezintd o ramurd a matematicii care se ocupd cu securizarea informatiei,
asigurand de asemenea autentificarea si restrictionarea accesului intr-un sistem informatic. In
realizarea acestora se utilizeaza in mare parte metode matematice, profitind de unele probleme cu

complexitate de rezolvare suficient de inalta. Termenul ,,criptografie” este compus din cuvintele de



origine greaca kpomtog, kryptds (ascuns) si ypaeewv, grafein (a scrie). Criptografia moderna
urmadreste realizarea urmatoarelor obiective:
e confidentialitatea (privacy) — proprietatea de a pastra secretul informatiei, pentru ca
aceasta sa fie folositd numai de persoanele autorizate;
e integritatea datelor (integrity) — proprietatea de a evita orice modificare (inserare,
stergere, substitutie) neautorizata a informatiei,
e autenticitatea (authenticity) — proprietatea de a identifica o entitate conform
anumitor standarde, care include autenticitatea unei entitati sau a sursei informatiei;
e non-repudierea (nonrepudiation) — proprietatea care previne negarea unor
evenimente anterioare.

Celelalte obiective legate de securitatea informatiei (autentificarea mesajelor, semndaturi,
autorizare, validare, controlul accesului, certificare, timestamping, confirmarea receptiei,
anonimitate, revocare) pot fi derivate din aceste patru.

Impreuna cu Criptografia se dezvolta Criptanaliza — (din greacd, kryptds, ,ascuns”, si
analyein, ,,a dezlega”) studiul metodelor de obtinere a intelesului informatiilor criptate, fara a avea
acces la informatia secretd necesard in mod normal pentru aceasta. De reguld, aceasta implica
gasirea unei chei secrete. Criptografia si Criptanaliza impreuna constituie Criptologia (din greaca,
kryptos, ,,ascuns”, si AOyoc, ,,cuvant”) — stiinta care se ocupd cu metodele de criptare si decriptare.

In continuare sunt date unele notiunile fundamentale cu care se opereazi in criptologie.

O multime nevida T se numeste alfabet.

Elementele alfabetului T se numesc litere.

O consecutivitate finitd de elemente din alfabetul T se numeste cuvant. Una si aceeasi litera
poate intra intr-un cuvant de mai multe ori.

Numarul de elemente ale alfabetului se numeste lungimea alfabetului.

Un cuvant ce nu congine nici o litera se numeste cuvant nul.

Lungimea cuvantului, notata deseori cu w, este numarul de litere in acest cuvant, unde
fiecare litera se considera de cate ori se Intalneste in el.

Vom nota cu T' multimea tuturor cuvintelor alfabetului T. Submultimile multimii T  le vom
numi limbaje (formale) peste T.

Un mesaj in forma sa originara se numeste text clar (uneori text in clar sau text plan, in
engleza plaintext) si il vom nota cu pt sau cu m sau M (de la ,,message” - mesaj).

Rescrierea textului clar, folosind o metoda cunoscutd numai de expeditor (eventual si de
destinatar), se numeste criptare (sau cifrare) a mesajului. Scopul rescrierii textului clar are ca scop
camuflarea textului clar in asa fel incat substanta sa nu sufere modificari semantice pentru ca

mesajul sa poata fi restabilit de destinatar In versiunea initiald a acestuia.

2



Text criptat sau text cifrat (in engleza ciphertext) se numeste textul obtinut in rezultatul
operatiei de criptare a textului plan. Textul criptat il vom nota cu ct, cu ¢ sau cu C (de la ,,cipher” -
cifrul). Textul cifrat se mai numeste criptograma.

Procesul retransformarii criptogramei in textul original este numit decriptare sau descifrare.

In procesul schimbului de informatie criptati destinatarul primeste printr-un canal textul
criptat de la expeditor si il decripteaza, stiind metoda folosita pentru criptare, iar in rezultat el obtine
mesajul initial. In literatura de specialitate expeditorul de obicei este numit Alice iar destinatarul
este numit Bob. Deci, Alice si Bob trebuie sa stabileasca in prealabil detaliile modalitatii de criptare
si de decriptare.

Criptarea se foloseste pentru a fi siguri ca informatia este inaccesibild oricarei persoane care
nu detine instrumentul necesar decriptarii. Chiar dacad oricine poate vedea datele in forma
criptografica, oricum nu va intelege nimic, care sd conducd spre descifrarea textului original.
Persoana care intercepteaza criptograma §i incearcd sa obtind textul clar aplicind diverse metode,
insa fara a avea cheia de decriptare, este numita criptanalist.

5.1.2. Sisteme de criptare

Un sistem care realizeaza operatiile de criptare si decriptare se numeste sistem de criptare
(sau sistem criptografic, sau criptosistem). In criptografia moderni un sistem de criptare este definit
ca o structura cu cinci componente (P, C, K, E, D):

e P={m:meT}- spatiul (multimea) textelor in clar, scrise pentru un alfabet nevid T (in

mod obisnuit T={0,1});
e K — spatiul (multimea) cheilor de criptare k, ke K;
e Familia functiilor de criptare dependenta de chei si de un algoritm de criptare E
Ex: P — C, Ex={ex: ex(m) = c si e este injectiva};

e Familia functiilor de decriptare dependenta de chei si de un algoritm de decriptare D
Dy :C — P, Dy ={dk: dk(ex (m))= m pentru orice meP};

e C spatiul (multimea) mesajelor cu text criptat unde:
C={c:existake K, meP, c = Ex(m)}.

Schema aplicarii unui sistem de criptare este prezentata in figura 5.1.

Expe- _ Cheia pentru Desti-
€ (m) =¢ cifrare ' natarul

Figura 5.1. Schema aplicarii unui sistem de criptare




Un sistem de criptare este realizat Tn baza a trei algoritmi: algoritmul de criptare e,
algoritmul de decriptare dy si algoritmul de generare a cheilor.

Pentru ca un sistem de criptare sa fie considerat bun, el trebuie sa indeplineasca trei criterii
(enuntate de Francis Bacon in sec. XVII):

1. Fiind date ey si meP sa fie usor de calculat g (m).
2. Fiind date d si ceC sa fie usor de determinat di (C).
3. Sa fie imposibil de determinat m din c, fara a cunoaste k.

Criteriile 1 s1 2 implica faptul ca pentru utilizatorii legali algoritmii de criptate si decriptare
nu trebuie sa fie prea complicati (se presupune ca utilizatorii au un timp acceptabil pentru calcule).
In criteriul 3 ,,imposibilitatea” e inlocuitd in prezent cu ,,dificultatea de a calcula”. Se presupune ca
un interceptor de asemenea are acces la tehnica de calcul. Ultimul criteriu defineste (sub o forma
vagd) ideea de securitate” a sistemului. La aceste criterii, Bacon adduga si o a patra regula:

4. Textul criptat trebuie sa fie un text banal, fara suspiciuni.

Aceastd condifie nu mai poate fi consideratd importantd si este utilizd astdzi doar de un
subdomeniu strict al criptografiei, numit steganografie — stiinta despre transmiterea secretd a
informatiei prin pastrarea secretului a insusi faptului transmiterii acestei informatii.

5.1.3. Tipuri de cifruri
Metodele de criptare pot fi divizate pe categorii in felul urmator (figura 5.2):
a) in functie de tipul operatiilor folosite:
e bazate pe substitutii;
e Dbazate pe transpuneri;

b) in functie de tipul de chei folosite:

e metode simetrice (cu cheie secretd);

e metode asimetrice (cu cheie publica);
c) metoda prin care datele sunt procesate:

e cu cifruri bloc;

e cu cifruri fluide (flux, sir).

Cifrurile clasice foloseau substitutia sau transpozitia. Printre metodele moderne de criptare
deosebim doua directii principale: cifruri cu cheie secreta (sau cifruri simetrice) in care ey este

bijectiva si cifruri cu chei publice (sau cifruri asimetrice) — cifruri in care e nu este bijectiva.



Cifruri

Clasice Masini cu rotor Moderme

S

Cu substitutie Cu transpozitie Cu cheie privata Cu cheie publica

Cifruri bloc Cifruri sir

Figura 5.2. Clasificarea cifrurilor

Cifrurile simetrice pot fi de tip bloc sau de ¢ip sir (sau flux, sau fluide, in engleza stream
cipher). Algoritmii de tip bloc actioneaza asupra blocurilor de text clar si text cifrat. Algoritmii de
tip sir se aplica sirurilor de text clar si text cifrat, la nivel de bit sau octet.

Algoritmii moderni de tip bloc cripteaza mesajul in blocuri de 64 — 265 biti (lungimea de 64
biti este deja considerata insuficienta, standardul curent de cifrare simetricda — AES — lucreaza cu
blocuri de lungime 128, 192 sau 256 biti). Pentru acesta se aplica o functie matematica intre un bloc
de biti ai mesajului in clar si cheie (care poate varia ca marime), rezultand acelasi numar de biti
pentru mesajul criptat. Functia de criptare este realizatd astfel incat sa indeplineasca urmatoarele
cerinte:

e cunoscand un bloc de biti ai textului clar si cheia de criptare, algoritmul sd poatad
genera rapid un bloc al textului criptat;

e cunoscand un bloc de biti ai textului criptat si cheia de criptare/decriptare, sistemul
sa poata genera rapid un bloc al textului clar;

e cunoscand blocurile textului clar si ale textului criptat, sa fie dificil de generat cheia.

Cifrurile sir la fel formeaza o clasd importantd de algoritmi de criptare. Ceea ce le
caracterizeaza si le diferentiaza fatd de cifrurile bloc este faptul ca cifrurile sir proceseaza
informatia in unitati oricat de mici, chiar bit cu bit, aplicAnd functia XOR intre bitii cheii si bitii de
cifrat, iar functia de criptare se poate modifica in cursul criptdrii. Cifrurile sir sunt algoritmi cu
memorie, in sensul ca procesul de criptare nu depinde doar de cheie si de textul clar, ci si de starea
curenti. In cazul in care probabilitatea erorilor de transmisie este mare, folosirea cifrurilor sir este
avantajoasa deoarece au proprietatea de a nu propaga erorile. Ele se folosesc si in cazurile in care
datele trebuie procesate una cate una, datorita lipsei de spatiu de memorie.

Cifruri asimetrice utilizeaza o pereche de chei: o cheie publica si o cheie privata. Un

utilizator care detine o astfel de pereche isi publica o cheie (cheia publicd) astfel incat oricine
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doreste sa o poatda folosi pentru a-i transmite un mesaj criptat. Numai detinatorul cheii secrete
(private) este cel care poate decripta mesajul astfel criptat.

Cele doua chei sunt legate matematic, insd cheia privatd nu poate fi obtinutd din cheia
publica. In caz contrar, oricine ar putea decripta mesajele destinate unui alt utilizator, fiindca oricine
are acces la cheia publica a acestuia. O analogie foarte potrivitd pentru proces este folosirea cutiei
postale. Oricine poate pune in cutia postald a cuiva un plic, dar la plic nu are acces decat posesorul
cheii de la cutie.

Criptografia asimetricd se mai numeste criptografie cu chei publice si e compusa din doua
mari ramuri:

e CcCriptarea cu cheie publica — un mesaj criptat cu o cheie publicd nu poate fi
decodificat decat folosind cheia privata corespunzatoare. Metoda este folosita pentru
a asigura confidentialitatea;

e semnaturi digitale — un mesaj semnat cu cheia privata a emitatorului poate fi verificat
de catre oricine, prin acces la cheia publica corespunzatoare, astfel asigurandu-se

autenticitatea mesajului.

5.2. Cifruri clasice

Criptografia clasica se incadreaza in clasa criptografiei cu chei simetrice si este criptografia
dinaintea calculatorului, de unde si denumirea de criptografie pre-computationala. In criptografia
clasica, algoritmii erau bazati pe caracter si constau dintr-o serie de transformari elementare
(substitutii s1 transpozitii) ale caracterelor textului clar. Unii algoritmi aplicau aceste transformari in
mod repetat, imbunitatind in acest mod securitatea algoritmului. In criptografia moderna bazati pe
calculator (criptografie computationala), lucrurile s-au complicat, dar multe dintre ideile

criptografiei clasice au rdmas nemodificate.

5.2.1. Cifrul de substitutie

Cifrul de substitutie (substitution cipher) este cifrul la care fiecare caracter sau grup de
caractere ale textului clar m este substituit cu un alt caracter sau grup de caractere in textul cifrat c,
descifrarea ficandu-se prin aplicarea substitutiei inverse asupra textului cifrat. In criptografia
clasica exista patru tipuri de cifruri de substitutie: monoalfabeticd, polialfabetica, poligramica si
homofonica.

Cifruri de substitutie monoalfabetica (monoalphabetic ciphers) sunt cifrurile in care fiecare
caracter al textului in clar m este inlocuit cu un caracter corespunzator in textul cifrat c.
Reprezentanti ai acestei clase sunt: cifrul Cezar, cifrul Afin, cifrul Polibios, etc.

Cifrul lui Cesar (sau Cezar). In acest cifru fiecare litera a textului clar este inlocuitd cu o
noua litera obtinuta printr-o deplasare alfabetica. Cheia secreta k, care este aceeasi la criptare cat si

la decriptare, constd in numarul care indica deplasarea alfabetica, adica ke {1, 2, 3,..., n-1}, unde n
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este lungimea alfabetului. Criptarea si decriptarea mesajului cu cifrul Cezar poate fi definitd de
formulele

¢ =ex(X) =x + k (mod n),

m = dk(y) =y — k (mod n),
unde x si y sunt reprezentarea numerica a caracterului respectiv al textului clar. Functia numita
Modulo (a mod b) returneaza restul impartirii numarului intreg a la numarul intreg b. Aceasta
metoda de criptare este numitd asa dupa lulius Cezar, care o folosea pentru a comunica
cu generalii sai, folosind cheia k = 3 (tabelul 5.1).
De exemplu, pentru k = 3 avem

ex(S) =18+ 3 (mod 26) =21 =V

d(V)=21-3(mod 26) =18 =S

In acest caz pentru m =, cifrul cezar”, obtinem ¢ =,fliuxo fhedu”.

0]1]2/3]4/5|6|7]8]|9]10]11]12]13|14|15|16|17|18]19|20|21|22|23|24|25
AB|CIDIEIFIGIH|I |J |KILIM|N|O|P|Q|R|S|T|U|V|W|X|Y|Z
314(5|6|7/8/9|10]11|12]13|14/15|16|17|18|19|20|21|22|23|24/25|0 |1 | 2
DIE|FIGH|I|J|K|L|MIN|O|P|Q|R|S|T|U|VIW|X|Y|Z|A|B|C

Tabelul 5.1. Cifrul Cezar cu cheia k=3

Cifrul lui Cezar este foarte usor de spart, deci este un cifru foarte slab. Astfel, un criptanalist
poate obtine textul clar prin incercarea tuturor celor 25 de chei. Nu se stie cat de util era cifrul Cezar
in timpul cand era folosit de catre cel de la care 1i provine numele, dar este probabil ca el sa fi
fost destul de sigur, atat timp cat numai cativa dintre inamicii lui Cezar erau in stare sa scrie si
sa citeasca, dar mai ales sa cunoasca concepte de criptanaliza.

Cifrul afin este o generalizare a cifrului Cezar, avand cheia

k={(a,b)|a beZyx=1{0,1,2,...,25}, cmmdc(a, 26) = 1},
iar functiile de criptare si decriptare pentru o cheie k = (a, b) sunt
ex(X) = ax + b (mod 26)
si
di(y) = a '(y+26 — b) (mod 26),
unde a-a”' =1 modn.

Conditia ca a s fie prim cu 26 asigurd existenta lui @ ' in Zys. Pentru calcularea lui a”' poate
fi aplicat algoritmul Euclid extins (vezi compartimentul 7), sau se verifica pa rand toate numerele
reciproc prime cu a in clasa modulo n pana cand gasim acel numar pentru care a-a”' =1 modn,
acesta fiind si unicul cu o astfel de proprietate.

De exemplu, pentru a = 7, b = 16 functia de criptare este ex(X) = 7x + 16. In acest caz pentru
m =,,cifrul afin”, obtinem ¢ =,, euzfap qzud”.

Deoarece 7-15 =1 (mod26), avem 7' = 15 (mod 26), iar decriptarea se realizeazi matematic

folosind functia
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dk(y)=15- (y+26—15)(mod 26)=15y+15-11 (mod 26)=15y + 9 (mod 26).

Conditia cmmdc(a, 26)=1 asigurd de asemenea injectivitatea functiei €, necesara pentru un
proces corect de criptare-decriptare. De exemplu, pentru ex(x) = 10x + 1, A si N se transforma
ambele in B, iar O nu apare ca imagine in alfabetul substitutiei. In acest caz avem:

cmmdc(a, 26)= cmmdc(10, 26)=2+#1.
Astfel de cazuri au loc intotdeauna atunci cand a nu respecta conditia de mai sus.

Orice cheie k a cifrului afin este determinata complet de valorile intregi (a, b) pentru care
cmmdc(a, 26) = 1. Sunt posibile 12 valori pentru a: 1, 3,5, 7,9, 11, 15, 19, 21, 23, 25 si 26 valori
pentru b, care se iau independent de a, cu o singura exceptie a = 1, b = 0 (care se exclude deoarece
nu conduce la nici o criptare). Asadar multimea cheilor in acest caz este alcatuita din 12-26-1=311
chei diferite, numar suficient de mic pentru atacul prin forta brutd, adica prin verificarea tuturor
cheilor posibile.

Trebuie de avut In vedere cd in cazul in care este necesar de a cripta mesaje In limba roméana
sau rusa (sau oricare alta limba care are un alfabet) procedeul raméne acelasi, doar ca trebuie sa
tinem cont de faptul ca alfabetele respective au 31 si 33 de litere, adica n=31 si respectiv n=33.

Cifrul Polibios. Cifrul Cezar nu este cel mai vechi algoritm de criptare. Se pare c¢a primul
astfel de algoritm a fost utilizat de Polybios (istoric grec, care a decedat cu 30 ani inaintea nasterii
lui Cezar). Initial acesta a fost doar un sistem maritim de semnalizare cu torte iar ulterior i s-a dat 0
semnificatie criptografica.

In cifrul Polibios pentru fiecare alfabet se construieste un careu aparte de cifrare, de cele mai
dese ori cu numarul de coloane si linii egal (insa nu e o conditie necesara). Dimensiunile careului
depind de lungimea n a alfabetului. Pentru a crea careul se iau doud numere intregi, produsul carora
e cel mai aproape de n. Liniile si coloanele se numeroteaza. Dupa aceasta literele alfabetului se
inscriu 1n acest careu in ordinea lor naturald. Dacd nu sunt suficiente celule pentru literele
alfabetului se pot Inscrie intr-o celula 2 litere sau se pot omite cateva litere (de obicei de frecventa
cat mai redusd). Pentru alfabetul latin, putem avea careuri Polibios 5x5, dupa cum este reprezentat

in tabelul 5.2 (in al treilea careu a fost omisa litera Q care este una cu frecventa redusa):

mio|ju|l s |e 112|345 albjc|d|e
mA| B|C| D |E 1lA|B|C| D | E alA|B|C|D|E
ulF|G|H| I K 2|F|G|H| 1| K b|F|G[H|I[]J
s|[L{M|N| O [P 3IL|M|N| O | P c|K|L|M|N|O
c|[Q|R|IS| T|U 4{Q|R|S| T |U d[PIR|S|T|U
alV|W|X|Y |Z SIVIWI XY [ Z elVIW| X|Y|Z

Tabelul 5.2. Exemple de tabele ale cifrului Polibios



In operatia de criptare, fiecare caracter x va fi reprezentat printr-o pereche de litere (x, y),
unde xe{m, o, u, s, e} iar ye{m, u, s, c, a} pentru primul exemplu din figura, sau x, ye{1, 2, 3, 4, 5}
si X, ye{a, b, ¢, d, e} pentru exemplele doi si trei.

Astfel, pentru primul exemplu de tabel, textul clar VENI VIDI VICI este criptat in

ma em us su ma Su sm Su ma Su um Ssu.

Cifrul Polibius, prezentat in exemplul din mijloc al tabelului 5.2, a fost folosit de
condamnatii din penitenciarele rusesti si de catre prizonierii americani din Vietnam. Cifrul este
foarte simplu de invatat si poate fi aplicat folosind diverse semne drept coordonate-chei (cifre,
puncte, figuri, etc). Cifrul Polibios a fost utilizat de asemenea in cadrul altor sisteme de criptare,
cum ar fi sistemul nihilist, cifrul ADFGVX (utilizat de armata germana in primul rdzboi mondial)
sau sistemul Bifid.

Punctul slab al sistemelor de criptare monoalfabetice constd in frecventa de aparitie a
caracterelor in text. Daca un text criptat este suficient de lung si se cunoaste limba in care este scris
textul clar, sistemul poate fi spart printr-un atac bazat pe frecventa aparitiei literelor intr-o limba
(atacul prin analiza frecventei), aceastd frecventd fiind o problema studiatd intens (nu neapdarat in
scopuri criptografice) iar 1n rezultat au fost construite diverse structuri de ordine relativ la frecventa
aparitiei literelor 1n fiecare limba europeana si in alte limbi.

De obicei, cu cét un text criptat este mai lung, cu atat frecventa literelor folosite se apropie
de aceastd ordonare generald. O comparare intre cele doua relatii de ordine (cea a caracterelor din
textul criptat si cea a literelor din alfabetul limbii curente) conduce la realizarea catorva
corespondente (litera text clar — litera text criptat), ceea ce stabileste In mod univoc cheia de
criptare. Pentru algoritmul Cezar este suficientd stabilirea unei singure perechi, pentru cel afin
trebuiesc doud perechi etc. Pentru limba roméana frecventa literelor este prezentata in tabelul 5.3 si

figura 5.3.

< ~ ~

A|A|A|B|C|D E F | G| H I I J K| L |[M

9,95|4,06(0,91|1,07|5,28|3,45|11,47/1,18(0,99|0,47|9,96 |1,40|0,24|0,11 14,48 3,10

N | O P| Q| R S S T| T|U |V | |W| X |Y|Z

6,47 4,07 |3,18|0,00|6,82|4,40|1,55(6,04|1,00(6,20|1,23|0,03(0,11{0,07|0,71
Tabelul 5.3. Frecventa literelor limbii romdne
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Figura 5.3. Frecventa literelor limbii romdne

Cifruri de substitutie polialfabetica (polyalphabetic ciphers). Slabiciunea cifrurilor
monoalfabetice este definita de faptul ca distributia lor de frecventa reflecta distributia alfabetului
folosit. Un cifru este mai sigur din punct de vedere criptografic daca prezinta o distributie cat mai
regulata, care sa nu ofere informatii criptanalistului.

O cale de a aplatiza distributia este combinarea distributiilor ridicate cu cele scazute. Daca
litera T este criptatd cateodata ca asi alta data ca b, si daca litera X este de asemenea cateodata
criptata caasi alta data ca b, frecventa ridicata a lui T se combina cu frecventa scazuta a lui X
producand o distributie mai moderata pentru a si pentru b. Doua distributii se pot combina prin
folosirea a doua alfabete separate de criptare, primul pentru caracterele aflate pe pozitii pare in
textul clar, al doilea pentru caracterele aflate pe pozitii impare, rezultdnd necesitatea de a folosi
alternativ doua tabele de translatare, de exemplu permutarile

p1(a)=(3-a) mod 26 si py(a)=(7-a +13) mod 26.

Diferenta dintre cifrurile polialfabetice si cele monoalfabetice constd in faptul ca substitutia
unui caracter variaza in text, in functie de diversi parametri (pozitie, context etc.). Aceasta conduce
bineinteles la un numar mult mai mare de chei posibile. Se considera ca primul sistem de criptare
polialfabetic a fost creat de Leon Battista in 1568. Unele aplicatii actuale folosesc incd pentru
anumite sectiuni astfel de sisteme de criptare.

Cifrul Vigenere. La fel ca cifrul Cezar, cifrul Vigenere deplaseaza literele, dar, spre
deosebire de acesta nu se poate sparge usor in 26 combinatii. Cifrul Vigenere foloseste o deplasare
multipla. Cheia nu este constituita de o singura deplasare, ci de mai multe, fiind generate de cativa
intregi ki, unde 0 < k; < 25, daca luam ca reper alfabetul latin cu 26 de litere. Criptarea se face in
felul urmator:

ci = m; + ki (mod 26).
Cheia poate fi, de exemplu, k = (5, 20, 17, 10, 20, 13) si ar provoca deplasarea primei litere cu 5,

ci=m; + 5 (mod 26), a celei de a doua cu 20, ¢c; = my + 20 (mod 26), s.a.m.d. pana la sfarsitul cheii
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si apoi de la Tnceput, din nou. Cheia este de obicei un cuvant, pentru a fi mai usor de memorat —
cheia de mai sus corespunde cuvantului ,furtun”. Metoda cu deplasare multipla oferd protectie
suplimentara din doud motive:
e primul motiv este ca ceilalti nu cunosc lungimea cheii;
e cel de al doilea motiv este ca numarul de solutii posibile creste; de exemplu, pentru
lungimea cheii egald cu 5, numdrul de combinatii care ar fi necesare la cdutarea
exhaustiva ar fi 26° = 11 881 376,
Decriptarea pentru cifrul Vigenere este asemanatoare criptarii. Diferenta consta in faptul ca
se scade cheia din textul cifrat,
m; = ¢; — ki (mod 26).
Pentru simplificarea procesului de cifrare se poate utiliza urmatorul tabel, numit Tabula
Recta (tabelul 5.4). Aici toate cele 26 cifruri sunt situate pe orizontala si fiecarui cifru ii corespunde
o anumitd literd din cheie, reprezentatd in colana din stanga tabelului. Alfabetul corespunzator
literelor textului clar se afla in prima linie de sus a tabelului. Procesul de cifrare este simplu — este
necesar ca avand litera X din cheie si litera y din textul clar sa gasim litera textului cifrat care se afla
la intersectia liniei X si coloanei y. Se poate de procedat si in conformitate cu ecuatiile ce definesc

cifrul ¢; = m; + k; (mod 26) si m; = ¢j — k; (mod 26), asa cum este aratat in exemplul ce urmeaza.

— TIOTMUOWPN<LXS<CHOLITDOUTOZZIr X <f—
C—TIOTMMUOWD>PN<LXS<CH0LITOUTVOZZIr X|x
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Tabelul 5.4. Tabula Recta pentru cifrul Vigenere
Problema.
De cifrat, utilizand cifrul Vigenere, mesajul ,,Per aspera ad astra” folosind cheia K= SUPER.
Solutie. Pentru a cifra sau descifra mai intai facem corespondenta urmatoare:

A/IB|[CIDIEIF|IGIH|IT]J|K|LIM|IN|O|P|Q|R|S|T|U|VIW|X|Y|Z
0/1]2|3]4|5]6|7[8[9/10]11112|13]|14|15|16|17|18/19]20|21|22|23|24|25

Apoi alcatuim si completam tabelul:

TextulclarM |P|[E|R|A|S|P|E|R|A|A|D|A|S|T|R|A
Cheia K S|UIPIE|R|S|U|P|E|R|S|U|P|E|R]|S
Textul clar M |15/ 4 |17/ 0|18|15{4 |17/0]0|3]0|18]19(17| 0
Cheia K |18]20|15| 4 [17|18|20|15| 4 |17|18|20[15| 4 |17|18
M+K (mod 26)| 7 |24/ 6 |4 |9 |7 |24/ 6|4 [17|21|20| 7 |23| 8 |18
Textul cifrat C/H|Y|G|E|J|H|Y|G|E|R|V|U/H|X|I|S

Criptograma este C= HYGEJHYGERVUHXIS.
Pentru decriptare procedam la fel, cu exceptia m; = ¢; — k; (mod 26).

Pentru acesta la fel completam urmatorul tabel:

Textul cifrat C/H|Y|G|E|J |H|Y|G|E|R|V|U/H|X|I|S
Cheia K S|UIPIE|R|S|U|P|E|R|S|U|P|E|R|S
Textul cifrat C| 7 (246 |49 |71(24/6|4|17(21]|20| 7 |23| 8 |18
Cheia K |18]20|15| 4 [17|18]20|15| 4 |17|18|20[15| 4 |17|18
M-K (mod 26) |15 4 |17/ 0 |18|15/ 4 |17/ 0|0 | 3|0 |18[19(17| O
TextulclarM |P|[E|R|A|S|P|E|R|A|A|D|A|S|T|R|A

Textul clar este M = PERASPERAADASTRA.
Criptanaliza sistemului Vigenere consta in urmatoarele:

fie ¢ = co C1 ... cny textul criptat cu cheia k = ko Ky ... ky—1; putem aranja acest text sub forma unei

matrice cu p linii si [n/ p]* coloane, astfel:

Co c p C, P
1 c p+1 C2 p+l
N N N N
c p-1 CZ p-1 CS p-1

Elementele de pe prima linie au fost criptate dupa formula

Cpr =8, +Ky (M0d26), k>0,
adica cu un sistem Cezar (K, fiind o valoare fixatd din Z). In mod similar si celelalte linii. Deci,

daca s-ar cunoaste lungimea p a cheii, problema s-ar reduce la criptanaliza a p texte criptate cu
Cezar — sistem de criptare monoalfabetic. Sunt cunoscute doud metode pentru aflarea lungimii

cheii: testul lui Kasiski si indexul de coincidenta.

Y[X] - functia plafon, sau partea intreagd prin exces, este cel mai mic numar intreg mai mare decat numarul real x dat.
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Prima metoda consta in studiul textului criptat si aflarea de perechi de segmente de cel putin
3 caractere identice (aceastd lungime este propusa de Kasiski). Pentru fiecare astfel de pereche, se
determind distanta dintre segmente. Dupa ce s-au gasit mai multe astfel de distante, valoarea lui p
va fi cel mai mare divizor comun al lor (sau — eventual un divizor al acestuia).

A doua metoda de aflare a lungimii cheii de criptare intr-un sistem Vigenere se bazeaza pe

un concept definit in 1920 de Wolfe Friedman - indexul de coincidenta. Daca c¢=cg,...c, este 0

secventa de n caractere alfabetice, probabilitatea ca doud caractere din C, alese aleator, sa fie

identice se numeste index de coincidenta” 1.(x) al lui c.

Cifrul omofonic (homophonic ciphers) este un cifru de substitutie in care un caracter al
alfabetului mesajului clar (alfabet primar) poate sa aiba mai multe reprezentari. Ideea utilizata in
aceste cifruri este uniformizarea frecventelor de aparitie a caracterelor alfabetului textului cifrat
(alfabet secundar), pentru a ingreuna atacurile criptanalitice. Astfel, litera A - cu cea mai mare
frecventa de aparitie in alfabetul primar — poate fi inlocuita de exemplu cu H, # sau m.

Cifrul omofonic este un cifru intermediar intre sistemele mono si cele polialfabetice.
Principalul lui scop este de a evita atacul prin frecventa de aparitie a caracterelor. Se presupune ca a
fost utilizat prima oard in 1401 de citre ducele de Mantua. In cifrul omofonic fiecdrui caracter
aem ise asociaza o mulfime H(a) c c astfel incat:

e H@ NHb)=J<=a=bh;

e Daca a apare mai frecvent decat b in textele clare, atunci card (H(a)) > card(H(b)).
Criptarea unui caracter x e m se face cu un element ales aleator din H(a). Pentru decriptarea lui

Y € C se cauta o multime H(X) astfel incat y € H(X).

Exemplu. Pentru limba engleza poate fi utilizat cifrul definit de tabelul 5.5, in primele doua linii ale
ciruia sunt asezate literele alfabetului latin si frecventele rotunjite ale acestora. In coloanele de sub
litera x este situat H(x). De exemplu
H(n) = {18, 58, 59, 66, 71,91}.

Pentru criptarea textului ,,ab” se poate folosi oricare din secventele
0948, 1248, 3348, 4748, 5348, 6748, 7848, 9248, 0981, 1281, 3381, 4781, 5381, 6781, 7881, 9281.

Tabelul 5.5 a fost completat cu numerele 00, 01,..., 99, ele fiind in cantitate de 100 pentru a
simplifica calculele legate de frecventa literelor (adica pentru a corespunde cu 100% a frecventelor).
Insa elementele acestui tabel pot fi oricare simboluri, iar cantitatea lor va determina coeficientul de

proportionalitate pentru frecventele fiecdrei litere din alfabet.

albjc|d|e|[flg|h|i|j|k|]lI | m|njo|lp|g|r|s|tlu|Vv|w|Xx]|y]|zZ
8|23 |4]12]/2|2|6|6|1|1]|4]|2|6|7|2]|1 2

09]48(13]|01|14|10|06|23|32|15]|04|26|22|18|00|38|94|29|11(17|08|34|60|28|21|02
12(81(41(03(16|31|25(39|70 37|27(58|05|95 35]19(20|61 89 52
33 62|45(24 50|73 51 59|07 40(36|30|63
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47 79144 56|83 84 66 |54 4276|143
53 46 65|88 71|72 778649
67 55 6893 91|90 8096 |69
78 57 99 75
92 64 85
74 97
82
87
98

Tabelul 5.5. Exemplu de cifru omofonic pentru limba engleza

Desi mai greu de spart decat cifrurile de substitutie simple (monoalfabetice), cifrul omofonic
nu mascheazi total proprietitile statistice ale textului clar. In cazul unui atac cu text clar cunoscut,
cifrul se sparge extrem de usor. Atacul cu text cifrat este mai dificil, dar unui calculator 1i va lua
doar cateva secunde pentru a-l sparge.

Substitutie poligramica realizeaza substituirea unor blocuri de caractere (poligrame) din
textul clar, distrugand astfel semnificatia, atat de utila in criptanalizd, a frecventelor diferitelor
caractere. Vom considera un mesaj m=miym,...MyMg+1... si un cifru care prelucreaza poligrame de
lungime d. Criptograma rezultatd este C=C1Cy...C4Cg+1...Cd+d..., fiecare poligrama M g+1...M;q+¢ Fiind
transformata in poligrama Cj g+1...Cid+d prin functia de substitute f; astfel:

Cid+j = Ti(Mig+1...Mi g+a)

In cazul cifrarii literelor singulare frecventa de aparitie a literelor in textul cifrat este egald
cu frecventa de aparitie a literelor corespunzatoare din textul clar. Aceastd invarianta a frecventelor
furnizeaza o cantitate de informatie suficienta criptanalistului pentru spargerea cifrului. Pentru
minimizarea informatiei colaterale furnizate de frecventa de aparitie a literelor s-a utilizat cifrarea
grupurilor de d litere (d-grame). in cazul cand un grup de d litere este substituit printr-un alt grup de
d litere, substitutia se numeste poligramica. Substitutia poligramica cea mai simpla se obtine pentru
d =2 cand digrama mym; din textul clar se substituie cu digrama c;c; din textul cifrat.

Un exemplu clasic pentru substitutia diagramelor este cifrul lui Playfair (tabelul 5.6).

PIL|A|Y]|F
W|R|B|C|D
E|G|H|K||M
N|O|IQ|S|T
Ul V|W|X|Z
Tabelul 5.6. Exemplu de cifru Playfair

Primele litere din patrat (in caz general — un dreptunghi) reprezintd un cuvant cheie k
(literele care se repeta se scriu o singura datd, in acest exemplu cheia fiind K=PLAYFAIR), dupa
care patratul se completeaza cu literele alfabetului in ordinea lor naturala, fara repetare. Cifrarea se

executa dupa urmatoarele reguli:
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e Pentru separarea literclor identice alaturate se introduc niste caractere de separare care,
de regula, au frecventa de aparitie redusa, cum sunt de exemplu literele X, Q in limba
romana. In cazul in care numarul de caractere in textul clar este impar se procedeaza la
fel. La descifrare aceste litere introduse se omit.

e Daca mym, sunt dispuse in varfurile opuse ale unui dreptunghi, atunci C;C; sunt
caracterele din celelalte varfuri ale dreptunghiului, ¢; fiind in aceeasi linie cu m;. De
exemplu RK devine CG, deci RK — CG;

e Daca m; si my se gasesc intr-0 linie, atunci c; si C; se obtin printr-o deplasare ciclica spre
dreapta a literelor my si m,. De exemplu PA — LY iar NO — OQ;

e Daca m; si m, se afla in aceeasi coloana atunci C; si Cy se obtin printr-o deplasare ciclica
a lui my, m, de sus in jos. De exemplu AH — BQ iar OV — VL;

Descifrarea se executa dupa reguli asemanatoare cu cele de cifrare, inversand directia.
Exemplu. Folosind exemplul de mai sus (k = PLAYFAIR) pentru textul clar m=,VINE IARNA”
obtinem textul cifrat c=,,UR UN BP IO YW”. Aici am introdus la sfarsitul mesajului litera X iar
AX — YW. La descifrare dupa sensul mesajului se omite aceasta litera.

Cifrul Playfair se folosea in scopuri tactice de catre fortele militare britanice in timpul celui
de-al doilea razboi al Burilor (1899-1902) dar si in primul razboi mondial. La fel a fost utilizat de
catre australieni si germani in timpul celui de-al doilea razboi mondial. El era utilizat deoarece era
suficient de rapid in aplicare si nu necesita nici un utilaj special. Scopul principal al utilizarii lui era
protectia informatiei importante (insd nu si secrete) pe parcursul unei lupte. La momentul cand
criptanalistii inamici spargeau cifrul, informatia deja nu mai era utild pentru inamic.

Utilizarea cifrului Playfair in prezent nu are sens deoarece laptop-urile moderne pot sparge
cu usurintd cifrul in cateva secunde. Primul algoritm de spargere pentru Playfair a fost descris in

anul 1914 de catre locotenentul losif O. Moubornom intr-o brosura de 19 pagini.

5.2.2. Cifrul de transpozitii

Spre deosebire de cifrurile cu substitutie, care pastreaza ordinea literelor din textul sursa,
insa le transforma, cifrurile cu transpozitie (transposition ciphers) reordoneaza literele, fara a le
»deghiza”. Criptarea prin metoda transpozitiei este o tehnicd mai eficientd decat criptarea prin
substitutie, dar are, la randul ei, o multime de dezavantaje. Textul criptat prin metoda transpozitiei
pastreaza toate caracterele textului inifial, dar in alta ordine obfinuta prin aplicarea algoritmului ce
va fi prezentat in continuare.

Criptarea prin transpozitie consta in scrierea textului initial din care s-au eliminat spatiile si
semnele de punctuatie intr-0 matrice de dimensiune MxN si interschimbarea anumitor linii (sau
coloane) intre ele. Textul criptat se obtine prin scrierea caracterelor din noua matrice de pe fiecare

coloana in parte, incepand cu coltul din stdnga-sus. Dacd lungimea textului initial este mai mica
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decat numarul de elemente ce pot fi scrise in matrice, atunci textul se completeaza cu elemente
aleatoare, pana ajunge la dimensiunea M-N.

Pentru textul ,,Securitatea este asigurata”, care are lungimea de 24 de caractere, se pot alege
mai multe matrice de dimensiune MxN, o posibilitate ar fi ca matricea sa aiba 4 linii si 6 coloane,
dar pentru ca textul sa fie mai greu de decodificat trebuie sa contind si caractere alese aleator, sau
intr-un mod mai inteligent, care sa ingreuneze munca celui care doreste sa afle continutul secret din
mesajul criptat. Fie am ales o matrice care are 5 linii i 6 coloane. Textului initial i se adauga 6
caractere aleatoare si se obtine textul Securi tateae steasi gurata Xyztwu care se scrie in matricea din

partea stanga, asa cum e aratat in tabelul 5.7:

XQlw|~+~W|lF

< ||~ |[D ([N

N|=|D|[~[O]|W
~+(o |||
S|~ |o|o|=s|on
C Q=D |= ]|
QD[S |~[=<(N
—~|O(=|D|N[W
DS ||~
W |=s|~|n|S o
D= Q=] |

~ Qv |[X|F

OB |WIN|F-

N ||l ol

Tabelul 5.7. Exemplu de cifru cu transpozitie

Prin scrierea liniilor 1, 2, 3, 4, 5 in ordinea 5, 3, 4, 1, 2, aceasta ordine fiind cheia cifrului,
adica k=5,3,4,1,2, se obtine matricea din partea dreapta. Textul criptat care se obtine este

c= xsgSt ytuea zerct taaue wstra uidie.

Pentru ca procesul de decriptare sd fie mai simplu si sd nu mai fie nevoie de ordinea in care
au fost puse liniile din matricea creatd, se foloseste o versiune a criptdrii prin transpozitie care se
bazeaza pe un cuvant-cheie. Pentru a cripta un text folosind o cheie si metoda transpozitiei, se alege
o cheie ale carei litere determind ordinea in care se vor scrie coloanele din matricea aleasa. Pentru a
afla ordinea in care vor fi scrise coloanele din textul initial, se ordoneaza alfabetic literele din cheie,
si fiecarei litere i se asociazd numarul de ordine din sirul ordonat. Lungimea cheii trebuie sa fie
egala cu numarul de coloane din matrice.

Consideram textul anterior, scris intr-o matrice de dimensiuni 5x6, si cheia ,,butuc” (tabelul
5.8.). Literele din cheie se ordoneaza alfabetic si se obtine sirul: b, c, t, u, u. Indicele 1 este asociat
cu litera b, indicele 2 - cu litera c, indicele 3 - cu litera t, indicele 4 - cu prima litera u, iar indicele 5
este asociat cu a doua litera u. Pentru a rescrie liniile, pentru fiecare indice i din sirul ordonat se

cauta indicele j, care reprezinta pozitia literei cu indicele i din cheie si se scrie linia j, astfel:

XQ|ln]|l~+~W|F

< ||~ |D N

N|[=|D|~|O|W

—~|lo |||

C Q| =|D|=—]O

X |+l | X[WD|F

< ||~ |=<[DIDN

N|~|D|[N[O|W

~[D | |[~|C|D>

S|lojn|s|=|o
C|D|=| =D

Er—rwm'ﬁ(ﬂ
G WIN[F

O |C |~ |C|T
NOHW(A~ (-
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Tabelul 5.8. Exemplu de transpozitie cu cheie
Textul cifrat care se obtine in final este = Sxstx eytay czetz utaet rwsaw iuieu.

Pentru a decripta un mesaj criptat cu aceastd metoda, criptograma se scrie in matrice pe
coloane, incepand cu colful stanga-sus, si apoi se realizeaza operatia inversa, adica pentru fiecare
indice j al literelor din cheie, se cauta indicele i asociat literei din sirul sortat si se scrie linia cu
indicele i. Din noua matrice astfel obtinuta se scriu literele de pe fiecare linie, in ordinea naturala.

Spargerea unui cifru cu transpozitie incepe cu verificarea daca acesta este intr-adevar de
acest tip prin calcularea frecventelor literelor si compararea acestora cu statisticile cunoscute. Daca
aceste valori coincid, se deduce ca fiecare litera este ,,ca 1nsasi”, deci este vorba de un cifru cu
transpozitie. Urmatorul pas este emiterea unei presupuneri in legaturd cu numarul de coloane.
Acesta se poate deduce pe baza unui cuvant sau expresii ghicite ca facand parte din text.
Considerand spre exemplu sintagma ,,sdprezinte”, cu grupurile de litere (luate pe coloane) ,,Si”,
»an”, ,pt”, ,,re”, se poate deduce numarul de litere care le separa, deci numarul de coloane. Notam
in continuare cu m acest numar de coloane.

Pentru a descoperi modul de ordonare a coloanelor, dacd m este mic, se pot considera toate
impreund un text corect numarand frecventele literelor si comparandu-le cu cele statistice. Perechea
cu cea mai buna potrivire se considera corect pozitionata. Apoi se Incearcd, dupa acelasi principiu,
determinarea coloanei succesoare perechii din coloanele ramase iar apoi - a coloanei predecesoare.
In urma acestor operatii, existi sanse mari ca textul si devina recognoscibil.

Unele proceduri de criptare accepta blocuri de lungime fixa la intrare si genereaza tot un
bloc de lungime fixa. Aceste cifruri pot fi descrise complet prin lista care defineste ordinea in care
caracterele vor fi trimise la iesire (sirul pozitiilor din textul de intrare pentru fiecare caracter din
succesiunea generatd).

De la aparitia cifrurilor cu substitutie si a celor cu transpozitie anii au trecut si tehnicile de
criptare au evoluat foarte mult. Problema construirii unui cifru imposibil de spart i-a preocupat
indelung pe criptanalisti; ei au dat o rezolvare teoretica simpla inca de acum cateva decenii dar
metoda nu s-a dovedit fiabila din punct de vedere practic, dupa cum se va vedea in continuare.

Tehnica propusa pentru un cifru perfect presupune alegerea unui sir aleator de biti pe post de
cheie si aducerea textului sursd in forma unei succesiuni de biti prin Inlocuirea fiecarui caracter cu
codul sau ASCII. Apoi se aplica o operatie logica - de tip SAU exclusiv (operatia inversa
echivalentei: 0 xor0=0,0xor1=1,1xor0=1,1xor 1=0) - intre cele doua siruri de biti. Textul
cifrat rezultat nu poate fi spart pentru ca nu exista indicii asupra textului sursa si nici textul cifrat nu
ofera criptanalistului informatii. Pentru un esantion de text cifrat suficient de mare, orice litera sau

grup de litere (diftong, triftong) va aparea la fel de des.
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Acest procedeu este cunoscut sub numele de metoda cheilor acoperitoare. Desi este perfecta
din punct de vedere teoretic, metoda are, din pacate, citeva dezavantaje practice:

e cheia nu poate fi memorata, astfel Incat transmitatorul si receptorul sa poarte cate o copie
scrisd a ei fiindca in caz ca ar fi ,,capturati”, adversarul ar obtine cheia;

e cantitatea totald de date care poate fi transmisd este determinatd de dimensiunea cheii
disponibile;

e 0 nesincronizare a transmitatorului si receptorului care genereaza o pierdere sau o inserare
de caractere poate compromite intreaga transmisie fiindca toate datele ulterioare incidentului

vor aparea ca eronate.

5.3. Mecanisme de criptare

Sistemele de criptare pot fi aduse la un grad mai mare de securitate daca se folosesc
mijloace mecanice de criptare. Astfel de mecanisme special construite vor usura operatiile de
criptare/decriptare si in acelasi timp vor fi capabile sd creeze un numar mult mai mare de chei

posibile.

5.3.1. Mijloace mecanice de criptare

Primele astfel de mecanisme au aparut inca in antichitate. in secolul V i.e.n. pentru criptarea
datelor se folosea un baston, numit Schitala (figura 5.4), in jurul céruia se infasura spira langa spira
o panglica foarte ingusta de piele, papirus sau pergament pe care, pe generatoare se scriau literele
mesajelor. Dupa ce textul era scris panglica se desfasura, mesajul devenea indescifrabil, deoarece
literele erau dezasamblate. Mesajul se putea descifra numai de o persoana care dispunea de un
baston de grosime si lungime identice cu bastonul initial pe care se infasura din nou panglica
primita de receptor. Astfel Schitala realiza o transpozitie, aceasta fiind o prima forma a acestei
metode de criptare. Conform istoricilor greci, acest mod de comunicare era folosit de spartani in
timpul campaniilor militare. El avea avantajul de a fi rapid si nu genera erori de transmitere.

Dezavantajul insa era acela ca putea fi usor de spart.
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Figura 5.4. Schitala
Leon Battista Alberti (14.02.1404 — 25.04.1472) — scriitor, arhitect, pictor, sculptor,
matematician, criptograf, filozof italian si umanist al Renasterii a inventat ,,Criptograful lui Alberti”
(figura 5.5), care era alcatuit din doua discuri concentrice cu diametre diferite, suprapuse. Fiecare

disc era Tmpartit in 24 sectoare pe care erau inscrise litere si cifre. Pe discul exterior, care ramanea
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static, erau scrise 20 de litere ale alfabetului italian (alfabetul italian nu avea literele H, J, K, W, X,
Y) in ordinea lor fireasca, iar apoi cifrele 1, 2, 3, 4. Pe discul interior care se rotea, erau scrise 23 de
litere ale alfabetului latin (fara J, K, Y) si conjunctia ET. Ordinea lor era arbitrara. Pentru cifrare se
stabilea o cheie, de exemplu G=a. Aceasta insemna ca pentru cifrare litera a de pe discul mic se
aseza in dreptul literei G de pe discul mare si apoi incepea cifrarea. Alberti recomanda schimbarea
cheii dupa un numar de cuvinte.

Criptograful lui Alberti a fost perfectionat de catre Silvester, Argenti si altii, constituind un
element de baza pentru criptografele de tip disc aparute ulterior. Silvester Porta a impartit discurile
in 26 sectoare (Figura 5.5) utilizand astfel toate cele 26 litere ale alfabetului latin (nu numai italian),
criptograful sau realizand astfel o substitutie simpld complet literala.

Criptograful avea doud particularitati care fac ca inventia sd fie un mare eveniment in
criptografie. In primul rand acest mecanism nu era altceva decat un algoritm de criptare
polialfabetici. In randul al doilea discul respectiv permitea utilizarea asa numitelor coduri cu
recifrare, care au aparut abia la sfarsitul secolului XIX, adica peste patru secole dupa inventia lui
Alberti. In acest scop pe discul exterior erau scrise cifrele 1, 2, 3, 4. Alberti a compus un cod care
consta din 336 grupuri de coduri numerotate de la 11 la 4444. Fiecarui cod ii corespundea o
oarecare fraza terminatd. Cand fraza se intdlnea in mesaj ea se inlocuia cu codul respectiv, iar cu
ajutorul discului cifrele erau criptate ca niste semne ordinare ale mesajului, fiind transformate in
litere.

Leon Alberti poate fi considerat un criptograf ilustru si din motivul ca este autorul primei
lucriri de criptologie din Europa (,,De cifris”) publicati in 1946. In aceasta lucrare erau prezentate
exemple de versiuni posibile de cifrare dar §i se argumenta necesitatea aplicarii criptografie in

practica ca un instrument ieftin si sigur de protectie a informatiei.

Criptograful lui Alberti Criptograful lui Silvester
Figura 5.5. Versiuni de Criptografe

Ideea de masina de criptare apare clar prima data la Thomas Jefferson, primul secretar de
Stat al Statelor Unite (presedinte era George Washington), care a inventat un aparat de criptat numit
roata de criptare, folosit pentru securitatea corespondentei cu aliatii — in special cei francezi. Un

cilindru Jefferson (figura 5.6) este format din n discuri de dimensiuni egale (initial n = 26 sau n =
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36) asezate pe un ax. Discurile se pot roti independent pe ax, iar pe muchia fiecaruia sunt inscrise
cele 26 litere ale alfabetului, intr-o ordine aleatoare (dar diferita pentru fiecare disc).

La criptare, textul clar se imparte in blocuri de n caractere. Fiecare astfel de bloc se scrie pe
o linie (generatoare) a cilindrului, rotind corespunzator fiecare disc pentru a aduce pe linie

caracterul cautat. Oricare din celelalte n-1 linii ramase poate constitui blocul de text criptat.

Figura 5.6. Cilindre Jefferson

Pentru decriptare este necesar un cilindru identic, in care se scrie pe o linie textul criptat (de
n caractere) si apoi se cautd printre celelalte 25 linii un text cu semnificatie semantica.
Probabilitatea de a avea un singur astfel de text creste cu numarul de discuri din cilindru.

O mica diferenta apare daca textul clar nu are nici o semnificatie semantica (s-a folosit o
dubla criptare). Atunci trebuie convenita dinainte o anumita distanta de criptare S (1 <s < 25).

Ordinea discurilor poate fi de asemenea schimbata. De exemplu, un cilindru cu n = 20
discuri poate realiza 20! = 2 432 902 008 176 640 000 texte criptate diferite pentru acelasi text clar.
Cilindrul Jefferson realizeaza o substitutie polialfabeticd de perioadd n. Dacad ar fi privit ca un
sistem de criptare Vigenere, lungimea cheii este enormi (de multe ori n", in functie de modalititile
de aranjare a alfabetelor pe discuri). Cilindrul Jefferson a fost reinventat ulterior de mai multe ori,
cea mai celebra fiind se pare masina de criptat ,,Enigma”.

Thomas Jefferson a folosit acest aparat in perioada 1790 — 1802, dupa care se pare ca ideea
s-a pierdut. Devenit presedinte, Jefferson a fost atras de sistemul Vigenere, pe care il considera mai
sigur si-1 recomanda secretarului sau de stat James Madison ca inlocuitor al sistemului pe care il

inventase anterior.

5.3.2. Magsini rotor

O masind rotor (rotor machine, figura 5.7) are o tastatura si o serie de rotoare ce permit
implementarea unei versiuni a cifrului Vigénere. Fiecare rotor face o permutare arbitrard a
alfabetului, are 26 de pozitii si realizeaza o substitutie simpld. Deoarece rotoarele se misca cu viteze
de rotatie diferite, perioada unei masini cu n rotoare este n-26!.

Aplicarea practicd a acestor masini a Inceput numai la inceputul secolului XX. Una dintre
primele masini rotor a fost masina germana ,,Enigma”, elaborata in anul 1917 de catre Eduard

Hebern si perfectatd mai tarziu de mai multe ori. Din punct de vedere comercial ea a fost
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disponibild pe piatd inca din anul 1920, Insa importanta ei a fost data de utilizarea masinii de catre

diverse guverne, in mod special de catre Germania nazista inainte si in timpul celui de-al doilea

razboi mondial.

Dintre toate dispozitivele criptografice create de-a lungul timpului masina Enigma a fost un

echipament mai special din 2 puncte de vedere: criptografic si istoric.

Figura 5.7. Modelul militar

german numit Wehrmacht rizboiului cu aproximativ un an.
Enigma

Importanta din punct de vedere criptografic este data
de faptul ca echipe de criptanalisti (matematicieni la origine)
de toate nationalitatile, in efort combinat, au incercat pe de o
parte perfectionarea masinii, pe de altd parte spargerea
cifrurilor. Printre cei care au participat la spargerea cifrului au
facut parte si polonezul Rajewski si britanicul Turing
(inventatorul masinilor Turing).

Importanta istoricd rezidd din rolul mare jucat de
aceste masini in timpul celui de-al doilea razboi mondial, mai
precis faptul ca descifrarea de catre aliati a codului (nume de

proiect ULTRA) a dus, dupd unii istorici, la scurtarea

Constructia masinii. Magina Enigma era o combinatie de parti mecanice si electrice.

Principalele ei componente erau, dupd cum urmeaza:

Tastatura: o tastatura obignuita similard cu cea pentru masinile de scris.

Placa cu lampi: asemandtoare unei tastaturi cu lampi in loc de taste. Pe lampi erau tiparite
literele alfabetului ce deveneau vizibile prin aprinderea lampii corespunzétoare.

Placa cu comutatoare: mufe (prize) cate una pentru fiecare litera, ce se conectau prin fire in
6 perechi (Aceastd componenta fusese adaugatd de germani pentru a creste securitatea
masinii).

Trei roti: Se mai numeau rotoare (rofi detasabile) fiecare dintre ele avand cate un set de 26
de contacte, cate unul pentru fiecare litera a alfabetului (figura 5.8).

Roata reflectoare: roata fixa identica cu celelalte 3, avand un set de 26 de contacte grupate
in perechi.

Cabluri: asigurau conexiunile intre taste si lampi precum si intre lampi si primul rotor, intre
primul rotor si al doilea, al doilea si al treilea, al treilea si roata reflectoare.

Baterie: pentru alimentarea circuitelor electrice.
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Reflector Rotor Rotor Rotor

Rotorul a fost
“"miscat” o pozitie

Figura 5.8. Rotor Enigma Figura 5.9. Principiul de functionare al
maginii (Enigma)

Principiul de functionare al masinii Enigma se prezenta conform schemei din Figura 5.9.
Prin apasarea tastei ”A” curentul era trecut prin setul de rotoare pana la reflector de unde se
“Intorcea” inapoi aprinzandu-se becul ”G”. Litera ”A” se cripteaza diferit ("G” si ”’C”) doar printr-0
simpla rotire a primului rotor care face ca semnalul sa circule pe o ruta complet diferita.

Pentru operarea maginii in primul rand toti operatorii aveau masini identice (pentru
asigurarea inter-operabilitatii). Initierea criptarii unui mesaj se facea in 2 pasi:

e Pasul 1: setarea masinii — operatie ce consta in fixarea ordinei si pozitiei fiecarui rotor
precum si alegerea celor 6 perechi de conectori prin placa cu comutatoare (switch
board).

e Pasul 2: scrierea propriu-zisa a mesajului — pentru criptarea mesajului operatorul apasa
pe tasta corespunzitoare primei litere din textul necodat (sa zicem ”N”). In acest moment
se aprindea o lampd (sd zicem “T”) corespunzatoare codificarii. Repetand si pentru
celelalte litere, rezulta textul codat.

Trebuie de mentionat ca toate setarile din Pasul 1 erau inscrise in manuale de operare (code
books), setari ce se schimbau de regula zilnic. Fiecare operator avea cite un exemplar. De fapt,
aceste setari constituiau cheia criptosistemului Enigma. Un atribut extrem de important al masinii
Enigma era ca cheile de cifrare si cele de decifrare erau aceleasi. Cu alte cuvinte daca la
“transmitere” ”N” se transforma n T, la ”destinatie ”T” se transforma n ”N” (folosind bine-nteles
aceleasi setari ale masinii).

Utilizarea intensiva colaborata cu posibilitatea transmiterii informatiei folosind aceleasi day
key la care se adaugau intensele activititi de contraspionaj i-au condus pe germani la teama ca
masgina ar putea fi compromisa. Efectul, a fost introducerea unui protocol. Acesta spunea: ,.fiecare

operator va transmite suplimentar, inaintea mesajului propriu zis, o cheie a mesajului (message
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key)”. Aceste chei erau cuvinte (nu neaparat cu sens) formate din 3 litere alese in mod aleator de
operatorul maginii. Cu alte cuvinte, operatorul trebuia sa seteze masina conform instructiunilor
zilnice din manualul de operare (code book), dupa care trimitea cheia din cele trei litere alese
aleator. In asa fel masina se seta intr-un mod complet aleator. Conditiile radio proaste, lucrul sub
presiune, precum si alte conditii de lucru nefavorabile puteau conduce la transmiterea (sau
receptionarea) gresita (alterata) a cheii, fapt ce ar fi facut inutila transmiterea mesajului propriu-zis
(evident, datorita faptului ca masinile de la transmitator si cea de la receptor ar fi fost setate diferit).
Pentru a minimiza astfel de incidente, operatorilor li s-a cerut si transmita cheia de 2 ori. De
exemplu cheia hot se transmitea hothot si se receptiona dugraz. Insa in mod ironic, ceea ce se dorea
o masura de securitate 1n plus, de fapt a compromis masina.

Matematic vorbind, mulfimea cheilor posibile era atdt de mare incdt nici nu se punea
problema “atacarii” masinii, cel putin nu la aceea vreme, prin metoda exhaustiva (,,brute-force”).
Enigma a fost elaborata astfel Incat securitatea sa fie pastrata chiar daca inamicul cunoaste schemele
rotoarelor, cu toate cd 1n practica setarile erau secrete. Cu o schema secreta de setare cantitatea
totala a configurarilor posibile era de ordinul 10 (circa 380 biti) iar daca schema si alte setari
operationale erau cunoscute acest numar se reducea la 10% (76 biti). Germanii credeau cd masina
Enigma este una infailibild datoritd imensitatii setarilor posibile ce i se puteau aplica. Era ireal sa
incepi macar sd alegi o configurare posibila.

Din punct matematic de vedere transformarea Enigmei pentru fiecare literda este rezultatul
matematic a permutarilor. Pentru un aparat cu trei rotoare fie P transformarea pe tabela de prize, U -
reflectorul, si L, M, R - actiunea rotorului din stinga, din mijloc, dreapta respectiv. Atunci
criptarea E poate fi notata cu:

E=PRMLUL "M 'R P!

Dupa fiecare apasare de tastd rotoarele se rotesc, schimband transformarea. De exemplu
daci rotorul de dreapta R e rotit cu i pozitii, transformarea devine: p'Rp™', unde p este permutarea
ciclica. Similar, rotorul din mijloc si cel din stinga pot fi reprezentate ca j si K rotatii respectiv a lui
M si L. Functia de criptare poate fi descrisa astfel:

E = PR )eMp (Lo UG L YPM T DR IR
Pentru elucidarea functiondrii masinii Enigma este sugestiva simularea (in flash) de la

www.enigmaco.de/enigma (figura 5.10).

Primele spargeri ale masinii Enigma au avut loc la inceputul anilor 30 de catre
matematicienii polonezi Alicen Rejewski, Jerzy Rozycki si Henryk Zygalsk. Cu noroc si intuitie
Rejewski si echipa lui au reusit si compromitd masina, totul fiind posibil nu datoritd vreunei

”scapari” n proiectarea masinii ci deciziei nemtilor de a transmite repetitiv (de 2 ori) cheia.
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Ulterior Enigma a fost perfectionata, spargerea ei devenind practic imposibild pentru acele
timpuri. Un aport considerabil in directia spargerii acestei masini a avut Alan Turing, care
proiectase o masina electromecanica (denumita ,,Bombe” dupa modelul original polonez) ce putea
ajuta la spargerea masinii Enigma mai rapid decat ,,bomba” din 1932 a lui Rejewski, din care s-a si
inspirat. ,,Bombe” (figura 5.11), cu o imbunatatire sugeratd de matematicianul Gordon Welchman, a

devenit una din principalele unelte automate utilizate pentru a ataca traficul de mesaje protejat de

Enigma.
DA<
ABCDEFGHIJKLMNOPQRSTUVWXYZ
ABCDEFCHIJKLMNOPQRSTUVWXYZ
5o o)
Input
M
Qutput

Status: Highlighted wires show steps of encryption.

Figura 5.10. Simulator masina Enigma

Masina ,,Bombe” cauta setdri potential corecte pentru un mesaj Enigma (adica, ordinea
rotoarelor, setarile rotoarelor, etc.), folosind un fragment de text clar probabil. Pentru fiecare setare
posibila a rotoarelor (numarul maxim posibil fiind de ordinul a 1019 stari, sau 1022 pentru masinile
Enigma de la U-boat, care aveau patru rotoare, fata de masina Enigma standard care avea doar trei).
Aceasta efectua un lant{ de deductii logice pe baza fragmentului probabil, deductii implementate
electric. ,,Bombe” detecta cand avea loc o contradictie, si elimina setarea, trecand la urmatoarea.
Peste doud sute de astfel de masini create de Alan Turing au fost in functiune pana la sfarsitul
razboiului.

Magsinile cu rotor au fost folosite activ pe parcursul razboiului II mondial. Pe 1angd masina
germana Enigma au fost folosite si Sigaba (SUA), Typex (Marea Britanie), Red, Orange, Purple
(Japonia). Masinile cu rotor au fost varful criptografiei formale deoarece realizau cifruri suficient de

rezistente intr-un mod relativ simplu.
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Figura 5.11. Masina BOMBE (Alan Turing)

Atacurile ITncununate de succes asupra masinilor cu rotor au fost posibile numai la inceputul
anilor 40 odatd cu aparitia masinilor electronice de calcul. Tot in aceastd perioada criptografia
devine stiintific ramura aparte a matematicii odatd cu publicarea (anul 1949) articolului lui Claude
Elwood Shannon? ,,Communication Theory of Secrecy Systems”, care a pus bazele stiintifice ale

sistemelor de criptare cu cheie secreta (sistemelor simetrice).

5.4. Atacuri criptografice

5.4.1. Notiune de criptanaliza si atac criptografic
Atacul asupra securitatii unui sistem criptografic defineste orice actiune ce compromite
securitatea acelui sistem. Atacurile criptografice pot fi indreptate impotriva:
e algoritmilor criptografici;
e tehnicilor utilizate pentru implementarea algoritmilor protocoalelor;
e protocoalelor.
Dupa modelul de atacare al unui atacator, aceste atacuri se pot clasifica dupa cum urmeaza:
a) atacuri pasive (de interceptie):
e de inregistrare a continutului mesajelor;
e de analiza de trafic;
b) atacuri active:
e de intrerupere (atac la disponibilitate);
e de modificare (atac la integritate);
e de fabricare(atac la autenticitate).
Atacurile pasive sunt atacuri in care intrusul (persoana, calculator, program) doar asculta,
monitorizeaza transmisia, deci sunt atacuri de interceptie. Ele pot fi de doua feluri:
1. de inregistrare a continutului mesajelor;
2. de analiza a traficului.

Caracteristicile atacurilor pasive:

2 Claude Elwood Shannon (30 aprilie 1916 - 24 februarie 2001) a fost un matematician american, inginer
electrotehnist si criptograf cunoscut sub numele de ,,tatal teoriei informatiei”.

25



e sunt greu de detectat pentru ca datele nu sunt alterate;

e masurile ce pot fi luate pentru evitarea acestor atacuri sunt acelea care fac
criptanaliza extrem de grea, daca nu imposibila;

e cste necesara prevenirea si nu detectia lor.

Atacurile active sunt atacuri in care intrusul are o interventie activa atat in desfasurarca
normala a traficului, cat si in configurarea datelor (modificarea datelor, crearea unor date false).

Dintre atacurile active se regasesc:

e intreruperea serviciului;

e modificarea;

e modificari in program astfel incét acesta va lucra diferit;

e modificarea continutului mesajelor transmise in retea;

e fabricarea: un neavizat insereaza informatii false in sistem.

Atacurilor active pot fi caracterizate prin faptul ca desi pot fi detectate, prevenirea lor este
foarte grea, deoarece ar insemna protectie fizica permanenta a intregului sistem.

Atacurile amintite mai sus sunt, in principiu, atacuri mai generale, nu neaparat specifice
exclusiv algoritmilor criptografici, iar o analiza mai detaliata a unora dintre ele va fi facuta in
compartimentul 9.

Atacurile specifice algoritmilor criptografice sunt atacurile de criptanaliza.

Criptanaliza este stiinta spargerii cifrurilor si se ocupa de obtinerea valorii initiale a
informatiei criptate fara a avea acces la informatia secretd, adica la cheia necesard pentru acest
lucru. Persoana care se ocupa cu criptanaliza se numeste criptanalist. Atacul criptografic bazat pe
metode de criptanaliza se mai numeste atac criptanalitic.

Analiza criptograficd studiaza metode de atac pornind de la informatii minimale despre
cheile de criptare, algoritmii utilizati, protocoalele de autentificare, segmente de text clar si
segmentele corespondente din textul criptat, sau doar pe baza unuia sau a unui set de texte criptate
utilizand acelasi algoritm.

Scopul metodelor de criptanaliza este descoperirea mesajelor in clar si/sau a cheii
din mesajul criptat. Orice cifru este creat in scopul de a asigura confidentialitatea informatiei
protejate si, reiesind din acest concept, intotdeauna se vor gasi oameni care doresc sa obtind accesul
la informatia data. In esentd, se incearca determinarea unui punct vulnerabil al algoritmului, care si
poata fi exploatat folosind metode pentru care timpul de cautare sa fie considerabil mai mic decat
timpul necesar verificarii tuturor combinatiilor de chei posibile (atac cu forta bruta).

Nu existd incd un sistem criptografic despre care sa se poata afirma ca este pe deplin sigur,
dar pot fi considerate sigure acele criptosisteme pentru care atacurile cunoscute necesitd un timp

mult prea indelungat pentru a putea fi considerate practice.
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5.4.2. Tipuri de atacuri criptografice

Se cunosc mai multe tipuri de atacuri criptografice. O categorie aparte sunt atacurile ce se
realizeaza prin forta bruta (brute force), adica aplica o metoda exhaustiva de cautare prin incercarea
tuturor combinatiilor posibile fie de chei de criptare, fie de simboluri din text pentru deducerea
textului 1n clar (de exemplu, la metodele de criptare prin substitutia sau transpozitia literelor din
mesaje de tip text). Complexitatea acestui atac este in functie de cantitatea tuturor variantelor
posibile.

Acest tip de atac este unul general, adica poate fi aplicat la orice algoritm de criptare. Din
acest motiv in elaborarea sistemelor de criptare autorii incearca sa obtina ca acest atac sa fie cel mai
eficient, comparativ cu celelalte metode de spargere. Sistemul se proiecteaza astfel incat fora bruta
sd aiba un spatiu al solutiilor suficient de voluminos pentru ca rezultatul aplicarii forei brute sa nu
fie obtinut pe parcursul a catorva ani, sau uneori si secole.

In baza complexitatii aplicarii fortei brute se face evaluarea securititii sistemului. In
particular, cifrul se considera sigur dacd nu existd o metoda de spargere semnificativ mai rapida
decat forta bruta.

Atacurile criptografice bazate pe forta brutd sunt cele mai universale, dar si cele mai
optimizare a metodei fortei brute. Printre aceste metode optimizate se numara urmatoarele:

e metoda ramifica si margineste (branch and bound method);

e metoda calculelor paralele (parallel calculation method).

Metoda ramifica si margineste reprezinta un algoritm de cautare a solutiilor optime pentru
diverse probleme. Esenta lui consta in separarea submultimii de solutii admisibile care nu contine
solutii optime. Metoda a fost propusd pentru prima data de catre A. H. Land si A. G. Doig in 1960
pentru programarea discreta.

Calculul paralel este executia in paralel pe mai multe procesoare a acelorasi instructiuni, sau
si a unor instructiuni diferite, cu scopul rezolvarii mai rapide a unei probleme, de obicei special
adaptata sau subdivizata. Ideea de baza aici consta in divizarea multimii solutiilor in N submul{imi,
fiecare din ele fiind mult mai ,,mica” decat originalul, astfel realizarea ,,fortei brute” va necesita de
N ori mai pufin timp, in functie de numarul de submulfimi ale partitiei facute. Problema
fundamentald aici consta in determinarea si divizarea multimii solutiilor. ,,Forta brutd” se aplica
pana cand un procesor nu a gasit solutia (cheia) necesara.

De rand cu forta brutd se mai aplicd si metodele statistice de atac. Aceste metode se
divizeaza in doua subcategorii:

e metode de criptanaliza a proprietdtilor statistice ale gamei de criptare;

e metode de criptanaliza a complexitatii sirului.
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Prima subcategorie studiazi sirurile la iesirea algoritmilor de criptare. In acest caz

criptanalistul cu ajutorul diverselor teste statistice Tncearca sa gaseascad valoarea urmatorului bit al

sirului cu o probabilitate mai mare decat probabilitatea alegerii aleatoare.

In cazul al doilea criptanalistul incearca sa genereze siruri analogice cu gama insa aplicand

metode mult mai simple.

Din diversitatea de tipuri si metode de atac criptografic, demonstrate, verificate si aplicate de

matematicieni, informaticieni si criptanalisti trebuie mentionate atacurile cu text clar sau text cifrat:

Atac cu text cifrat (ciphertext-only attack) interceptat, prin analiza caruia se incearca gasirea
textului original sau a cheii de criptare. Acest atac se bazeaza pe informatii referitoare la
secvente de text cifrat si este una dintre cele mai dificile metode criptografice din cauza
informatiei sumare pe baza careia trebuie sd se deduca informatii referitoare la textul clar
sau la chei.

Atac cu text clar cunoscut (known plaintext attack), este un atac in care criptanalistul are
acces nu doar la textul cifrat, ci si la textul clar corespunzator. El incearca s descopere o
corelatie intre cele doud pentru a gasi cheia de criptare sau pentru a crea un algoritm care {i
va permite sd descifreze orice mesaje criptate cu aceasta cheie. Textele In clar necesare
pentru acest atac pot fi obtinute prin diverse metode, de exemplu daca se cunoaste ca se
trimite un fisier cifrat cu un nume stiut, atunci din extensia fisierului se pot face concluzii
despre continutul anumitor fragmente ale fisierelor, de exemplu a heeder-ului. Acest atac
este mai puternic decat atacul cu text cifrat.

Atac cu text cifrat ales (chosen ciphertext attack), este un atac in care criptanalistul alege un
text cifrat si Tncearcd sa gaseasca textul clar potrivit. Acest lucru se poate face cu o
decriptare oracul (o masina care decripteazd fara a demasca cheia). Atacul este aplicat la
criptarea cu cheie publicd — se incepe cu un text cifrat si cautari de potrivire de date ale
textului clar postate public.

Atac cu text clar ales (chosen plaintext attack), este un atac in care criptanalistul poate cripta
un text clar la alegerea sa si studia textul cifrat rezultat. Scopul criptanalistului este acelasi
ca la atacul cu text clar cunoscut: de a afla cheia de criptare sau de a gési o altd metoda
pentru descifrarea mesajelor cifrate cu aceeasi cheie. Insa criptanalistul trebuie si mai aiba
posibilitatea de a alege cateva texte in clar si sa obtind rezultatul cifrarii lor. Obtinerea
textului cifrat respectiv pentru textul clar dat uneori se poate face prin crearea si transmiterea
unui mesaj necifrat in numele unuia din utilizatorii care folosesc criptarea. in cazul
coincidentii unor factori acest mesaj poate fi cifrat si retransmis inapoi. Acest atac este cel
mai des utilizat In criptografia asimetrica, in cazul in care criptanalistul are acces la o cheie

publica.
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e Atac cu text clar ales adaptiv (adaptive chosen plaintext attack), este un caz particular, mai
confortabil, al atacului cu text clar ales. Confortul atacului constd in faptul ca pe langa
posibilitatea alegerii textului clar, criptanalistul poate lua decizia de a cifra un oarecare text
clar in baza operatiilor de cifrare deja efectuate. Cu alte cuvinte la realizarea atacului cu text
clar ales criptanalistul alege doar un bloc mare al textului clar pentru a fi cifrat si apoi, in
baza datelor obtinute incepe spargerea sistemului. In cazul organizarii atacului cu text clar
ales adaptiv criptanalistul poate obtine rezultatul cifrarii oricarui bloc al textului clar pentru
a acumula datele care il intereseaza si care vor fi luate in seamd la alegerea ulterioard a
blocurilor textului clar etc. Anume adaptivitatea (posibilitatea feedback-ului) ii da un avantaj
atacului cu text clar ales adaptiv.

e Atac cu text cifrat ales adaptiv (Adaptive Chosen Ciphertext Attack), este un atac analogic
atacului cu text clar ales adaptiv.

In continuare vom mentiona alte tipuri si metode de tac utilizate in prezent.

Atacul de tip dictionar (dictionary attack) este o metoda criptanalitica in care atacatorul
pregateste si memoreaza un tabel cu corespondente text clar - text criptat de tipul perechilor
(PiCi=Exi(P), Kj) sortate dupa C;. Ulterior, atacatorul monitorizeaza comunicatia si in momentul in
care va gasi un text criptat C; care se regaseste in tabelul sdu va gasi imediat cheia de criptare K j.

Atacul zilei de nagstere (Birthday attack), se bazeaza pe cunoscutul paradox al ,,zilei de

nastere” si a variantelor sale (intr-un grup de 23 de persoane, probabilitatea sa existe doua dintre ele

nascute in aceeasi zi din an este peste 0,5; in general, intr-un grup de JK numere aleatoare avand k
valori posibile, probabilitatea ca cel putin doua sa fie egale este in jur de 0,5). Problema poate fi

astfel generalizata: daca o functie f: A — B poate lua oricare din cele n valori din mul{imea B cu

probabilitati egale, atunci dupa calculul functiei pentru Jn valori diferite este foarte posibil sa
gasim o pereche de valori X; si Xp astfel incat f(x;) = f(x2). Evenimentul reprezinta o coliziune, iar
pentru functii cu distributie impard, coliziunea poate aparea si mai devreme. Semndtura digitala este
susceptibild de a fi supusa unui astfel de atac.

Atac cu intdlnire la mijloc (Meet-in-the-middle attack) este similar cu atacul zilei de nastere,
cu exceptia faptului ci in acest caz analistul are o flexibilitate mai mare. In loc si astepte
coincidenta a doud valori intr-o singurd mulfime de date, analistul poate cauta o intersectie a doua
multimi.

Presupunem ca atacatorul cunoaste o multime de texte in clar P si texte criptate C cu cheile
ki si ko. Atunci el poate calcula Ex(P) pentru toate cheile posibile K si sa memoreze rezultatele, apoi
poate calcula Dk(C) pentru fiecare K si sa compare cu rezultatele memorate - dacid va gasi o

coincidentd este ca si cum ar fi gasit cele doud chei §i poate verifica direct pe textul in clar si cel
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criptat. Dacd dimensiunea cheii este n, atacul va folosi doar 2™ criptari in contrast cu un atac
clasic, care ar avea nevoie de 22" criptari.

Atacul omului din mijloc (Man-in-the-middle attack) descrie situatia cand un atacator are
posibilitatea sa citeasca si sa modifice mesajele schimbate intre doi corespondenti fara ca cele doua
parti sa sesizeze faptul ca metoda de comunicare intre ei a fost compromisa.

Atacul incepe de obicei cu ascultarea canalului §i se termind cu incercarea criptanalistului de
a inlocui mesajul interceptat, extragerea informatiilor utile din el, redirectionarea mesajului la unele
resurse externe. Fie ca subiectul A planifica transmiterea spre subiectul B a unei informatii oarecare.
Subiectul C poseda cunostinte despre structura si proprictatile metodei de transmitere a datelor,
precum si a insusi faptului transmiterii acelei informatii pe care intentioneaza sa o intercepteze (de
exemplu cheia privatd). Pentru savarsirea atacului C se ,,prezinta” lui A drept B, iar lui B drept A.
Subiectul A considerd eronat ca transmite informatia lui B si o trimite lui C, care la randul siu
efectueaza unele operatii cu ea (o copiaza sau o modifica in scopuri personale) si o transmite lui B.
Ultimul considera ca informatia a fost primita direct de la A.

Posibilitatea unui astfel de atac ramane o problema serioasa pentru sistemele bazate pe chei
publice.

Atacul in reluare (replay attack) este un atac in care atacatorul memoreaza o sesiune de
comunicare in ambele sensuri (mesajele schimbate de ambii corespondenti) sau bucati din sesiune.
Ideea atacului nu este de a decripta o sesiune de comunicare, ci de a crea confuzii si mesaje false.

Atacul cu chei relationate (related keys attack). In acest caz atacatorul descoperi o relatie
intre un set de chei si are acces la functiile de criptare cu astfel de chei relationate. Scopul declarat
este de a gasi chiar cheile de criptare. Algoritmi ca IDEA, GOST, RC2 si TEA au prezentat
slabiciuni cand au fost supuse atacului.

Atacul prin alunecare (slide attack) poate fi vazut ca o varianta a atacului cu chei relationate
in care relatiile sunt definite pe aceeasi cheie. Atacul este eficient in cazul unor procese iterative sau
recursive (algoritmi simetrici de tip sir sau bloc) care prezintd grade de similitudine intre cicluri
succesive ale procesului iterativ. Complexitatea atacului este independenta de numarul de cicluri ai
algoritmului. Slabiciuni In cazul acestui atac au fost relevate in algoritmul Feistel si chiar in cazul
SHA-1.

Atacul de corelatie (correlation attack) se efectueaza asupra generatorului de filtrare din
cifrurile sir bazate pe generatoare de tip LFSR (Linear Feedback Shift Register, mai detaliat despre
LSFR vezi in compartimentul 6), in doud faze: intai se determind o functie intre sirul de biti cheie
generat si bitii registrului de deplasare, dupa care sirul de chei este interpretat ca o versiune afectata

de zgomot a sirului generat de LFSR.
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Atacul de corelatie rapida (fast correlation attack) se aplica generatoarelor de chei bazate pe
LFSR, ca si atacul de corelatie, dar sunt mai rapide si exploateaza existenta unei corelatii intre girul
de chei si iesirea unui LFSR, numit LFSR {inta, a carui stare initiala depinde de anumiti biti ai cheii
secrete.

Atacurile de corelatie rapida evitd examinarea tuturor initializarilor posibile ale LFSR-ului
tintd folosind anumite tehnici eficiente de corectare a erorii. Astfel, descoperirea starii initiale a
LFSR-ului consta in decodarea subsirului de chei relativ la codul FSR-ului.

Atacul prin interpolare (interpolation attack) este o tehnica de atac asupra cifrurilor
simetrice bloc construite din functii algebrice simple. Daca textul criptat este scris ca un polinom,
functie de elementele textului clar si gradul polinomului este suficient de mic, atunci un numar
limitat de perechi de text clar/criptat sunt suficiente pentru determinarea functiei de criptare. Acest
lucru permite atacatorului sa cripteze sau sa decripteze blocuri de date fara a recupera propriu zis
cheia de criptare. Atacul a fost introdus in 1997 si aplicat prima data pe o variantd a algoritmului
SHARK, un predecesor al algoritmului Rijndael, care std la baza standardului AES. Acest tip de
atac poate fi generalizat, astfel cd ideea interpolarii poate fi aplicatd si in cazul unor polinoame
probabilistice.

Atacul ,,divide si cucereste” (divide and conquer attack). Atacurile din aceasta categorie
incearca diviziunea cheilor in bucati mai mici, pentru a face posibila cautarea exhaustiva. Acest tip
de atac este eficient in masura in care este posibil sa determinam bucati separate din chei. Problema
consta in validarea sau invalidarea unui segment de cheie, fara a avea informatii despre restul cheii.

Atacul temporal (timing attack). Durata de executie a unui echipament hardware de criptare
poate furniza informatii despre parametrii implicati astfel incét analiza atenta si masurarea timpului
de executie poate duce, in anumite conditii, la recuperarea cheilor secrete. Pentru a putea realiza un
astfel de atac, atacatorul are nevoie de un set de mesaje impreund cu durata lor de procesare pe
echipamentul criptografic. Metodele de masurare a timpului sunt diverse: monitorizarea activitatii
procesorului, masurarea timpului intr-o secventd de interogare/raspuns etc. Atacul a fost aplicat

algoritmilor RSA si RCS5, dar si unor protocoale de Internet de tipul SSL.

5.4.3. Criptanaliza liniara si diferentiala

In continuare sunt expuse doui tehnici de criptanalizi - criptanaliza liniard si criptanaliza
diferenfiala - care la momentul actual sunt unele dintre cele mai raspandite metode de spargere a
cifrurilor bloc.

Criptanaliza liniara (linear cryptanalisis) este o tehnica introdusa de Matsui si Yamagishi in
1991 (A new Method for known plain text attack of FEAL cipher) care incearca sa exploateze
aparitiile cu probabilitate mare ale expresiilor liniare ce implica biti de text clar, biti de text criptat

si biti ai subcheilor. In acest caz se presupune ci atacatorul cunoaste un set aleator de texte clare,
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precum si textele criptate corespunzatoare. Se aplica algoritmilor simetrici, de tip bloc si a fost
utilizatd cu succes in criptanaliza algoritmului DES — precedentul standard decriptare simetrica in
SUA. Sunt elaborate atacuri pentru cifrurile bloc si cele de tip flux. Descoperirea criptanalizei
liniare a constituit un imbold pentru elaborarea noilor scheme de criptare.

Criptanaliza liniard este o tehnicd prin care se urmareste constructia unui sistem de ecuatii
liniare intre bitii textului clar, ai textului cifrat si ai cheii. Rezolvarea acestui sistem de ecuatii duce
la aflarea cheii de cifrare. Sistemul de ecuatii ce se construieste poate fi chiar un sistem probabilist,
in sensul ca o ecuatie este verificata cu o anumita probabilitate.

Criptanaliza se face In doua etape. Prima - construirea relatiilor dintre textul clar, textul
cifrat si cheie, care sunt adevdrate cu o probabilitate mare. A doua - utilizarea acestor relatii,
impreund cu perechile cunoscute de text clar si text cifrat pentru obtinerea bitilor cheii.

La momentul actual pentru orice cifru nou este necesar de demonstrat ca el este rezistent la
criptanaliza liniara.

Criptanaliza diferentiala (diferential cryptanalysis) este o tehnicd introdusa de Biham si
Schamir prima data in 1991 si concretizata in ,,Diferential Cryptanalysis of the Data Encryption
Standard” publicat in 1993. Tehnica face parte din categoria atacurilor cu text clar ales. in general

fiind data perechea (D, D’), numita caracteristica, tehnica consta in generarea de texte clare (P, P2)

cu D = P, — P, astfel incat D'=C; — C; si aflarea unei parti a cheii, restul fiind cautata exhaustiv.
Operatia ,,— este operatia de grup care, spre exemplu in cazul cifrurilor bloc, consta in adunarea
cheii de runda.

Criptanaliza diferentiala exploateaza aparitiile cu mare probabilitate a diferentelor din
textele clare, precum si a diferentelor aparute in ultimul ciclu al criptorului in care atacatorul poate
selecta intrdrile si examina iesirile in Incercarea de a deduce cheia.

In final trebuie de subliniat ci la elaborarea sistemelor de criptare trebuie sa fie luate in

considerare performantele criptanalizei pentru a diminua riscurile posibile.

Intrebari si subiecte pentru aprofundarea cunostintelor si lucrul individual

1. Care este locul criptografiei in procesul de asigurare a securitatii informatiei?

2. Numiti si comentati cele cinci componente ale unui sistem de criptare a informatiei.

3. Faceti o clasificare a tipurilor de algoritmi de criptare. Care sunt avantajele si
dezavantajele fiecarui tip de cifru?

4. Fie mesajul M=NumePrenume. Utilizand algoritmii de criptare Cezar, Afin, Polibios,
Playfair, Vigenere si de transpozitie realizati criptarea si decriptarea mesajului M,
alegand cheia de criptare potrivita (inlocuiti NumePrenume cu cele personale).

5. Realizati un studiu pentru a comenta argumentat efectele utilizarii masinii Enigma in
cel de-al Doilea Razboi Mondial.

6. Descrieti etapele realizarii unui atac criptografic bazat pe analiza frecventei.
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