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INTRODUCERE

Cifrurile clasice cu cheie simetrica, care au fost examinate la sectiunea precedenta, opereaza la nivelul
simbolurilor textului clar. Dezvoltarea rapida a tehnicii de calcul, incepand cu a doua jumatate a
secolului XX, a condus la necesitatea elaborarii unor sisteme de criptare ce opereaza la nivel de biti
ai reprezentarii binare pentru textul clar. Aceasta necesitate se explica prin aceea ca datele ce
urmeaza a fi criptate nu intotdeauna contin doar simboluri de text si cifre, ci si elemente de grafica,
date audio si video s.a. Astfel], este comod de transformat datele in siruri de biti si de transmis aceste

siruri in forma criptata.




INTRODUCERE

De mentionat ca inainte de criptare, fiecare simbol este inlocuit cu un anumit numar de biti (de
regula, 8 biti), adica lungimea mesajului ce urmeaza a fi criptat devine una esential mai mare (de 8

ori!). Reprezentarea binara a textului clar este realizata in doua etape: mai intai, folosind codificarea

ASCII, fiecarui simbol al textului clar i se asociaza un numar intreg din intervalul [0,_ 255] , dupa care

este realizata transformarea numerelor din zecimal 1n binar (fiecare numar este reprezentat pe 7 sau

8 biti) sau, uneori, pentru o reprezentare mai restransa, in hexazecimal.




INTRODUCERE

In ceea ce priveste sistemele de criptare cu cheie simetrica moderne, exista doua clase de astfel de

algoritmi: cifrurile fluide si cifrurile bloc.
Sistemele de criptare fluidd cripteaza bitii din reprezentarea binara a textului clar, combinand
prin XOR fiecare bit al textului clar cu bitul corespunzator din cheia fluida. Spre deosebire de acestea,

sistemele de criptare bloc opereaza la nivel de grup de biti de lungime fixata, cu aceeasi cheie per

grup.




INTRODUCERE

Definitia 2.2.1. Fie structura matematica M :(P,C,K,E,D) defineste un sistem de criptare. Un sir

infinit de biti Kkk;... (ki. z {0,1}) (sau de octeti), generat in mod pseudoaleator in baza bitilor cheii

secrete K € IC, este numit cheie fluida.

Definitia 2.2.2. Structura matematica M :(’P:.C,Ki, E:D) defineste un sistem de criptare fluida daca
textul clar m este divizatin grupuri de biti sau octeti, m = m;m,m;..., care sunt criptati, corespunzator,

in c=qec...= E, (m) E,_(m,) E, (m;)..., unde k =kk,k;... este o cheie fluida.




INTRODUCERE

De regula, intr-un cifru fluid functia de criptare este definita In baza operatiei sau exclusiv
(numita si XOR sau suma modulo 2) intre bitii textului clar si bitii corespunzatori ai cheii fluide,

¢, =m; ® k,. Textul criptat obtinut reprezinta un sir de biti a carui lungime este egala cu lungimea in
biti a textului clar. Analog, functia pentru decriptarea mesajului este definita astfel: m, =c, ®k,. Ideea

de a utiliza operatia XOR la criptare si decriptare a fost propusa de catre G. Vernam in 1917. Pentru
a mari eficienta aplicatiilor software bazate pe utilizarea cifrurilor fluide, algoritmii moderni ai
acestor cifruri opereaza pe cuvinte formate din biti, de lungime dependenta de arhitectura masinii

de calcul.




INTRODUCERE

Spre deosebire de acestea, sistemele de criptare bloc cripteaza grupuri de biti succesivi ai

textului clar In baza unei transformari de criptare cu aceeasi cheie fixata. Astfel, daca m =mm,m,...

este textul clar ( m, sunt blocuri de biti din reprezentarea binara a textului clar), iar X - cheia secreta,
atunci textul criptat este definit astfel: ¢ =cc,cy...= Eg (my) Ey (m, ) Ey (m).....

De regula, pentru cifrurile fluide viteza de criptare/decriptare este mai mare in raport cu cea
corespunzatoare cifrurilor bloc, dar cifrurile fluide se confrunta cu anumite dificultati de securitate
daca sunt implementate incorect, in particular, daca cheia secreta initiala este utilizata de doua sau
mai multe ori.

Problema principala in constructia cifrurilor fluide tine de generarea unei chei fluide teoretic

infinite. Aceasta se poate realiza fie aleator, fie in baza unui algoritm, care porneste de la o secventa

mica de chei secrete. Un astfel de algoritm se numeste generator de chei fluide.




INTRODUCERE

Cifrurile fluide sunt utilizate in aplicatii din domeniul telecomunicatiilor, deoarece in cadrul
acestora caracterele sunt procesate individual, imediat ce sunt receptionate, iar la dispozitie sunt
puse resurse de calcul limitate. Cifrurile bloc sunt utilizate in special pentru a cripta comunicatiile in
Internet.

In continuare vom introduce conceptele de bazi ce caracterizeaza sistemele de criptare fluide.
Sunt prezentate cateva sisteme de criptare fluide, precum SEAL, RC4, A5/1, care sunt depasite
actualmente, tindnd cont de atacurile criptanalitice intreprinse asupra lor, dar si cifruri precum

Salsa20 si Trivium, utilizate pe larg in prezent.




CLASIFICAREA CIFRURILOR FLUIDE

2.22.1 Sistemul de criptare Vernam si schema one-time pad

Peste alfabetul binar {0,1} definim transformarea de criptare Vernam (a se vedea Figura 2.2.2) prin

relatia ¢, =m, ®k,, i=1,2.3,...,unde m,,m,,m,,... sunt bitii textului clar, £.%,.%;.... - bitii cheii fluide,

€;.C,.C5.... - Ditii textului criptat, iar ©@ este notatia pentru operatia XOR. Operatia de decriptare a

mesajului se defineste astfel: m, =c, ®k,, i=1,2.3.....

Plaintext

110010101

Keystream generator

\

D

Ciphertext

Keystream

-

Secret key

101001110

011011011

Figura 2.2.2. llustrarea cifrului Vernam




CLASIFICAREA CIFRURILOR FLUIDE

In cazul in care bitii cheii fluide sunt generati aleator si aceasta nu mai este folosita ulterior,
sistemul de criptare Vernam este numit schema one-time pad. O schema one-time pad este teoretic
imposibil de spart si se zice ca este neconditionat sigura impotriva atacurilor cu text criptat cunoscut
[4]. Intr-adevir, pentru un text criptat cu o astfel de schema, adversarul nu dispune de careva
informatie privind cheia fluida sau textul clar. Pentru un sistem Vernam este dificil de generat o cheie
de lungime egala cu cea a textului clar, care urmeaza sa fie transmisa in mod securizat catre

destinatarul mesajului criptat.




CIFRURI FLUIDE COMPUTATIONAL SIGURE

Acest fapt conduce la ideea generarii unor cifruri fluide in care cheia fluida (de lungime
considerabila finita) sa fie generata pseudoaleator, In baza unei chei secrete de dimensiune relativ
mica (de exemplu, pe 128 biti), astfel ca rezultatul sa para aleator pentru un adversar (se simuleaza
schema one-time pad). Astfel de cifruri fluide nu vor fi neconditionat sigure, dar, in schimb, pot fi
computational sigure.

C. Shannon a aratat ca o conditie necesara ca o schema de criptare cu cheie simetrica sa fie
neconditionat sigura este ca incertitudinea (entropia) cheii secrete sa fie cel putin egala cu
incertitudinea textului clar. Schema one-time pad este neconditionat sigura, iar cheia acesteia are
lungime minimal posibila In raport cu alte scheme de criptare simetrica ce poseda aceasta

proprietate.




SISTEME DE CRIPTARE FLUIDA SINCRONIZABILE

Definitia 2.2.3. Sistemul de criptare fluida este numit cifru sincronizabil (sau sincron) daca cheia
fluida a acestuia este generata independent de continutul textului clar si al textului criptat.
Exemplul 2.2.1. Sistemul de criptare Vigenere poate fi definit ca un sistem de criptare fluida

sincronizabil. Fie m lungimea cuvantului cheie din sistemul Vigenere. Definim
P=C=L=7,, }Cz(Zzﬁ)m,

E (x):mﬂd(x+z=_26)} D (y):mc:-d(y—z=_26),

z z

unde L este o multime finita nevida, numita ,alfabetul cheilor fluide”.




SISTEME DE CRIPTARE FLUIDA SINCRONIZABILE

Cheia fluida z,z,z,... este definita astfel:

{fq dacad 1<i<m

<

z,, daca izm+1

Ea va genera din cheia fixd X =(k;.k;, ...k, ), cheia fluidd kk, ..k, Kk, ..k, ... L]




SISTEME DE CRIPTARE FLUIDA SINCRONIZABILE

Procedura de criptare cu un sistem de criptare fluida sincronizabil poate fi descrisa ca un

automat finit definit prin relatiile urmatoare:

o :f(u'”k)j -4 :g(o'”k)j c, = h(z“mz.),
unde o, este starea initiala, care poate fi determinata din cheia &, f - functia de tranzitie a starilor,
g - functia ce genereaza cheia fluida z , iar % este functia de iesire ce combina cheia fluida z, si textul

clar m, pentru a produce textul criptat ¢,. Procedeele de criptare si de decriptare sunt ilustrate in

Figura 2.2.4.




SISTEME DE CRIPTARE FLUIDA SINCRONIZABILE

(i) Encryption (ii) Decryption
Plaintext m;
Ciphertext ¢;
Key k
m; Keystream z; ' Ci
State o; Tit+1 :

Figura 2.2.4. Modelul general al cifrului fluid sincronizabil




SISTEME DE CRIPTARE FLUIDA SINCRONIZABILE

Proprietati ale cifrurilor fluide sincronizabile:

e Sincronizare. Atunci cand este folosit un cifru fluid sincronizabil, pentru a asigura o
criptare/decriptare corecta, este necesar ca expeditorul si destinatarul sa-si sincronizeze
cheia fluida, adica sa foloseasca aceeasi cheie fluida si sa opereze in aceeasi locatie (stare) a
acesteia. Daca In timpul transmisiei in textul criptat sunt inserati sau eliminati biti, atunci
decriptarea esueaza si ea poate fi reluata numai in baza unor tehnici de resincronizare (cum

ar fi, de exemplu, reinitializarea sau plasarea unor marcatori speciali la intervale regulate in

textul transmis).




SISTEME DE CRIPTARE FLUIDA SINCRONIZABILE

Nepropagarea erorii. Modificarea unui bit din textul criptat (fara a se elimina sau adauga biti)
pe parcursul transmisiei datelor, nu va afecta decriptarea altor caractere.

Atacuri active. Un adversar activ care elimina, insereaza sau retrimite componente ale
mesajului criptat, va provoca desincronizari si astfel, poate fi detectat la receptionarea
mesajului. In schimb, adversarul poate efectua modificiri de biti in textul criptat cu scopul de
a urmari cum acestea afecteaza textul clar. Astfel un text criptat cu un cifru fluid sincronizabil

necesita ca intre utilizatorii implicati sa fie implementate mecanisme de autentificare si de

asigurare a integritatii datelor.




SISTEME DE CRIPTARE FLUIDA SINCRONIZABILE

Definitia 2.2.4. Vom spune ca un sistem de criptare fluida este aditiv binar daca acesta este un cifru
fluid sincronizabil in care cheia fluida, precum si textul clar si cel criptat, sunt definite in cod binar (

L ="P=C=1Z,),iar functia de iesire / este operatorul XOR (notat prin @).




SISTEME DE CRIPTARE FLUIDA SINCRONIZABILE

O ilustrare a cifrurilor fluide aditive binare este data in Figura 2.2.5.

(i) Encryption (ii) Decryption
Plaintext m
Ciphertext ¢;
my Key k Ci
Keystream z;
Keystream | =z; Keystream | =z;
k ——e >y k ——9 {1 = my
Generator Generator

Figura 2.2.5. Modelul general al cifrului fluid aditiv

Generatorul de chei fluide este compus din functia f, care genereaza starea urmatoare, si din functia

2 (a se vedea Figura 2.2.4).



SISTEME DE CRIPTARE FLUIDA AUTO-SINCRONIZABILE

Definitia 2.2.5. Vom spune ca un sistem de criptare fluida este auto-sincronizabil (sau asincron) daca
functia de generare a cheii fluide a acestuia depinde de un numar fixat de caractere criptate anterior.

Functia de criptare a cifrului fluid auto-sincronizabil poate fi descrisa prin relatiile urmatoare:
O; = (Cz'—r :C;r'—r—ls-"-s-cz'—l)s 4= g(ﬂ-f?k)? G = h(znmr)r
unde o, :(c_,,_c_,_lj...,_c_l) este starea initiala (este cunoscuta), £ - cheia secreta, g - functia ce

genereaza cheia fluida z, iar / este functia de iesire ce combina cheia fluida z, sitextul clar » pentru

a genera textul criptat c,. Procedeele de criptare si de decriptare sunt ilustrate in Figura 2.2.6.




SISTEME DE CRIPTARE FLUIDA AUTO-SINCRONIZABILE

Proprietati ale cifrurilor fluide auto-sincronizabile:

e Auto-sincronizare. Deoarece functia pentru decriptare %' depinde numai de un numir fixat
de caractere criptate anterior, desincronizarea - rezultata eventual prin inserarea sau
stergerea de caractere criptate — se poate evita. Cifrurile fluide auto-sincronizabile pot
restabili proprietatea de sincronizare, afectand doar un numar finit de caractere din textul

clar.




SISTEME DE CRIPTARE FLUIDA AUTO-SINCRONIZABILE

(i) Encryption (ii) Decryption

Figura 2.2.6. Modelul general al cifrului fluid auto-sincronizabil




SISTEME DE CRIPTARE FLUIDA AUTO-SINCRONIZABILE

e Propagare limitatd a erorii. Daca starea o, a unui sistem fluid auto-sincronizabil depinde de

I caractere criptate anterior, atunci modificarea (eventual stergerea sau inserarea) unui
caracter din textul criptat poate duce la decriptarea incorecta a maxim 7 caractere, iar dupa

aceea, decriptarea este efectuata corect.




SISTEME DE CRIPTARE FLUIDA AUTO-SINCRONIZABILE

e Rezistenta la atacuri active. Din proprietatile mentionate anterior rezulta ca este relativ dificil
de depistat atacul unui adversar activ (care poate modifica, insera sau sterge caractere), auto-
sincronizarea readucand decriptarea la normalitate. De aceea, este necesar de implementat

mecanisme suplimentare pentru a asigura autentificarea si integritatea datelor.




SISTEME DE CRIPTARE FLUIDA AUTO-SINCRONIZABILE

e Difuzia textelor clare. Deoarece fiecare caracter al textului clar influenteaza intregul text
criptat ce urmeaza, eventualele proprietati statistice ale textului clar sunt dispersate prin
textul criptat. Prin urmare, din acest punct de vedere, sistemele de criptare fluida auto-
sincronizabile sunt mai rezistente decat cele sincronizabile la atacurile bazate pe redundanta

(surplusul de informatie) textului clar.

Un exemplu de cifru fluid auto-sincronizabil modern este Moustique, elaborat de catre ]. Daemen si P.
Kitsos tn anul 2006 in cadrul proiectului eSTREAM. In general, deoarece cifrurile fluide auto-sincronizabile

sunt dificil de proiectat, acestea sunt mai putin studiate si, respectiv, mai putin utilizate in practica.



REGISTRELE DE DEPLASARE CU FEEDBACK LINIARE
(LFSR - LINEAR FEEDBACK SHIFT REGISTER)

Un registru de deplasare cu feedback este format din:
e celule de stocare (locatii de memorie), care la fiecare tact transmit celulel urmatoare bitul memorat

la tactul anterior;

e componente ce realizeaza operatia XOR;

e linie de feedback.




REGISTRELE DE DEPLASARE CU FEEDBACK LINIARE
(LFSR - LINEAR FEEDBACK SHIFT REGISTER)

Starile celulelor s1 componentele XOR determina la fiecare tact (prin intermediul functie1 de feedback)
informatia din prima celula de stocare. Astfel, functia de feedback exprima orice element nou al sirului
generat in functie de elementele generate anterior. Daca funcfia de feedback este liniara (se poate
implementa doar folosind operatia XOR), spunem ca generatorul este un registru de deplasare cu feedback

liniar (LFSR).




REGISTRELE DE DEPLASARE CU FEEDBACK LINIARE
(LFSR - LINEAR FEEDBACK SHIFT REGISTER)

Exista mai multe argumente pentru utilizarea LFSR:
1. LFSR sunt bine adaptate pentru implementare hardware
2. LFSR pot produce siruri de perioada suficient de mare
3. LFSR pot produce siruri cu proprietati statistice bune
4,

Datorita structurii, LFSR pot fi analizate In baza unor procedee algebrice.




REGISTRELE DE DEPLASARE CU FEEDBACK LINIARE
(LFSR - LINEAR FEEDBACK SHIFT REGISTER)

Un registru de deplasare cu feedback liniar (LFSR) de lungime L consta din L etape

numerotate 0.1....,L —1, fiecare capabila sa memoreze un bit si care are o intrare si o iesire, dar si un

cronometru ce supravegheaza deplasarea datelor. Pe parcursul fiecarui tact sunt realizate
urmatoarele operatii:

(i) Continutul etapei initiale (etapa zero) formeaza o componenta a sirului de iesire;

(ii) Continutul etapei i este mutat in starea i —1 pentru fiecare i, i=1,L—1;

(iii) Noul continut al etapei L-1 este bitul de feedback s, care este calculat prin XOR-ul

continuturilor anterioare ale unei multimi fixate de etape 0,1,...,L —1.




CIFRURI FLUIDE ADAPTATE PENTRU IMPLEMENTARE
HARDWARE SAU SOFTWARE

Prin implementare hardware a unui algoritm intelegem ca sistemul de calcul contine circuite pentru
a realiza toate operatiile algoritmului. Prin implementare software intelegem ca rezultatul final este
obtinut prin efectuarea de catre procesor a unei multimi de instructiuni intr-o ordine stabilita de
catre o entitate exterioara sistemului de calcul.

Pe cand cifrurile fluide bazate pe LFSR sunt bine adaptate pentru implementare hardware,
acestea nu sunt tocmai potrivite pentru implementare software. Acest fapt a condus la elaborarea de
cifruri fluide special proiectate pentru implementare software rapidi. In continuare, vom prezenta
cateva sisteme de criptare fluida ce admit implementare eficienta cel putin la unul din aceste

profiluri.



SISTEMUL DE CRIPTARE RC4

Sistemul de criptare RC4 (Rivest Code #4, cunoscut si ca Alleged RC4 sau ARC4) a fost elaborat in
1987 de R. Rivest pentru societatea RSA Security. Mai mult timp a fost utilizat pe larg, datorita
simplitatii si vitezei de executie a acestuia. Destinat scopurilor comerciale, el a fost secret, fiind
accesibil numai dupa semnarea unui protocol de confidentialitate. In septembrie 1994 insa, un
anonim publica codul sursa al lui RC4 pe un forum web, dupa care acesta se raspandeste rapid,
starnind o serie de polemici referitor la drepturile intelectuale. Se considera ca in prezent exista mai

multe implementari ilegale.




SISTEMUL DE CRIPTARE RC4

Printre sistemele care au utilizat RC4 sunt aplicatii precum Microsoft Windows, Kerberos, Bit
Torrent, Skype, AOCE (Apple Open Collaboration Environment), WEP (Wired Equivalent Privacy) si
WPA (Wi-Fi Protected Access) - protocoale de criptare utilizate in routerele wireless. RC4 este utilizat
pentru criptarea fisierelor in protocoale, cum ar fi, RSA SecurePC, sau in cadrul sistemelor pentru
comunicatii (WEP, WPA pentru carduri, criptarea traficului de date sau a site-urilor web bazate pe

protocolul de retea SSL/TLS).




SISTEMUL DE CRIPTARE RC4

Sistemul RC4 este un sistem de criptare fluida binar aditiv, orientat pentru implementare software. Una
dintre ideile utilizate in constructia cifrurilor fluide se bazeaza pe generarea unei permutari pseudoaleatoare
a unui sir de biti, dupa care din aceasta permutare se extrage un sir pseudoaleator de cuvinte (sir de biti de
lungime fixata). Algoritmul RC4 opereaza pe octeti si foloseste acest principiu de proiectare a cifrurilor fluide.
Fiecare octet al textului clar este combinat prin XOR cu un octet al cheii fluide, astfel obtinandu-se un octet de

text criptat.




SISTEMUL DE CRIPTARE RC4

La generarea cheii fluide este utilizat conceptul de stare interna (secreta), care se descrie prin

doua componente:

Un tablou de stare S cu 256 de elemente octeti - S;.5.....5,;;, numit S-boxa. Elementele

tabloului S reprezinta o permutare a numerelor de la 0 la 255 (numere reprezentabile pe 8

biti). O cheie k& de lungime variabila intre 1 si 256 octeti este utilizata pentru a initializa S-boxa;

Doua numere din intervalul [0,255] (adica octeti), notate prin ,i” si, respectiv, ,j”, care au

semnificatie de indicatori spre locatie. Incrementul i este indicele deterministic, care este

incrementat cu 1 (modulo 256) la fiecare pas, iar j serveste ca indice pseudoaleator, care este

reinnoit in dependenta de cheia & si S-boxa S.




SISTEMUL DE CRIPTARE RC4

Criptarea cu sistemul RC4 este realizeaza in doua etape: la etapa intai S-boxa este initializata,
folosind un algoritm de expandare a cheii, numit KSA (Key-Scheduling Algorithm), iar la etapa a doua
este aplicat algoritmul PRGA (Pseudo-Random Generation Algorithm), care selecteaza aleator din S-
boxa cate un octet al cheii fluide. Octetul cheii fluide este combinat prin XOR cu octetul corespunzator

al textului clar.

In Figura 2.2.9 este ilustrati ideea utilizata in RC4. Primele doua blocuri descriu procedura de
initializare, iar restul — permutarile aplicate in constructia octetilor cheii fluide. Permutarile sunt

efectuate atat timp, cat in textul clar exista octeti necriptati.




SISTEMUL DE CRIPTARE RC4

State and key initialization
(done only once)

Key —>|

S[0] S[1] S[2)

K[O]K[11K[2]

Initial state permutation
(done only once)

S[255] ! ! ! !
Mix with key bytes
and permute
- : ‘
K[255] e

State permutation for
key stream generation

State permutation for
key stream generation

. e

gl

Permute state values I

Permute state values I
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State permutation for
key stream generation
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(8 bits) | k
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Encryption
(first byte)
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'8 bits: 8 bits

P C
Encryption
(second byte)

easmm i g

Permute state values
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(8 bits) | k
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Encryption
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Figura 2.2.9. llustrarea etapelor algoritmului RC4




SISTEMUL DE CRIPTARE RC4

2.2.4.2.1 Algoritmul de initializare KSA

Initializarea procesului de criptare conform algoritmului RC4 necesita precizarea cheii secrete
initiale £ in baza careia sunt generati octetii cheii fluide. Daca utilizatorul precizeaza cheia in cod
Unicode, atunci aceasta este convertita in cod binar. Cheia secreta poate sa aiba lungime intre 1 si
256 de octeti, dar, de regula, se introduc chei de lungime intre 5 si 16 octeti. De exemplu, o cheie pe
40 de biti reprezinta un cod ASCII din 5 caractere. Cheii ,,pwd12" 1i corespunde urmatorul echivalent

binar:

0111000001110111011001000011000100110010




SISTEMUL DE CRIPTARE RC4

Mai intai, tabloul de stare S este initializat cu valorile 0,1,...,255 (adica permutarea identica):

0 1 2 254 255

Fie ne N,1<n <256, reprezinta numarul de octeti din cheia secreta initiala & (in majoritatea
implementarilor »n este in intervalul [5,16]}. Daca n <256, prin repetarea octetilor, cheia &£ este

completata pana lungimea acesteia va deveni egala cu 256 (am expandat cheia).
In continuare, folosind cheia expandata T, In tabloul S se efectueaza 256 de permutari. Fiecare

dintre cele 256 de elemente ale lui § este interschimbat cu elementul de indice j, unde ; se

determina in baza formulei j:= mod(j +S, +k

mod{i.m)*

256) (valoarea initiala pentru j este j=0),iar

k i =0.255 reprezinta octetul cu numarul i al cheii expandate de lungime 256 octeti.

mod|(i.n)?
Astfel, folosind cheia secreta k, algoritmul KSA genereaza permutarea pseudoaleatoare initiala

a lui RC4 prin transpunerea unei permutari identice.
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Algoritmul KSA de initializare

Date de intrare:

k - cheia secretd de lungime n octeti
Date de 1lesire:

S - S-boxa generatd in baza lui %

/* Completarea initiala a tabloului de stare si a cheii extinse

Pentru i:=0,255 executa {ﬂ?:ifﬁzkﬁﬂuﬂ}

/* Permutarea octetilor tabloului de stare S in baza octetilor cheii expandate
j=0

Pentru i:=0,235 executa

{
j=mod(j+S,+T,.256)

Interschimba (Sf, S, )
}
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2.2.4.2.2 Algoritmul PRGA de generare a cheii fluide

Permutarea initiala S obtinuta in urma aplicarii algoritmului KSA, serveste ca parametru de intrare
pentru procedura PRGA, care genereaza octetii cheii fluide. Mai intai, se initializeaza cu zero

indicatorii i, j, i:=0, j=0. Pentru criptare si decriptare, algoritmul PRGA selecteaza din tabloul S
cate un element, care constituie un octet al cheii fluide X.

La fiecare iteratie se calculeaza valorile noi ale indicatorilor i, j, iar elementul S, din tabloul S
este interschimbat cu S . In continuare, valorile obtinute pentru S, si S, se adunid modulo 256, iar

octetul oct:=S__ . . .. estescrisintabloul X ce confine cheia fluida (a se vedea Figura 2.2.10).




SISTEMUL DE CRIPTARE RC4

Iteratiile continua pana atunci cdnd lungimea cheii fluide devine egala cu cea a textului clar.

Fiecare element al lui S este permutat cel putin o data pe parcursul a 256 iteratii.

0 1 2 S[i]+S[s] , l 254 255

S P

Figura 2.2.10. O etapa a algoritmului RC4
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Algoritmul PRGA de generare a octetilor cheii fluide si de criptare a
octetilor textuluil clar

Date de 1ntrare:

S - S-boxa generatd cu algoritmul KSA
Im - lungimea in octeti a textului clar
ﬁm}hﬁﬁ — octetii textului clar

Date de iesgire:
¢ - tablou ce contine octetii textuluil criptat

/* Permutarea in ciclu a octetilor, generarea octetilor cheii fluide si criptarea
i=0,j:=0,c:=[]

Pentru r:=1.Im executad
{
i==mod(i+1,256), j=mod(j+S,.256)
Interschimba (SE,SJ.) , K=8

mod(5;+5,.256)

c:=[c,mr @K]
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La criptare, fiecare element al tabloului K (un octet) este combinat printr-un XOR cu octetul de text
clar corespunzator, iar la decriptare - cu octetul de text criptat corespunzator.

2.2.4.2.3 Securitatea RC4

Sistemul de criptare RC4 este simplu si rapid in implementarile software. El are circa

256!x256° =2 stari posibile. Totusi, securitatea lui RC4 este considerata una redusa, din mai multe

considerente, si nu se recomanda utilizarea sistemului in cadrul aplicatiilor moderne. Cheia fluida
generata are o usoara preferinta pentru anumite secvente de octeti. In anul 2001, Fluhrer, Mantin si
Shamir [9] au aratat ca din toate cheile posibile RC4, primii octeti de iesire nu sunt aleatori, oferind

informatii importante despre cheie.
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Se recomanda ca in cadrul diferitor sesiuni s fie utilizate chei secrete diferite. In sistemele de
criptare calitative, o masura de securitate implementata consta in alegerea unui numar aleator nou
(numit valoare nonce), care este folosit pentru criptarea fiecarui mesaj. Astfel, aceasta valoare nonce
face ca criptarea de doua ori a aceluiasi mesaj sa genereze texte criptate diferite. O solutie sigura
(care functioneaza pentru orice sistem de criptare) pentru depasirea vulnerabilitatii lui RC4, consta
In utilizarea unei chei pe termen lung din care, prin amestec cu o valoare nonce (dupa un algoritm
prestabilit), se obtine cheia necesara unei criptari. Insd mai multe aplicatii care folosesc RC4,
realizeaza o simpla concatenare a cheii cu valoarea nonce. Acest fapt a fost exploatat de Fluhrer,
Mantin si Shamir pentru a sparge ulterior sistemul de criptare WEP (wired equivalent pruvacy)
folosit in retelele fara fir 802.11. Ulterior implementarile sistemului RC4 s-au aparat, eliminand

primii octeti (de regula, 1024 octeti) din cheia fluida, inainte de a o folosi.




