METODE CRIPTOGRAFICE DE
PROTECTIE A INFORMATIEI

Tema 3: Cifruri fluide moderne




SISTEMUL DE CRIPTARE A5/1

Sistemul de criptare fluida A5/1 a fost utilizat in retelele de telefonie mobila GSM (Groupe Spécial
Mobile) pentru a asigura confidentialitatea datelor transmise Intre telefonul mobil si cea mai
apropiata statie. Cifrul A5/1 a fost elaborat in 1987 pentru utilizare in Europa si SUA, iar in 1989 a
fost pusa in aplicare o versiune mai slaba a cifrului, numita A5/2, destinata exportului in alte zone

geografice. Dupa ce 1n anul 2000 a fost demonstrata vulnerabilitatea cifrului, acesta a fost facut

public.




SISTEMUL DE CRIPTARE A5/1

La nivel de functionare sistemul de criptare A5/1 reprezinta un automat finit bazat pe 3 registre
liniare sincrone cu feedback (LFSR). Cele 3 registre R',R*, R’ contin 19, 22, si, respectiv, 23 de flip-

flopuri de date (unitati de memorie de un bit) ce genereaza siruri pseudoaleatoare, in baza carora
sunt obtinuti bitii cheii fluide. Bitii registrului sunt indexati de la cel mai putin semnificativ spre cel

mai semnificativ, primul bit avand indicele 0.
Cifrul A5/1 consta din doua etape: la etapa initiala are loc initializarea registrelor R',R*. R’

(acestea formeaza starea interna), iar la etapa a doua este pus in functiune automatul finit A5/1, care
emite bitii cheii fluide. In continuare, vom descrie mai intai etapa a doua a cifrului, dupa care etapa

Intai.
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2.2.4.3.1 Functionarea automatului finit A5/1
La un tact, fiecare registru poate ramane pe loc sau isi poate deplasa continutul spre stanga (deci
avem o deplasare neuniforma), aducand pe ultima pozitie o combinatie liniara de alti biti.

Combinatiile liniare corespunzatoare celor trei registre sunt definite astfel (a se vedea Figura 2.2.11):

R:=R.®R. ®R ®R,, R2=R.®R), R =R.®R, R ®R),. (2.2.1)




SISTEMUL DE CRIPTARE A5/1

Pentru a decide care registre sunt deplasate la un tact, se folosesc 3 biti de tact u,,u,,u, (de pe

pozitiile 8, 10 si 10 ale registrelor R', R* si R’ corespunzitor). La fiecare tact, folosind functia

F= ar(ar(and(%uz ) ,md(ul,%)) ,and(uz,ua)), unde and este operatorul si logic, iar or - sau logic,

se determina valoarea majoritara dintre acesti biti. Registrul se deplaseaza (si emite un bit ce
participa la generarea bitului din cheia fluida) daca bitul sau de tact coincide cu valoarea majoritara

F . Tinand cont de rezultatele din Tabelul 2.2.1, rezulta ca la un tact, in cel putin doua registre are loc

o deplasare.
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Tabelul 2.2.1
u, 000101 1]1
u, |0 0101|011
u, |01 1(0]011|1]0|1
F|0[0]0|0O|1T]1]|1]1

La fiecare tact 7, valoarea emisa de automat reprezinta un bit z, al cheii fluide
=R . ®R* DR’
<; — f4yg 21 22"

care, la criptare, se combina prin XOR cu bitul 7 al textului clar, iar la decriptare - cu bitul 7 al textului
criptat.

Deoarece sistemul GSM transmite mesajele in blocuri de cate 114 biti, A5/1 genereaza blocuri
pe 114 biti ai cheii fluide. Astfel, este necesara o reinitializare a automatului finit pentru fiecare bloc

transmis.
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Figura 2.2.11. Automatul finit descris de cifrul A5/1
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Algoritmul de functionare a automatului finit A5/1

Date de intrare:
R'.R*.R’° - tablouri cu 19, 22 si, respectiv, 23 de elemente, obtinute dupi
initializarea stdrii interne

u,u,,u;, — bitii de tact din registrele R'.R* si R’, corespunzitor. Locatiile

2

3 .
0. R, respectiv

1
acestora sunt R, R

Date de iesire:
z - tabloul ce contine blocul din 114 biti ai cheii fluide
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Pentru i=1114 executa

{

1.Automatul finit emite bitul z al cheii fluide z ::RIIEEBRQEI@R;

2.Dintre bitii de tact u,u,,u; se determina bitul de valoare majoritara
F:or(or(and(ul,uz)jand(zﬁjt%))jmd(uz,ui))

3. Pentru m:L_S executa

{

Daca F =u, atunci
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‘R"®R"®R" ®R" dacd m=1
Este determinat bitul R'=<{R, ®R]| dacd m=2
RI®R, PR DR, daca m=3

Continutul registrului R" este deplasat cu o pozitie la stéanga,

iar in prima pozitie (celula din dreapta a tabloului R”,
corespunzatoare celul mal putin semnificativ bit) se pune bitul

determinat R
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Exemplul 2.2.2. Fie cele 3 registre (bitii de tact au fost marcati cu bold):

R'=011010111010 1001 011,
R*=10101100 001011011001 11,

R’ =1100 01011011 0010 1010 010.

Sa urmarim rezultatele emise de automatul finit pe parcursul a 5 tacte:
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Tactul 1: Bitul din cheia fluida este &k =0®©1®1=0. Deoarece bitii de tact sunt

w ' w ~ 2 ' 3 . A
u=1,v=0 w=0, rezulta F =0 si astfel se efectueaza o deplasare In R si R . Registrele trec in
starea urmatoare:

R'=011010111010 1001 011,
R*=01011000 010110110011 11,

R’ =10001011 0110 01010100 100.
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Tactul 2: Bitul din cheia fluida este &k, =0®0®1=1. Deoarece bitii de tact sunt

u=1,v=1 w=0,rezultd F =1 si astfel se efectueazi o deplasare in R' si R’.Registrele trecIn starea

urmatoare:

R'=110101110101 0010110,
R*=101100001011 0110 011111,

R° =1000 10110110 0101 0100 100.
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Tactul 3: Bitul din cheia fluida este k&, :=1®1®1=1. Deoarece bitii de tactsunt « =0, v=1, w=0

- . - ~ 1 . 3 . ~ —r
,rezulta F =0 si astfel se efectueaza o deplasare in R si R . Registrele trec in starea urmatoare:

R' =101011101010 0101101,
R*=101100001011 0110 011111,

R°=000101101100 1010 1001 000.




SISTEMUL DE CRIPTARE A5/1

Tactul 4: Bitul din cheia fluida este £, :=1®1® 0 =0. Deoarece bitii de tactsunt . =1, v=1, w =1

,rezultd F =1 si astfel se efectueaza o deplasare in R',R’ si R . Registrele trec In starea urmaitoare:
R'=0101110101001011 011,
R*=0110 000101101100 111111,

R’ =001011011001 0101 0010 000.

Tactul 5: Bitul din cheia fluida este &, =0®0®0=0.

Deci, primii 5 biti ai cheii fluide sunt: z=01100.... []




SISTEMUL DE CRIPTARE A5/1

2.2.4.3.2 Initializarea stdrii interne A5/1
Cifrul A5/1 necesita o initializare a starii interne, bazata pe o cheie secreta K pe 64 biti si anumiti

parametri GSM stocati In constanta Count (vector de initializare) pe 22 biti. Pe parcursul a 64 de

runde este mixata cheia secreta K 1n modul urmator: la runda i e {031}...363} bitul cu numarul i al

cheii, K, este combinat prin XOR cu cel mai putin semnificativ bit al fiecarui registru. In continuare,

in fiecare registru este aplicata o deplasare la stanga. Analog cum s-a procedat cu bitii cheii secrete
K, se parcurg 22 de runde, in care sunt mixati bitii constantei Count cu cel mai putin semnificativ bit
al fiecarui registru corespunzator. In fine, pe parcursul a 100 de runde se ruleaza cate un tact al

automatului finit A5/1, ignorand bitii de iesire. Astfel sunt neglijati primii 100 biti de iesire.
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Algoritmul de initializare a starii interne A5/1

Date de intrare:

R'.R’,R’ - tablouri cu 19, 22 si, respectiv, 23 de elemente
Ef:(};p}qjujﬁai) - cheia secretd pe 64 biti
Cbunfz(Cbﬂn%:Cbﬂﬂqr"Jlﬁﬁﬂﬂ) - constantid pe 22 de biti (frame number)

Date de iesire:

R'.R’.R’ - registrele cu valorile initiale
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u : 1 p2 pi
4. Se initializeaza cu zero registrele R ,R".R

5. Pentru i:=0,63 executa

5.1.
5.2.
5.3.
5.4.

RI=R®K
R} :=R!®K,
R =R ®K

Deplasare la stédnga 1in fiecare registru R",m=123 (adica
pentru j>0, R':=R" , iar in R se scrie bitul obtinut conform
relatiei (2.2.1)
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6. Pentru i:=0,21 executa
6.1. R{; = R{; ® Count,
6.2. R{f = R{}2 @ Count,
6.3. R{i’ = R; ® Count.

6.4. Deplasare la stédnga in fiecare registru R",m=12,3

7. Pentru i=0,99 executa
{Ruleaza un tact automatul A5/1, ignorand iesirea acestuia}
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225 Finalistele concursului e-STREAM

eSTREAM [6] a fost un proiect gestionat de reteaua EU ECRYPT, care a avut ca scop elaborarea unor
cifruri fluide noi, care sa satisfaca standardele actuale de securitate si sa fie utilizate la scara larga.
Acest proiect a fost realizat ca urmare a esecului celor 6 cifruri fluide propuse in cadrul proiectului
NESSIE (New European Schemes for Signatures, Integrity and Encryption), desfasurat in perioada
2000 - 2003 [10]. Proiectul eSSTREAM a fost implementat in perioada noiembrie 2004 pana in aprilie
2008. In cadrul a trei etape ale proiectului au fost examinati algoritmi propusi la doui categorii:

e cifruri fluide pentru implementare software cu posibilitati mari de transfer;

e cifruri fluide pentru implementare hardware cu resurse limitate (memorie limitata, consum de

putere etc.).
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Dupa cea de-a treia etapa a proiectului a fost stabilit portofoliul eSTREAM, care si actualmente

este format din urmatoarele cifruri:

Profilul 1 (implementare software) | Profilul 2 (implementare hardware)
HC-128 (si versiunea sa HC-256) Grain
Rabbit MICKEY
Salsa20/12 Trivium
SOSEMANUK

Toate cifrurile mentionate sunt libere pentru utilizare non-comerciala. Rabbit este unicul cifru
patentat la etapa initiala a concursului, dar a fost facut public in octombrie 2008. Initial, portofoliul
publicat la sfarsitul etapei a treia consta din cifrurile mentionate anterior, plus cifrul F-FCSR de la
profilul 2. Acesta din urma a fost eliminat din portofoliu in septembrie 2008, in urma identificarii
unor posibilitati de atac.

Candidatii pentru eSTREAM au o structura ceva mai complicata ca a algoritmului RC4 si

opereaza la nivel de cuvinte pe 32 biti, spre deosebire de RC4, care lucreaza cu octeti.
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Acest cifru fluid (invingatorul concursului eSTREAM la profilul implementare software) a fost
elaborat de catre D. Bernstein in anul 2005 [11] si are la baza o functie pseudoaleatoare ce foloseste

operatiile ARX (add-rotate-xor) aplicate asupra cuvintelor pe 32 de biti:
e Operatia sau exclusiv XOR (suma pe biti modulo 2), notata prin & ;
e Suma mod?2**, notata prin H;

e Operatia de rotatie circulara la stanga cu un numar de biti definit, notata prin rol .
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Algoritmul Salsa20 preia ca si parametri de intrare o cheie pe 32 sau pe 16 octeti si o valoare
nonce pe 8 octeti, concatenata cu o alta valoare dinamica pe 8 octeti (numita increment), si intoarce
un bloc de 64 octeti al cheii fluide. Octetii blocului din cheia fluida sunt combinati printr-un XOR cu
64 de octeti de text clar (a se vedea Figura 2.2.12). Daca este necesar, se genereaza urmatorul bloc al
cheii fluide, care este combinat cu blocul corespunzator de text clar s.a.m.d. La decriptare blocul din

cheia fluida este combinat prin XOR cu blocul de text criptat.
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16 or 32 8-byte 8-byte
key bytes nonce block number

64 data bytes >C+S = of?spmxt

Figura 2.2.12. Schema generala a cifrului fluid Salsa20




SISTEMUL DE CRIPTARE SALSAZ20

2.2.5.1.1 Taxonomia utilizata

Prin octet vom intelege un element al multimii {051}...5255} , iar prin cuvant pe 32 biti - o valoare
numerica din multimea {{115,15,...:_23"2 — 1} :

Uneori vom folosi reprezentarea hexazecimala pentru cuvinte, ilustrand faptul ca este utilizat asa un

format de reprezentare prin notatia 0Ox.
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Prin suma a doua cuvinte pe 32 biti, # si v vom intelege valoarea mc:-d(u +v=_232) € [{L 2% —1] (1a fel

un cuvant pe 32 biti) si, in acest sens, vom folosi notatia z&v.

. ' e = _ i : — i S i
Operatia sau exclusiv a doud cuvinte u =" 2'u, siv=7" 2'v, este u@v=>" 2'(u,+v,~2uy,).
Pentru fiecare ce {{}}132}3}...} vom intelege prin rotatie ciclica la stanga cu c biti a cuvantului #,

-t ' ' A~ 32 . -
notata prin m!(u}c), unicul cuvant nenul congruent cu 2°z modulo 2 -1 (cu exceptia ca

rol(0,¢) =0). Altfel spus, dacd u = 2'u,, atunci rol (u,c) = 2™y,
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2.2.5.1.2 Transformdrile criptogrdfice utilizate in cadrul algoritmului

225121 Transformarea quarterround

Blocul de baza al sistemului de criptare il reprezinta transformarea quarterround ( y) aplicata la siruri

y din 4 cuvinte pe 32 biti, si care intoarce, la fel, un sir din 4 cuvinte (a se vedea Figura 2.2.12).

Sistemul de criptare foloseste unele transformari complexe, bazate pe aceasta transformare.
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Figura 2.2.13. Functia quarterround
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Definitia 2.2.7. Pentru sirul din 4 cuvinte pe 32 biti y= ( Vo Vis Vs s yg) definim transformarea
quarterround ( y) =z, unde z = (zu ,Zy 5 2, jzz.,) satisface conditiile urmatoare (a se vedea Figura 2.2.13):
Z, =y @mf(yﬂ HH}»‘EET)} Z, =y, @mf(zl Hﬂyﬂjg)} =), (-Bm!(zz 5321,13), Zy =V, @rc}f(23 5322}18).

Transformarea quarterround ( y) este inversabila, adica, stiind z = quarterround ( y), se poate

determina y = quarterround™ (z) :
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225122 Transformarea rowround

Definitia 2.2.8. Pentru sirul din 16 cuvinte pe 32 biti y= ( Voo Vis-ns ylﬁ) definim transformarea
rowround ( y) =z = (zﬂ s 2y 5uens Zys ), unde z este un sir din 16 cuvinte ce satisfac urmatoarele conditii:
(Zu > 2154 :Za) = guaﬂer?‘ound(}«‘u - V1202 :-}’3) ’
(25 226547 324) = guarrer?‘oumf(yﬁ 2 V6>V7:Va ) ’
(zm > 211523 :—29) = g“ﬂ”ﬂ’”}“”d(}’m BITERZ: :.}’9) )
) (

(315 .21 2135214 ) = quarterround ( yis, ¥y, Vi3 :-}’14) -
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Sirul de intrare y = ( Voo Vis--s }»‘15) poate fi privit ca un tablou bidimensional

( Vo N ¥V Vs
Yo Vs Ve Wy
Vs Yo Vo Vi

V12 Vi3 Y Ns)

Transformarea rowround actioneaza 1n paralel asupra liniilor tabloului, realizand o permutare
a fiecarei linii prin intermediul functiei quarterround. Sirurile de intrare pentru quarterround sunt

formate din cuvintele liniei i € {051}2}3} , iar cuvintele 1n cadrul liniei se considera succesiv, incepand

cu elementul 7 al liniei.
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225 123 Transformarea columnround

Definitia 2.2.9. Pentru sirul din 16 cuvinte pe 32 biti x:(xo,_xl,_...,_xlﬁ), definim transformarea

columnround (x) =y :=(yy.31.--- 15 ), unde y este un sir din 16 cuvinte ce satisfac urmatoarele
conditii:

(307452523100 ) = quarterround (x,.%,. %, %, ),
(95535521551 ) = quarterround (x;, %, %5, %, ),
(D105 D145 V2535 ) = quarterround (x,y, X4, %, . % ),

) (

(M1525. 02001 ) = quarterround (x5, %, X, . X;; ).
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O formula echivalenta ce defineste rezultatul transformarii columnround, se scrie astfel:
(}’u s Vs Ve Vi Vis Vs Vo Vizs Vo Ve Vios Vias Vi Vi Vs Vis ) =

= FO‘WFDHHG’(JCD}JCMJCE :—xlzs-xn-xﬁ:xa:xla:xz:xﬁ=x1u=-7‘:14=x3=x?=x11=x15)-
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Sirul de intrare x = (xD X, :_...:_xlﬁ) poate fi scris ca un tablou bidimensional

4 h
X, X X, X

X, X X X

Xg Xy X Xy

kxu X3 Xy ‘xlﬁj
Spre deosebire de rowround, transformarea columnround actioneaza in paralel asupra coloanelor

tabloului, realizand o permutare a fiecarei coloane prin intermediul functiei quarterround. Sirurile

de intrare pentru rowround sunt formate din cuvintele coloanei ;e {{}?1}2?3} , iar cuvintele 1n cadrul

coloanei se considera succesiv, incepand cu elementul ; al coloanei.
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225 124 Transformarea doubleround

Definitia 2.2.10. Pentru sirul x din 16 cuvinte pe 32 biti transformarea doubleround aplica succesiv

functiile columnround si rowround, rezultand urmatorul sir din 16 cuvinte:
doué!emund(x) = rm-vmuﬂd(cofumﬂmynd(x)) .
Transformarea doubleround actioneaza in paralel asupra coloanelor tabloului de intrare, dupa care,

actioneaza 1n paralel asupra liniilor tabloului rezultat. Astfel, fiecare cuvant este prelucrat de doua

ori.
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225125 Reprezentarea littleendian
Algoritmul Salsa20 foloseste un format de reprezentare a cuvantului pe 32 biti (4 octeti), Incepand

cu octetul cel mai putin semnificativ. Daca 5 este un sir din 4 octeti, atunci cuvantul pe 32 biti
littleendian (b) , format cu acesti octeti, se defineste astfel:
Definitia 2.2.11. Daca b = (E:D b, b, 5_:53) este un sir din 4 octeti, atunci exista o singura reprezentare de

forma

littleendian(b) = b, B 2° b, B2 b, 327D, (2.1)
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Functia littleendian este inversabila, adica, cunoscand cuvantul !z‘tﬂeendiaﬂ(b) , se poate determina
sirul unic 5= (bﬂ,_bl ,_bz,_bg) pentru care are loc reprezentarea (2.1), iar transformarea

el » - - —1
corespunzatoare o vom nota prin littleendian .
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2.2.5.1.2.6 Functia hash Salsa20
Definitia 2.2.12. Pentru sirul x din 64 octeti (16 cuvinte pe 32 biti) definim functia Sa/sa20Hash( x)
prin relatia

Salsa20Hash(x) = x B doubleround"’ (x), (2.2)
rezultatul careia, la fel, este un sir din 64 octeti. Fiecare 4 octeti succesivi (1 cuvant) ai sirului de

intrare x se reprezinta ca un cuvant in format littleendian. Functia doubleround este aplicata

succesiv de 10 ori la sirul transformat x, rezultatul unei runde fiind utilizat la intrarea in urmatoarea

v % v 2 . . . . . . 10
runda. In fine, se aduna modulo 2% cuvintele sirului x si ale sirului doubleround” (x).

Transformarea SalsaZ0Hash reprezinta suma pe biti a sirului initial x si a rezultatului rularii a

20 de transformari succesive ale coloanelor si liniilor tabloului bidimensional (transformarile

rowround si columnround) format in baza sirului x.
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In continuare, expunem detaliile de realizare a functiei Salsa20:

I. Porninddela x= (x((}) jx(l) 5,...5_.1:(63)) , se definesc cuvintele
Xy = !irt!eendian(x(ﬂ) .x(1).x(2) jx(3)),
X, = !irrfeendiaﬂ(x(ﬁl)}x(S)}x(ﬁ)}x(T’)),
X, = !itrfeeﬂdian(x(S) }x(Q) }x(lﬂ)jx(l 1)),
X = firﬂeendiaﬂ(x(6ﬂ) jx(f)'l) ;{:(62) }x(63)),

unde x(7) sunt octeti ailui x, iar x, - cuvinte din 4 octeti.
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[I. In cadrul a 10 runde in care se aplici transformarea doubleround, este determinat sirul din

16 cuvinte pe 32 biti (zﬂj_zl 5_...5_215) = doubleround’ (xm_;!q :_...:_xlﬁ) :
[1I. Sirul din 16 cuvinte Salsa20Hash (x) se obtine prin concatenarea urmatoarelor cuvinte:
littleendian™ (z[} Hx, ) ,

littleendian™ (zl Hx, ),

littleendian™ (215 Hx, )
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Cei 4 octeti ce formeaza cuvantul 4" din reprezentarea Iirﬂe?endic:m( b“:') —z Hx,, ie {0,_ 1,_...,_15} (scris
in hexazecimal) astfel incat littleendian™ (Eirﬂeendz‘an(b“:' )) S pot fi determinati astfel:

b = (w & Oxﬁ“}(mr (1-1«':,8)) & Uxﬁ“:,(mr (w}lé)) & Uxﬁ“}(mr (w. 24)) & Oxﬁ“) ,
unde w = littleendian (b':” ) & - operatia ,si logic”, ror - operatia de rotatie ciclica la dreapta a bitilor

cuvantului cu un numar fixat de biti, iar Oxff - reprezentarea pe 32 de biti a octetului (1 111111 1)E :

adica Oxff = [uu] :

24 biti 8 biti
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225127 Transformarea de expandare a cheii secrete in algoritmul Salsa2(0
Daca cheia secreta & este un sir din 32 octeti sau din 16 octeti, iar n este un sir din 16 octeti, atunci

prin expandare a cheii secrete k& vom intelege sirul din 64 octeti intors de functia
Salsa20Expansion;, (n) :

Definitia 2.2.13. La expandarea cheii secrete & pe 32 octeti sunt utilizate patru cuvinte pe 32 de biti,

octetii cuvintelor fiind dati in reprezentare zecimala:

o, =(101,120,112.97). o, =(110.100,32.51), o, =(50,45,98.121), o, =(116,101,32.107).
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Daca k =(k,,k ) - cheia secretd, iar k,,k ,» sunt siruri din 16 octeti, atunci
Salsa20Expansion;_ ;. (n) = Salsa20Hash (CFD k,.0,.,n,0,.k,, 0, ) :

La expandarea cheii secrete & pe 16 octeti sunt utilizate 4 cuvinte, octetii cirora sunt scrisi in

reprezentare zecimala:
7, =(101,120,112.97), 7, =(110,100,32,49), 7, = (54.45,98,121). 7, =(116,101,32.107).
Daca k,» sunt siruri din 16 octeti, atunci avem

Salsa20Expansion, (H) = Salsa20Hash (Tﬂ kotont, k.1, ) :
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Cuvintele concatenate o,.0,.0,.0, si 7,.7,.7,.7, sunt, de fapt, codificarile ASCII ale expresiilor
.expand 32-byte K’ si, respectiv, ,expand 16-byte k”.
Exemplul 2.2.3. Fie k, =(1.2.....16), k =(201,202....,216), n=(101,102,....116) . Atunci avem:

Salsa20Expansion, , (n):= Salsa20Hash(101,120,112,97.1,2,3,4,5.6,7.8.9.10,11,12,13,14.15,16,110,
100,32,51,101,102,103,104,105,106,107,108,109,110,111,112,113,114,115,116,50,45,98.121,
201,202,203,204,205,206,207,208,209,210,211,212,213,214,215,216,116,101,32,107) =
=(69,37,68,39,41,15,107,193,255,139,122,6,170,233,217,98,89,144,182,106,21,51,200, 65,239,
49.222,34,215,114,40,126,104,197.7.225.197,153,31,2,102,78,76,176,84,245,246,184,177,160,
133,130,6,72,149,119,192,195,132,236,234,103,246,74) i
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225128 Transformarea de criptare SalsaZ0

Sa consideram sirurile:
k - cheia secreta, care reprezinta un sir din 32 sau 16 octeti;

v - un sir din 8 octeti, numit valoare nonce (se alege aleator si este utilizata doar la o criptare);

m - textul clar de lungime / octeti, unde / € {031}...}2“’} .
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Salsa20 fiind un cifru fluid, criptarea are loc in mod standard, combinand prin XOR octetii

textului clar m cu octetii cheii fluide. Fiecare 64 octeti ai cheii fluide sunt obtinuti in baza functiei de

expandare a cheii cu parametrii de intrare & si v, mai exact, Salsa20Expansion, (v, f), unde 7 este un
sir din 8 octeti (4,,4,...,i, ) ce satisface conditia i =i, B, 2°1, B, 2%, B, ...B,, 2°°, (adunare modulo
2%):

(z’u,il,...,i}.) :(f&ﬁxﬁ,(mv(fﬁ))&Oxﬂ:(rm(i,lfﬁ))&Oxﬁj(mr(iﬁil))&Oxﬁ,...,(mr(i,ﬁﬁ))&ﬂxﬁ).

Pentru fiecare valoare distincta a lui 7 se obtin 64 octeti ai cheii fluide.
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Definitia 2.2.14. Cheia fluida Salsa20Expansion, (v) reprezinta un sir din 2" octeti, definit astfel
Salsa20Expansion, ( vV, O) .Salsa20Expansion, (v:_ 1) ..., Salsa20Expansion, (v:_ 2% _ 1) :

Sirul (iD}z'l ..... z'?) se determina astfel (a se vedea functia inverse littleendian 64bit (NB)
din Algoritmul de criptare fluidd Salsa20 prezentat in continuare):

(st ) = (& Oxff (707 (1,8) ) & Oxff,(ror (1,16)) & Oxff . (ror (1,24) ) & Oxff,

(ror (,32)) & 0xff"( ror (i.40)) & Oxff", (ror (i, 48) ) & Oxff . (ror (7,56) ) & Oxff").




SISTEMUL DE CRIPTARE SALSAZ20

Astfel, textul criptat ¢ este determinat 1n baza relatiei ¢ = {Sa!mZﬂExpamionk(v)}s @©m (unde
{}E - primii / octeti din cheia fluida) si are lungimea de [ octeti. Decriptarea textului ¢ este

efectuata, folosind relatia m = {Sa!mZDExpamionk (v)}E Dec.

Din cele mentionate rezulta

{SafsaZﬂExpamionk(v)}s @(mujm :...-:_mg_l) = (Cu:-cﬁ 5....5.03_1);

unde ¢, =m, (‘B(SHESHZUEJ@?CIHSI'GH;C(V}ﬂ(}(}?‘(i/ﬁil))) ,i=0,0-1, (...)mud”_m] - octetul de pe locul

mod| 7,64 |

mod (7,64) din cei 64 de octeti ai lui Safm20Expansz’orzk(vﬁ ﬂoor(f/64)), iar operatia floor determina

partea intreaga a numarului nenegativ.
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Algoritmul de criptare fluida Salsa20

Date de intrare:

text clar octetl - codificarea numericda ASCII a textulul clar
11 - lungimea (numarul de elemente ale wvectorulul) 1In octeti a 1luil
text clar octeti
v — valoare nonce — tablou ce contine 8 elemente (octeti), generate aleator
cheia k - tablou ce contine 32 sau lé elemente (octeti), care reprezinta
codificarea numericd ASCII pentru cheia secretd &
lung k - numdrul de elemente ale tabloului chelia k, adica lungimea chelil

secrete k
Date de iesire:
text cript octetl - tablou ce contine octetii textulul criptat cu algoritmul
de criptare fluida SalsaZ(
tablou cheile fluida - tablou ce contine octetil cheii fluide, generat cu
algoritmul SalsaZ0
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| Pasii algoritmului:
text cript octeti=zeros(l,11); tablou cheie fluida=][];
% préiucrargé chelil secrete: N B
1f lung k==32

k0=cheia_k{1:l6); kl=cheia_k(17:32}; k={kO, kl1};
elseif lung k==16

k=cheia k;
end
% se calculeaza numdrul necesar de apeldri ale functiel SalsaZOExpansion:
if mod(ll,64)==0, nr=floor(ll/64); else, nr=floor(ll/64)+1; end

% Se concateneaza Intr—-un tablou nr*e4 de octetl intorsi de functia
% SalsaZ(OExpansion iIn urma a nr apeldri ale acestela:
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for i=l:nr

% La fiecare apel al functiei Salsa20Expansion numdrul de bloc NB creste cu o unitate:
NB=1i;

% NB se reprezinta ca sl un sir de 8 octeti:

vi=inverse littleendian 64bit (NB);

o

% sirul pentru valoarea nonce se concateneaza cu vi:
n=[v,vi]; % parametru de intrare pentru functia de expansiune SalsaZOExpansion
tablou cheie fluida=[tablou cheie fluida,SalsaZOExpansion (lung k,k,n)];

end

% daca este necesar, se elimina elementele ce nu vor fi utilizate:

1f mod(ll,64)~=0, tablou cheie fluida(ll+l:end)=[]; end

% Criptarea cu cifrul fluid:

for 1=1:11

text cript octeti(i)=bitxor(text clar octeti(i),tablou cheilie fluida(1l));
end
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Trivium este un cifru fluid sincronizabil proiectat pentru implementare hardware. Conceptul
acestuia este bazat pe simplificarea algoritmului cifrului fluid, astfel incat sa se pastreze nivelul
necesar de securitate si viteza de criptare. Sistemul de criptare Trivium a fost elaborat de Ch. de
Canniere si B. Preneel in cadrul proiectului eStream si a fost selectat In portofoliu la profilul
implementare hardware. Desi este cel mai simplu cifru din cadrul proiectului eStream, a dat dovada
de o rezistenta criptografica demna de invidiat, tinand cont de simplitatea sa. Algoritmul nu este
patentat si a fost specificat ca un standard international in cadrul ISO/IEC 29192-3.

Cuvantul ,trivium” provine din limba latina si se refera la simetria din 3 parti a algoritmului. La

fel, putem asocia denumirea algoritmului cu simplitatea acestuia.



SISTEMUL DE CRIPTARE TRIVIUM

Algoritmul genereazi o cheie fluida de lungime de pAni la 2% biti, pornind de la o cheie secreti
K siun vector de initializare IV, ambii pe 80 de biti. Procedura de generare a cheii fluide include
doua etape: mai intai, este initializat tabloul de stare interna a cifrului, folosind cheia secreta si
vectorul de initializare, iar la etapa a doua, starea interna este reinnoita de mai multe ori, pana se

obtin bitii cheii fluide. In continuare, vom examina etapele in ordine inversa, adica mai intai vom

descrie etapa a doua, iar apoi si etapa Intai.
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2.2.5.2.1 Generarea cheii fluide

Vom nota elementele tabloului de stare interna pe 288 biti prin (31}...35233). Generarea cheii fluide

reprezinta un proces iterativ in cadrul caruia sunt extrasi 15 biti ai tabloului de stare, care sunt

utilizati la actualizarea a trei biti ai starii (avem 3 registre de deplasare) si la determinarea unui bit

z, al cheii fluide. In continuare, bitii starii interne sunt supusi unei transformari de rotatie, iar

procedura este repetatd pAnd atunci cAnd sunt generati NV < 2°* biti ai cheii fluide, unde N -lungimea

in biti a textului clar.
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Cifrul Trivium foloseste doua operatii definite peste corpul finit GF (2) =1, = {ﬂ,_l} : operatia

de adunare ,+” (ce corespunde operatiei logice XOR) si operatia de inmultire ,-” (corespunde
operatiei logice AND). In Figura 2.2.15 este dati reprezentarea grafica a algoritmului de generare a

cheii fluide.
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Figura 2.2.15. Trivium - reprezentarea graficd a procedurii de generare a cheii fluide
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Algoritmul Trivium de generare a cheii fluide

Date de 1ntrare:

N - Numdrul de biti din cheia fluidid (egal cu lungimea textului clar)
S:(SU"qSHE) — starea 1interna

Date de lesgire:

z={z} - N biti ai cheii fluide

Remarca:

Prin ,+"” este notata operatia XOR, iar prin ,-” — operatia AND
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Pentru i= L—N executa

{

[ =866 T893, Ly 7= 8169 18157, I3 7= 8,543 1 8555

Z ::Il-l-fz—l-fg

Lm0+ 85 7 8g) + 81915 1) T L 4 87578156 860, [ =1 8,567 8)5, + Sg

(31:32: 393) (33:-31:- 392):(394:-395: 31??) (31:-394:- 31?6)5(31]‘8:—31?9: sts) (32:31?3:- 323?)

J

Lungimea celor 3 registre de deplasare, mentionate anterior, este, respectiv, 93, 84 si 111.

Operatia XOR a iesirilor pentru cele 3 registre genereaza bitul z, din cheia fluida.
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2.2.5.2.2 Initializarea cheii si a valorii IV

La etapa initiala in tabloul de stare sunt scrisi 80 de biti ai cheii secrete K = (KI :_...:_KSD) (10 simboluri
codificate ASCII) si inca 80 de biti ai vectorului de initializare 1} = (IVU...,_H/;D), iar ceilalti biti, cu

exceptia a trei locatii - s,4.,5,,,,5,, SUNt initializati cu zero (astfel avem cel putin 288-160-3=125 biti

nuli). Mai exact, tabloul de stare este initializat in modul urmator:
(31 257 :—---:393) = (Kls---sKsusﬂs---sﬂ)s (394:595 :----:51??) = (IK?'"?IVED?D?"'?U) ’

(31?3531?%"':—3233):: (D}...,,Djljl,,l).
In continuare, tabloul de stare este rotit de 4 ori, in modul descris in algoritmul anterior, dar

fara sa se genereze bitii cheii fluide.
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Vectorul de initializare IV este introdus pentru a avea posibilitatea de generare a cheilor fluide

distincte, atunci cand cheia KX ramane aceeasi. Pentru fiecare sesiune de criptare se va alege o noua

valoare V.

Algoritmul Trivium de initializare a tabloulul de stare

Date de intrare:
Kz(Kl,...}Kgﬂ) - cheilia secreta pe 80 biti

IV—{IK}me%J - vectorul de initializare pe 80 biti
Date de iesire:

Sz(qjmy%m) — tabloul de stare initial

Remarcda: Prin ,+"” este notata operatia XOR, lar prin ,-” - operatia AND
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(31:32:- 393) (KI: K0, . O)r (394:-395:- Sm) (H/ AV, 0. 0)
(31?3:31?9: 3233) (U 0111)

Pentru i:=14-288 executa
{

r "8y, +8g3 + 8 I. Si0 T 8175 *Sy76 T Sy77 T8 33. Syy3 T8 +5...+5

69

(31:32: 393) (3‘3:31: 392):(394:-395: 31??) (31:-394:- Sl?ﬁ):(31?s:31?9: sts) (32:-31?5:- st?)

171= 264 = 286 28? 288
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Cifrul Trivium este eficient din punctul de vedere al consumului de resurse si al implementarii.
Acesta, In mare parte, consta dintr-un registru de deplasare de lungime 288 si un anumit numar de
operatii booleene. Astfel, este posibil de efectuat in paralel operatiile din cadrul cifrului Trivium.
Afirmatia se bazeaza pe aceea ca fiecare bit modificat al starii nu mai este utilizat cel putin pe

parcursul urmatoarelor 64 de iteratii. Astfel, 64 de iteratii pot fi realizate simultan.
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