METODE CRIPTOGRAFICE DE
PROTECTIE A INFORMATIEI

Tema: Cifruri bloc moderne




OBIECTIVELE TEMEI

Vom examina unele concepte generale ce stau la baza sistemelor de criptare simetrice moderne si o clasa

speciala de algoritmi criptografici - cifrurile bloc cu cheie simetrica. Obiectivele urmarite sunt urmatoarele:

A evidentia diferentele dintre cifrurile simetrice clasice si cele moderne;

A introduce conceptul de sistem de criptare bloc si a examina caracteristicile definitorii ale cifrurilor
bloc moderne;

A defini transformarile criptografice utilizate in constructia cifrurilor bloc;

A examina sisteme de criptare bloc moderne, precum DES, 3DES, IDEA, AES, Serpent, Twofish s.a.




OBIECTIVELE TEMEI

O atentie sporita vom acorda sistemelor de criptare DES (Data Encryption Standard) si AES
(Advanced Encryption Standard), care sunt cele mai cunoscute cifruri bloc cu cheie simetrica. De la
aparitia lui DES au fost elaborate multe alte scheme de criptare eficiente, mai mult, DES a fost inlocuit
cu AES . Cu toate acestea, studiul detaliat al sistemului de criptare DES permite intelegerea

conceptelor ce stau la baza altor cifruri bloc simetrice.




SUBIECTELE ABORDATE IN CADRUL TEMEI

1.1  Sisteme simetrice de criptare bloc

1.1.1 Conceptul general al cifrului bloc cu cheie simetrica

1.1.2 Transformari criptografice utilizate in constructia cifrurilor bloc
1.1.2.1 Cifruri compuse

1.1.2.2 Confuzia si difuzia Shannon

1.1.2.3 Reteaua substitutie-permutare

1.1.2.4 Reteaua Feistel

1.1.3 Sistemul de criptare DES (Data Encryption Standard)

1.1.3.1 Descrierea sistemului de criptare DES

1.1.3.1.1 Prezentarea generala a sistemului DES

1.1.3.1.2 Algoritmul de criptare DES
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1.1.3.1.3 Algoritmul de expandare a cheii DES
1.1.3.1.4 Algoritmul de decriptare DES

1.1.3.2 Analiza sistemului de criptare DES

1.1.3.2.1 Efectul de avalansa si de completitudine DES
1.1.3.2.2 Criteriile de proiectare a cifrului DES
1.1.3.2.3 Vulnerabilitati ale cifrului DES
1.1.3.2.3.1  Vulnerabilitati in proiectarea cifrului
1.1.3.2.3.2  Vulnerabilitati in cheia secreta

1.1.4 Sisteme de criptare inrudite cu DES

1.1.4.1 Sistemul de criptare Triple DES (3DES)
1.1.4.2 Sistemul de criptare DES-X
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1.1.5 Sistemul de criptare AES

1.1.5.1 Finalistele la concursul pentru AES

1.1.5.2 Detalii ale sistemului de criptare AES

1.1.5.2.1 Elemente teoretice folosite in implementarea algoritmului AES
1.1.5.2.1.1  Corpul finit

1.1.5.2.1.2  Operatii definite peste corpul finit GF(2"8)

1.1.5.2.1.3  Notatii pentru octeti si biti

1.1.5.2.1.4  Polinoame cu coeficienti in GF(2"8)

1.1.5.2.2 Specificarea algoritmului AES

1.1.5.2.2.1 Tabloul de stare, cheia secreta si numarul de runde

1.1.5.2.2.2  Algoritmul de criptare AES
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1.1.5.2.2.3  Algoritmul de expandare a cheii Rijndael
1.1.5.2.2.4  Algoritmul de decriptare AES

1.1.5.2.2.5  Procedura echivalenta de decriptare
1.1.6 Moduri de operare a cifrurilor bloc

1.1.6.1 Modul ECB (Electronic CodeBook)

1.1.6.2 Modul CBC (Cipher Block Chaining)




CONCEPTUL GENERAL AL CIFRULUI BLOC CU CHEIE SIMETRICA

231 Conceptul general al cifrului bloc cu cheie simetrica

Sistemul de criptare simetrica bloc (prescurtat cifru bloc) este un algoritm criptografic deterministic
ce actioneaza la nivel de grupuri de biti de lungime fixa ale mesajului, numite blocuri, folosind o
transformare inversabild, specificata In baza cheii secrete. Atat algoritmii de criptare cu cheie

simetrica, cat si cei cu cheie publica pot fi cifruri bloc.




CONCEPTUL GENERAL AL CIFRULUI BLOC CU CHEIE SIMETRICA

Design-ul modern al cifrurilor bloc este bazat pe conceptul cifrurilor compuse iterative. C. Shannon a
propus utilizarea cifrurilor compuse bazate pe transformari simple, precum substitutiile si permutarile, ca si
tehnici criptografice ce asigura o securitate sporita. Ideea nu este una noua, deoarece a fost utilizata la cifrurile
clasice, diferenta aici fiind ca simbolurile asupra carora se vor aplica transformari de permutare si de
substitutie sunt biti.

Cifrurile compuse iterative realizeaza procedura de criptare in mai multe runde, fiecare dintre
care foloseste o subcheie distincta, derivata din cheia initiala. O implementare eficienta a acestor
cifruri, cunoscuta sub numele de retea Feistel, a fost utilizata in schema de criptare DES. Alte cifruri
bloc, precum AES, se bazeaza pe retele de tip substitutie-permutare. Retelele substitutie-permutare

si Feistel vor fi examinate la sectiunea 2.3.2.



CONCEPTUL GENERAL AL CIFRULUI BLOC CU CHEIE SIMETRICA

Cifrurile bloc sunt prevazute pentru criptarea sigura, cu o cheie fixata, doar a unui singur bloc
de date a mesajului. Insi pentru a cripta mesaje formate din mai multe blocuri au fost elaborati
algoritmi speciali, numiti moduri de operare a cifrurilor bloc, care permit aplicarea sigura de mai
multe ori a cifrului bloc (cu aceeasi cheie).

Cifrul bloc consta din doi algoritmi: transformarea de criptare E si transformarea de decriptare
D . Ambii algoritmi au doi parametri de intrare - un bloc de mesaj si cheia secreta, iar in calitate de

parametru de iesire — un bloc de aceeasi lungime ca si blocul de la intrare (a se vedea Figura 2.3.1).
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Figura 2.3.1. Modelul cifrului bloc
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CONCEPTUL GENERAL AL CIFRULUI BLOC CU CHEIE SIMETRICA

Din punct de vedere matematic, transformarea de criptare a cifrului bloc este o functie
E,(P):{0,1}" x{0,1}" —>{0,1}",
care preia la intrare cheia k& pe m biti si blocul de mesaj clar P pe » biti, si, intoarce blocul de text

criptat C pe n biti. Valoarea mentionata » este numita lungime a blocului, iar m - lungime a cheii.

Pentru fiecare cheie k este necesar ca transformarea de criptare E, (P) si fie inversabila din {0,1}"
in {{}}1}”. Inversa lui E este transformarea de decriptare Dk(C) ,
D (C)=E(C):{0.1}" x{0.1}" - {0.1}",

care preia cheia &k si textul criptat C, si intoarce blocul de text clar P, astfel incat sa se satisfaca

relatiile D, (E, (P))="P si E (D,(C))=C.



CONCEPTUL GENERAL AL CIFRULUI BLOC CU CHEIE SIMETRICA

Cheia & se alege aleator, dar este aceeasi, atat la criptare, cat si la decriptare. Numarul de chei
posibile este egal cu cardinalul spatiului de chei £ (numarul elementelor multimii sirurilor pe m
biti).

Pentru ca decriptarea sa fie unica, transformarea de criptare trebuie sa fie o functie bijectiva
(fiecarui element al domeniului de definitie 1i corespunde un singur element al domeniului de valori
si reciproc). Pentru blocurile de text clar si de text criptat pe » biti si o cheie fixata, transformarea de

criptare defineste o permutare pe sirurile de » biti. Fiecare cheie defineste o permutare distincta

dintr-o multime de (2”)! permutari posibile.




CONCEPTUL GENERAL AL CIFRULUI BLOC CU CHEIE SIMETRICA

Desi lungimea fixa a blocului de mesaj pare a fi o importanta limitare a gradului de utilizare a
cifrului bloc, dificultatea este depasita prin divizarea mesajului in parti de lungime egala cu cea a
blocului, care sunt criptate (decriptate) separat, iar blocurile de text criptat (text clar) obtinute sunt
concatenate pentru a constitui mesajul criptat (decriptat). Daca dupa divizarea pe blocuri a mesajului
ultimul grup de biti are lungime mai mica ca cea a blocului, la acesta se aplica procedura de padding,
adica grupul este completat cu un sir de biti, a carui structura este predefinita, pana atunci cand

lungimea acestuia devine egala cu cea a blocului.




CONCEPTUL GENERAL AL CIFRULUI BLOC CU CHEIE SIMETRICA

Desi teoretic sunt acceptabile orice lungimi de bloc, in practica se va tine cont de urmatoarele

aspecte:
e Daca lungimea » a blocului este exagerat de mica, cifrul poate fi vulnerabil in fata atacurilor

criptanalitice de tip dictionar. Intr-adevir, deoarece sunt posibile 2" combinatii de biti in blocul
de text clar, daca » este mic, atunci adversarul, pentru diferite variante de cheie secreta, poate
sa formeze rapid toate perechile text clar/text criptat. Astfel, adversarul poate forma in timp de
calcul util un dictionar al perechilor text clar/text criptat in raport cu diferite variante de cheie
secreta. Inca o vulnerabilitate o prezinta si faptul ci fiecare bloc este criptat cu aceeasi cheie, dar
acest dezavantaj poate fi anihilat prin utilizarea unui mod specific de implementare a

algoritmului cifrului bloc, iar procedeele corespunzatoare vor fi examinate la sectiunea 2.3.6.
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e Daca lungimea » a blocului se alege exagerat de mare, atunci codificarea in baza cifrului poate
si fie una ineficientd, deoarece consumi prea multe resurse de calcul. In practici, pentru valori
mai mari ale lui » sunt necesare functii pseudoaleatoare mai simplu de implementat.

De regula, in calitate de lungime a blocului se alege un multiplu al lui 8, deoarece majoritatea

procesoarelor gestioneaza date sub forma de multipli ai lui 8 biti.




CONCEPTUL GENERAL AL CIFRULUI BLOC CU CHEIE SIMETRICA

Pentru arealiza o comparatie simpla a cifrurilor fluide si a cifrurilor bloc, amintim ca cifrul fluid
cripteaza textul clar bit cu bit, combinand prin XOR acesti biti cu bitii sirului pseudoaleator ce
defineste cheia fluida, iar cifrul bloc cripteaza blocuri de biti ai textului clar cu aceeasi cheie. Atat in
cazul utilizarii cifrurilor fluide, cat si a cifrurilor bloc, utilizatorii ce comunica in retea partajeaza
cheia de criptare simetrica. Majoritatea aplicatiilor bazate pe criptografie cu cheie simetrica folosesc
cifrurile bloc (cu utilizarea unor moduri specifice de implementare), deoarece acestea asigura un

nivel mai inalt de securitate, cu toate ca unele cifruri bloc au o viteza de calcul mai mica.




TRANSFORMARI CRIPTOGRAFICE UTILIZATE IN
CONSTRUCTIA CIFRURILOR BLOC

Un numar mare de algoritmi de criptare bloc cu cheie simetrica sunt bazati pe structuri precum reteaua Feistel

si cifrurile compuse, ale caror principii de proiectare le vom prezenta in continuare.

Cifruri compuse

Cifrul compus reprezinta un concept propus de catre C. Shannon, conform caruia se combina doua sau mai
multe transformari criptografice astfel incat cifrul rezultat sa aiba o rezistenta criptografica mai mare ca si
componentele individuale ale acestuia. De regula, transformarile criptografice utilizate sunt bazate pe

substitutii, permutari si operatii de aritmetica modulara.




TRANSFORMARI CRIPTOGRAFICE UTILIZATE IN
CONSTRUCTIA CIFRURILOR BLOC

Definitia cifrului compus utilizeaza conceptul compozitiei de functii. Daca S.,7.U sunt multimi
finite,iar f:S —7T si g:T — U suntdoua functii definite pe aceste multimi, atunci prin compunere

alui g cu f vom intelege functia g+ f (uneori notata si prin gf ) din S in U, definita astfel:

(gOf)(x) zg(f(x))j Vxes.
Operatia de compunere poate fi extinsa la un numar finit arbitrar de functii.

Daca rezultatul compunerii /o f este functiaidentica /(x)=x,atunci f este numita involutie.
Daci E, ..., E, sunt involutii, atunci inversa lui E, =FE, . .E, este E, =FE,..E, , adici este
& K ’ k Kk k kR

compunerea de involutii, considerata in ordine inversa.



TRANSFORMARI CRIPTOGRAFICE UTILIZATE IN
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Fie A un alfabet de ¢ simboluri, care serveste in calitate de alfabet al textelor clare si, la fel, al
textelor criptate. La fel, vom considera multimea M a tuturor sirurilor de lungime ¢ peste A.
Fie o schema de criptare bloc cu cheie simetrica a carei lungime de bloc este 7, iar K multimea

tuturor permutarilor de elemente din {13...31} . Pentru fiecare ¢ € KC se defineste cifrul cu transpozitie

E, casitransformarea E,(m)= (m‘ )T ) ,unde m:=(m,..m, ) M .Unsir de simboluri ale textului

e(1) (1)
clar este inlocuit printr-o permutare a acestora. Permutarile se refera la manipularea ordinii bitilor

conform unui algoritm.
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Fie /C multimea tuturor permutarilor pe multimea A. Pentru fiecare e € C se defineste cifrul

cu substitutie E, casi transformarea E,(m)=(e(m,)...e(m,)), unde m:=(m,_.m,)e M . Elementul de

text clar m, este inlocuit in mod unic prin elementul de text criptat corespunzator e( m, ) . Substitutiile

se refera la inlocuirea unor biti cu altii, conform unor reguli definite.
Separat transformarile de transpozitie si de substitutie nu promoveaza un nivel inalt de
securitate. Dar prin combinarea acestor transformari este posibil de obtinut cifruri compuse a caror

rezistenta criptografica este una Inaltd. Un exemplu de cifru compus este compozitia a 7>2

transformari £, = E P unde E, .i=1¢t,esteun cifru cu substitutie sau un cifru cu transpozitie.
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2322 Confuzia si difuzia Shannon
Intr-o compozitie a unei substitutii si a unei permutiri, se zice ci substitutia adaugi confuzie
procesului de criptare, iar permutarea — difuzie.

Confuzia are ca scop sa faca pe cat e posibil de complexa (in particular, neliniara) relatia dintre
cheia de criptare si textul criptat (camufland legatura dintre acestea), iar difuzia consta in
rearanjarea sau imprastierea bitilor mesajului astfel incat orice redundanta (surplus de informatie
statistica) 1n textul clar este ,raspandita” (disipata) peste tot in textul criptat. Fiecare bit de text clar
afecteaza valoarea a mai multor biti de text criptat si reciproc. Deci, mecanismul difuziei face ca

relatia statistica dintre textul clar si textul criptat sa fie pe cat e posibil de complexa.



TRANSFORMARI CRIPTOGRAFICE UTILIZATE IN
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Difuzia inseamna ca daca se modifica un singur bit in textul clar, atunci, sub aspect statistic, se vor
modifica jumatate din bitii textului criptat, si analog, daca se modifica un bit al textului criptat, atunci se vor
modifica aproximativ jumdtate din bitii textului clar. In particular, dacd pentru un text clar ales aleator se va
modifica bitul cu numarul 7, atunci probabilitatea ca se va modifica bitul cu numarul ; din textul criptat este

de 1/2 (pentru oricare valori i si j), caz in care se spune ca algoritmul criptografic satisface criteriul de

avalansa stricta. Aceasta proprietate, conform careia o modificare usoara a textului clar sau a cheii conduce la
modificari serioase, ,In avalansa”, in textul criptat (fiecare dintre bitii de iesire se modifica cu probabilitatea

1/2), este numita efect de avalansa. Mai general, se poate cere ca modificarea unei multimi fixate de biti in

textul clar sa conduca la modificarea fiecarui bit din textul criptat cu probabilitatea 1/2.
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Daca cifrul bloc nu satisface proprietatea efectului de avalansa la un nivel suficient de inalt,
atunci, posibil, criptanalistul va putea sa faca predictii referitoare la textul clar, bazandu-se doar pe
textul criptat. Acest fapt poate sa fie suficient pentru a sparge partial sau chiar complet algoritmul de
criptare. Constructia cifrurilor bloc ce satisfac proprietatea efectului de avalansa este unul dintre
obiectivele primare ale proiectarii acestora.

Atat confuzia, cat si difuzia urmaresc sa impiedice Incercarile de a restabili cheia, chiar daca se
cunoaste un numar mare de perechi text clar — text criptat, generate cu aceeasi cheie. Modificarea
unui bit al cheii va modifica complet textul criptat. Chiar daca adversarul afla careva informatie cu
privire la statistica textului criptat, calea prin care cheia a fost utilizata pentru a genera acest text
criptat este atat de complexa, incat este computational dificil de determinat aceasta cheie. Astfel,

proprietatile de difuzie si de confuzie constituie pietrele de temelie n proiectarea cifrurilor bloc.



TRANSFORMARI CRIPTOGRAFICE UTILIZATE IN
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Transformarile de criptare si de decriptare din majoritatea cifrurilor bloc moderne utilizeaza
in mod repetat compunerea de substitutii si de permutiri. In general, cifrurile bloc se bazeazi pe
transformari de criptare complexe ce presupun aplicarea unor transformari liniare si neliniare,
operatii 1n aritmetica modulara (XOR, multiplicarea si exponentierea modulara), astfel incat cifrul

rezultat sa dobandeasca o rezistenta criptografici mai mare ca si componentele utilizate 1n

constructia acestuia.
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2323 Reteaua substitutie-permutare

Pentru ca sistemele de criptare sa reziste in fata atacurilor cu text criptat cunoscut este necesar ca
textul criptat sa satisfaca proprietatile de difuzie si de confuzie. Pentru a satisface aceste proprietati,
in cadrul cifrurilor bloc moderne se apeleaza la structuri criptografice special elaborate 1n acest scop.
Un exemplu consacrat de astfel de structura criptografica il reprezinta reteaua substitutie-permutare
(prescurtat SP), care este un cifru compus, ce combina transformari de substitutie si de permutare

pe parcursul mai multor etape (a se vedea Figura 2.3.2).
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Reteaua SP preia la intrare un bloc de text clar si cheia secreta, in baza carora este efectuat un
anumit numar de etape (numite runde), fiecare etapa continand o transformare de permutare
(numitd P-box3) si mai multe transformari de substitutie (numite S-boxe). In locul unei singure S-
boxe, care ar necesita un spatiu relativ mare de stocare, se folosesc mai multe S-boxe de capacitate
redusa (a se vedea Figura 2.3.2).

Boxele de substitutie si de permutare transforma bitii de intrare in biti de iesire in baza unor
operatii ce pot fi implementate eficient la nivel de hardware (de exemplu, XOR sau rotatii de biti). La
fiecare runda este utilizata subcheia de runda derivata din cheia secreta (a se vedea Figura 2.3.2).
Decriptarea este efectuata prin inversarea procesului de criptare, folosind inversele pentru S-boxe si

P-boxe si, aplicand cheile de runda in ordine inversa.
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Figura 2.3.2. Reteaua substitutie-permutare (SP)
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S-boxa efectueaza o transformare neliniara, mixand bitii cheii secrete cu bitii textului clar. Astfel

este mascata relatia statistica dintre cheie (la fel, si textul clar) si textul criptat, creandu-se confuzie

in sens Shannon. O S-boxa de dimensiune mxn poate fi implementata ca un tabel ce contine 2"
cuvinte pe # biti fiecare. In unii algoritmi, precum DES, tabelele de substitutie sunt fixate, iar in alti

algoritmi - acestea sunt generate dinamic in baza cheii (de exemplu, in sistemele de criptare Blowfish

si Twofish).
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Corespondenta dintre blocul bitilor de intrare si blocul bitilor de iesire este una bijectiva
(oricarui element din domeniul de definitie 1i corespunde un singur element din domeniul de valori
si reciproc) pentru a asigura inversabilitatea transformarii de criptare (adica posibilitatea
decriptarii). S-boxa poseda proprietatea conform careia la modificarea unui bit al datelor de intrare
in S-boxa se vor modifica circa jumatate din bitii de iesire din ea (efectul de avalansa). La fel, S-boxele

trebuie sa satisfaca proprietatea ca orice bit de iesire depinde de fiecare bit de intrare.
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P-boxa realizeaza o permutare (liniara) a tuturor bitilor, distribuind redundanta (surplusul)
peste tot 1n textul criptat, generand astfel difuzie in sens Shannon. Aceasta preia datele de la iesirile
tuturor S-boxelor unei runde, permuta toti bitii si 1i transmite catre S-boxele urmatoarei runde.
Boxele de permutare satisfac proprietatea ca bitii de iesire ai oricarei S-boxe sunt distribuiti la cat e
posibil de multe intrari catre alte S-boxe.

La fiecare runda este combinata subcheia de runda cu rezultatul obtinut la etapa precedenta,

folosind operatia XOR.
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Tinand cont ca S-boxa poate fi considerata ca un cifru cu substitutie, iar P-boxa ca un cifru cu
permutare, o singura S-boxa sau P-boxa nu asigura rezistenta criptografica inalta. Insa o retea SP bine
proiectatd, cu mai multe runde ce contin S-boxe si P-boxe alternante, satisface proprietatile de

confuzie si de difuzie in sens Shannon, care in acest caz, se descriu astfel:




TRANSFORMARI CRIPTOGRAFICE UTILIZATE IN
CONSTRUCTIA CIFRURILOR BLOC

e Difuzie - daca se modifica un bit de text clar, atunci acesta este transmis intr-o S-boxa a carei
iesire se va modifica In mai multi biti, dupa care, aceste modificari de biti vor fi distribuite prin
intermediul P-boxelor catre mai multe S-boxe. La iesirea din fiecare S-boxa se vor obtine un
anumit numar de biti modificati s.a.m.d. Efectuand cateva runde, fiecare bit este modificat de
cateva ori, iar textul criptat rezultat va fi un sir pseudoaleator. Reciproc, daca se modifica un bit
al textului criptat, atunci incercarile de decriptare a textului criptat rezultat vor conduce la un

text clar total diferit de textul clar initial.
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e (onfuzie - modificarea unui bit al cheii va modifica mai multe chei de runda si fiecare modificare

in cheia de runda este dispersata printre toti bitii, modificand textul criptat intr-o maniera

pseudoaleatoare.

e (Chiar daca un adversar obtine un text clar ce corespunde unui text criptat, confuzia si difuzia fac

dificila problema de recuperare a cheii.
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Standardul international actual in materie de cifruri bloc cu cheie simetrica, AES (Advanced
Encryption Standard), este bazat pe o retea SP.

De regula, retelele SP sunt cifruri bloc iterative, care efectueaza calcule repetate succesiv in baza
unei functii interne, numita functie de rundi. In acest sens, sunt utilizati urmaitorii parametri:

numarul de runde r, lungimea in biti » a blocului, lungimea in biti £ a cheii secrete K din care sunt

derivate r subchei K, (numite chei de runda). Pentru a asigura inversabilitatea transformarii de
criptare (fapt ce permite decriptare unica) este necesar ca pentru fiecare valoare K. functia de runda

sa fie o bijectie in raport cu input-ul de runda.
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2324 Reteaua Feistel
O alternativa pentru reteaua substitutie-permutare o reprezinta reteaua Feistel, care, la fel, defineste
o metoda de constructie a cifrurilor bloc cu proprietati ce asigura la criptare un grad inalt de confuzie
si de difuzie. Fie f :{Djl}f —>{U}1}f o functie pseudoaleatoare (care da impresia ca cei ¢ biti din
imaginea lui f suntalesi fara nici o regula).

Textul clar initial este divizat pe blocuri de lungime fixata 7. In cazul in care lungimea ultimului
bloc este mai mica ca #, se aplica procedura de padding (de exemplu, se completeaza ultimul grup
de biti cu biti de zero pani atunci cand lungimea grupului devine egali cu lungimea blocului). In

continuare, examinam operatiile utilizate la prelucrarea unui singur bloc de text clar, intrucat acestea

sunt aceleasi pentru fiecare bloc.
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Blocul de text clar de 27 biti ce urmeaza a fi criptat este divizat in doud parti - blocurile Z,
(jumatatea de stanga) si R, (jumatatea de dreapta), fiecare de ¢ biti. Reteaua Feistel este un cifru
iterativ ce transforma blocul de text clar pe 27 biti (Z,,R;) in blocul de text criptat (R,.L,) pe 2z
biti, in cadrul unui proces din » runde (# >1) de acelasi tip (a se vedea Figura 2.3.3). In cadrul rundei
ie{l,...r}, pornind de la subcheia K|, este transformata perechea (Z_.R_) in (L.R) In baza
relatiilor L =R _, R =L_ ® f(R_,.K,), unde fiecare subcheie K, este derivata din cheia secretda X
a cifrului bloc printr-o procedura de expandare a cheii. Jumatatea de stanga L, _, este supusa unei
transformari de substitutie In modul urmator: este aplicata functia de runda f la jumatatea de

dreapta R _, sisubcheia K, dupa care, rezultatul obtinut f(R_.K,) este combinat printr-un XOR cu
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jumatatea de stanga L _,. Tinand cont ca dupa o runda de criptare jumatatea din dreapta R_, nu a

fost prelucrata (aceasta a fost doar deplasata in jumatatea de stanga), pentru a o cripta este necesara
inca o runda. De regul3, intr-o retea Feistel numarul de runde este » >3 si » este un numar par.

Functia de runda f are aceeasi structura generala pentru fiecare runda, dar este parametrizata
de subcheia de runda KX,. Dupa realizarea substitutiei, este aplicata o permutare, care consta in

interschimbul celor doua jumatati.
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Transformarea Feistel este bijectiva, ceea ce inseamna, ca pornind de la perechea (R”Lr), se

poate determina (LD:RD): procedand analog ca si la procesul de criptare. Astfel, la decriptare este

aplicat acelasi algoritm din » runde, in care mesajul de intrare este textul criptat, iar subcheile sunt

folosite in ordine inversd, de la K, la K. Ultima runda este anulata prin simpla repetare a ei.

Operatiile efectuate la decriptare sunt: _ =R, R_ =L @ f(R.K,).i=r,l.

f_
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Functia de runda f a retelei Feistel poate sa fie un cifru compus si nu este necesar ca
transformarea f sa fie inversabila, deoarece inversa transformarii ce descrie reteaua Feistel nu
depinde de inversabilitatea lui f . De regula, aplicatia f este formata din operatii simple, care sunt
executate rapid de calculator. Exemple de astfel de operatii sunt:

e Permutari de biti (implementate sub forma unor tabele de permutare, numite P-boxe);
e Functii simple neliniare (implementate sub forma unor tabele de substitutie, numite S-boxe);
e OQperatii liniare (deplasari ciclice de biti, adunari modulo pe biti, multiplicari modulo pe biti,

XOR).
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Toate aceste operatii pot fi implementate direct pe structuri hardware, ceea ce le face extrem
de rapide.
In Figura 2.3.3 sunt ilustrate rundele succesive ale retelei Feistel, care opereaza pe jumatiti ale

textului partial criptat.
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Figura 2.3.3. Rundele succesive ale retelei Feistel
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Retelele Feistel apar prima oarain 1971 la sistemul de criptare Lucifer, construit pentru IBM de o echipa
condusa de H. Feistel si D. Coppersmith. Succesul a fost asigurat odata cu desemnarea sistemului DES ca
standard federal de criptare in SUA.

Ca si reteaua substitutie-permutare, reteaua Feistel reprezinta o realizare practica a propunerii lui C.
Shannon de a dezvolta un cifru compus care sa alterneze transformarile ce genereaza confuzie si difuzie. Desi
pana la retelele Feistel erau cunoscuti algoritmi de constructie a functiilor pseudoaleatoare, nu se stiau insa

algoritmi de constructie a functiilor pseudoaleatoare bijective.
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Spre deosebire de reteaua SP, In care S-boxele trebuie sa fie inversabile, In reteaua Feistel nu
sunt impuse astfel de restrictii si acestea sunt construite ca si functii unidirectionale (stiind
argumentul, se calculeaza simplu valoarea functiei, dar stiind valoarea functiei, este dificil de calculat
argumentul corespunzator). Avantajul retelei Feistel consta in aceea ca aceasta realizeaza in mod
similar operatiile de criptare si de decriptare (acestea sunt chiar identice In unele cazuri), ceea ce
permite o reducere a dimensiunii codului ce implementeaza sistemul de criptare.

Dimensiuni mai mari pentru lungimea blocului si a cheii conduc la o rezistenta criptografica
mai mare a algoritmului, dar reduc din viteza de criptare/decriptare. De regula, se folosesc
dimensiuni de 64 sau 128 de biti pentru lungimea blocului si de 128 sau 256 de biti pentru lungimea

cheii.
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Rezistenta criptografica a algoritmului definit printr-o retea Feistel sporeste atunci creste
numarul de runde efectuate. De regula, numarul de runde intr-o retea Feistel este de cel putin 16.

O lista a celor mai cunoscute sisteme de criptare bazate pe reteaua Feistel cuprinde: Blowfish,
Camellia, CAST-128, DES, FEAL, KASUMI, LOKI97, Lucifer, MAGENTA, RC5, RC6, TEA, Triple DES,
Twofish, XTEA. Dupa elaborarea si adoptarea sistemului AES (2001) a inceput o perioada de regres

al structurilor de tip Feistel in construirea sistemelor de criptare.




