METODE CRIPTOGRAFICE DE
PROTECTIE A INFORMATIEI

Tema: Cifruri bloc moderne




CELE MAI POPULARE CIFRURI BLOC
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SISTEMUL DE CRIPTARE DES

In aceasta sectiune vom examina ex-standardul de criptare simetrica bloc DES. Principalele obiective
ale acestei subsectiuni sunt urmatoarele:
e A prezenta istoria aparitiei DES;
e A descrie modul in care DES foloseste reteaua Feistel pentru a realiza transformarile de
permutare si de substitutie;
e A expune detalii privind elementele DES;

e A descrie procedura de generare a cheilor de runda DES.




SISTEMUL DE CRIPTARE DES

In anul 1973 Biroul National de Standardizare al SUA a lansat un apel in Registrul Federal (jurnalul
oficial al guvernului SUA) privind construirea unui sistem de criptare oficial, care sa se numeasca Data
Encryption Standard (prescurtat DES). Firma IBM a fost cea care a construit acest sistem, publicat in Registrul
Federal in anul 1975, modificand sistemul Lucifer, pe care deja il testa. Dupa dezbateri publice, la 17 ianuarie
1977 DES a fost adoptat in calitate de standard de criptare. De atunci, DES a fost reevaluat la fiecare 5 ani,
devenind primul cifru bloc recunoscut international, detaliile de implementare ale caruia au fost complet
specificate in standardul FIPS 46-2. Ultima versiune a standardului (a patra) ce reglementeaza DES este FIPS
46-3,1n care se recomanda utilizarea unei versiuni mai sigure a lui DES - Triplu DES, varianta simpla DES fiind

acceptata pentru utilizare doar pe sistemele vechi.
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In prezent DES este considerat ca fiind nesigur pentru utilizare in cadrul aplicatiilor. Spargerea
sa1n 1998 a fost realizata in 56 de ore de catre supercalculatorul EFF DES Cracker, construit de firma
RSA Laboratory. Mai tarziu, au aparut si rezultate analitice care au confirmat prezenta
vulnerabilitatilor in algoritmul DES. Cu toate ca in anul 2005 NIST a retras standardul FIPS 46-3 (ce
specifica si recomanda algoritmul DES), DES a fost unul din sistemele de criptare cu cele mai multe
implementari. Pe parcursul anilor generatii de criptografi au examinat cifrul DES, iar bazele teoretice
ale acestuia au contribuit la intelegerea aspectelor moderne ale cifrurilor bloc si a metodelor de

criptanaliza ale acestora.
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2331 Descrierea sistemului de criptare DES

2.3.3.1.1 Prezentarea generald a sistemului DES

La baza algoritmului DES sta o retea Feistel, care proceseaza blocuri de text clar pe n» =64 biti si

genereaza blocuri de text criptat tot pe 64 biti (a se vedea Figura 2.3.5). Algoritmul implica atat

transformari liniare (permutérile E.IP.IP™"), cat si neliniare (S-boxe).

64
p——» DES —»C

plaintext P
ciphertext C'
key K

K

ias

64
C ——»

DES™!

_-._P

Figura 2.3.5. Datele de intrare pentru criptarea si decriptarea DES
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Cheia secreta K este specificata pe 64 biti, dintre care 8 biti (mai exact, bitii 8,16,...,64) sunt
utilizati pentru testarea paritatii. Astfel, bitul 8 al cheii este XOR-ul bitilor 1,2,...,7; bitul 16 — XOR-ul
bitilor 9,10,..., 15 s.a.m.d. Prin urmare, dimensiunea efectiva a cheii secrete K este de k=56 biti. Cele
2° chei posibile implementeazi cel mult 2° din 2°! bijectii posibile pe blocuri de 64 biti. O
convingere larg raspandita este ca bitii de paritate au fost introdusi pentru a reduce dimensiunea
efectiva a cheii de la 64 la 56 biti, intentionat scazand costul de cautare exhaustiva a cheii printr-un

factor de 256.
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Procedura de criptare este construita in baza urmatoarelor transformari: o permutare initiala,

16 runde de transformairi Feistel si o permutare finali (a se vedea Figura 2.3.6). In baza cheii secrete

K sunt generate, prin procedura de expandare, 16 subchei de runda X, pe 48 biti fiecare, cate una

pentru fiecare runda.

Inainte de prima rund3, in blocul de text clar initial pe 64 biti, este efectuati o permutare initiald

de biti IP, iar sirul rezultat este divizat in doua jumatati pe 32 biti, Z, (formata din primii 32 biti) si

R, .
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64-bit plaitext

Y DES
Initial permutation
K,
Round 1 < .
ot 18bit | B
| S
K, |8
Round 2 o cn
48-bit Pl 56-bit cipher key
X
. . '2
L] K. 8
16 =2
Round 16 < :
oune o 48-Dit
Final permutation

Y

64-bit ciphertext

Figura 2.3.6. Structura generala a algoritmului DES
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Imtial
Permutation

Final
Permutation

Permutarile initiala si finala
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In cadrul fiecirei runde sunt efectuate acelasi tip de operatii. Astfel, la runda i jumitatea de

dreapta R._, este extinsa de la 32 la 48 biti (toti bitii lui R_, sunt folositi cel putin o data si doar unii

biti - de doua ori), folosind functia de expansiune E, dupa care sirul de 48 biti rezultat este combinat

prin XOR cu subcheia de runda X, . Sirul rezultat este divizat in 8 subsiruri de cate 8 biti, care servesc

ca intrari pentru 8 transformari de substitutie fixate S, j = 1,8 (S-boxe), notate colectiv prin S. La

intrarea in fiecare S-boxa avem 6 biti, iar la iesire — 4 biti. Cele 8 subsiruri de la iesirile din S-boxe

sunt concatenate 1n unul pe 32 biti, la care se aplica transformarea de permutare fixa P .
48-bit input

Array ol S-Boxes
_ \ 4
EEEEES SSSsEE SSssSS I Emmams smsmnn r EEmmEs  SmEEsE
S-Box S-Box S-Box S-Box S-Box ‘ S-Box S-Box H S-Box ‘
"EEEw ---- L B B B | s B B B | S EEE T EEE B EEN .-—-

v
32-bit output
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In cadrul rundei 7, i =1,16, se preiau sirurile pe 32 biti L _, si R_,, obtinute la runda precedents,
si se genereaza sirurile L. si R pe 32 biti in modul urmator:

I‘r = Rr‘—l >

R=L,®f(R..K). f(R,.K)=P(S(E(R,)®K,)).

i-1*

Astfel, jumatatile rezultate in cadrul fiecarei runde sunt interschimbate (a se vedea Figura

2.3.7).

Jumatatile sirului Z R, obtinut dupa efectuarea rundei 16, sunt interschimbate. Textul criptat

final este obtinut prin aplicarea permutirii inverse P~ la sirul rezultat R.L,.
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32 bits 32 bits
L Ry,

Round

L R;

32 bits 32 bits

Figura 2.3.7. llustrarea unei runde de criptare DES




SISTEMUL DE CRIPTARE DES

Decriptarea implica aceleasi cheie si algoritm, doar ca subcheile sunt utilizate in ordine inversa

pe parcursul rundelor intermediare.

Algoritmul de expandare (de diversificare) a cheii DES specifica modul de generare a subcheilor

derunda K, fiecare dintre care contine 48 de biti ai lui XK. Algoritmul implica tabelele de permutare
PC1 (Permuted Choice 1) si PC2 (Permuted Choice 2) din Tabelul 2.3.4. Initial, permutarea PC1
elimina 8 biti (kg ,_]qﬁz_...,_kﬂ) ai lui K. Cei 56 de biti ramasi sunt permutati si scrisi in doua variabile

C si D pe 28 biti fiecare, apoi, pe parcursul a 16 iteratii, sirurile din variabilele C si D sunt supuse

unei rotatii ciclice cu 1 sau cu 2 biti, iar din rezultatul obtinut prin concatenare, sunt selectati 48 de

biti (K ).
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2.3.3.1.2 Algoritmul de criptare DES
Detalii privind cifrul bloc DES sunt prezentate 1n Algoritmul de criptare DES si Figura 2.3.7.

Algoritmul de criptare DES

Date de 1ntrare:
m,..m, — bloc de text clar pe 64 biti

K=k.k, - cheia secretd pe 64 biti, care include 8 biti de paritate
Date de ilesire:

C=c..c, — bloc de text criptat pe 64 biti
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Pasii algoritmului:
1. Expandarea cheiil: Pornind de la cheia K, se aplica Algoritmul de
expandare a cheii DES (prezentat separat 1in algoritmul de la

2.3.3.1.3), determinand astfel 16 subchel de runda K, pe 48 biti

fiecare.
2. Permutarea initiala. Se va utiliza tabelul de permutare [P (a se

vedea Tabelul 2.3.1) pentru a permuta bitii blocului de text clar.
Rezultatul este divizat in doua jumatati pe 32 biti

L

1] = m58m50m42m m mlﬁmlﬂmzmﬁﬂmﬂ'"msi RO = mﬂ?m49m4lm33m25ml?mﬁ*mlm:??mil"'m?

3477726

astfel Incat (L{}JRO)::IP(H’EI...H‘IM) .
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3. Efectuarea a 16 runde:

Pentru i=116 executa

{

Se calculeaza L s$1 R 1n baza relatiilor:

Lf = Ri—li Rf = Lf—l (—Bf(&—lin)'

Valoarea functiei de runda [f se determind in baza relatiei

f(Ri_lef)::P(S(E(Ri_l)@Kf)), in care R, reprezinta un sir de 32 biti,
iar K - sir de 48 biti. Rezultatul este un sir de 32 biti. Etapele
de calcul ale wvalorii functiei de runda sunt urmatoarele (a se

vedea Figura2.3.8) :
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a) Expansiune. Se extinde argumentul R _, =r..r, de la 32 la 48 biti,
folosind functia de expansiune FE din Tabelul 2.3.2: T::E(RH).
Tabloul I cuprinde bitii luil R, asezatl iIntr-o anumita ordine,
unii biti fiind scrisi de doua ori, T =rn,nn..1n0n,1 (a se vedea Tabelul

2.3.2) .
b) Mixare prin XOR. Se calculeaza I'=T®K.. Dupd combinarea prin

XOR cu subcheia K,, blocul obtinut 7' este divizat in 8 parti

B de cadte 6 biti fiecare: (B...By)=T".




SISTEMUL DE CRIPTARE DES

c) Substitutie. Flecare din cele 8 S-boxe Sj (tablou de dimensiuni

d)

4x16) 1inloculeste cel 6 biti de intrare ai lui B cu 4 biti,
conform unei transformari neliniare, date sub forma unui tabel:
T"::(SI(BI)}...}SE(BE)). In relatia anterioard §,(B,) aplicd B =b..b
intr-un sir de 4 biti astfel: pornind de la b,..5, se determina
linia r s1 coloana ¢ a S-boxel §, din Tabelul 2.3.3, 1in care
r=2b+b,, iar sirul b,b,bb; da reprezentarea binara a indicelui
unel coloane 06[0}15] din tablou. Deci Sl([lll[lll) implica r=1Lc=13
sl iesirea 5, adica binarul 0101.

Permutare. Este utilizatd permutarea P din Tabelul 2.3.2 cu scopul
de a rearanja 32 de biti ai 1lui T"=t..1,, ceea ce conduce la

tst,.-1,. (a se vedea Tabelul 2.3.2) . Avem T”’::P(T”) i
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bit 1 bit2 bit3 bit4

Regula de transformare neliniara prin S-boxe
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. Permutarea finala. Se 1interschimba blocurile finale L, .R,. Avem

b...bs, = (Rm:Lm) -

. Se aplica  permutarea P definita in  Tabelul 2.3.1. Avem
C:=1IP" (b..b,)=b,b,. b, .
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IP P
58 | 5042|134 | 26|18 | 10| 2 40| 8 |48 | 16 | 56| 24 | 64 | 32
60| 52|44 | 3628|2012 | 4 39| 7 |47 | 15| 55| 23| 63| 31
62| 54|46 (383022 |14 |6 38| 6 |46 | 14 | 54| 22| 62| 30
64| 56| 48|40 | 32|24 |16 | 8 375 |45 |13 | 53| 21| 61| 29
57 |49 | 41| 33| 25|17 |9 1 36 |4 (44| 12|52 | 20| 60| 28
59 | 5143|3527 (19|11 | 3 35| 3 (43| 11|51 |19 | 59| 27
6153|4537 (12921 |13 |5 34|12 (42| 10| 50| 18| 58| 26
63| 55471393123 |15 |7 331 [41 |9 49 | 17 | 57 | 25

Tabelul 2.3.1. Permutarea initiala DES si inversa acesteia
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E P
321 1234|565 16 | 7 | 20 | 21
4 |1 5167|8109 29 | 12 | 28 | 17
8 |9 |10 11| 12| 13 1 15|23 | 26
12 13| 14| 15| 16 | 17 5 18| 31| 10
16 | 17 | 18 | 19 | 20 | 21 2 | 8 |24 14
20| 21| 22| 23| 24|25 32|27 | 3 9
24 | 25| 26| 27| 28| 29 19 13| 30| 6
2812913013132 1 22 |11 | 4 | 25

Tabelul 2.3.2. Functii DES utilizate la fiecare runda: expansiunea E si permutarea P
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initial
P permutation
64
Y
I Lo Ro I
48
—e— K1
32¢ £ 32
Y
Y 32
S f 3

iregular swap

A\
Rie Lig
4 64
Y
N  inverse
1P— .
permutation
64
output I
ci1C - Cea
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Ri—1 Ki
32 148
expansion ( g
48

[T T T[T oxem

327

P ) permutation
32

f(Ri—1,K;) = P(S(E(Ri-1) ® K;))

Figura 2.3.8. Functia de rundd f a algoritmului DES
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Rand Numarul coloanei
(0] f[1] [2] [3] [4] (51 [e] [7]1 8] [9] [10] ([11] [12] ([13] [14] [15]
Sl
[0] 14 4 13 1 2 15 11 8 3 10 6 12 5 9 0 7
[1] 0 15 7 4 14 2 13 1 10 6 12 11 9 5 3 8
[2] 4 1 14 8 13 6 2 11 15 12 9 7 3 10 5 0
[3] 15 12 8 2 4 9 1 7 5 11 3 14 10 0 6 13
SJ_’
[0] 15 1 8 14 6 11 3 4 9 7 2 13 12 0 5 10
[1] 3 13 4 7 15 8 14 12 0 1 10 6 9 11 5
[2] 0 14 7 11 10 4 13 1 5 8 12 6 9 3 2 15
[3] 13 8 10 1 3 15 4 2 11 6 7 12 0 5 14 9
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Ss
[0] 2 12 4 1 7 10 11 6 8 5 3 15 13 0 14 9
[1] 14 11 2 12 4 7 13 1 5 0 15 10 3 9 8 6
[2] 4 2 1 11 10 13 7 8 15 9 12 5 6 3 0 14
[3] 11 8 12 7 1 14 2 13 6 15 0 9 10 4 5 3
Ss
[0] 12 1 10 15 9 p 6 8 0 13 3 4 14 7 11
[1] 10 15 4 2 7 12 9 5 6 1 13 14 0 11 3 8
[2] 9 14 15 5 2 8 12 3 7 0 4 10 1 13 11 6
[3] 4 3 2 12 9 5 15 10 11 14 1 7 6 0 8 13
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S;
[0] 4 11 2 14 15 0 8 13 3 12 9 7 5 10 6 1
[1] 13 0 11 7 4 9 1 10 14 3 5 12 2 15 8 6
[2] 1 4 11 13 12 3 7 14 10 15 6 8 0 5 9 2
[3] 6 11 13 8 1 4 10 7 9 5 0 15 14 2 3 12
Sy
[0] 13 2 8 4 6 15 11 1 10 9 3 14 5 0 12 7
[1] 1 15 13 8 10 3 7 4 12 5 6 11 0 14 9 2
[2] 7 11 4 1 9 12 14 2 0 6 10 13 15 3 5 8
[3] P 1 14 7 4 10 8 13 15 12 9 0 3 5 6 11

Tabelul 2.3.3. S-boxele din algoritmul DES
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2.3.3.1.3 Algoritmul de expandare a cheii DES

Algoritmul de expandare (diversificare) a cheii DES
Date de intrare:

K=Fk.k, - cheia secreta pe 64 biti, care include 8 biti de paritate
Date de iesire:

K.i=116 - 16 subchel de runda pe 48 biti
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Pasii algoritmului:

1. Se definesc valorile v,i=116, dupa cum urmeaza: v,=1 pentru

fE{LZJLHﬂ; v,=2 1in caz contrar. Acestea sunt valorile pentru
deplasarile la stdnga in cadrul rotatiilor ciclice pe 28 biti.

. Se determina ??:}WH{Kj si se reprezinta sirul T ca doua subsiruri

(C@I%) pe 28 de biti. In acest sens, pentru a selecta bitii din K,

se foloseste permutarea PC1 din Tabelul 2.3.4:
Cy = kg kg kyss Dy =k k. K,
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Pentru i.= ﬁ executa

{

Se calculeaza K. 1n baza relatiilor:

C = mf(C v ):, D, = mz.’(Df_l:,vf)} K = PCZ(C”DE),

i—12 7
unde rol este operatia de rotatie ciclica la stanga cu v, pozitii.
Se foloseste permutarea PC2 din Tabelul 2.3.4 pentru a selecta 48 de
biti din sirul &5
K, =b,by;..by, .

I

obtinut prin concatenarea 1lui C si D.:

567 i : i
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Key with
parity bits

¢ (64 bits)

\ Parity drop /

Shifting Cipher key (56 bits)
Rounds Shatt
1,2.9 16| onc b lZS bits 28 hllsl

Others | ‘owo bits [Shinen | [ Shin ten |

2% bm.vL lzx bars

Compression
- P-box
48 bits
Shift left I Shift left I

28 bxl_-.i lZS bis

Compression
: P-box
48 bits

Round Key 1

Round Key 2

Round-Key Generalor

- .
H H
: —
Shifi left I Shift lefl
28 hits 2K hits
v v

\Compmssijon 7/
Rond Key 16 48 bits P-box

Procedura de expandare a cheii
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PC1
PC2

57 | 49 | 41 | 33 | 25 | 17 9
1 58 | 50 | 42 | 34 | 26 | 18 14 | 17 | 11 | 24 1 5
10 2 59 | 51 | 43 | 35 | 27 3 28 | 15 6 21 | 10
19 | 11 3 60 | 52 | 44 | 36 23 | 19 | 12 4 26 8
de sus pentru C,; de jos pentru D, 16 7 27 20 13 2
41 | 52 | 31 | 37 | 47 | 55
63 | 55 | 47 | 39 | 31 | 23 | 15 20 20 T 51 25 1 33 | 28
7 62 | 54 | 46 | 38 | 30 | 22 22 T 20 T 39 T 56 | 32 | 53
14 6 61 | 53 | 45 | 37 | 29 2e T 22 T 50 T 36 T 29 1 32

21 | 13 5 28 | 20 | 12 4

Tabelul 2.3.4. Permutarile pentru selectarea bitilor in algoritmul de expandare a cheii DES
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2.3.3.1.4 Algoritmul de decriptare DES

Decriptarea DES este realizata, pornind de la textul criptat si, aplicand algoritmul de criptare cu

aceeasi cheie secreta, dar cu subcheile de runda implicate in ordine inversa X,

K, .....K,. Subcheile

pot fi generate cu algoritmul de expandare a cheii, dupa care sa fie utilizate in ordine inversa, dar pot
fi generate si direct in ordine inversa. Aceasta se poate realiza daca in Algoritmul de expandare a cheii

se efectueaza urmatoarele modificari: rotatiile la stanga se inlocuiesc prin rotatii la dreapta, iar

valoarea v, se modifica in 0.
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Efectul permutdrii inverse [P~ este anulat de transformarea [P, rezultdnd sirul (R;.L).
Deoarece avem L, =R .. R, =L ® f(R;.K,;), rezulta

R (—Bf(Lm?Km) =L (_Bf(Rﬁ:-Km)@f(Rw:Km) = L.

Astfel, la decriptare dupa runda intai se obtine perechea (R L ) , adica argumentul de la intrarea in

1527715

runda 16 a algoritmului de criptare. La runda i=16,1, subsirurile L_, si R_, pe 32 biti sunt

determinate 1n baza formulelor:

L, :Rr@f(LssKr):- R, =1L,.

i




