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2332 Analiza sistemului de criptare DES
Elementele constitutive ale cifrului DES au fost analizate cu scopul de a masura rezistenta
criptografica a unor proprietati caracteristice cifrului bloc.
2.3.3.2.1 Efectul de avalansa si de completitudine DES
Orice cifru bloc modern trebuie sa satisfaca proprietatile efectului de avalansa si a efectului de
completitudine.

Efectul de avalansa se manifesta atunci cand o modificare mica in bitii textului clar (sau ai cheii)
genereazi o modificare semnificativa in bitii textului criptat rezultat. In raport cu aceasti proprietate

sistemul de criptare DES manifesta o rezistenta criptografica remarcabila.
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Exemplul 2.3.1. Cu scopul de a verifica efectul de avalansa pentru cifrul DES vom cripta cu aceeasi

cheie doua blocuri de text clar, care difera doar printr-un singur bit, si vom contoriza numarul de biti

distincti la fiecare runda. Astfel, sa consideram urmatoarele date, obtinute la aplicarea sistemului de

criptare DES:

Cheia secreta (222345 12987ABB23) . (222345 12987ABB23)16
Textul clar (0000000000000000)16 (4789FD476E82A5F 1)16
Textul criptat (0000000000000001) _ (0A4ED5C15A63FEA3)

Desi blocurile de text clar difera doar prin ultimul bit, blocurile de text criptat difera prin 29 de

biti:
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(4789PD476E82A5F1) 6=
(010001 1110001001111111010100011101101110100000101010010111 1100(]'1)2 ,
(Uu*f‘,h-fflEDﬂC15ff‘,ﬁZ-’:FEE—‘&?:)1tjr =

(0000101001001 11011010101110000010101101001 1000111111111010100011)2 :

Astfel, modificarea a circa 1.5 % din blocul de text clar a condus la modificarea a circa 45 % din textul
criptat. In Tabelul 2.3.5 sunt prezentate date cu privire la numarul de biti distincti la fiecare rundi a

cifrului. Din tabel se vede ca modificarile serioase intervin incepand cu runda a treia.
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Numar 1 2 3 4 5 6 7 8 9 10 | 11 | 12 | 13 | 14 | 15 | 16
runda

Numar
biti 1 6 | 20129 | 30|33 |32|29 (3239332830 31| 30| 29

distincti

Tabelul 2.3.5. Numarul de biti distincti in textele criptate de la Exemplul 2.3.1

[]

Efectul de completitudine consta in aceea ca fiecare bit al textului criptat depinde de mai multi
biti ai textului clar. Difuzia si confuzia generata de catre P-boxele si, respectiv, S-boxele DES,

demonstreaza un grad inalt de manifestare a efectului de completitudine.
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2.3.3.2.2 Criteriile de proiectare a cifrului DES
Desi design-ul cifrului DES a fost prezentat oficial de catre IBM in 1994, inca de la lansarea sa DES a
fost supus unor analize minutioase, Insotite de obiectii referitoare la S-boxe si P-boxe.

Toate calculele din cadrul algoritmului DES sunt liniare, cu exceptia celora din cadrul S-boxelor.
Astfel, in mare parte, securitatea sistemului DES se bazeaza pe acestea. Dar nimeni, cu exceptia
autorilor, nu stie cum au fost concepute S-boxele. Au fost persoane care erau convinse ca ele ascund
trape secrete ce le permit celor de la NSA (Agentia Nationala de Securitate a SUA) sa decripteze orice

mesaj.
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In 1976 NSA a reactionat la observatiile ficute si a mentionat unele criterii ce au stat la baza
constructiei S-boxelor DES:

1. Fiecare linie a S-boxei este o permutare a numerelor 0,...,15.

2. Fiecare S-boxa este o functie neliniara, adica sirul de iesire nu reperzinta o transformare

afina a sirului de intrare.

3. Modificarea unui bit in sirul de la intrare in S-boxa conduce la modificarea a cel putin doi
biti in sirul de la iesire din S-boxa.

4. Daca sirurile de intrare o, S € {(},_1}ﬁr in S-boxa S difera doar prin bitii de pe pozitiile 3 si 4,
adicd avem S =« @(001100) , atunci sirurile de iesire S(«) si S() diferd prin cel putin

2

doi bii.
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Alte doua proprietati au fost mentionate ca fiind ,,consecinte ale criteriilor de constructie”:
5. Daca pentru sirurile de intrare o, S € {051}6 in S-boxa S difera bitii de pe pozitiile 1 si 2 si
coincid bitii de pe pozitiile 5 si 6, adica avem f=a ®(11ab00) , a.b €4{0.1}, atunci sirurile

de iesire S(e) si S(/) suntdistincte.

6. Pentru cele 2° =32 perechi de siruri pe 6 biti (xfjxj) distincte, x, @ x, i(ﬂﬂﬂﬂﬂﬂ) , fie

(yf :}’;) , ¥, =5(x,). Y, = S(xj), 32 de perechi de siruri pe 4 biti de iesire din S-boxa. Din 32

de valori d =y, ® y. numai mult de 8 vor coincide.
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7. Pentruorice S-boxa S, daca un bit din sirul de intrare o este mentinut constant si se variaza

arbitrar cu ceilalti 5 biti, urmarind locatia sirului de iesire S (ﬁx) corespunzatoare bitului

fixat, se obtine ca numarul rezultat de biti 0 este ,apropiat” de numarul de biti 1.

Alte criterii cu privire la S-boxe nu au fost facute publice.
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In cadrul a doud runde consecutive DES, intre S-boxe sunt aplicate doud transformiri de
permutare: transformarea de expansiune E (de la 32 la 48 biti) si transformarea de permutare P
(de la 32 la 32 biti). Transformarile £ si P genereaza difuzia bitilor. La proiectarea P-boxelor s-a
tinut cont de urmatoarele criterii:

1. Pentru fiecare S-boxa de la runda curenta sirul de la intrarea acesteia provine de la iesirea

altei S-boxe de la runda precedenta.

2. Cei 4 biti de la iesirea din S-boxa in runda curenta sunt propagati catre S-boxe distincte in

runda urmatoare (fiecare doi biti sunt transmisi catre S-boxe distincte).
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3. Daca S-boxele sunt notate prin S,,..., S, , atunci avem:
a) Unbitde laiesirea S-boxei S, este directionat catre unul din primii doi biti ai lui S, in

runda urmatoare.

b) Unbitde laiegirea S-boxei S, este directionat catre unul din ultimii doi biti ai lui .S, in

runda urmatoare.

c) Unbitde laiesirea S-boxei S este directionat catre unul din doi biti de mijloc ai lui S,

In runda urmatoare.
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4. Pentru fiecare S-boxa doi biti de iesire sunt directionati catre primii doi sau ultimii doi biti
de intrare intr-o S-boxa de la runda urmatoare. Ceilalti doi biti de iesire sunt directionati
catre bitii de mijloc( 3 si 4) de la intrarea in S-boxa de la runda urmatoare.

5. Daca un bit de iesire din S-boxa §. este directionat catre unul din bitii de mijloc de la
intrarea in S, (la runda urmatoare), atunci un bit de iesire din S-boxa S, nu poate sa fie
directionat cétre un bit de mijloc de la intrareain S la runda urmatoare. Daca j =k, atunci

nici unul din bitii de mijloc ai unei S-boxe nu va fi directionat catre unul din bitii de mijloc ai

aceleasi S-boxe de la runda urmatoare.
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Cea mai importanta observatie fata de cifrul DES se refera la dimensiunea mica de numai 2™ a
spatiului de chei. In consecinta, au fost construite mai multe masini ce realizeaza eficient atacul prin

forta bruta. Pentru un bloc de text clar x pe 64 biti si blocul de text criptat corespunzator y, se
verificd toate variantele de cheie secretd K (aproximativ 2™ ), pAna se satisface conditia E, (x) = y.

De remarcat, ca solutia exista intotdeauna, dar poate sa nu fie unica.
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Cifrul DES consta din 16 runde ale retelei Feistel. De fapt, a fost aratat ca dupa 8 runde, textul
criptat obtinut reprezinta o functie de la fiecare bit al textului clar si fiecare bit al cheii secrete. Altfel
spus, textul criptat este o functie aleatoare de la textul clar si cheia secreta. Cu toate ca s-ar parea ca
opt runde DES sunt suficiente pentru o criptare sigura, experimentele au aratat ca variantele DES cu
mai putin de 16 runde sunt ceva mai vulnerabile 1n fata atacurilor analitice cu text clar cunoscut in
raport cu atacul prin forta bruta.

In mare parte, metodele analitice de criptanalizi elaborate (de exemplu, criptanaliza

diferentiala sau criptanaliza liniara) au fost testate pe exemplul sistemului de criptare DES.
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2.3.3.2.3 Vulnerabilitati ale cifrului DES

Vom mentiona cateva vulnerabilitati depistate la cifrul DES.

233231 Vulnerabilitati in proiectarea cifrului

Sunt cunoscute cel putin trei vulnerabilitati ale S-boxelor:

1. In S-boxa S, ultimii trei biti de iesire pot fi obtinuti in acelasi mod ca si primul bit de iesire,

adica prin complementarea unor biti de intrare.

2. Doua intrari special alese pentru un tabel de substitutie corespunzator unei S-boxe, pot sa

genereze aceeasi iesire.

3. Este posibil sa se obtina aceeasi iesire Intr-o singura runda prin modificarea bitilor in trei S-

boxe adiacente.
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In ceea ce priveste design-ul P-boxelor, sunt doua observatii:
1. Nu este clar pentru ce autorii cifrului DES au folosit permutarea initiala si cea finala, deoarece
acestea nu aduc careva beneficii de securitate.

2. In permutarea de expansiune E se repeti primul si al patrulea bit al fiecirui sir de patru biti.
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233232 Vulnerabilitati in cheia secreta

La fel au fost stabilite cateva vulnerabilitati in legatura cu cheia secreta DES.

2.3.3.2.3.2.1 Lungimea cheii secrete

Cea mai serioasa vulnerabilitate DES o reprezinta lungimea mica de 56 de biti a cheii secrete. Pentru

[ 1 b ol n 50 [ n

a realiza atacul prin forta bruta se vor examina cel mult 2°° variante de chei.
a) Tehnologiile moderne permit sa se verifice circa un milion de chei pe secunda. Aceasta
Inseamna cu sunt necesari mai mult de 2000 ani pentru a realiza atacul prin forta bruta in

baza unui calculator cu un singur procesor.
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b) Daca am construi un calculator cu un milion de chip-uri (pentru procesare paralela), atunci
am putea sa verificam toti pretendentii din spatiul de chei in circa 20 de ore. Cand DES a fost
introdus, costul unui astfel de calculator era de cateva milioane de dolari. Odata cu dezvoltarea
tehnologiilor, a scazut rapid si costul de constructie a unui astfel de supercalculator. Un
calculator special pentru spargerea cifrului DES prin forta bruta a fost construit in 1998.
Acesta a gasit cheia secreta in circa 112 ore.

c) Se stie ca retelele de calculatoare pot si simuleze procesarea paraleld. In 1977 o echipi de
cercetatori (RSA Laboratories) au folosit 3500 de calculatoare pentru a gasi cheia secreta in
120 de zile. Spatiul de chei a fost partajat intre calculatoarele retelei, astfel incat fiecare

calculator prelucra o anumita portiune a acestuia.

d) Un grup de utilizatori din 42000 de membri pot sa afle cheia secreta DES in 10 zile.
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2.3.3.2.3.2.2 Chei slabe DES

Daca cheile de runda satisfac conditia X, = K|, atunci algoritmul de expandare a cheii va genera un

sir de subchei cu proprietatea K, =K, ., i = 1,8. Acestea sunt numite chei slabe.

Definitia 2.3.1. Cheie slaba (numita si cheie palindromica) DES este o cheie secretd K ce satisface

proprietatea E, (E © (x)) = x pentru orice bloc de text clar x ( E, defineste o involutie). O pereche de

chei DES (KIEKE) este numita pereche de chei semi-slabe DES dacd se satisface conditia
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Textul criptat cu una din cheile perechii de chei semi-slabe poate fi decriptat cu cealalta cheie.

Sistemul de criptare DES are 4 chei slabe si 6 perechi de chei semi-slabe. Probabilitatea ca sa se

S n L n L [} LJ —F? [ » n '
aleaga aleator o cheie slaba sau semi-slaba este de aproximativ 27" . Uneori se solicita un test pentru
stabilirea cheilor slabe, care nu afecteaza semnificativ timpul de criptare.

In Tabelul 2.3.6 sunt prezentate cele 4 chei slabe DES impreuni cu variabilele corespunzitoare

C, si D, pe 28 de biti din Algoritmul de expandare a cheii DES. Am notat prin {D}EE sirul format din

28 biti de 0, iar prin {1}28 - din 28 biti de 1. Deoarece C, si D, sunt siruri cu toti bitii zero sau cu toti
bitii 1, iar rotatia acestora nu are efect, rezulta ca toate subcheile X. coincid, ceea ce conduce la o

involutie.
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De regula, octetii se reprezinta in format hexazecimal. Astfel, fiecare din cele doua secvente
succesive de cate 4 biti (numite nibble-uri) din cadrul octetului este notata printr-un singur simbol

hexazecimal (a se vedea Tabelul 2.3.6), iar octetul se reprezinta prin doua simboluri in hexazecimal.
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Secventa de biti Caracter hexazecimal

0000
0001
0010
0011
0100
0101
0110
0111
1000
1001
1010
1011
1100
1101
1110
1111

Tabelul 2.3.6 Reprezentarea nibble-ului in hexazecimal

= D L (T D00 (=] | O U [ (LD = (S
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Astfel, elementul (01100011), se reprezinta sub forma (63) .

Cheile slabe (in hexazecimal) C, D,
0101010101010101 {0}28 {U}zs
Jefefefefefefefe 1y >
IfIf1f1f0e0e0ele {0}28 {1}23
e0e0e0e0f1f1f1f1 {1}28 { U}zs

Tabelul 2.3.7. Patru chei slabe DES
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n Tabelul 2.3.7 sunt prezentate cele 6 perechi de chei semi-slabe DES. Cheile secrete X' si K’ sunt

' . ~ " - 1 1 ~ T 1 . M
semi-slabe atunci cand subcheile de runda X|.....K,, formate In baza cheii secrete K coincid

- . - 2 2 a i 2
corespunzator cu subcheile de runda K,.....K formate In baza cheii secrete K". Pentru a se

satisface aceste conditii este necesar ca rotatia circulara la stanga cu 1 bit a fiecaruia dintre sirurile

w w wm ]_ g, w o w [ o [ w ot m
C, si D,, asociate cheii K pe 56 de biti, sa coincida, respectiv, cu perechea (C[}:Du) asociata cheii

K’ pe 56 biti. La fel, rotatia circulara la stAnga cu 1 sau 2 biti a sirurilor C. si D, asociati cheii K '
trebuie sa coincida cu valorile corespunzatoare obtinute prin rotatia ciclica la dreapta cu 1 sau 2 biti
a sirurilor asociate cheii X”. Valorile din Tabelul 2.3.8 satisfac aceste conditii. Fiind dati o cheie semi-
slaba K' pe 64 biti, se poate determina cheia K’ asociati acesteia, prin divizarea in dous jumatiti a

n [ [ t 1 1 u [ [ [ n,m 1 [ [ W W
sirului ce reprezinta cheia K  si rotatia ciclica cu 8 biti a fiecarei jumatati.
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G D, perechi de chei semi-slabe (in hexazecimal) C, D,
{01}14 {01}14 OlfeOlfeOifeOlfe, feOlfeOlfe0lfe0l {1 O} 14 {1 O} 14
{[}1}14 {1 [}} 4 Ife01fe00ef10ef1,...e01fe01ff10ef10e {1 [)} 14 {01}14
{[}1}14 {[}}23 01e001e001f101f1, e001e001f101f101 {1 0}14 {0}28
{[}1}14 {1}28 Iffelffelefelefe.,... felffelffelefele 1 0}14 {l}zs
{[}}28 {[}1}14 011f011f010e010e,...1f011f010e010e01 {0}28 {10}14
{l}zs {01}14 elfeeOfefifeflfe, feeOfecOfeflfefl {l}zs {l 0}14

Tabelul 2.3.8. Sase perechi de chei semi-slabe DES (o pereche per linie)
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Fie E notatia pentru algoritmul de criptare DES. Pentru fiecare din cele 4 chei slabe DES K

u ot 32 L e u . .
exista 2™ puncte fixe ale transformarii £, adica blocuri de text clar x ce satisfac proprietatea

E

v (x) = x. La fel, 4 din cele 12 chei semi-slabe K (acestea se afla in partea superioara din Tabelul

2.3.7), au cate 2” puncte anti-fixe, adicd blocuri de text clar x astfel incat E, (x) =X (x estesirul de

biti obtinut prin negarea fiecarui bit din x ). Aceste 4 chei semi-slabe mai sunt numite si chei anti-

palindromice, deoarece subcheile de runda asociate sunt complementare: K, =K ..K, =K ......
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[storia cifrului bloc DES nu s-a incheiat la retragerea calificativului de standard de criptare acestuia. Cifruri
bloc ce reprezinta variante avansate ale lui DES sunt utilizate si in prezent. De exemplu, sistemul de criptare
Triple DES (in romana, Triplu DES) ramane pana in prezent un standard federal.

Pe parcursul anilor au fost propuse mai multe modalitati de amplificare a securitatii DES, bazate pe
modificarea componentelor algoritmului sau pe utilizarea DES in anumite constructii hibrid. In continuare, ne
vom referi la unele din aceste constructii, care ofera alternative acceptabile In raport cu algoritmul original

DES.
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Sistemul de criptare Triple DES (3DES)

3DES sau Triple DES este un cifru bloc propus de catre W. Tuchman si W. Diffie, M. Hellman, si este format in
baza lui DES prin aplicarea acestuia de trei ori. Denumirea oficiala a algoritmului utilizata in standarde este
TDEA sau Triple DEA (Triple Data Encryption Algorithm). Atunci cand s-a constatat ca lungimea cheii pe 56
biti, utilizata de catre DES, nu este suficienta pentru a proteja datele in fata atacurilor prin forta bruta, 3DES a
fost propus ca o modalitate simpla pentru a extinde lungimea cheii pana la 168 biti, fara a fi necesara
implicarea unui alt algoritm. Aplicarea a trei criptari DES este esentiala pentru a evita atacul meet-in-the-

middle (pe care il vom examina in cadrul cursului de Criptanaliza), care este eficient in cazul criptarii de doua

ori cu DES.
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Figura 2.3.10. Algoritmul de criptare 3DES
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Figura 2.3.10. Algoritmul de criptare 3DES
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Schema standard 3DES este de forma ¢ = DES(k,, DES(k,, DES(k,m))), unde kk,.k sunt trei chei

DES pe 56 biti fiecare, m un bloc de text clar pe 64 biti, iar ¢ - blocul corespunzator de text criptat (a se vedea
Figura 2.3.10). Viteza de criptare a lui 3DES este de 3 ori mai mica in raport cu DES, dar in schimb rezistenta
criptografica este cu mult mai mare. Astfel, 3DES reprezinta o modalitate simpla prin care se elimina

vulnerabilitatile algoritmului DES.
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In practici pot fi utilizate trei variante ale algoritmului 3DES:

e DES-EEE3: Se cripteaza de 3 ori cu 3 chei diferite:
Criptarea: ¢ = E (JE}C2 (Ekl (m))),
Decriptarea: m = E, (E; (Ef;al (c)))

e DES-EDE3: Se efectueaza o criptare DES, urmata de o decriptare DES si inca o criptare DES, cu

3 chei diferite:

Criptarea: ¢=E, (E;;1 (Ekl (m)))
Decriptarea: m = E (Ek: (,i":};1 (c)))

Introducerea la pasul doi a transformarii de decriptare, nu afecteaza securitatea algoritmului.
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e DES-EEE2 si DES-EDE2: Aceste variante sunt analoage precedentilor 2 algoritmi, doar ca

operatiile 1 si 3 folosesc aceeasi cheie. De exemplu, pentru DES-EDE2 avem:

Criptarea: ¢ = E, (E; (Ekl (m)))

Decriptarea: m=E,_ (_E}':2 (E}: (c)))
Varianta cea mai populara este DES-EDE3. Cheile pentru cele trei etape pot fi alese astfel:
e .k, .k suntindependente.
e .k, suntindependente, iar ki, = k.

e qukgzkg'
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Cea mai sigura varianta este atunci cand toate trei chei sunt independente, deoarece lungimea cheii
este de 3x56 =168 biti. Pentru varianta a doua lungimea cheii este de 2x56 =112 biti. In ceea ce
priveste siguranta, a treia varianta este echivalenta cu DES (lungimea cheii este de 56 biti) si nu este
recomandata utilizarea acesteia.

Sistemul de criptare 3DES nu a fost spart, dar utilizarea sa practica este anevoioasa din cauza
vitezei mici de criptare. Cu toate acestea, pana relativ nu demult, cardurile bancare Mastercard erau

configurate pe baza acestui sistem de criptare. De asemenea, sistemul de telefonie mobila Zapp

foloseste 3DES ca sistem de criptare.
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Sistemul de criptare DES-X

DES-X reprezinta o alta varianta a sistemului de criptare DES dezvoltata pentru a rezista mai bine in fata unui

atac prin forta brutg, folosind tehnica key whitening.

Deoarece DES opereaza cu o cheie pe 56 biti, spatiul de chei contine 2°° elemente, unele elemente fiind
chei slabe. Pentru a evita un atac direct, in anul 1984 R. Rivest a propus extinderea lungimii cheii K fara a

modifica substantial algoritmul DES.

Algoritmul DES-X foloseste doua chei suplimentare K,K, de cate 64 biti fiecare. Inainte de a aplica
algoritmul DES, acesta combina printr-un XOR cei 64 biti ai cheii X, cu blocul de text clar m , iar dupa aplicarea

DES cu cheia K, rezultatul se combina printr-un XOR cu cheia X,:

DES- X (m)=K,® DES, (m®K,).
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Astfel, lungimea totala a cheii devine 56 +2x64 =184 biti, desi experimentele au aratat ca lungimea
efectiva este de circa 119 biti.

DES-X amplifica rezistenta algoritmului DES fata de atacul prin criptanaliza diferentiala sau prin
criptanaliza liniara. Pentru un atac cu succes asupra lui DES-X, criptanaliza diferentiald va necesita 2°' texte
clare cunoscute (pentru DES sunt necesare 2% texte clare), iar criptanaliza liniara - 2% texte clare (pentru
DES - 2%).

Exista, la fel, o alta varianta a algoritmului DES-X, in care in loc de operatiile XOR este utilizata operatia

de adunare modulo 2%.

Viteza algoritmului DES-X este aproximativ egala cu viteza lui DES.




