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SISTEMUL DE CRIPTARE AES

Actualmente, sistemul de criptare AES (Advanced Encryption Standard) este cel mai popular cifru
bloc cu cheie simetrica, utilizat Intr-un numar mare de sisteme comerciale. Printre standardele
comerciale ce includ AES vom mentiona standardul de securitate Internet IPsec, protocolul pentru
comunicatii pe Internet TLS, standardul de criptare Wi-Fi IEEE 802.11i, protocolul de retea SSH
(Secure Shell) si telefonia prin Internet Skype. Pana in prezent nu au fost elaborate atacuri

criptanalitice asupra AES mai eficiente ca atacul prin forta bruta.
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Obiectivele de baza ale sectiunii sunt urmatoarele:
A prezenta etapele proiectarii standardului de criptare AES;
A examina structura generala a algoritmilor de criptare si de decriptare AES;
A analiza transformarile utilizate in cadrul sistemului de criptare AES (substitutia de octeti,
difuzia, mixarea cheii, expandarea cheii);
A descrie operatii definite pe multimi ce formeaza corpuri Galois - structuri algebrice pe care
este bazata securitatea AES;

A analiza eficienta implementarilor AES.
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2.3.5.1 Finalistele Ia concursul pentru AES

Deoarece DES devenise vulnerabil din cauza lungimii prea mici a cheii, NIST (National Institute of
Standards and Technology of the United States) a recomandat utilizarea 3DES. Sistemul de criptare
3DES s-a dovedit a fi un algoritm cu o rezistenta criptografica inalta, dar lent in implementarile
software si hardware (chiar nepotrivit pentru platformele cu resurse limitate), motiv pentru care
NIST a lansat la 2 ianuarie 1997 un concurs pentru desemnarea unui algoritm care sa inlocuiasca

DES. S-a ales si numele noului sistem de criptare - AES (Advanced Encryption Standard).




SISTEMUL DE CRIPTARE AES

La fel, NIST a specificat criteriile pe care urma sa le satisfaca noul sistem de criptare:
Sa fie un sistem de criptare simetrica bloc public accesibil (freeware).
Sa aiba lungimea blocului de 128 biti.
Sa accepte chei de lungime 128, 192 si 256 biti.
Sa nu se contina chei slabe 1n spatiul de chei.
Sa fie eficient atat pe platforme Intel Pentium Pro, cat si pe alte platforme software sau
hardware.
Sa poata fi implementat atat pe sisteme cu procesoare pe 32 biti (actuale la acel moment), cat
si pe sisteme cu procesoare pe 8 biti (smart-carduri).
Sa fie cat mai simplu posibil.
Sa fie mai rapid decat DES, iar rezistenta criptografica a acestuia sa nu fie mai mica ca cea

pentru 3DES.
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Initial au fost acceptati 21 de algoritmi propusi de membri ai comunitatii criptografice
mondiale. Dupa prima conferinta pentru selectarea candidatilor AES, organizata de NIST, au fost
selectati 15 candidati care satisficeau specificirilor formulate. In ordine alfabetici aceste cifruri sunt
urmatoarele: CAST-256, CRYPTON, DEAL, DFC, E2, FROG, HPC, LOKI97, MAGENTA, MARS, RC6,
Rijndael, SAFER+, Serpent, Twofish. In cadrul unor dezbateri au fost stabilite mai multe avantaje si
dezavantaje ale candidatilor. NIST a organizat doua conferinte (AES1 in august 1998 si AES2 in
martie 1999) in cadrul carora au fost discutati candidatii propusi, iar in august 1999 a anuntat cinci

finalisti ai concursului pentru AES: Mars, RC6, Rijndael, Serpent, Twofish.
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In Tabelul 2.3.10 este prezentata repartizarea voturilor pentru cei cinci finalisti:

Algoritm Voturi pro Voturi contra
Rijndael 86 10
Serpent 59 7
Twofish 31 21
RC6 23 37
Mars 13 84

Tabelul 2.3.10. Repartizarea voturilor pentru finalistii AES
Criteriile In baza carora au fost evaluati algoritmii sunt urmatoarele: securitatea (rezistenta la
atacuri criptanalitice), costul (eficienta computationala, spatiul de memorie utilizat, precum si licenta
libera si gratuita) si particularitatile algoritmului (flexibilitatea realizarii pe orice platforma,

simplitatea realizarii implementarilor software si hardware).
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In aprilie 2000 s-a desfasurat conferinta AES3 in cadrul cireia reprezentantii echipelor care au elaborat
cei cinci algoritmi au adus argumente in favoarea sistemului de criptare pe care il reprezinta. La 2 octombrie
2000 NIST a anuntat ca invingatorul concursului pentru AES este algoritmul Rijndael (elaborat de doi
criptografi belgieni, J. Daemen si V. Rijmen). Astfel, la 26 noiembrie 2001 algoritmul Rijndael devine oficial
AES, noul standard de criptare aprobat de NIST in cadrul FIPS PUB 197. AES a fost selectat in cadrul unui
concurs deschis, care s-a desfasurat in mod transparent, spre deosebire de modul in care a fost aprobat

predecesorul sau DES. La fel, AES a fost inclus in standardul ISO/IEC 18033-3.
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Detalii ale sistemului de criptare AES
Cifrul bloc AES (Advanced Encryption Standard) este cunoscut si sub numele de Rijndael. Familia de algoritmi

Rijndael este caracterizata prin chei si blocuri de lungime variabila in biti ce reprezinta un multiplu al lui 32,

cu valori intre 128 si 256 biti.

De fapt, AES este format dintr-o submultime de trei algoritmi ai familiei Rijndael, cu lungimea cheii
secrete, respectiv, de 128, 192 si 256 biti si lungimea de bloc fixata la 128 biti pentru fiecare (a se vedea Figura
2.3.17).

Strategia utilizata in constructia cifrului bloc AES (Rijndael) consta in divizarea functiei de
runda pe componente cu functionalitate distinctd, care asigura rezistenta in fata atacurilor

criptanalitice. Aceasta metoda de proiectare a functiilor de runda este bazata pe strategia Wide Trail
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128/192/256

AES —

Figura 2.3.17. Schema generala pentru algoritmul de criptare AES
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2.3.5.2.1 Elemente teoretice folosite in implementarea algoritmului AES

Mai Intai vom prezenta aspectele matematice necesare pentru descrierea sistemului de criptare AES.
235211 Corpul finit

Majoritatea calculelor in cadrul algoritmului AES sunt operatii efectuate cu elementele unui corp finit

(numit si corp Galois).

Inainte de a defini notiunea de corp este necesar sa amintim conceptul mai simplu al structurii

algebrice numite grup.
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Definitia 2.3.1. Grupul este o multime de elemente G peste care este definitd o operatie,, " ce combina
doud elemente ale lui G astfel incdt sa se satisfacd proprietatile:

1. Operatia - este inchisa, adica pentru orice a,b € G avem aob=ce G;
2. Operatia » este asociativd, adicd pentru orice a.b,c€ G avem ac(boc)=(acb)oc;

3. Exista un element in G, notat prin 1 si numit element neutru, pentru care se satisface conditia

acl=1ca=a pentru orice ac G;

. w -1 ' . ] A A
4. Pentru fiecare a€ G existd un element a € G, numit invers al Ilui a, astfel incat

-1
aca =a oa=1.
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Definitia 2.3.2. Grupul G este comutativ (sau abelian) daca se satisface conditia acb=boa pentru

orice a.beG.

Daca operatia ce defineste structura de grup este adunarea, atunci operatia inversa este

diferenta, iar daca operatia este inmultirea, atunci operatia inversa — inmultirea cu elementul invers.
Exemplul 2.3.4. Multimea claselor de resturi modulo m, Z = {U}L...?m —1} , peste care este definita

operatia ,,+ "~ de adunare modulo m, formeaza un grup cu elementul neutru 0. Fiecarui element

a€ Z, 1i corespunde un invers aditiv (—a) pentru care se satisface conditia mﬂd(a + (—a) , m) =0.De

mentionat ca Z  nu formeaza un grup in raport cu operatia ,,-” de Inmultire modulo m , deoarece

. . . . . -1
sunt mai multe elemente ae Z care nu admit un invers ce satisface conditia mod(aa }m) =1. []
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Pentru ca o structura matematica sa fie definita In baza celor patru operatii aritmetice
(adunarea, scaderea, inmultirea si Impartirea), se defineste o multime ce contine doua grupuri in
raport cu aceste operatii: unul aditiv si altul multiplicativ. Corpul este structura algebrica definita in

baza a doua operatii: adunarea ,, +” si Inmultirea , *”.
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Definitia 2.3.3. Corpul este o multime de elemente K peste care sunt definite operatiile de adunare ,, +

" si inmultire , * ", in raport cu care se satisfac conditiile:
e Multimea K formeazd un grup aditiv comutativ in raport cu operatia de adunare +. Elementul

neutru al acestui grup aditiv este notat prin 0 € KC, iar inversul aditiv al elementului a€ KC - prin
(—a) e .

e Multimea K, din care se exclude elementul nul 0, formeaza un grup multiplicativ comutativ in
raport cu operatia de inmultire *. Elementul neutru al acestui grup este notat prin 1€, iar

inversul multiplicativ al elementului ac€ K - prin a”' € K. Elementul 0 € KC nu este inversabil in

raport cu operatia de inmultire *.

e Pentru orice elemente a,b.c € K se satisface urmatoarea lege distributiva:

a*(bJrc) z(a*b)Jr(a*c).
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Exista structuri matematice de corp cu un numar infinit de elemente, cum ar fi, corpul
numerelor reale R sau corpul numerelor complexe C. Insa in cadrul criptografiei sunt examinate
multimi cu un numar finit de elemente ce formeaza structura de corp (numit corp finit sau corp

Galois). Acestea se definesc astfel: pentru orice numar prim p si numar intreg » > 1, exista o singura
multime din p” elemente, notata prin GF ( p”) , care formeaza o structura matematica de corp. Faptul

ca un corp finit este unic Inseamna ca oricare doua corpuri cu acelasi numar de elemente, difera doar

prin ,numele” elementelor.
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In cazul in care n=1, corpul finit GF ( p) este format din numerele intregi modulo p, iar
operatiile de adunare si inmultire definite peste acesta sunt, respectiv, adunarea modulo p si

inmultirea modulo p, a doua numere intregi. Elementele nenule ale lui GF ( p) admit invers
multiplicativ. Astfel, pentru un element nenul ae€ Z ,» S€ determina elementul invers ' €Z , Ce
satisface conditia mnd(a*a'l,_ p)zl. Calculul inversului multiplicativ se poate realiza In baza

algoritmului Euclid extins. Un caz particular 1l reprezinta corpul GF (2) in care adunarea este

operatia XOR, iar iInmultirea — operatia AND.

Valoarea p" defineste numarul de elemente ale corpului, iar valoarea p este numita

caracteristica a corpului.
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2.35.2. 1.2 Operatii definite peste corpul finit GF(2%)

Operatiile AES sunt definite la nivel de octeti, care sunt considerati ca elemente ale corpului finit

GF (28) . Alte operatii sunt definite la nivel de cuvinte pe 4 octeti (32 biti).
Corpul Galois GF (23) ( p =2,n=_8) contine numere reprezentabile pe un octet. Intrucat cel mai
mare numar intreg reprezentabil pe un octet este

(11111111) =2"+2°+2°+2" +2° +2° +2' +2° =255,

2

se opereaza cu numere intregi din intervalul [{L 255]. Deoarece exista 256 de simboluri in codul

ASCII, se poate asocia In mod unic fiecare simbol unui element din GF (28) :
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Deoarece ordinul corpului finit GF (23) nu este un numar prim (2° =256 nu este un numar

. o . A . A 2 . .
prim), operatiile de adunare si de Inmultire In GF (2 ) nu pot fi reprezentate prin adunarea si

Inmultirea intregilor modulo 2°. Astfel, se va utiliza o alti reprezentare pentru elementele corpului

GF (23) si se vor defini alte operatii asupra acestora.
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Elementele unui corp finit pot fi reprezentate in diverse moduri. Deoarece GF (23) este unicul

corp finit de ordinul 256, toate reprezentarile lui GF (23) sunt izomorfe. Cu toate acestea, modul de

reprezentare a elementelor influenteazi complexitatea de implementare. In algoritmul AES se
opteaza pentru reprezentarea polinomiala a elementelor lui GF (23) . Astfel, octetul b = b,b,...5, (bitii
sunt scrisi de la dreapta spre stanga) nu se va reprezenta ca un iIntreg, ci ca un polinom

b,x"+bgx°+...+bx+b, cu coeficienti binari b € GF(2)=1{0.1}. Reciproc, fiecare polinom cu

coeficienti binari poate fi memorat ca un vector cu 8 elemente biti: 5 =(5,.5;.....5, ).

Polinoamele au gradul maximal 7, iar cei 8 coeficienti ai acestora definesc elementul din

GF (23) . De mentionat ca exista 256 de polinoame cu coeficienti binari de grad maximal 7. Multimea

formata din aceste 256 de polinoame constituie corpul Galois GF (28) :
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2.35.2 1.3 Notatii pentru octeti s1 biti

Datele de intrare si de iesire, precum si cheia secreta sunt siruri de octeti. In algoritmul AES bitii

octetului sunt indexati in ordinea {b,.5;.....5,.5, } . Octetul este interpretat ca element al corpului finit

!
GF (23) in baza reprezentarii polinomiale bef- De exemplu, octetul (01100011) specifica

2
i=0

elementul x°® +x° +x+1.
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Unele operatii in aritmetica corpului finit GF (28) implica un bit aditional 5, care se scrie la

stanga octetului. In hexazecimal vom nota acest bit aditional prin {Dl} .- De exemplu, un sir de 9 biti

se va scrie sub forma {01} {16}, .
Pentru sirul de 128 biti input,input, ...input,,, vom considera tablouri de octeti, care se vor scrie
sub forma a,q,...q;; , unde
a, = {iﬂpﬂl‘u}fﬂpﬂflj...}fﬂpﬂf?} , a, = {iﬂpﬂfg }iﬂpﬂfgj...}iﬂpﬂflﬁ} N {iﬂpurm}inpmm}...}iﬂpurm} .
Regula se extinde si pentru siruri de lungime mai mare, astfel incat avem (a se vedea Tabelul 2.3.11)

a, = {inpurgnj mputy, ... inpmgn_?} .




SISTEMUL DE CRIPTARE AES

Sirul de
biti
Indexare
octet
Indexare
biti in
cadrul
octetului

Tabelul 2.3.11. Indicii utilizati pentru octeti si biti

Elementele corpului finit GF (28) pot fi adunate si inmultite, dar aceste operatii difera de cele

utilizate pentru intregi.
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2.3.5.2.1.3.1 Adunarea elementelor din GF(2%)

b [ n 2 n n b n o n x 1
Adunarea a doua elemente ale corpului finit GF (2 ) este un polinom ai carui coeficienti sunt obtinuti

prin adunarea modulo 2 (operatia XOR) a coeficientilor puterilor corespunzatoare ale polinoamelor

asociate celor doua elemente.

Deoarece fiecare element b € GF (23) coincide cu inversul sau aditiv (—E:) , diferenta a—5 de

elemente din GF (28) coincide cu adunarea acestora, a— b = a+(—5) —a+b.
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Astfel, suma a(x)+b(x) si diferenta a(x)—b(x) a elementelor a(x).b(x)eGF (28),

:
reprezentate sub forma polinomiala a( Zaxs ,b(x)=>) bx', se calculeaza in baza aceleiasi
i=0

relatii:

c(x): Zcr c'—mod(a +b.,2 ) a ®b.

A |




SISTEMUL DE CRIPTARE AES

Prin urmare, adunarea elementelor corpului finit GF (28) poate fi reprezentata ca XOR-ul

bitilor corespunzatori ai octetilor asociati. Pentru doi octeti {a,q,a,a,a,a,a,a,} si {b,b,b:b,b,b,b,b,},

suma {¢,c,e0,6,6,66, se determina prin relatia ¢, =aq, @5, i=7,0. Urmatoarele relatii sunt
echivalente:
6 4 2 7 o 6 4 2 . . . 1w
(x +XxX +x +x+1)+(x +x+1)—x +x +x +x  (notatie polinomiala);

(01010111) @(10000011) :(110101(]'0)2 (notatie in binar);

2 2

{37}, ©{83}  ={d4} (notatie in hexazecimal).

Mixarea cheii din cadrul AES foloseste operatia de insumare a elementelor din GF (28) :




SISTEMUL DE CRIPTARE AES

2.3.5.2.1.3.2 Inmultirea elementelor din GF(28)

Inmultirea elementelor din GF (28) reprezinta operatia de baza a transformarii MixColumn din

cadrul AES.
In reprezentare polinomiald, Inmultirea a doua elemente din GF (23) (notata prin ,-")
corespunde Tnmultirii standard a polinoamelor asociate elementelor, modulo un polinom ireductibil

de gradul 8, cu coeficienti binari. Un polinom este ireductibil daca unicii divizori ai acestuia sunt

constanta 1 si el insusi, adica acesta nu poate fi reprezentat ca produs de doua polinoame de grad
mai mic. Pentru algoritmul AES polinomul ireductibil este m(x)=x"+x" +x° +x+1 sau {01} {1b} _

in notatie hexazecimala. Avem

c'(x)=a(x)b(x) :(a?x? - +au)(b?x? +...+bu),
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14
c'(x)=cx" +..+c},

unde

¢, =mod(a,b,,2), ¢, =mod(a,b, +ab,.2)...., ¢;, =mod(a,b,,2).
De mentionat ca toti coeficientii a.,), si ¢, sunt elemente din GF (2), prin urmare, calculele

sunt efectuate, folosind operatiile definite pe GF (2) Polinomul c’(x) poate sa fie de grad mai mare

ca 7 si, de aceea, urmeaza sa fie redus. Reducerea are loc prin calculul restului impartirii polinomului

[ 5]

a(x)b(x) prin polinomul ireductibil m(x)=>" px', p,€ GF (2):

i=0

c(x) zmod(a(x)b(x):,m(x)).
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Rezultatul reductiei modulare prin =(x) este un polinom cu coeficienti binari de grad mai mic

ca 8 si, prin urmare, acesta poate fi reprezentat ca un octet. Spre deosebire de adunare, nu exista o

operatie simpla la nivel de octet care sa corespunda acestei inmultiri.
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Exemplul 2.3.5. Vom inmulti elementele {57’}1tj si {8-3}1ti din GF(ZE ) Deoarece {57’}1tj :(010101 1 1)E
) {83}16 = (1 000001 1)2 , avem reprezentarile polinomiale a(x) =x"+x ' +x"+x+1, b (1:) =x +x+1.

Inmultim polinoamele a(x) sib (.x), tinand cont ca in polinomul rezultat c(x) coeficientii sunt

elemente din GF (2):
c(x)=a(x)b(x) :(xﬁ +x +x +x+1)(:c? +x+1) —

B e R e o N v G Ry LN LR s I

Determindm restul impartirii polinomului ¢(x) la polinomul ireductibil m(x)=x" +x* +x’ +x+1:
mﬂd(xlg T T A E L Jrlz,xE +x' X +x+1) —x"+x° +1.

In rezultat, se obtine (1 1000001), :{cl}m. Astfel, avem {57’}1ﬁ '{83}1ﬁ :{cl}m. ]
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2.3.5.2.1.3.3 Inversul multiplicativ in GF(23)

Calculul inversului multiplicativ in GF(ZE) reprezinta operatia de baza a transformarii Byte

Substitution din cadrul AES.

Elementul ™ e GF(Z”’) este numit invers multiplicativ al elementului nenul a e GF(Z”’), daca
reprezentirile polinomiale a™ (1:) si, respectiv, a(x) pentru aceste elemente satisfac conditia
-1 ~
mud(a (.r)a(.r),m(.r)) =1,
unde ﬁ?(*{) este un polinom ireductibil.
inmul;ﬁirea elementelor din GF(ZE ), definita la sectiunea anterioara, este asociativa, iar

elementul {01}1rj este elementul neutru multiplicativ.
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Inversul multiplicativ al elementului a € GF(E”’) poate fi calculat in mai multe moduri:
Se inmulteste elementul ae GF(Z”’) cu fiecare element al corpului pana se obtine elementul
neutru multiplicativ {01}1 ;- Aceasta abordare poate fi considerata ca o cautare prin forta bruta.

Deoarece elementele nenule ale lui GF(Z”’) formeaza un grup finit in raport cu operatia de

- . ] - - - -1 "2
mmul!:lre, avem d =1 (a = 0), s1 atunci inversul ¢ este a .
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e Pentru orice polinom nenul cu coeficienti binari b(x), de grad mai mic sau egal ca 7, inversul
multiplicativ al lui b(.x) poate fi stabilit in modul urmator: folosind algoritmul Euclid extins (
[13], p. 81-83) se determina polinoamele a(x) si c(x) ce satisfac conditia
b(x)a(x)+m(x)c(x)=1. Atunci, pentru polinoamele a(x) si b(x) se satisfice conditia

mod(a(x)b(x).m(x))=1, ceea ce inseamni cd 5~ (x) =mod(a(x),m(x)).
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Daca multimea ce defineste structura de corp contine un numar mic de elemente (nu mai mult

de 2'° elemente), atunci pentru determinarea inverselor multiplicative a elementelor sunt folosite

tabele cu inversele precalculate. In Tabelul 2.3.12 sunt prezentate inversele tuturor elementelor din

GF(ZE) modulo polinomul ireductibil m(.x):xg +x"+x° +x+1. Aceste valori in reprezentare

hexazecimala sunt utilizate in cadrul S-boxei AES. Desi pentru elementul nul nu exista un invers

multiplicativ, in Tabelul 2.3.12 octetul {Uﬂ}m este aplicat in {00}16. Acest lucru este facut din

considerentul ca S-boxa AES necesita valori de iesire pentru orice valoare de intrare.




SISTEMUL DE CRIPTARE AES

y

o|l1|2]3[4|5]6|7]8]9]alblc|d]|elf
0| 00|01 |8d|f6e|cb|52|Tbhb|dl|e8|4f |29 |cO|b0|el|eb|cT
1|74 |bd|aa|4b | 99| 2b | 60 | 5f |58 | 3f | fd | cc | £f | 40 | ee | b2
2| 3a|6e|ba|fl|55|4d|as|c@|cl|0a| 98|15 30| 44| a2 | c2
3| 2c |45 | 92 | 6c | £3 | 39| 66 | 42 | £2 | 35 | 20| 6f | 77 | bb | 59| 19
4| 1d|fe | 37|67 |2d |31 | t5| 69 |aT| 64| ab |13 |54 |25|e9 ) 09
5led|5c |05 |ca|dc |24 |87 |bf|18|3e|22|£f0|51|ec|o6l]| 17
6| 16| 5e|af | d3 | 49| a6 | 36|43 | £4 |47 |91 |df| 33|93 | 21| 3b
7179 | b7 |97 85|10 | b5 |ba|3c|b6|70|d0|06|al| fa| 81] 82
8| 83| 7e | 7£| 80| 96|73 | be |56 |% | % | 95 |d9 | £7 | 02 | b9 | a4
g|de|6a|32|6d|dB|8a|84|72|2a| 14| 9f |88 | £9|dc | 89| 9a
q | fb|Tc|2e | c3 | 8f | b8 | 65|48 |26 | c8 |12 | 4a | ce|eT | d2| 62
b|Oc|e0|1f|ef | 11| 75|78 |71 |a5|8e| 76 |3d|bd|bc| 86|57
c|O0b |28 | 2f|a3|da|dd | ed | 0f|a%9 | 27|53 |04 |1b| fc|ac| eb
dl 72|97 |ae | 63 |cb|db|e2|eca |94 |8b|cd|d5|9d | £8 | 90| &b
e| bl |0d|d6|eb|cbo|0e|cf|ad|08|4e|d7 |e3|5d| 50| 1le| b3
f|Sb| 23|38 |34 | 68|46 |03 |8c|dd|%c|7d|al|cd|la|4l]| 1c

Tabelul 2.3.12. Tabelul inverselor multiplicative in GF(28) a octetilor (xy)is
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Exemplul 2.3.6. Vom calcula inversul multiplicatival lui x” + x* + x In GF (23 ) Reprezentarea binara

a polinomului x” +x° + x este (1 1000010) , iar valoarea hexazecimali corespunzitoare este (C2)m.

Inversul octetului (02)16 se afla din Tabelul 2.3.12: acesta se gaseste la intersectia liniei indexate cu

c si a coloanei indexate cu 2. Astfel, se obtine inversul multiplicativ (Zf) care in reprezentare

167

binara este (00101 11 1),J , 1ar In reprezentare polinomiala - © +x +x +x+1. Intr-adevar, avem

mod((.r?+xﬁ+.r)(.r5+x3+x2+x+1),m(.r)):1. [ ]
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Din cele mentionate la ultimele trei sectiuni rezulta ca multimea GF(ZE) din 256 de octeti,

peste care este definita operatia de adunare (XOR-ul bitilor octetilor) si operatia de inmultire (se

inmultesc reprezentarile polinomiale ale octetilor modulo un polinom ireductibil) a elementelor,

defineste o structuri de corp finit. Intr-adevir, multimea GF (23 ) formeaza un grup aditiv comutativ

in raport cu operatia de adunare si un grup multiplicativ comutativ in raport cu operatia de inmultire,

iar pentru orice elemente a.b,c € GF (25) se satisface legea distributiva a inmultirii fata de adunare

a(x) -(b(_x)+c'(x)) :a(x)-b(x)Jra(x)-c(x).
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2.3.5.2. 1.4 Polinoame cu coeficienti in GF(Z)

. . . . 3 2 . w
Vom considera polinoame de grad mai mic sau egal cu 3, a(x)=ax’ +a,x’ +ax+a,, ai ciror

coeficienti a,i=0,3, sunt elemente ale corpului octetilor GF(ZE). Polinoamele a(x) pot fi

[
reprezentate ca siruri pe 4 octeti de forma [anz,alz,agz,ag]. Vom defini operatiile de adunare si de

inmultire a astfel de polinoame.
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Sa consideram polinoamele

a(x)=axX’ +a,x’ +ax+a,, b(x)=bx" +b,x> +bx+b,, a,b, € GF(ZE ), i=0,3.
Operatia de adunare a polinoamelor a(.x:) sib (1:) defineste un polinom c(:{:) ai carui coeficienti
sunt obtinuti prin adunarea in GF(ZE) a coeficientilor de pe langa puterile asemenea ale lui x.

Deoarece adunarea in GF(ZE) este operatia XOR pe biti, adunarea polinoamelor a(x) si b(*{)

corespunde operatiei XOR intre octetii corespunzatori ai fiecarui cuvant:

a(x)+b(x)=(a,®b,)x’ +(a, ®b,)x* +(a, ®b,)x+(a, ®b,) .
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Operatia de inmultire a polinoamelor a(x) si b(.x) este realizata in doi pasi. La primul pas, se

aduce la forma normala polinomul C(x) :a(x)-b(x) :

cX ,

c(x)=

s
Il (=)
—
—
.

unde
¢, =a,-by, ¢, =a,-b,®a,-b,c,=a,-b,Pa -bDa,-b,,c;=a,-b,Pa,-byPa -b,Da,-b,,

c,=a,'b®a,-b,®a, b, c.=a,-b,Da, b, c,=q;-b;.

Deoarece rezultatul c(.x) poate sa admita o reprezentare pe mai mult de 4 octeti, la pasul doi se

reduce C(.x) modulo un polinom de gradul 4, iar rezultatul este un polinom de grad mai mic sau egal

mod(i.4)

cu 3. Polinomul de gradul 4 utilizat in algoritmul AES este x* +1, astfel incat mod (.r"f,f + 1) =X
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Rezultatul inmultirii modulare a polinoamelor a(x) si 5(x), notat prin a(x)®5(x), este datde
polinomul de gradul 3, a’(\f) , definit astfel:
d(x)=dyx’ +d,x* +dx+d,,

unde
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Cand a(x) este un polinom fixat, operatia de iInmultire modulara poate fi scrisa sub forma

matriciala (matricea este de forma speciala si anume o matrice circulanta) astfel:

r’dﬂ\ (ﬂn a, a, al“w r’bﬂ“\
d, a a a a | b,

d, a, d4a; d, b,

\d5) \a a a a)\b)
Efectul operatiei matriciale este rotatia circulara a octetilor cuvintelor de la intrare. Aceasta

inseamna ca |b,,b,,b,,b,| este transformat in |b,b,,b,,b,].
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Deoarece x* +1 nu este un polinom ireductibil peste GF (23 ), inmultirea cu un polinom fixat de

gradul 3 poate sa nu fie inversabila. Cu toate acestea, algoritmul AES specifica un polinom de gradul
3, care are invers:

a(_x) z{OS}m x +{01}lﬁ x° +{{]1}lrj x+{02} a’ (r) z{ﬂb}m x +{Oa’}m X —I—{OQ’}ltj x+{0€}m .

16 *

Un alt polinom utilizat in algoritmul AES are coeficientii @, =g, = a, :{{I'U}“j , & :{Ul}m, adica este

. 3
polinomul x°.




