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2.3.5.2.2 Specificarea algoritmului AES

In continuare, sunt expuse detaliile de constructie si de implementare ale cifrului bloc cu cheie
simetrica AES. In mare parte, acesta consti din algoritmul de criptare, algoritmul de decriptare si
procedura de expandare a cheii Rijndael.

2.3522.1 Tabloul de stare, cheia secretd si numdrul de runde

2.3.5.2.2.1.1 Tabloul de stare

In standardul FIPS 197 [14], operatiile din cadrul algoritmului AES sunt definite sub form3 de operatii
la nivel de matrice, unde atat cheia, cat si blocul de date, sunt scrise in doua tablouri bidimensionale.
La inceputul rularii cifrului, blocul de text (de 16 octeti in varianta standardizata) este copiat intr-un
tablou bidimensional numit ,tablou de stare”, primii 4 octeti in prima coloana, apoi urmatorii 4 octeti

—1n a doua coloana, si tot asa pana la completarea tabloului (a se vedea tabloul ,,input bytes” in Figura
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2.3.18). Astfel, tabloul de stare consta din 4 linii si Nb coloane de octeti, unde Nb este lungimea
blocului divizata la 32 (numarul de cuvinte pe 32 biti ale blocului de text), iar In varianta
standardizata Nb este egal cu 4. Pe parcursul rundelor algoritmul modifica tabloul de stare si il

furnizeaza la iesire (tabloul ,,output bytes” in Figura 2.3.18).

input bytes State array output bytes
ing | ing | ing | iny; Soo0 | So1 | Soz2 | Sos outy | outy | outg |out;;
iny | ins | ing | inz 9 S10 | St | S12] Si13 9 outy | outs | outy |out3
iny | ing |iny | ingg S20 | $21 | 822 | $23 out, | outg |outyg|out4
iny | iny |ing | ings S10 | S31 | S32 | S3a outs | outy |outy;|out,s

Figura 2.3.18. Prelucrarea tabloului de stare
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In tabloul de stare s, fiecare octet individual are doi indici: indicele de linie r € [0,3] siindicele

de coloand ce|0,Nb—1|. Astfel, fiecare octet al tabloului de stare este referit sub forma s, . La

initializarea procedurii de criptare sau de decriptare, tabloul initial 7in, format din octetii

in,, i ..., i1, este copiat in tabloul de stare, folosind relatia:
S, =i, "= 0,3,c=0,Nb—1.

Dupa efectuarea pasilor algoritmului, rezultatul final din tabloul de stare este copiat in tabloul our,

format din octetii out,,out,,...,out,., In baza relatiei:

5

out, ,. =S, .1 0,3,c=0,Nb—1.

}‘_
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Cei 4 octeti din fiecare coloana a tabloului de stare formeaza, de fapt, cuvinte pe 32 biti, unde

indicele de linie r indica locatia celor 4 octeti ce formeaza cuvantul. Astfel, tabloul de stare poate fi

interpretat ca un tablou unidimensional de cuvinte pe 32 biti (coloanele) w,...w;, In care indicele

coloanei ¢ stabileste indicele elementelor. De exemplu, tabloul de stare ilustrat in Figura 2.3.18 poate

fi considerat ca un tablou din 4 cuvinte wyw,w,w;, unde

Wo = S0,0510%2,053.00 W1 = 5025105215315 Wo = 5025125225355 W3 = 503513523533
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2.3.5.2.2.1.2 Lungimea cheii secrete si numarul de runde

In algoritmul AES lungimea blocului de text clar si a blocului de text criptat este de 128 biti, iar
numarul de coloane in tabloul de stare este Nb =4 . Lungimea cheii secrete X este de 128, 192 sau
256 biti.

Traditional pentru cifrurile bloc, cheia secreta K este utilizata pentru generarea cheilor de
runda in cadrul procedurii de expandare a cheii. Prin analogie cu tabloul de stare, cheia secreta se
reprezinta ca un tablou bidimensional cu 4 linii si Nt coloane (numarul de cuvinte pe 32 biti ale
cheii) cu elementele octeti. Pentru standardul AES se considera Nk egal cu 4, 6 sau 8 in dependenta

de lungimea cheii.
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Numarul de runde efectuate in cadrul algoritmului AES depinde de lungimea cheii. Astfel,

numarul de runde Nr este 10, 12 sau 14, dupa cum este ilustrat in Tabelul 2.3.13.

Lungimea cheii Lungimea blocului Numarul de runde
Nk cuvinte pe 4 octeti Nb cuvinte pe 4 octeti Nr runde
AES-128 4 4 10
AES-192 6 4 12
AES-256 8 4 14
Rijndael 4 6 12
Rijndael 6 6 12
Rijndael 8 6 14
Rijndael 4 8 14
Rijndael 6 8 14
Rijndael 8 8 14

Tabelul 2.3.13. Parametrii ce definesc algoritmii Rijndael
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Spre deosebire de algoritmul DES, AES este construit pe o retea de tip substitutie-permutare.
Reteaua Feistel pe care este bazat DES cripteaza doar o jumatate din bitii blocului (32 biti) la o runda,
pe cand AES cripteaza toti cei 128 biti la o runda. Acest fapt contribuie la un numar ceva mai redus

de runde 1n AES.

Doua runde ale algoritmului AES asigura o difuzie ,completa”, in sensul ca fiecare bit al tabloului
de stare depinde de toti bitii tabloului de stare de la 2 runde anterioare. La fel, o modificare a unui bit
al tabloului de stare afecteaza aproximativ jumatate din bitii tabloului de stare pentru urmatoarele 2

runde. Gradul mare al difuziei rundei AES este datorat structurii uniforme a acesteia.
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2.3.5.222 Algoritmul de criptare AES
La initializarea procedurii de criptare, datele de intrare sunt scrise in tabloul de stare. Dupa o mixare
initiala cu cheia de runda, sunt criptate datele din tabloul de stare in cadrula 9, 11 sau 13 runde (in

dependenta de lungimea cheii), dupa care urmeaza runda finala, realizata separat, deoarece aceasta

difera de primele Nr—1 runde prin aceea ca se omite una din cele 4 transformari utilizate in cadrul
functiei de runda. Tabloul de stare final (bidimensional) este transformat la iesire intr-un tablou

unidimensional.
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Algoritmul de criptare AES

Date de intrare:

Nb - numdrul de cuvinte pe 4 octeti ale bloculuil de text clar

Nr — numdrul de runde ale cifrului

in - tablou ale carui elemente sunt octeti, numdrul de elemente fiind
ANb

w — tablou cu elementele cuvinte pe 4 octeti, numdrul de elemente

fiind Nb(Nr+1)
Date de iesire:

out — tablou ale cdrui elemente sunt octeti, numdrul de elemente fiind
ANb
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state - tabloul de stare bidimensional de dimensiune 4xNb,
fiind octeti

state = in

AddRoundKey (smte, Wy yp1 )

Pentru round =1, Nr—1 executa

{
SubBytes  state)

ShiftRows (state)
MixColunms (state)

AddRoundKey (sfafe, W )

round*Nb | round +1}=Ni—1

SubBytes ( state)
ShiftRows (smm)
AddRoundKey (5 ate,w,, *Nb { Nr+1)#Nb-1 )
out = state

elementele
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2.3.5.2.2.2.1 Functia de runda

Cifrul AES foloseste o functie de runda formata din patru transformari ce actioneaza la nivel de octeti:

1) Transformarea de substitutie a octetilor in baza unui tabel de substitutie (S-boxa) - SubBytes ;
2) Transformarea de rotatie ciclica la stanga a octetilor din liniile tabloului de stare - ShiftRows;

3) Transformarea de combinare a octetilor din fiecare coloana a tabloului de stare - MixColumns ;

4) Transformarea de mixare a tabloului de stare cu cheia de runda - 4ddRoundKey .

Aceste transformari criptografice sunt descrise in continuare.
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2.3.5.2.2.2.1.1 Transformarea SubBytes

SubBytes reprezinta o transformare neliniara de substitutie a octetilor (un cifru cu substitutie), care

prelucreaza independent fiecare octet al tabloului de stare, generand confuzie in datele criptate.
Substitutia de octeti este realizata, folosind un tabel de substitutie, numit S-boxa Rijndael (a se vedea

Tabelul 2.3.14). S-boxa Rijndael reprezinta o transformare inversabila si este construita prin

compozitia a doua transformari aplicate fiecarui octet din cei 256 ai lui GF (23 ) , In modul urmator;
1. Pentru fiecare element din GF(EE) se calculeaza inversul multiplicativ in GF(ZE ) Elementul

{{]{]}1rj (care nu admite un invers multiplicativ in GF(ZE )] este aplicat in {U{]}m (a se vedea

Tabelul 2.3.12).
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2. La fiecare invers multiplicativ obtinut (un octet) este aplicata o transformare afina (se

inmulteste o matrice la un vector, dupa care, la rezultat se aduna un vector) peste GF (2):

bj=b® bnmd[!—'lj ] ® bmnd[!—ﬁj ] ® bﬂmd[f—ﬁj] ® bmnd[f—?ﬂ_] De,,i=0,7,
unde b, este bitul de pe locul i (indexarea se face de la dreapta la stanga, incepand cu indicele
0) din cadrul octetului examinat, iar ¢, este, corespunzator, bitul de pe locul i al octetului

c:{63}m, care in binar se reprezinta astfel {01100011}2. Reprezentarea matriciala a

transformarii afine mentionate este urmatoarea:
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(Y (1 0 0 0 1 1 1 1Y) (1)
Bl {1100 01 1 1[5/ |1
Bl 11110001 1[5]]0
By [1 111000 1{b| |0
ol 11111100 0[]0
o1 11110 0[b] |1
Bl 1001 1 1 11 0[] |1
2) o oo 1111 1){z) lof

S-boxa Rijndael nu contine puncte fixe si nici puncte anti-fixe, adica avem S(s{._,.)is. . si

J Ly

S(s1)® 51, # {1}y
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Figura 2.3.20 ilustreaza modul in care actioneaza transformarea SubBytes asupra elementelor

tabloului de stare.

S-Box - . :
So0.0 [ So.1 | So.2 [ So 34— ~ S0.0 | Sou [ So2 | Sos
51.0 ¢ P2 513 Si0 ' _1"1.2 513
r.c ~ -
Sr0| 521 | 522525 Syo | S | S22 | 523
S30 531 | 532|933 S30 | 531 | S3.2 | $33

Figura 2.3.20. SubBytes aplica transformarea de substitutie la fiecare octet al tabloului de stare
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In Tabelul 2.3.14 este prezentati S-boxa Rijndael (elementele sunt in reprezentare hexazecimal3).

y

o3 | Tc | 1T | Tb |2 | 6b | 6L | c5 | 30|01 | 67 | 2b|fe | d7 | ab| 76

ca | B2 |cY9 | Td| fa |59 |47 | ft0|ad|dd | a2 |af | Y9 | ad | 72 | cO

b7 | ftd |93 | 26 | 36 | 3£ | £7 |cc | 34 | ab|eb | £1 | 71| d8 | 31| 15

04 | c7 |23 | c3 |18 |96 | 05| 9a | 07|12 |80 |eZ2|eb | 27 |bk2]| 75

09183 |2c|1la|1lb|be | ba|al0 | 52| 3b|do | b3 |29 | e3 | 2f | 84

53| dl |00 |ed| 20| fc|bl | Sb| Ga|ckh|be | 39 |4a | 4c | 58 | ct

d0 |ef |aa | fb | 43 | 4d | 33 | 85 | 45| £9 | 02 | 7£ | 50| 3c | 9f | a8

S| S| G| | W N = O

51 | a3 |40 | 8L | 92 | 9d | 38 | £t5 | bc | bo | da | 21 | 10| £f | £3 | dZ

X
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Blcd|Oc |13 |ec|5E£|97 |44 |17 | cd|aT7|Te|3d|ed|5d| 19|73
9| 60|81 |4f |dc | 22|22 |90 | 88|46 |ee | b8 |14 |de | 5e| 0b|db
a|e0| 32 |3a|0a |49 |06 | 24| 5bc|c2|d3|ac| 62|91 |95 |ed |79
b|e7|c8|37|6d|8d|d5|4de | a9 | 6c| 56| fd|ea| 65| Ta|ae |08
c|lba |78 | 25| 2e| 1lc| a6 |bd | c6|eB|dd| 74| 1f | 4b | bd | 8b | 82
d| 70| 32 | b5 | 66| 48 |03 | fe | 0e | 61| 35|57 | b9 |86 | cl| 1ld| 9e
e|lel | £8 |98 |11 |69 |d9|8e | 94 | S9b | 1le | 87| e9 | ce| 5b| 28 |dtf
f|B8c|al |89 | 0d|bf|e6| 42|68 | 41|99 | 2d| 0f |b0 | 54 | bb |16

Tabelul 2.3.14. S-boxa: octetul xy este substituit prin octetul de la intersectia liniei x si a coloanei y

De exemplu, daca s;, = {53}16, atunci acesta este substituit prin octetul de la intersectia liniei cu

indicele '5' si a coloanei cu indicele ‘3’ din Tabelul 2.3.14. In rezultat, se obtine s/, = {ed},..
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2.3.5.2.2.2.1.2 Transformarea ShiftRows

Transpozitia ShiftfRows realizeaza rotatia ciclica la stdnga cu un anumit numar de pozitii a octetilor
din liniile tabloului de stare. Octetii din linia intai, de indice » =0, nu sunt antrenati in rotatia ciclica
la stanga; octetii din linia a doua - sunt rotiti ciclic la stanga cu o pozitie; octetii din linia a treia - cu
doua pozitii, iar octetii din linia a patra - cu trei pozitii. Astfel, transformarea ShiftiRows actioneaza
in modul urmator:

s =5 r=13,¢=0,Nb-1,

7.6 " r.mod(c+shift(r Nb).NB)
unde valoarea rotatiei ciclice la stanga Skzﬁ‘(r,NB) este definita in dependenta de numarul liniei »

astfel (amintim ca Nb =4 ):

shift(1,4) =1, shift(2,4) =2, shift(3,4)=3.
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ShiftRows ()

Figura 2.3.21. llustrarea transformdrii ShiftRows
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Remarca 2.3.1. In algoritmul Rijndael cu Nb =6 avem shift(1,6)=1, shift(2,6)=2, shift(3,6)=3, iar
in versiunea cu Nb =8 avem skiﬁ‘(lj 8)=1, skfﬁ‘(lﬂ) =3, skiﬁ‘(S:S) =4,

In urma aplicarii transformarii ShifiRows fiecare coloana din tabloul de stare rezultat este

formata din octeti ai fiecarei coloane a tabloului de stare de la runda precedenta. Acest aspect este
important, deoarece tabloul de stare este scris initial pe coloane, iar la pasii ulteriori operatiile se
aplica, la fel, la nivel de coloane. Transformarea ShiftRows permite sa se evita criptarea independenta

a coloanelor, caz in care AES ar degenera in 4 cifruri bloc independente.
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2.3.5.2.2.2.1.3 Transformarea MixColumns
Transformarea MixColumns actioneaza la nivelul coloanelor tabloului de stare, combinand cei 4

octeti ai coloanei Tn baza unei transformari liniare inversabile. Functia MixColumns preia la intrare

T T
- - . . - oA - . ' ' ' r -ﬂ
sirul de 4 octeti (s,,.5;,,5,.,55.) ai coloanei c si intoarce sirul de 4 octeti (s;,,s],.57..5;.) in

coloana respectiva.
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o w . . - . . .. - q- g
Fiecarei coloaneise asociaza un polinom de gradul 3 cu coeficientii octeti din GF (2 ), de forma

mentionata la secfiunea 2.3.5.2.1.4. Polinomul asociat coloanei este inmultit modulo {01} xt+ {01},

n GF(EE) cu polinomul a(x), definit astfel a(.x) :{03}16 x —|—{01}m x° +{01}m x+{02}m. Polinomul

a(x) este coprim cu {01}, x' +1{01},  si, prin urmare, este inversabil. Tinand cont de cele relatate la

sectiunea 2.3.5.2.1.4, operatia de inmultire modulara in GF (28 ), notata prin 3’(:;) = a(x)@ 3(1:) , se

poate scrie sub urmatoarea forma matriciala (a se vedea relatia (2.3.2)):

So. | (02
Sy 01
s, | o1
_5;:,:_ 03

03
02
01
01

01
03
02
01

01)
01
03

02)

(5[];\

c=0,Nb—-1.
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Valorile s/, sunt elementele coloanei ¢ rezultate dupa inmultire, iar s,, - elementele aceleasi

coloane, dar inainte de aplicarea transformarii. Efectuand operatia de inmultire matriciala a octetilor

(a se vedea relatia (2.3.1)), se obtin patru octeti noi ai coloanei c:

550 = ({02550 ) © ({03}, 51, ) 50 Dy
St = 50, D ({02} 551 ) © ({03} -5, ) © 5.
$3e =5 © 51, ©({02}+5,, ) B ({03,555, ).
55 = ({03}, 50 ) @ 510 D5, D ({02}, 55 ).

unde prin © este notata operatia XOR a octetilor, iar prin ,-” - operatia de inmultire modulo

: . N g 4 3 : : . . : .. . :
polinomul ireductibil x" +x" +x +x+1 a octetilor considerati ca si coeficienti ai unui polinom de

grad mai mic sau egal cu 7.
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Transformarea MixColumns are proprietatea ca fiecare din cei patru octeti de la intrare

afecteaza toti cei patru octeti de la iesire. In combinatie cu SkiftRows, aceasta transformare asigura

ca dupa cateva runde, fiecare octet al tabloului de stare actual depinde de fiecare octet al tabloului de

stare initial (format din octetii textului clar). Transformarile MixColumns si ShiftRows sunt principala

sursa de difuzie in algoritmul AES.
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MixColumns ()

-

s S0, 5., | s S,
0.0 0.2 | 503 S0.3
S1.0 e S12 | 513 Si.}
S| 22 522523 533
S30| S3¢ 532 | 513 S

Figura 2.3.22. llustrarea transformdrii MixColumns
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2.3.5.2.2.2.1.4 Transformarea AddRoundKey

Aceasta transformare combina prin XOR subcheia de runda cu tabloul de stare. Fiecare subcheie de
runda consta din Nb cuvinte pe patru octeti (este obtinuta prin aplicarea algoritmului de expandare
a cheii ce va fi descris la sectiunea urmatoare), care se combina prin XOR cu tabloul de stare, in modul

urmator (se ia XOR-ul octetilor corespunzatori):

r r ' ! _ _ _
|:5[]=5351=c:'52=c:'53=c:‘ _|:S[]=5551=5352=5353=c]®[1'1‘;}‘01{?1{1*3@—5]3 c _OﬂNb 1?

unde [1-*.»'{.] este cuvantul 7 al cheii de runda, iar round este un intreg din intervalul [O,Nr]. In

Algoritmul de criptare AES are loc combinarea tabloului de stare cu subcheia de runda inainte de

prima aplicare a functiei de runda (pentru round =0 ), iar apoi in cadrul a Nr runde ale algoritmului

de criptare (pentru round =1, Nr).
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Transformarea AddRoundKey este ilustrata in Figura 2.3.23, In care avem [/ = round * Nb.

[ = round * Nb
S0.c S0.c
0,0 - Soo|l + b2 %03
Sl.c \\ Sl.c‘ L .
S0 : ST 2 | 13
o +2 | Wis3 : S'
S2.0 2, $3.0 2¢ 1, | 823
0[] S5, S30 || 53¢ b2 | %33

Figura 2.3.23. llustrarea transformarii AddRoundKey
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235223 Algoritmul de expandare a cheii Rijndael

Procedura de expandare a cheii porneste de la cheia secreta K de lungime Nk cuvinte pe 4 octeti si
genereaza un tablou de M(N?"+1) cuvinte pe 4 octeti ce formeaza subcheile de runda. Algoritmul
de criptare AES necesita in faza initiala primele Nb cuvinte ale cheii expandate, dupa care, fiecare

din cele Nr runde necesita inca cate Nb cuvinte succesive (urmatoarele chei de runda). Algoritmul

ce urmeaza genereaza multimea cheilor de runda, stocate intr-un tablou liniar de cuvinte pe 4 octeti,

notat cu [w{. ] ,i=0,Nb(Nr+ 1) —1. Primele Nk cuvinte ale tabloului w contin cheia secreta.
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Algoritmul de expandare a cheii AES

Date de 1ntrare:

Nb - numarul de cuvinte pe 32 de biti ale blocului de text
Nr - numarul de runde (10, 12 sau 14 in dependenta de lungimea cheii)
Nk - numdrul de cuvinte pe 32 biti din care este formata cheia secreta

K (Nk este 4,6 sau 8)
key - tablou de octeti ce contine 4Nk elemente

w — tablou de cuvinte ce contine ﬁ%(ﬁ&+&) elemente

Date de iesire:

w — tablou de cuvinte ce contine ﬁ%(ﬁ&+&) elemente
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temp — cuvant intermediar

Pentru i=0,Nk—-1 executa

{

w, =key, || key,., || key,,., |l key,,., (cuvant pe 4 octeti)

}

Pentru i:sz,Nb(Nr+l)—l executa

{

femp =W,

Daca mod(f:_N?{):U atunci { ftemp:= SﬂbWﬂrd(RatWard(remp))@Rcaﬂfmf }
Altfel daca (M}ﬁ)and(mod(f:ﬁfk):él) { temp:=SubWord (temp) }

w =w,_,. Oremp

}
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In , Algoritmul de expandare a cheii AES” primele Nk cuvinte ale cheii expandate sunt cuvintele

cheii secrete. Fiecare dintre cuvintele ce urmeaza w, se obtine recursiv printr-un XOR al cuvantului

precedent w_, sial cuvantului obtinut Nk pozitii anterioare - w,_,, . Pentru cuvinte de pe pozitii ce

1

sunt un multiplu a lui Nk, mai Intai sunt aplicate doua transformari la w_,, dupa care urmeaza o

combinare printr-un XOR cu o constanta de runda Rcon,,, . Cele doua transformari reprezinta
permutarea ciclica la stanga a octetilor cuvantului RotWord ( ) urmata de aplicarea tabelului de

substitutie la fiecare din cei 4 octeti ai cuvantului SubWord( ).

De mentionat ca procedura de expandare a cheii pentru chei secrete pe 256 biti ( Nk =8 ) este

ceva diferita de cea pentru chei pe 128 sau 192 biti. Daca Nk =8 si i—4 este un multiplu al lui Nk,

atunci se aplica transformarea SubWord( ) la w,_, Inainte de XOR.
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Algoritmul de expandare a cheii foloseste transformarea SubWord ( ) , care este o functie ce preia la

intrare un cuvant pe 4 octeti si aplica S-boxa Rijndael (a se vedea Tabelul 1.3.15) la fiecare dintre cei

4 octeti ai cuvantului, generand un alt cuvant la iesire. Functia RotWord ( ) preia cuvantul
|a,.a,.a,.a,] la intrare si realizeaza o permutare ciclicd la stdnga a octetilor acestuia, returnand
cuvantul |q,,a,,q,.q, |. Tabloul constantelor de rundd Reon, este independent de Nk si este definit

astfel: Rcon, :[xi'l,{[){)}m ,{00}16,{00}16] (i Tncepe de la 1), unde x" sunt puteri ale lui x (x este

notatie pentru {02} ) 1in campul GF (25).
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In Tabelul 1.3.16 sunt prezentate valorile in forma hexazecimald pentru Reon. .

01 00 00 00
02 00 00 00
04 00 00 00
08 00 00 00
10 00 00 00
20 00 00 00
40 00 00 00
80 00 00 00
1b 00 00 00
36 00 00 00

Tabelul 1.3.16. Valorile constantelor de runda Rcon
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Functia de runda a algoritmului de criptare AES (Rijndael) nu este o retea Feistel. Amintim ca un avantaj al
retelei Feistel este ca algoritmul de decriptare este aproape identic cu cel de criptare. Deoarece functia de
runda a retelei Feistel este o involutie, doar ordinea cheilor de runda este inversata. Pentru AES aceasta nu
este aplicabil. Decriptarea AES este realizata prin utilizarea inverselor transformarilor din componenta

algoritmului de criptare AES, considerate in ordine inversa.

Procedura de decriptare AES foloseste transformari specifice precum IﬂvShiﬁRmm( )

InvSubBytes( ), InvMixColumns( ).
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Algoritmul de decriptare AES
Date de intrare:

in — tablou de lungime 4Nb cu elementele octeti

w - tablou de de lungime dNE(ﬁ&+J) cu elementele cuvinte (tabloul

contine expandarea cheii)
Date de iesire:

out — tablou de lungime 4Nb cu elementele octeti
state — tablou bidimensional de dimensiune 4xNb

Transformarea J4dHRoundK§y( ) coincide cu inversa sa, deoarece aceasta implica doar

operatia XOR.
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state = in
AddRoundKey (.sz‘m‘e, w

Nr=Nb ( Nr+1)Nb-1 )

Pentru round =Nr—1:—1:1 executa

{
InvShiftRows (SI{IIE)

InvSubBytes (smre)
AddRoundKey (Sz‘az‘e, W,

ound*Nb (round +1)*Nb—1 )

InvMixColummns (Srate)

}
InvShiftRows (Smte)

InvSubBytes (smre)
AddRoundKey (Sz‘az‘e, Wo vot )

our .= state
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1.3.6.2.2.4.1 Transformarea InvShiftRows()

InvShiftRows( ) este inversa transformarii ShiftRows( ).Aceasta reprezintd o permutare ciclicd la

dreapta aplicata octetilor tabloului de stare. Octetii tabloului de stare sunt permutati ciclic cu un

numdr diferit de pozitii. In linia Intai, » =0, nu este aplicati operatia de permutare. La ultimele 3 linii

este aplicata operatia de permutare la dreapta cu Nb — shiﬁ(r}ﬁ%) octeti, unde valoarea permutarii
shift(r.Nb) depinde de numarul liniei:

shiﬁ(l,ﬁl) =1, shiﬁ(l 4) =2, shiﬁ(?), 4) =3.
Astfel, octetul de pe pozitia s in linia » trece In pozitia mod(Hf\%—shy?(rjél)}ﬁ%). Mai exact,

transformarea InvShiftRows( ) actioneaza astfel:

' o .
Sr .mod(c+shift(r Nb).Nb) al Sr;: > ' = ]
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InvShiftRows ()

- Ay

A} Al ' 1
S"’O S,,’l S'.’z S'.93 S",O S".,l S",z S",3
S S
So.0 | So.1 | 0,2 | So3 0,0 | So.1 | So,2 | So.3
Sio| S | Sz S| LB | S [ Sio | S | Siz

Figura 1.3.23. Transformarea InvShiftRows
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Transformarea InvSubBytes()

InvSubBytes( ) este inversa transformarii SubBytes( ) si este la fel o transformare de substitutie a

octetilor, in care este aplicata inversa S-boxei la fiecare octet al tabelului de stare. Aceasta se obtine

prin inversarea transformarii afine b5 =5 ®b_ d(isa8) D b_. d(is55) D b_. d(i-6.8) D b_. g7 PCn =07

(semnificatiile lui b, si ¢, le gasiti la sectiunea 1.3.6.2.2.2.1.1), urmata de calculul inversului

multiplicativin GF (28) (a se vedea Tabelul 1.3.13).
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Transformarea afina inversa este definita astfel:

(B)Y (00 1 0 0 1 0 1)(3,) (1)
b |1 001 001 0[5d]]0
bl lo1 001 00 15| |1
By |10 100 1 0 0|b| 0
b,/ |01 01001 0|l |0
b/ 001 01 00 1||b|]o0
L1 00101 00|50
&) o100 1 01 0Jla) Lo




Tabelul 1.3.17. Inversa S-boxei: valorile de substitutie pentru octetul xy
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- O

W 00 N o0 U1 A~ W DN

-

52
/c
54
08
72
6¢
90
do
3a
96
47
fc

|f
60
a0
17

09
e3
7b
2e
f8

70
d8
2c
91
ac
fl

56
dd
51
e0
2b

2 3
6a d5
39 82
94 32
al 66
f6 64
48 50
ab 00
le 8f
I 4l
74 22
la 71
Je 4b
a8 33
7f a9
3b 4d
04 e

30
9b
ab
28
86
fd
8c
ca
4f
e/
Id
cb
88
19
ae

ba

36
2f
c2
d9
68
ed
bc
3f
67
ad
29
d2
07
b5
2a
77

ab

23
24
98
b9
d3
of

dc
35
c5
79
c/
4a
f5

dé

38
87
3d
b2
16
da
Oa
02
ea
85
89
20
31
0d
b0
26

bf
34
ee
76
d4
5e

cl

97
e2
6f

9a
bl
2d
c8

el

40
8e
4c
5b
a4
I5
e4
af

f9

b7
db
12
e5
eb
69

a3
43
95
a2
5c
46
58
bd
cf

37
62
c0
10
7a
bb
14

9e
44
Ob
49
cc
57
05
03
ce
e8
Oe
fe

59
of
3c
63

8l

c4
42
6d
5d
a’
b8
ol
fO

aa
78
27
93
83
55

f3

de
fa

8b
65
8d
b3
13
b4
75
18
cd
80
c9
53
21

d7
e9
c3
dl
bé
9d
45
8a
eb
df
be
5a
ec
9c
99
Oc

cb
4e
25
92
84
06
6b
73
6e
Ib
f4

5f
ef

6l
7d
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1.3.6.2.2.4.3 Transformarea InvMixColumns()

InvMixColumns( ) este inversa transformarii MixColumns( ) si actioneaza in mod similar asupra

coloanelor tabelului de stare, considerand pe baza fiecarei coloane un polinom de gradul 3 peste

GF (25) . Fiecare coloana este transformata prin multiplicarea acesteia modulo x* +1 cu un polinom

dat ' (x), definit astfel incat a(x) ®a” (x)= {Dl}m. Astfel, ¢ (x) este de forma

™ ()= {08}, + {0}, < + {09], v+ {06,
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Dupa cum a fost mentionat anterior, aceasta transformare poate fi scrisa sub forma unei operatii de

inmultire matriciald. Dacd s'(x)=a  (x)®s(x), atunci

(5, ] (0e 06 0d 09)(s,.)
si.| |09 0e 06 0d| s,
S| |0d 09 0e 0b s, |
_S;._C_ Ik\{)b Od 09 08/.1&-33__5/}

Ca si rezultat al acestei operatii de Inmultire matriciala, cei 4 octeti ai coloanei examinate sunt

inlocuiti prin urmatorii:
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Procedura echivalenta de decriptare

In procedura de decriptare prezentati mai sus, ordinea in care sunt aplicate transformarile diferd de cea de
la procedura de criptare, pe cand cheile de runda raman aceleasi, atat pentru algoritmul criptare, cat si pentru
algoritmul de decriptare. Cu toate acestea, unele proprietati ale transformarilor utilizate in algoritmul AES,
permit elaborarea unei proceduri echivalente de decriptare, care sa aiba aceeasi ordine de executie a
secventei de transformari ca si procedura de criptare, doar ca transformarile componente ale rundei sunt
inlocuite cu inversele lor. Cheile de runda in aceasta reprezentare sunt diferite de cheile de runda utilizate in
algoritmul de criptare. Scopul urmarit poate fi atins daca se efectueaza o modificare in procedura de

expandare a cheii.
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Prezentam doua proprietati ale transformarilor implicate, care permit formularea unei
proceduri echivalente de decriptare:

1. Transformarile SubBytes( ) si ShifiRows( ) sunt comutative in sensul ca aplicarea
transformarii SubBytes( ), urmata imediat de ShiftRows( ) este echivalentd cu aplicarea
transformarii ShiftRows( ), urmata imediat de SubBytes( ). ShiftRows( ) transpune octetii

cuvantului si nu are efect asupra valorilor acestora, pe cand SubByres( ) lucreaza pe octeti
independent de pozitia acestora. Acelasi lucru este adevarat pentru inversele acestor
transformari, IﬂvSbeyres( ) si InvShzﬁRows( )

2. Operatiile de mixare a coloanelor - MixColumns( ) si InvMixColumns( ) - sunt liniare in

raport cu datele de intrare, adica
InvMixColumns (Smre@ Round Key) = InvMixColumns (smre) @ InvMixColumns (Rouﬂd Key) :

<>
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Cele doua proprietati permit sa se inverseze ordinea de aplicare a transformarilor IﬂvSubByres( ) Si

InvShiftRows( ), precum si ordinea transformarilor AddRoundKey( ) si InvMixColumns( ).

Procedura echivalenta de decriptare este definita in baza ,Algoritmului de decriptare AES”, in

care este inversatd ordinea de aplicare a transformarilor InvSubBytes( ) si InvShiftRows( ) si a

transformarilor AddRoundKey( ) si InvMixColumns( ). Procedura de expandare a cheii se va

modifica pentru round =1, Nr —1 (cu exceptia primei si a ultimei runde), folosind transformarea

InvMixColumns ( ) .
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Algoritmul echivalent de decriptare AES
Date de intrare:

Nb - numdrul de cuvinte pe 32 de biti ale blocului de text

Nr - numarul de runde (10, 12 sau 14 in dependenta de lungimea cheii)
in - tablou de lungime 4Nb cu elementele octeti

dv - tablou de lungime ﬁ%(ﬁ&+4) cu elementele cuvinte (tabloul

expandarili modificate a cheil)
Date de iesire:

out — tablou de lungime 4Nb cu elementele octeti
state — tablou bidimensional de dimensiune 4xNb
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state = in

A ddRGH ﬂﬂ@; ( state ? ﬁﬁv_ﬁfr *Nb,( Nr+1)Nb-1 )

Pentru round =Nr—1:—1:1 executa

{
InvSubBytes (state)

InvShiftRows (SI{H{?)
InvMixColumns (Srare)
AddRoundKey (sz‘e:, dw,
}
InvSubBytes (smre)
InvShiftRows (stare)
AddRoundKey (sz‘e, a’t-v{L Nt )

out .= state

ound*Nb (round+1)*Nb-1 )
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Elementele matricei corespunzatoare operatiei inverse a transformarii MixColumns sunt mai mari
ca cele ale matricei corespunzatoare din algoritmul de criptare AES (acolo avem valorile 1,2 si 3). De

aceea, procedura de inmultire a matricei la vector va necesita mai mult timp de executie.

Algoritmul modificat de expandare a cheii AES
Date de intrare:

Nb - numarul de cuvinte pe 32 de biti ale blocului de text
Nr - numarul de runde (10, 12 sau 14 in dependenta de lungimea cheiil)
Nk - numdrul de cuvinte pe 32 biti din care este formatd cheia secretd

key — tablou de octeti ce contine 4Nk elemente

w — tablou de cuvinte ce contine ﬁ%(ﬁ@+&) elemente

Date de iesire:

dv - tablou de cuvinte ce contine ﬁ%(ﬁ&+&) elemente

temp — cuvant intermediar
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Pentru i=0,Nk—1 executa

{

w, =key,, || key, , || key,,., || key,,

}

Pentru f::Nk:,Nb(Nr+1)—1 executa

{

temp '=w,_,

Dacd mod(i,Nk)=0 atunci { temp:=SubWord (RﬂrWﬂrd(rﬂnp)) ©® Reon, }
Altfel daca (Nf{ > 6) and(med(f,Nk) = 4) { temp:=Sub Wﬂrd(rmp) }
w.o=w_,, Dremp

J

Pentru f::(}:,(NrJrl)Nb—l executa { dw,=w, |}

Pentru round =1,Nr—-1 executa IﬂvMirCc}fumm(a’t-vmﬂdwﬂ_[rmd_l]*m_1) }

% Se modifica tipul 1intrarii pentru IﬂvMixCGfumm() din

unidimensional 1n bidimensional

tablou

| 209



