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MODURI DE IMPLEMENTARE A CIFRURILOR BLOC

[n aceasti sectiune sunt examinate doui moduri de implementare a cifrurilor bloc cu cheie simetrici: ECB si
CBC. Un mod de operare a cifrului bloc este un algoritm ce utilizeaza cifrul bloc pentru a cripta texte clare de
dimensiuni mari, astfel incat sa se asigure un nivel avansat de confidentialitate a datelor.

Amintim ca cifrul bloc cripteaza si decripteaza in mod securizat doar un singur bloc de text clar. Modul de
operare descrie cum se va aplica repetat algoritmul de criptare/decriptare pentru a securiza criptarea /

decriptarea textelor de lungime mai mare ca a unui bloc.
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Nu este recomandat, pe cat este posibil, sa se foloseasca aceeasi cheie secreta pentru criptarea portiunilor ce
coincid ale textului clar. Utilizarea unui algoritm deterministic pentru un numar de texte clare identice, rezulta
intr-un numar de blocuri criptate identice. Un adversar poate sa deduca informatie suplimentara daca
cunoaste distributia partilor identice ale mesajului, chiar daca nu este capabil sa sparga cifrul si sa afle mesajul
initial. Totusi, exista cai ce permit ascunderea rezultatului aplicarii cifrului bloc. Ideea consta in a amesteca
blocurile de text clar cunoscut cu blocurile de text criptat care au fost generate anterior si utilizarea
rezultatului la intrarea functiei de criptare, in vederea prelucrarii urmitoarelor blocuri. In rezultat, se eviti
crearea de secvente de text criptat identice din portiuni identice de text clar, iar aceasta blocheaza stabilirea

informatiei despre structura blocului. Aceste procedee sunt numite moduri de operare ale cifrurilor bloc.
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De regula, modurile de operare utilizeaza un sir binar, numit valoare de initializare IV, unic pentru fiecare
operatie de criptare. Valoarea IV nu trebuie sa se repete, iar in unele variante de algoritmi se alege aleator.
Valoarea de initializare IV este utilizata pentru a garanta generarea unor texte criptate distincte, chiar si atunci

cand este criptat de mai multe ori acelasi text clar, in mod independent, cu aceeasi cheie.
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Textul clar este divizat pe blocuri (siruri de biti de o anumita lungime), iar conditiile impuse asupra lungimii
blocului variaza in dependenta de modul de operare utilizat. Unele moduri de operare a cifrurilor bloc (cum
ar fi, ECB si CBC) folosesc blocuri complete (lungimea textului clar este un multiplu al lungimii blocului pentru
sistemul de criptare utilizat) si necesita, eventual, ca ultimul bloc de date sa fie completat (prin procedura de
padding) pana la un bloc complet. Exista mai multe scheme de padding, cea mai simpla fiind cea in care sirul
de biti ce reprezinta textul clar este completat cu biti de 0, pana atunci cand lungimea sirului devine un
multiplu al lungimii blocului. O alta varianta de padding completeaza sirul initial cu un bit de 1, dupa care

urmeaza biti de 0.
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Implementarea modului de operare a cifrului bloc prevede etapele de criptare si de decriptare.

Modul de operare Textul criptat
ECB Y, := E, (BlocTextClar,), TC =7,
CBC BlocTextCriptat, = IV, Y, := BlocTextClar, ® BlocTextCriptat,_,, TC = E, (Y))
CFB BlocTextCriptat, = IV , Y, = BlocTextCriptat, ,, TC = TextClar, D E,, (YE)
OFB };;::EK(IE—I)? Y, =1V, IC = TextClar, ®Y,
CTR Y, :=E.(IV+g(i)). IV =rtoken( ), IC = TextClar, ®Y,

Tabelul 1.3.1. Informatie cu privire la modurile de operare
In continuare, pentru modurile ECB si CBC vom considera ci textul clar consta din / blocuri de

cate n biti, x = x,...x;, iar pentru CFB si OFB - din blocuri de s biti, unde s <n este fixat.
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Este cel mai simplu mod de criptare, care, pentru o cheie data, asociaza fiecarui bloc de text clar un
bloc de text criptat fixat.

Modul de operare ECB
Algoritmul de criptare ECB
Date de intrare:
K - cheia pe m biti
X,,....X, - blocuri de text clar pe » biti fiecare
Date de iesire:

¢.....c; - blocuri de text criptat pe » biti fiecare
Pasii algoritmului:

Pentru j:zﬁ executd { c, ::Ek(xj) }
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Modul de operare ECB
Algoritmul de decriptare ECB
Date de intrare:
K - cheia pe m biti
¢.....c; - blocuri de text criptat pe »n biti fiecare
Date de iesire:
X,.....x; - blocuri de text clar pe » biti fiecare

Pasii algoritmului:
Pentru j=1,1 executa { «x, ::D;c(ﬂ’-) }

J
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Textul clar este divizat pe blocuri si fiecare bloc este criptat separat. Secventa de blocuri cifrate obtinuta
formeaza textul criptat. Analog, fiecare bloc de text criptat este decriptat separat, iar secventa rezultata este
textul clar. Astfel, este posibila criptarea si decriptarea paralela a mai multor blocuri.

Dezavantajul modului ECB este ca blocurile de text clar identice sunt criptate (cu aceeasi cheie) in blocuri
identice de text criptat. Reordonarea blocurilor de text criptat rezulta in reordonarea corespunzatoare a
blocurilor de text clar. Astfel, algoritmul ECB nu mascheaza suficient de bine sablonul datelor, prin urmare,
nu promoveaza confidentialitate serioasa a mesajelor de lungime mai mare ca a unui bloc si nu este

recomandat pentru utilizare in cadrul protocoalelor criptografice.
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Acest mod de implementare a cifrurilor bloc a fost propus in anul 1976 1n lucrarea [17] si este cel
mai frecvent utilizat. Fiecare bloc de text clar, inainte de a fi criptat, este combinat printr-un XOR cu
blocul precedent de text criptat. Astfel, fiecare bloc de text criptat depinde de toate blocurile de text
criptat procesate pana la moment. Pentru a face unic fiecare mesaj criptat, se va utiliza o valoare de
initializare IV pe » biti la criptarea primului bloc al mesajului. Valoarea de initializare nu e necesar

sa fie secreta, dar trebuie sa fie distincta pentru fiecare mesaj (uneori se alege aleator).
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Modul de operare CBC

Algoritmul de criptare CBC

Date de intrare:
K - cheia pe m biti
X,,....X;, - blocuri de text clar pe » biti fiecare
IV -valoarea de initializare pe » biti

Date de iesire:

¢.....c; - blocuri de text criptat pe » biti fiecare

]_J'"'J'

Pasii algoritmului:
c, =1V

Pentru j:zﬁ executd { c, ZZE;((-Y;@C;—J }




MODURI DE IMPLEMENTARE A CIFRURILOR BLOC

Algoritmul de decriptare CBC
Date de intrare:
K - cheia pe m biti
¢.....c; - blocuri de text criptat pe » biti fiecare
IV -valoarea de initializare pe » biti
Date de iesire:
X,,....x; - blocuri de text clar pe » biti fiecare
Pasii algoritmului:
c, =1V

Pentru j:zﬂ executd { X, = D;c(ﬂ’;)@ﬂ’;_1 }




MODURI DE IMPLEMENTARE A CIFRURILOR BLOC

DE CKYPT

ENCRYPT
A

INITIALIZATION | | PLAINTEXT 1 PLAINTEXT 2 PLAINTEXT n
VECTOR
A y A
v y E A
INPUT BLOCK 1 INPUT BLOCK 2 INPUT BLOCK n
CIPHK CIPH, CIPH,
OUTPUT BLOCK 1 OUTPUT BLOCK 2 OUTPUT BLOCK n
v
CIPHERTEXT 1 CIPHERTEXT 2 CIPHERTEXT n
CIPHERTEXT 1 CIPHERTEXT 2 CIPHERTEXT n
Y r ----------------- A
INPUT BLOCK 1 INPUT BLOCK 2 INPUT BLOCK n
- 4 »
CIPH ‘K CIPH K CIPH ‘K
OUTPUT BLOCK 1 OUTPUT BLOCK 2 OUTPUT BLOCK n
‘ ‘ | +
:f'\ :I'\ ' .E
l 3/ e/
INITIALIZATION [
VECTOR PLAINTEXT 1 PLAINTEXT 2 PLAINTEXT n




MODURI DE IMPLEMENTARE A CIFRURILOR BLOC

Criptarea unor blocuri de text clar identice (cu aceeasi cheie K si aceeasi valoare initiala 1V")
genereaza blocuri identice de text criptat. Modificarea valorii IV sau a cheii conduce la texte criptate
diferite.

Dezavantajele principale ale modului CBC sunt urmatoarele: criptarea se realizeaza secvential
(adica procedura nu poate fi realizata prin calcul paralel), iar lungimea mesajului trebuie sa fie
extinsa (prin procedura de padding) pana la un multiplu al lungimii blocului de criptare. De
mentionat ca modificarea unui singur bit in textul clar sau in valoarea initiala IV afecteaza

urmatoarele blocuri de text criptat.
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Decriptarea cu o valoare initiala /' inexacta (si cheia K corecta) va genera un text clar cu
primul bloc denaturat, celelalte blocuri fiind corecte. Aceasta se explica prin aceea ca fiecare bloc de
text decriptat este combinat printr-un XOR cu textul criptat al blocului precedent (si nu cu textul
clar!). In consecinti, procedura de decriptare CBC se poate efectua mai rapid (comparativ cu operatia
de criptare), printr-un proces de calcul paralel. De mentionat ca modificarea unui bit in blocul de text
criptat conduce la denaturarea completa a blocului corespunzator de text clar si inverseaza bitul
corespunzator in urmatorul bloc de text clar, iar restul blocurilor raman intacte (adica modul CBC

este auto-sincronizabil).
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