TEMA 6: CRIPTOGRAFIA SIMETRICA

Obiectivele temei:
e Introducere de in criptarea cu cheie secreta.
e Analiza algoritmilor de criptare de tip bloc

e Studiul algoritmilor simetrici de criptare de tip sir.

Cuvinte-cheie:

criptare cu cheie secreta, cheie fluida,

cifru bloc, cifruri sincrone,

cutii S, cutii P, cifruri asincrone,

cifrul Feistel, registre de deplasare cu
algoritmii de criptare feedback,

DES, AES, algoritmii de criptare
generarea cheii, Seal, A5, RC4.

cifruri stream,

Era stiintificd a criptografiei a inceput odata cu publicarea in anul 1949 a articolului lui
Claude Elwood Shannon (fondatorul teoriei informatiei, 30.04.1916 — 24.02.2001) ,,Communication
Theory of Secrecy Systems”. Incepand cu acest moment criptografia devine stiintific ramura aparte a
matematicii, iar articolul Iui Shannon a pus bazele stiintifice ale sistemelor de criptare cu cheie
secreta (Sisteme simetrice de criptare).

Trebuie de mentionat ca in criptografia moderna, indiferent de tipul sistemului de criptare,
secretul cifrului se bazeazad pe pastrarea secretului cheii, si nu a algoritmului de criptare. Mai mult,
orice sistem de criptare poate fi spart, considerandu-se ,,bun” acel sistem, costul resurselor pentru
spargerea caruia depaseste valoarea informatiei criptate sau timpul cheltuit pentru spargere este prea

mare pentru ca informatia obtinutd sd mai fie utila.

6.1. Notiune de criptare cu cheie secreta

Algoritmii de criptare cu cheie secreta sunt caracterizati de faptul ca folosesc aceeasi cheie
atat in procesul de criptare, cét si in cel de decriptare (Figura 6.1). Din acest motiv algoritmi cu
cheie secreta mai sunt cunoscuti sub numele de algoritmi simetrici. Pentru a utiliza astfel de
algoritmi este necesar ca Tnaintea criptari/decriptarii, atat expeditorul cat si destinatarul sa posede
deja cheia respectiva. In mod evident, cheia ce caracterizeaza acesti algoritmi trebuie si fie

cunoscuta doar de expeditor si destinatar.
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Figura 6.1. Schema algoritmului de criptare cu cheie secreta

Criptarea simetricd prezintd avantajul rapiditdtii cu care sunt realizate procesele de
criptare/decriptare a mesajelor. Succesul sistemului se bazeaza pe dimensiunea cheii, care astdzi se
considera sigurd dacd are nu mai putin de 128 biti. Cele trei caracteristici ale criptdrii simetrice sunt
siguranta, rapiditatea si volumul mare de date criptate.

Principalul dezavantaj al algoritmilor simetrici consta in faptul cd impun un schimb de chei
private inainte de a se incepe transmisia de date. Altfel spus, pentru a putea fi utilizat un algoritm
simetric de criptare, este necesar un canal protejat pentru a transmite cheile de criptare/decriptare
sau pot fi utilizati alti algoritmi de criptare pentru a realiza schimbul de chei.

Criptografia simetricd moderna utilizeaza in principiu aceiasi algoritmi ca si criptografia
traditionala (transpozitia si substitutia), dar accentul cade pe complexitatea lor. Obiectivul
criptografic din actuala perioadd este de a concepe algoritmi de criptare atdt de complecsi si de
ireversibili Tncat atacatorul (sau criptanalistul), chiar si 1n situatia Tn care are la dispozitie cantitati
mari de text criptat la alegerea sa, sa nu poata face nimic fara cheia secretd. Exemple de cifruri cu
cheie secreta sunt: LUCIFER, DES, IDEA, RC5, A5, HC-256, Rijndael, etc.

Algoritmii criptografici folositi in sistemele simetrice de criptare se impart in cifruri bloc
(block ciphers) si cifruri flux (sau cifruri sir - stream ciphers). Cifrurile flux pot cripta un singur bit
de text clar la un moment dat, pe cand cifrurile bloc cripteaza mai multi biti (64, 128, 256 sau alt

numar de biti) la un moment dat.

6.2. Algoritmii de tip bloc

Algoritmii de tip bloc cripteaza mesajul in blocuri de n de biti. Pentru aceasta Se aplica o
functie matematica intre un bloc de biti ai textului clar si cheie (care poate varia ca marime),
rezultand acelasi numar de biti pentru mesajul criptat. Criptarea si decriptarea se realizata astfel

incat sa indeplineasca urmatoarele cerinte:



e cunoscand un bloc de bifi ai textului clar si cheia de criptare, sistemul sd poatd genera
rapid un bloc al textului criptat;

e cunoscand un bloc de biti ai textului criptat si cheia de criptare/decriptare, sistemul sa
poata genera rapid un bloc al textului clar;

e cunoscand blocurile textului clar si ale textului cifrat, sa fie dificil sa se genereze cheia.

6.2.1. Cifrul Feistel
Algoritmii de tip bloc sunt foarte des utilizati in criptografia modernd, iar multi dintre
acestia se bazeaza pe o structurd numita cifru bloc Feistel (Se mai spune refeaua, uneori schema
Feistel), elaborat de catre Horst Feistel' in anul 1971. Functia Feistel opereaza in d runde, de obicei
intre 12 si 16 runde. Blocul initial este impartit in doua blocuri egale (Lo, Ro), iar in runda i sunt
executate urmatoarele operatii (Figura 6.2):
e functia de runda f(i) se aplica la partea dreapta, obtinand f(R;);
e se calculeaza L si Rj nou astfel:
Li = Ri,
Ri = Lia1 @ f(Ri1, Ki),
unde € este operatia OR exclusiv (XOR), f este functia, de obicei tot XOR, si K; este cheia de
runda. Indiferent de natura functiei f, decifrarea se face astfel:
Rii1 =L
Lita =R @ f(Li, Ki ).

Figura 6.2. Schema aplicarii functiei Feistel in runda i
O structurd Feistel are avantajul cd cifrarea si decifrarea sunt foarte similare sau chiar
identice in unele cazuri (ceea ce ne aminteste de Enigma), cerdnd doar o reversie a cheii. Astfel,
dimensiunea codului sau circuitului necesar pentru a implementa un astfel de cifru este practic
injumatatit. Retelele Feistel si constructii similare combind mai multe ,,runde” de operatii repetate
pentru a produce o functie care contine cantitdti mari de date. Pe parcursul acestor runde se
realizeaza:

e amestecarea de biti (numita §i permutari pe cutii P);

! Horst Feistel (30 ianuarie 1915 - 14 noiembrie 1990) - un cercetitor-criptograf care a lucrat la dezvoltarea algoritmilor
de criptare la IBM, unul dintre fondatorii criptografiei moderne ca stiintd. A adus o mare contributie la studiul
algoritmilor simetrici de criptare si a pus bazele pentru crearea algoritmului de criptare DES.
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o functii simple ne-lineare (numite si substitutii prin cutii S);
e amestecul liniar (in sensul algebrei modulare) utilizand XOR.

Aceste operatii, dupd cum a spus si Claude Shannon, creeaza ,.confuzie si difuzie”.
Amestecarea de biti creeazi difuzia, iar substitutia - confuzia. In criptografie confuzia se referi la a
face o relatie intre cheie si textul cifrat cat de complex si adanc posibil, iar difuzia este definita ca
proprictatea ca redundanta in statisticele textului clar este disipata in statisticele textului cifrat.
Difuzia este asociata cu dependenta bitilor de la iesire de bitii de la intrare. Intr-un cifru cu o difuzie
perfecta, doar schimbarea unui bit de la intrare ar schimba intregul text, ceea ce se mai numeste si
SAC (Strict Avalanche Criterion). Feistel utilizeaza cutiile P (P-box sau Permutation-box) si
amestecul liniar de biti pentru a atinge o difuzie aproape perfectd si se poate spune ca indeplineste
conditiile SAC.

Cutiile-S (S-box sau Substitution-box) au o importanta fundamentala in functionarea schemei
Feistel. Acestea sunt de obicei folosite pentru a ascunde relatia dintre cheie si textul cifrat. in
general, o cutie S ia un numar m de biti de intrare si 1i transforma intr-un numar n de biti de iesire,
unde n nu e neapdrat egal cu m. O cutie Sy« poate fi implementati ca un tabel de 2™ cuvinte de n
biti fiecare. In mod normal sunt utilizate tabele fixe, la fel ca in Data Encryption Standard (DES),
dar in unele cifruri tabelele sunt generate dinamic din cheie (de exemplu, Blowfish, Twofish).

Un exemplu elocvent de tabel fix este tabelul de 6x4 - biti al unei cutii S, si anume Ss din
DES (Tabelul 6.1):

Cei 4 biti de mijloc ai intririi
0000{0001|0010/0011]0100/0101{0110{0111|1000{1001/1010|1011/1100|1101
00]0010{1100{0100/0001|0111/1010{1011{0110/1000{0101/0011|1111|1101|0000
01]1110{1011{0010|1100{0100/0111{1101|0001|0101{0000/1111|1010/0011|1001
10]0100{0010{0001{1011{1010{1101|{0111{1000{1111{1001|{1100{0101|{0110|0011
111011]1000{1100{0111{0001|1110|0010/1101]0110{1111|{0000{1001|1010|0100
Tabelul 6.1. Cutia Ss din DES

Fiind data o intrare de 6 biti, iesirea de 4 biti este gasita prin selectarea liniei, folosind cei

Ss

Bitii
exte-
riori

doi biti exteriori (primul si ultimul bit), si a coloaneli, utilizand cei patru biti interiori. De exemplu, 0
intrare ,,011011” are bitii exteriori ,,01” si bitii interiori ,,1101”; iesirea corespunzatoare va fi
,1001”.

Cutiile de permutare P reprezinta o metoda de amestecare a bitilor, utilizata pentru a
permuta sau transpune bitii in intrarile cutiilor S, mentinand difuzia in timpul transpunerii.

Retele Feistel au fost introduse pentru prima data, in domeniul comercial, in cifrul Lucifer
de la IBM care a fost conceput de insusi Feistel si Don Coppersmith. Retele Feistel au castigat
respect atunci cand guvernul SUA a adoptat standardul DES de criptare a datelor care, datorita
naturii iterative a constructiei Feistel, face foarte simple implementarile sistemului de criptare in

electronica.



Constructia Feistel este utilizata si in unii algoritmi care nu sunt cifruri pe blocuri. De
exemplu, Optimal Asymmetric Encryption Padding (OAEP) utilizeaza o retea Feistel simpla pentru
a randomiza textele cifrate in unele scheme de cifrare asimetrica.

Data fiind natura cifrului Feistel, textul cifrat sparge orice conventie de caractere si produce
numere ce corespund la caractere care nu existd. De fapt orice tip de cifru care opereaza pe blocuri
de text sau pe biti individuali nu avea cum sa respecte standardul de caractere. Din aceasta cauza se
utilizeaza la iesire un codor pentru a reda textului cifrat proprietatea de lizibilitate si implicit pentru

a putea fi transmis prin sistemele informatice.

6.2.2. Algoritmul DES

Plecand de la algoritmul “Lucifer”, conceput in Laboratoarele IBM, a fost dezvoltat
algoritmul de criptare DES (Data Encryption Standard), primul standard de criptare cu cheie
simetrica facut public de guvernul SUA. Algoritmul a fost conceput pentru guvernul Statelor Unite
dar si pentru folosinta publica.

In mai 1973, revista Federal Register a sintetizat principiile care trebuie si stea la baza
proiectarii unui algoritm criptografic standard:

e algoritmul trebuie s asigure un Tnalt nivel de securitate;

e algoritmul trebuie sa fie complet specificat si simplu de inteles;

e securitatea algoritmului trebuie sd fie asiguratd de cheie si nu trebuie sd depindd de

pastrarea secreta a algoritmului;

e algoritmul trebuie sa fie disponibil tuturor utilizatorilor;

e algoritmul trebuie sa fie adaptabil pentru diverse aplicatii;

e algoritmul trebuie sa fie implementabil pe dispozitivele electronice;

e algoritmul trebuie sa fie eficient in utilizare;

e algoritmul trebuie s poata fi validat;

e algoritmul trebuie sa fie exportabil.

DES a fost oficial adoptat ca standard federal la 23 noiembrie 1976, iar in 1977 specificatiile
sale au fost facute publice. Toate operatiile de transformare prezente in DES sunt definite in
specificatiile standardului publicat si nu prezinta o informatie secretd. Algoritmul DES este o
combinatie complexa, folosind substitutia si permutarea (transpozitia). Acest cifru bloc accepta un
bloc de 64 de biti la intrare si genereaza un bloc cifrat de 64 de biti. Algoritmul este constituit din
16 cicluri repetate (runde) ale blocurilor fundamentale. Textul initial este descompus in blocuri de
64 de biti. Cheia este de 64 biti din care doar 56 sunt efectivi, ceilalti fiind biti de paritate.

Algoritmul foloseste numai operatii aritmetice si logice clasice cu un numar de pana la 64 de

biti, ceea ce face relativ usor de implementat atat software cat mai ales hardware: unul din scopurile



declarate ale algoritmului fiind usoara lui implementare hardware intr-un cip specializat.

Parcurgerea celor 16 cicluri are loc dupa schemele din figurile 6.3 si 6.5.
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Figura 6.3 Detalii pentru folosirea Figura 6.4 Schema generala a functiei Feistel in
algoritmului DES DES

La intrare datele sunt impartite in blocuri de 64 biti, care sunt transformate folosind cheia de
64 de biti. Cei 64 de biti sunt permutati prin ,,permutarea initiala IP” si separati in doud, ,,jumdtatea
stangi Lo” si “jumitatea dreapta Ry, fiecare de 32 de biti. In continuare, urmeaza operatiile ce
constituie un ciclu. Cheia este deplasata la stinga cu un numar de bifi si permutata: ea se combina
cu “partea dreapta” care apoi se combinad cu “partea stangd”, iar rezultatul devine noua “parte
dreapta”; vechea “parte dreapta” devine noua “parte stanga”. Dupa repetarea acestui ciclu de 16 ori
se face permutarea finald care este inversa permutdrii initiale, obtindnd forma binara a blocului
cifrat.
La fiecare ciclu practic au loc patru operatii separate:
1. partea dreapta este expandata de la 32 la 48 biti (permutarea expandata E);
2. partea dreapta este combinatd cu cheia de runda (operatia XOR);
3. rezultatul este substituit si condensat in 32 biti (cutiile S);
4. cei 32 biti sunt permutafi (permutarea P) si apoi combinati cu partea stangd (XOR)
pentru a da o noua parte dreapta.

Cheia de 64 biti este supusa unei permutari PC-1, devenind de 56 de biti, fiind exclusi bitii

de paritate. Apoi este impartita in doua parti de 28 biti fiecare, Cp si do, deplasate la stanga cu un
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numadr specificat de bifi apoi reunite si 48 din cei 56 de biti sunt permutati (permutarea PC-2) si

folositi ca o cheie de 48 de biti (din totalul de 16 chei) de-a lungul ciclului (figura 6.5, b).
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Figura 6.5. a) Schema generala a algoritmului DES, b) Schema unei runde DES si generarea cheii

Datorita lungimii cheii de lucru si a operatiilor elementare pe care le foloseste algoritmul, nu
se ridicd probleme deosebite intr-o implementare software; singura observatie este cd, datorita
modulului de lucru (cu secvente de date, cu tabele) practic algoritmul este lent intr-0 implementare
software. Modul de concepere il face insa perfect implementabil hard (intr-un cip) ceea ce s-a si
realizat, existand multiple variante de masini hard de criptare.

Criptanaliza DES. Desi DES a fost cel mai celebru algoritm al secolului XX este considerat
la aceastd ora nesigur pentru multe aplicatii. Pare paradoxal, dar aceasta este consecinta maririi
considerabile a puterii de calcul de la confirmarea DES-ului ca un standard criptografic si pana in
anul 1997, cand a fost anuntat concursul pentru noul standard de criptare simetrica. Slabiciunea
pleaca de la lungimea prea mica a cheii de 56 de biti. Insecuritatea DES-ului pleaca de la premiza
ca un atac “in fortd” are sanse de reusitd in condifiile puterii de calcul disponibile astdzi; pana in
2004 cel mai eficient atac este datorat criptanalizei liniare care, folosind 2*° texte cunoscute,
genereaza o complexitate temporala de 23943 1n conditiile unui atac cu text ales complexitatea poate

fi redusa de patru ori.



Odata ce DES a devenit vulnerabil au fost aprobate cateva versiuni mai sigure ale DES,
implementate pe aceleasi platforme ca si DES simplu: 3DES, DES-X, RDES si altele.

DES multiplu. Cand s-a descoperit ca cheile pe 56 de biti folosite de DES nu sunt suficiente
pentru a proteja impotriva atacurilor ,,brute force”, au fost folosite variantele 2DES si 3DES ca
modalitdti simple de a mari spatiul cheilor fara nevoia de a trece la un nou algoritm.

2DES consta in doua actionari succesive ale algoritmului DES, cu doud chei DES diferite
sau egale. Utilizarea sa este pur didacticd deoarece este vulnerabila la atacurile cu intalnire la mijloc
(meet-in-the-middle attack). 2DES este exemplul cel mai des folosit pentru a demonstra viabilitatea
unui astfel de atac, dar valoarea sa practica este aproape de zero.

Utilizarea a trei pasi este esentiald pentru a evita atacurile cu intalnire la mijloc, deoarece
textul cifrat rezultat este mult mai greu de spart folosind cautarea exhaustiva (forta brutd): 22
incercari in loc de 2% incercari.

Cea mai simpla variantd de 3DES functioneaza astfel:

C = DES(ks; DES(ko; DES(k1; M))),
unde M este blocul in clar, iar K, K, si k3 sunt cheile DES. Aceastd varianta este cunoscutd sub
notatia EEE deoarece toate cele trei operatiuni efectuate cu cheile sunt criptari. Pentru a simplifica
interoperabilitatea intre DES si 3DES, pasul din mijloc se inlocuieste de obicei cu decriptarea
(modul EDE):
C = DES(ks; DES (kz; DES(ks; M))),

si astfel o singura criptare DES cu cheia K poate fi reprezentata ca 3DES-EDE cu cheile k;=k,=ks=k.
Alegerea decriptarii pentru pasul al doilea nu afecteaza securitatea algoritmului.

O variantd, numita 3DES cu doua chei, foloseste ki=ks, reducand astfel lungimea cheii la
112 biti si lungimea de stocare la 128 de biti. Totusi, acest mod de functionare este susceptibil la
unele atacuri cu text clar ales sau text clar cunoscut si astfel este considerat de NIST? ca avand
securitate echivalenta cu doar 80 de biti.

Pe 26 mai 2002, DES a fost inlocuit de AES, Advanced Encryption Standard, dupa o
competitie publica. Chiar si din 2004, DES incd a rdmas folosit pe scara largd, iar pe 19 mai 2005,

el a fost retras oficial.

6.2.3. Algoritmul AES

In ianuarie 1997 NIST a organizat un concurs de criptografie deschis cercetatorilor din
intreaga lume, avand ca subiect crearea unui nou standard, care urma sa se numeascd AES —
Advanced Encryption Standard. Regulile concursului erau:

— algoritmul sa fie un cifru bloc simetric;

— proiectul trebuia sa fie public;
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— AES trebuia sa suporte chei de 128, 192 si 256 biti;
— algoritmul trebuia sa se poata implementa atat hardware cét si software;
— AES trebuia sa fie un standard public sau oferit cu licenta nediscriminatorie.
In august 1998 NIST a selectat cinci finalisti pe criterii de securitate, eficienta, flexibilitate si
cerinte de memorie. Finalistii au fost:
1. Rijndael (Joan Daemen si Vincent Rijmen, 86 de voturi),
2. Serpent (Ross Anderson, Eli Biham, Lars Knudsen, 56 voturi),
3. Twofish (echipa condusa de Bruce Schneier, 31 voturi),
4. RC6 (RSA Laboratories, 23 voturi),
5. MARS (IBM, 13 voturi),

In octombrie 2000 NIST a stabilit castigitorul. Acesta este algoritmul Rijndael, dezvoltat de
doi tineri cercetatori belgieni, Joan Daemen si Vincent Rijmen si care devine standard
guvernamental al SUA. Se spera ca Rjindael sa devind standardul criptografic dominant in lume
pentru urmatorii 10 ani, AES depasind asteptdrile, rdmanand si astdzi in topul algoritmilor de
criptare cu cheie secreta utilizati in diverse tari si domenii.

Rijndael permite lungimi de chei si marimi de blocuri de la 128 de biti la 256 de biti, In pasi
de cate 32 de biti. Lungimea cheii si lungimea blocului pot fi alese in mod independent, dar in
practica se presupunea folosirea a doua variante: bloc de 128 biti cu cheie de 128 biti si bloc de 128
biti cu cheie de 256 biti. Standardul comercial trebuia sa devind cel mai probabil varianta 128/128.

2128 chei. In final s-a decis ca in AES numirul de

O cheie de 128 biti permite un spatiu al cheilor de
runde sa depindd numai de marimea cheii, fiind 10 pentru cazul cheii de 128 biti, 12 pentru 192 biti
si 14 pentru 256 biti, lungimea blocului fiind aceeasi in toate cazurile — 128 biti.

Preliminarii matematice. O descriere matematica detaliatd nu este scopul acestui
compartiment, limitandu-ne la o scurtd descriere teoretica, mai ales cd pentru toate operatiile
definite in AES sunt elaborate diverse tabele care simplifica lucrurile pentru cei neinitiati 1n teorie,
care, de altfel, este destul de complicata si voluminoasa pentru a fi inclusa in acest manual.

Rijndael se bazeaza pe teoria campului Galois, In sensul ca anumite operatiuni sunt definite
la nivel de octet iar octetii reprezintd elemente in cAmpul finit GF(2%). Cum toate reprezentirile
campului finit GF(2%) sunt izomorfe, se poate alege reprezentarea clasica polinomiala, cu impact
pozitiv asupra complexitatii implementarii.

Octetul b, format din bitii b7, bg, bs, by, bs, b2, b si b, este considerat ca fiind un polinom de
gradul 7 cu coeficienti 0 sau 1:

b7 X"+ bg X° + bs X° + by X* + b3x® + by x* + by x + g
Operatia de adunare este definita ca suma a doud polinoame in care coeficientii se aduna

modulo 2 si care corespunde operarii XOR a celor doi octeti corespondenti. Sunt indeplinite
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axiomele grupului abelian: operatia este interna, asociativa, comutativa, existd element neutru si
element invers.

Operatia de inmultire corespunde produsului a doud polinoame modulo m, unde m este un
polinom ireductibil de grad 8 si care pentru AES este

m(x) = x% +x* + 3 + x + 1.

Inmultirea este internd (rezultatul este un polinom de grad strict mai mic ca 8), asociativa si
existd element neutru. Elementul invers se determind cu algoritmul lui Euclid, iar distributivitatea
celor doua operatii se verifica.

Concluzia este ca multimea celor 256 de valori posibile ale unui octet, impreuna cu cele
doui operatiuni definite mai sus formeaza un camp algebric finit, respectiv GF(2°).

In proiectarea AES s-a tinut cont de trei criterii:

e rezistenta impotriva tuturor atacurilor cunoscute;
e viteza si compactitatea codului pe un mare numar de platforme;
e simplicitatea proiectarii.

Ca si DES, AES foloseste substitutii si permutari, ca si runde multiple. Spre deosebire de
DES, toate operatiile sunt la nivel de octet, pentru a permite implementari hardware si software
eficiente.

in algoritmul AES rezultatul cifrat intermediar este numit vector state, care poate fi
reprezentat ca un tabel cu patru linii si patru coloane, acestea fiind numerotate incepand de la 0.
Vectorul state se initializeaza cu blocul de 128 biti de text clar (in ordinea coloanelor, cu primii
patru octeti in coloana 0) si va fi modificat la fiecare pas al calculului, prin substitutii, permutari si
alte transformari, rezultand in final blocul de 128 biti de text cifrat.

Deoarece fiecare pas este reversibil, decriptarea se poate realiza prin rularea algoritmului de
la coada la cap, sau prin rularea algoritmului de criptare nemodificat, dar folosind tabele diferite

(Figura 6.6).
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Figura 6.6. Cifrarea si decifrarea AES

Generarea cheilor de runda AES. Cheia de 128 de biti este expandatd in 11 tabele 4x4.
Expandarea este realizatd prin rotiri repetate si operatii XOR asupra unor grupuri de biti din cheia

originala. Inainte de a incepe cele 10 runde, cheia se opereazd XOR cu vectorul state (Figura 6.7).

ko | ka [ ks | ki2
ki | ks | ko [ ki3
ky | ke [kig| kia
ks | k7 | ki1 | kis

A

Wa | W5 | Wg | Wy

Figura 6.7. Expandarea cheii AES

Calculul principal consta in executia a 10 runde, folosind cheia k; la iteratia i. Fiecare runda

consta in patru pasi, cu exceptia ultimei, in care este omis pasul 3 de amestecare a coloanelor.
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Pasul 1, the Byte Sub (BS) step (figura 6.8), realizeaza o substitutie octet cu octet asupra

vectorului state folosind o cutie S.

a0,0 a0,1 a0,2 a0,3 b0,0 bO,l b0,2

al,O al,l al,Z a1,3 - bl,O bl,l b1,2
>

a2,0 a2,] a2,2 2,3 b2,0 bZ,] b2,2

1* %

a3,0 a3,1 a3,2 %,3 b3,0 y 3,2

N~

Figura 6.8. Transformarea Byte Sub

In acest pas fiecare octet al textului clar este substituit cu un octet extras dintr-o cutie de tip
S. Cutia de tip S este descrisa de o matrice specificatd in standardul publicat.

Pasul 2, the Shift Row (SR) step (Figura 6.9), roteste la stanga (left shift) fiecare din cele 4
randuri ale vectorului state: randul 0 este rotit cu 0 octeti, randul 1 este rotit cu 1 octet, randul 2 este

rotit cu 2 octeti si randul 3 este rotit cu 3 octeti, realizand difuzia datelor.

Shifto | 8y [ 81 [ Bp2| o3 Qo Q1| Q02| Qos
-ShiftRows

Shift1 | @ a da a a a a a

hift 1,0| ©1.1 | Sh.2 S 11 [[S12 . 1.0
DA Pa P

Shift 2 ol &t | B2l Ag Q| sl | Ay
o _—

Snﬁ_3 a3‘o a3‘1 as,z jas,s aS,S a3.0 a3.1 a'3.2
\__/

Figura 6.9. Transformarea ShiftRows

Pasul 3, the Mix Column (MC) step (Figura 6.10), amesteca fiecare coloana din vectorul
state independent de celelalte, prin inmultirea coloanei cu o matrice constantd, multiplicarea fiind

realizata folosind campul finit Galois GF(28).

aO,U b0,0

az,a bz,o

a3,c b3,o
/

& c(x)

Figura 6.10. Transformarea MixColumns

Pasul 4, the Add Round Key step, opereaza XOR cheia rk din runda respectiva cu vectorul
state (Figura 6.11).
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AddRoundKey

b

Figura 6.11 Transformarea Add Round Key

Pasul AddRoundKey (ARK) este pasul in care este implicata cheia. El consta intr-o simpla

operatie de SAU exclusiv pe biti intre stare si cheia de runda (o cheie care este unica pentru fiecare

iteratie, cheie calculata pe baza cheii secrete). Operatia de combinare cu cheia secretd este una

extrem de simpld si rapidd, dar algoritmul raméne complex, din cauza complexitatii calculului

cheilor de runda (Key Schedule), precum si a celorlalti pasi ai algoritmului.

Avantajele AES relativ la implementare sunt (amintim ca AES a fost aprobat in 2002):

AES se poate implementa pe un procesor Pentium Pro® si va rula cu o viteza mai mare
decat orice alt cifru bloc;

AES se poate implementa pe un dispozitiv Smart Card, folosind un spatiu redus de
memorie RAM si un numar redus de cicluri;

transformarea din cadrul unei runde este paraleld prin proiectare, ceea ce constituie un
avantaj pentru viitoarele procesoare;

AES nu foloseste operatii aritmetice, ci doar operatii la nivel de siruri de biti.

Simplitatea proiectarii AES:

AES nu foloseste componente criptografice externe, cum ar fi cutii S, biti aleatori sau
siruri de cifre din dezvoltarea numarului T;

AES nu isi bazeaza securitatea pe interactiuni obscure sau greu de inteles intre operatiuni
aritmetice;

proiectarea clara a AES nu permite ascunderea unei “trape”.

Lungimea variabila a blocului

¥ Pentium Pro este un microprocesor x86 de generatia a sasea, dezvoltat si fabricat de Intel, introdus in 1 noiembrie
1995. Proprietati: max. CPU clock rate - 150 MHz to 200 MHz, FSB speeds - 60 MHz to 66 MHz, min. feature size-
0.35 um to 0.50 um, microarchitecture- P6, 1 core, socket 8.
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- lungimile de bloc de 192 si 256 biti permit construirea unei functii hash iterative
folosind AES ca functie de compresie.
Extensii:

- proiectarea permite specificarea de variante cu lungimi de blocuri si lungimi de chei

aflate intre 128 si 256 biti, in pasi de cate 32 de bifi;

- desi numarul de runde in AES este fixat in specificatiile algoritmului, el poate modificat

ca un parametru in cazul unor probleme de securitate.
Limitarile AES sunt in legatura cu algoritmul de decriptare:
- algoritmul de decriptare este mai putin pretabil la implementarea pe un dispozitiv Smart
Card, deoarece necesitd mai mult cod si mai multe cicluri;

- implementarea software a AES foloseste cod si/sau tabele diferite pentru algoritmul de

criptare, respectiv decriptare;

- implementarea hardware a AES a algoritmului de decriptare refoloseste doar partial

circuitele care implementeaza algoritmul de criptare.

Rijndael, ca si toti ceilalti algoritmi ajunsi in etapa finala de selectie pentru standardul AES,
a fost revizuit de NSA’ si, ca si ceilalti finalisti, este considerat suficient de sigur pentru a fi folosit
la criptarea informatiilor guvernamentale americane neclasificate. In iunie 2003, guvernul SUA a
decis ca AES sa poata fi folosit pentru informatii clasificate. Pana la nivelul SECRET, se pot folosi
toate cele trei lungimi de cheie standardizate, 128, 192 si 256 biti. Informatiile TOP SECRET (cel
mai Tnalt nivel de clasificare) pot fi criptate doar cu chei pe 256 biti.

Atacul cel mai realizabil impotriva AES este indreptat impotriva variantelor Rijndael cu
numadr redus de iteratii. AES are 10 iteratii la o cheie de 128 de biti, 12 la cheie de 192 de biti s1 14
la cheie de 256 de biti, iar cele mai cunoscute atacuri la momentul actual sunt pentru cifruri cu un
numar redus de iteratii: 7, 8, respectiv 9 pentru cele trei lungimi ale cheii.

B. Schneier®, unul dintre cei mai de vaza criptografi ai momentului, a declarat ci deoarece
cautarea permanenta rezulta cu succese pentru criptanalisti, pentru siguranta, in caz de necesitate, e
recomandata trecerea de la 10 la 16 runde pentru AES-128, de la 12 la 20 pentru AES 192 si de la
14 la 28 pentru AES-256.

6.3. Algoritmi simetrici de tip sir

Cifrurile sir (sau cifruri fluide - stream cyphers), la fel ca cifrurile bloc, formeaza o clasa
importantd de algoritmi de criptare. Ceea ce le caracterizeaza si le diferentiaza fatd de cifrurile bloc
este faptul ca cifrurile sir proceseaza textul clar in unitati oricat de mici, chiar bit cu bit, aplicand

functia XOR intre bitii cheii si bitii de cifrat, iar functia de criptare se poate modifica pe parcursul

* National Security Agency
> Bruce Schneier (n. 15 ianuarie 1963, New York) este un criptograf si scriitor american, specialist in securitatea
informatica, autor al catorva carti de referinta in domeniile sale de specialitate.
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criptarii. Cifrurile sir sunt algoritmi cu memorie, in sensul ca procesul de criptare nu depinde doar
de cheie si de textul clar, ci si de starea curenta. In cazul in care probabilitatea erorilor de transmisie
este mare, folosirea cifrurilor sir este avantajoasa deoarece au proprietatea de a nu propaga erorile.
Ele se folosesc si in cazurile in care datele trebuie procesate una cate una, datorita lipsei de spatiu
de memorie.

Reamintim ca intr-un sistem de criptare bloc elementele succesive ale textului clar sunt

criptate folosind aceeasi cheie k. Adica dacd M = m,m,m,... este textul clar, atunci textul criptat este
C =C,C,C5... =€, (M,)e, (M,)e, (My)..., unde my, My, ..., sunt blocuri ale textului clar. Pentru cifrurile

fluide avem o situatie diferitd, acolo fiind utilizate cheile fluide.

Cheia fluida (keystream) este un flux de caractere aleatoare sau pseudoaleatoare® de forma
k=kikoks..., care sunt combinate cu un text clar pentru a produce un text criptat. Elementele k; ale
cheii fluide pot fi biti, octeti, numere sau caractere reale, cum ar fi A, B,..., Z, in functie de caz. De
obicei, pentru a produce textul cifrat, fiecare element al cheii fluide este supus operatiei de adunare,
scadere sau XOR cu un element al textului clar, folosind aritmetica modulara.

Un algoritm de criptare care cripteaza un text clar m = mym,ms... in textul cifrat

C =C,C,C5... =8, (Mg, (M;)e, (My)...:
se numeste algoritm fluid de criptare, unde k=kjkks... este o cheie fluida, iar my, my, ms, ... -
elemente ale textului clar.

Problema principald in sistemele fluide de criptare o reprezintd generarea cheii de criptare.
Aceasta se poate realiza fie aleator, fie pe baza unui algoritm care pleaca de la o secventa micd de
chei de criptare. Un astfel de algoritm se numeste generator de chei fluide, care este de fapt un
generator de numere pseudo-aleatoare’.

Algoritmii simetrici de tip sir se impart in doua clase mari: cifruri sir sincrone si cifruri sir
asincrone.

6.3.1. Cifruri sir sincrone

Un cifru sir sincron genereaza sirul de chei independent de textul clar si de textul cifrat.

Criptarea in acest caz poate fi descrisd de urmatoarele ecuatii:

Six1 =1(5i, k),
zi=g (Sl ) k)’
ci=h (Zi , mi),

® Pseudoaleator — care satisface unul sau mai multe teste statistice pentru randomizare, dar este produs printr-o
procedura matematica definita (spre exemplu de o formula).

" Un generator de numere pseudoaleatoare (pseudorandom number generator - PRNG), este un algoritm pentru
generarea unei secvente de numere ale caror proprietdti aproximeaza proprietatile secventelor de numere aleatoare.
Secventa generatd de PRNG nu este cu adevarat aleatoare, deoarece este complet determinatad de o valoare initiala, care
poate include valori cu adevarat aleatorii. Cu toate ca secventele care sunt mai aproape de aleatoriu cu adevarat pot fi
generate folosind generatoare de numere aleatoare, generatoarele de numere pseudo-numere sunt importante in practica
pentru viteza lor de generare a numerelor si reproductibilitatea lor.
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undei=0, 1,2, ... |, iar | reprezinta lungimea mesajului.

In aceastd formula starea initiald So se determina din cheia k, f este functia de stare, g este
functia care produce sirul de chei z, iar h este functia de iesire, care combina sirul de chei cu textul
clar m; pentru obtinerea textului cifrat ¢;.

Printre proprietatile cifrurilor sir sincrone se numara:

e sincronizarea — atat expeditorul cat si destinatarul trebuie sa fie sincronizati, in sensul de

a folosi aceeasi cheie si a opera cu aceeasi stare respectiv, astfel incat sa fie posibild o
decriptare corectd; dacad sincronizarea se pierde prin inserarea sau lipsa unor biti din
textul cifrat transmis, atunci decriptarea esueaza si poate fi reluata doar prin tehnici
suplimentare de re-sincronizare;

e nepropagarea erorii — un bit de text cifrat care este modificat in timpul transmisiei nu

trebuie sa afecteze decriptarea celorlalti biti cifrati;

e atacuri active — ca o consecinta a sincronizarii, inserarea, stergerea sau retransmisia unor

biti de text cifrat de catre un adversar activ va cauza o pierdere instantanee a
sincronizarii i creste posibilitatea detectarii atacului de catre decriptor; ca o consecinta a
nepropagdrii erorii, un atacator ar putea sd modifice biti alesi din textul cifrat si sa afle
exact ce efect au modificarile in textul clar; trebuie deci, sd se foloseasca mecanisme

suplimentare de autentificare a expeditorului si de garantare a integritatii datelor.

6.3.2. Cifruri sir asincrone

Cifrul sir asincron sau autosincronizabil genereaza sirul de chei ca o functie de cheie si un
numdr de biti din textul cifrat anterior. Functia de criptare In acest caz poate fi descrisd de
urmatoarele ecuatii:

SI = (Ci-ta Ci-t+1a ceey Ci'l)l

zi=g (S k),
ci = h (zi, my),
undei=0, 1,2, ... 1, iar | reprezinta lungimea mesajului.

In aceastd formuld So = (Ct, Ct+1, ..., C1), este starea initiald (nesecreta), k este cheia, g este
functia care produce sirul de chei z, iar h este functia de iesire care combina sirul de chei cu textul
in clar m; pentru a obtine textul cifrat C;.

Cifrurile sir asincrone poseda urmatoarele proprietati:

e auto-sincronizarea — este posibild daca unii biti din textul cifrat sunt stersi sau adaugati,
deoarece decriptarea depinde doar de un numar determinat de biti cifrati anterior; astfel de
cifruri sunt capabile sa-si restabileasca automat procesul de decriptare corectd dupa

pierderea sincronizarii;
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e propagarea limitata a erorii — sa presupunem ca starea unui cifru sir asincron depinde de t
biti cifrati anteriori; dacd un singur bit cifrat este modificat, sters sau inserat in timpul
transmisiei, atunci decriptarea a cel mult t biti urmatori de text cifrat va fi incorectd, dupa
care se reia decriptarea corecta,

e atacuri active — limitarea propagarii erorii face ca orice modificare a textului cifrat de catre
un adversar activ sd aiba ca si consecintd decriptarea incorectd a altor biti cifrati, ceea ce
poate mari posibilitatea ca atacul sa fie observat de catre decriptor; pe de alta parte, datorita
auto-sincronizarii este mai dificil decat in cazul cifrurilor sir sincrone sa se detecteze
inserarea, stergerea sau modificarea unor biti in textul cifrat; trebuie deci sa se foloseasca
mecanisme suplimentare de autentificare a expeditorului si de garantare a integritatii datelor.

o difuzia statisticilor textului in clar — deoarece fiecare bit de text clar influenteaza toti bitii
cifrati urmatori, proprietatile statistice ale textului clar sunt dispersate in textul cifrat; ca o
consecinta, cifrurile sir asincrone trebuie sa fie mai rezistente decat cifrurile sir sincrone fata

de atacurile bazate pe redundanta textului clar.

6.3.3. Registre de deplasare cu feedback

Majoritatea cifrurilor flux folosite in practica sunt proiectate folosind registre de
deplasare cu feedback (LFSR — Linear Feedback Shift Registers) care sunt simplu de implementat
software sau hardware. In structura LFSR se regisesc urmitoarele elemente: de intarziere, de
adunare modulo 2, de multiplicare scalara modulo 2.

Problema este ca aceste implementari sunt ineficiente din punct de vedere al vitezei. Pentru
a rezista atacului de corelatie, functia de feedback trebuie sa fie un polinom dens, ceea ce presupune
multe calcule, care produc la iesire un singur bit, deci trebuie repetate des. Totusi, cele mai multe
sisteme de criptare militare se bazeazd pe LFSR.

O metrica importantd folositd pentru a analiza generatoarele bazate pe LFSR este
complexitatea liniard, definitd ca fiind lungimea n a celui mai scurt LFSR care poate produce
iesirea generatorului. Orice sir generat de o masind de stare finitd peste un camp finit are o
complexitate liniard finitd. Complexitatea liniarda este importantd deoarece un algoritm simplu,
Berlekamp-Massey (algoritm de cautare a celui mai scurt registru LFSR), poate genera LFSR-ul de
definitie examinand doar 2n biti din cheie, ceea ce insemna spargerea cifrului sir.

Concluzia este cd o complexitate liniard ridicatd nu inseamnd neaparat un generator sigur,
dar o complexitate liniara scazuta indica un generator fara securitate.

Criptografii incearca sa obtind o complexitate liniard ridicatd prin combinarea iesirilor mai
multor LFSR-uri intr-un mod nonliniar. Pericolul este ca unul sau mai multe siruri interne generate
— de obicei iesiri ale LFSR-urilor individuale — sa fie corelate cu sirul combinat, ceea ce permite un

atac bazat pe algebra liniara numit atac de corelatie. Imunitatea de corelare poate fi precis definita

17



si existd o legatura intre aceasta si complexitatea liniara. Ideea de baza a atacului de corelatie este
identificarea unor corelatii intre iesirea generatorului si iesirea uneia din componentele sale interne.
Apoi, observand sirul de iesire, se pot obtine informatii despre iesirea internd. Folosind aceste
informatii si alte corelatii se colecteaza informatii despre celelalte iesiri interne ale generatorului,
pana cand acesta este spart in totalitate.

Printre cifrurile flux mai frecvent utilizate se numara cifrurile SEAL, A5, RC4, RC5, FISH,

etc.

6.3.4. Cifrul SEAL
Cifrul SEAL (Software-Optimized Encryption ALgorithm) este un sistem de criptare aditiv
binar (adica are la baza operatia @ - XOR), a fost elaborat in 1993 de catre Phillip Rogaway si Don
Coppersmith. Este unul din cele mai eficiente sisteme implementabile pe procesoare de 32 bifi.
SEAL este o functie pseudo-aleatoare care scoate o cheie fluida de L biti folosind un numar n de 32
biti si o cheie secreta a de 160 biti (figura 6.12).
Fie A, B, C, D, X, Yj — cuvinte de 32 biti. Pentru descrierea algoritmului vom folosi notatiile:
e A —complementul lui A (pe biti);
e AvVB, AAB, A®@B —operatiile OR, AND si XOR (pe biti);
e A<<s —deplasarea ciclica a lui A spre stanga cu S pozitii;
e A>>s —deplasarea ciclica a lui A spre dreapta cu s pozitii,
® A+B (mod2%) —suma lui A si B (considerate ca numere intregi fara semn);
e f(B,C,D)=(BAC)V(BAD);
e h(B,C,D)=B®C®D;
e A| B —concatenarea lui A cu B;
® (X, X,, ... X)) <« (Y,,Y,,...,Y,) —atribuire simultana.
In continuare o succesiune de 32 biti se va numi ,,cuvdnt” iar succesiunea d 8 biti se va numi
,,octet”. O succesiune vida este notata cu A.
In primul rand trebuie de generat tabelele T, R si S, fiecare din care este in functie de cheia
a. Unica misiune a cheii a in algoritm este de a genera aceste tabele prin intermediul functiei G,
construite in baza cunoscutului algoritm al functiei hash SHA-1 care este un standard de stat in

SUA (mai bine zis era la momentul respectiv, mai detaliat functiile hash vor fi descrise in capitolul

8).
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Figura 6.12. Schema ciclului intern SEAL

Algoritmul de generare a tabelei G pentru SEAL 2.0 este urmatorul:
Intrare: un sir a de 160 biti si un intreg i (0 <i < 2%9).
lesire: Ga(i) — sir de 160 biti.
1. Se definesc constantele (de 32 bifi):
y1 = 0x5a827999,
y» = 0x6ed9ebal,
ys = 0x8flbbcdc,
y4 = Oxca62c1d6
2.a. Xg<«—1I;
b. for j « 1 to 15 do X; « 0x00000000;
c.forj« 1610 79 do Xj < ((Xj 3 @ Xj 3 @ Xj-14 ® Xj-16) << 1);
d. (A, B,C, D, E) <« (Ho, Hi, Hz, H3, Hy) unde a =HoHj; Hy Hz Hy;
e. (Runda 1): for j «— 0 to 19 do
t— ((A<<5)+f(B,C,D)+E+Xj+Vy1);
(A,B,C,D,E) « (t,A,B<< 30, C, D),
f. (Runda 2): for j < 20 to 39 do
t— ((A<<5)+h(B,C,D)+E+Xj+YV),
(A, B, C, D, E) « (t, A, B<< 30, C, D);
g. (Runda 3): for j < 40 to 59 do
t— ((A<<5)+h(B, C,D)+E+Xj+ys);
(A, B, C, D, E) «— (t, A, B<< 30, C, D);
h. (Runda 4): for j « 60 to 79 do
t— ((A<<5)+h(B,C,D)+E+Xj+Vya);
(A,B,C,D,E) « (t,A,B<< 30, C, D)
i. (Ho, Hi, Hy, Hs, Hy) < (Ho +A, H1+B, Ho+C, H3+D, Hy+E) ;
Ga(i) =Ho || He [[ Hz || Ha || Ha .
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Generatorul de chei fluide pentru SEAL 2.0 — SEAL(a, n):
Intrare: a — cheia secreta (160 biti), n e [0, 2*%) — intreg,

L - lungimea solicitata pentru cheia fluida.

lesire: cheia fluidd 'y, |y|=L,unde L este primul multiplu de 128 din
intervalul [L, ).

1. Se genereaza tabelele T, S, R avand ca elemente cuvinte de 32 biti. Fie functia F,(i) = Hii(modS)
unde HiHHiHiH; =G, (|i/5).
a.fori«0to511do T[i] < F,(i);
b. for j < 0 to 255 do S[j] <« F,(0x00001000+ j);
c. for k=010 4.[(L-1)/8192]-1do R[K] < F,(0x00002000+ k);
2. Descrierea procedurii Initialize (n, I, A, B, C, D, ng, ny, nz, Ng) cu intrarile n (cuvant) si | (intreg) si
iesirile A, B, C, D, ny, ny, N3, ng (cuvinte).
a. A— N®R[41], B—(n >> 8)@R[4'I+1], C — (n >>16)®R[4-1+2],
D «— (n>>24)®R[4-1+3];
b. forj <« 1to2do
P « A A 0x000007fc, B < B + T [P/4], A — (A >>9),
P «— B A 0x000007fc, C < C + T [P/4], B — (B >>9),
P « C A 0x000007fc, D «— D + T [P/4], C < (C >>9),
P « D A 0x000007fc, A < A+ T [P/4], D < (D >>9),
(N1, N2, N, ng) < (D, A, B, C);
P « A A 0x000007fc, B < B + T [P/4], A — (A >>9),
P «— B A 0x000007fc, C <~ C + T [P/4], B «— (B >>9),
P <« C A 0x000007fc, D «— D + T [P/4], C «— (C >>9),
P «— D A 0x000007fc, A < A + T [P/4], D « (D >>9);
3. 10,y « A (sirul vid);
4. repeat
a. Initialize(n, I, A, B, C, D, ny, nz, n3, Ny);
b.fori« 1to 64 do
P «— A A 0x000007fc, B« B+ T [P/4],A«— (A>>9),B<«— B®@A;
Q < B A 0x000007fc, C «— C+T[Q/4],B «— (B>>9),C— C®B;
P« (P + C) A 0x000007fc, D — D + T [P/4],C«— (C>>9),D— D ® C;
Q « (Q + D) A 0x000007fc, A < A+ T [Q/4], D « (D >>9), A « A® D;
P« (P + A) A 0x000007fc, B < B + T [P/4], A < (A >> 9);
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Q < (Q + B) A 0x000007fc, C «— C + T [Q/4], B «— (B >>9);
P «— (P + C) A 0x000007fc, D «— D + T [P/4], C «— (C >>9);
Q — (Q + D) A 0x000007fc, A— A+ T[Q/4], D «— (D>>9);
y < YII(B + S[4+i — 4] | (C ® S[4i — 3]) [| (D + S[4i — 2]) || (A @ S[4-i — 1]).
if ly] > L then return(y) STOP
elseifi (mod 2) =1then (A,C)«— (A+n;, C+ny)
else(A,C)— (A+n3 C+ny);
c.l—1+1.

Mentiondm cd in majoritatea aplicatiilor pentru SEAL 2.0 se foloseste L < 2*° . Algoritmul
functioneaza si pentru valori mai mari, dar devine ineficient deoarece creste mult dimensiunea
tabelei R. O solutie este concatenarea cheilor fluide SEAL(a, 0) || SEAL(a, 1) || SEAL(a, 2) ||...
Deoarece n < 2%, se pot obtine astfel chei fluide de lungimi pana la 2°%, pastrand L = 2°,

Pentru algoritmul SEAL nu sunt publicate metode eficiente de spargere. In anul 1997 a fost
publicat o metodd de atac bazatd pe Criptanaliza 4?2 care permite determinarea unei parti mari din
tabelele interne, insd era aplicabila numai la o versiune simplificatd a lui SEAL. Trebuie de
mentionat aici cd Don Coppersmith (care este si coautor al lui DES) este si unul dinte cei mai abili
criptanalisti. La ziua de azi ultima dintre versiunile acestui cifru este SEAL 3.0, care este si cea mai

rezistenta la atacuri.

6.3.5. Cifrul A5

Cifrul A5 (in prezent numit A5/1) este un cifru stream sincron folosit pentru a cripta fluxul
de date GSM, reprezentand initial standardul european si cel din SUA pentru telefonia mobila
celulard. AS cripteaza linia dintre telefon si celula de baza, restul legaturii ramanand necriptata.
Pentru alte tari a fost elaboratda o modificare A5/2, care este insa mai putin sigurd. A5 este format
din trei LFSR-uri, care au registre de lungime 19, 22 si respectiv 23. Toate polinoamele de feedback
sunt cu un numar redus de coeficienti. lesirea este obtinutd prin operarea XOR a celor trei LFSR-
uri. A5 foloseste un clock control variabil. Fiecare registru face un clocking bazat pe bitul central,
care este operat XOR cu inversa functiei prag (threshold function) a bitilor de la mijlocul celor trei
registre. Un registru este sincronizat daca bitul sdu de sincronizare (cel portocaliu) este in
concordanti cu unul sau ambii biti de sincronizare ale celorlalte doua registre (figura 6.12). In mod

normal, doud din LFSR-uri sunt sincronizate la fiecare iteratie.
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Figura 6.12. Cifrul A5/1
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Existd un atac trivial care necesita 2% criptari: se ghiceste continutul primelor doua LFSR,
apoi se determind al treilea din sirul generat. In ciuda acestui fapt, A5 este bine proiectat si este
extrem de eficient. El trece cu succes toate testele statistice cunoscute si singura sa slabiciune rezida
in faptul ca registrele sunt scurte, ceea ce face posibila o cautare exhaustivd. Variantele A5 cu

registre lungi si polinoame feedback dense au un grad de siguranta sporit.

6.3.6. Cifrul RC4
Cifrul RC4 este un cifru sir cu cheie de lungime variabila, dezvoltat in 1987 de catre Ron
Rivest® pentru RSA Data Security si utilizat pe scard largd in diferite sisteme de securitate a
informatiilor din retelele de calculatoare (de exemplu, in protocoalele SSL si TLS, algoritmi de
securitate wireless WEP si WPA). In 1994 codul sursi al algoritmului este ficut public pe Internet.
RC4 este un algoritm simplu de realizat software: sirul cheie este independent de textul clar.
Functioneaza in baza ,,cutiilor-S”: Sg, Sy, ..., Sss. Intrarile sunt permutari ale numerelor de la 0 la
255, iar permutarea este o functie de o cheie de lungime variabila. Exista doi indici, i si j, initializati
cu zero. Pentru a genera un octet aleator se procedeaza astfel:
i =(i+1)mod 256; j = (j +Sj) mod 256;
T=S;Si=5;S5=T,t=(Si+S;) mod 256;
K=5:.
Octetul K este operat XOR cu textul clar pentru a produce text cifrat sau operat XOR cu
textul cifrat pentru a obtine textul clar. Criptarea este aproape de 10 ori mai rapida decat DES-ul.
Initializarea “cutiilor-S” este simpla. Se initializeaza liniar:

30:0, Slz 1, ...,8255:255

® Ronald Lorin Rivest (n. 1947, Schenectady, SUA) este un criptograf american, profesor de informatica la MIT. Este
cunoscut datoritd muncii sale, impreuna cu colegii Leonard Adleman si Adi Shamir in domeniul criptografiei cu chei
publice si in mod deosebit pentru inventarea algoritmului RSA, pentru care a primit in 2002 premiul Turing de la ACM.
Rivest a inventat si algoritmii de criptare cu cheie secretd RC2, RC4, RCS si a colaborat la crearea RC6. Initialele RC
inseamnd Cifrul Rivest (In engleza Rivest Cipher). De asemenea, a inventat functiile hash criptografice MD2, MD4 si
MD5.
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si un alt vector de 256 de octeti cu cheia, repetand cheia, dacd este necesar, pentru a completa
vectorul cu componentele Ko, Ky, ..., Koss :
i=0;
For i =0 to 255:
J=(J+Si+K;j)mod 256;
se schimba §; cu §; intre ele.

Pe parcursul utilizérii lui RC4 au fost depistate mai multe sldbiciuni, iar cea mai importanta
dintre ele provine de la generatorul de chei - primii octeti ai fluxului cheii nu sunt totalmente
aleatori si dezvaluie informatii despre cheie (atacul Fluhrer). Acest lucru poate fi corectat pur si
simplu prin eliminarea unei secvente initiale a fluxului cheii, modificarea fiind cunoscutd ca RC4-
dropN, unde N este de obicei un multiplu al lui 256 care indica numarul de octeti de la inceputul
fluxului cheii care trebuiesc eliminati. Pentru a consolida RC4 au fost facute mai multe incercari,
cele mai notabile fiind Spritz, RC4A, VMPC si RC4 +.

In sistemele simetrice de criptare, Alice si Bob isi aleg o cheie secretd k care defineste
regulile de criptare e si decriptare dy. In aproape toate cazurile e si di coincid sau se pot deduce
imediat una din alta. Un punct slab al sistemelor cu cheie privatd este acela cd necesitd o
comunicare prealabild a cheii Intre Alice si Bob printr-un canal sigur, Tnainte de transmiterea
mesajului criptat. Practic, In conditiile cererii tot mai mari de securizare a comunicatiilor, acest
lucru este din ce in ce mai dificil de realizat. Astfel a aparut necesitatea de a crea sisteme care au alt

concept de transmitere a cheii.

6.4. Intrebiri si subiecte pentru aprofundarea cunostintelor si lucrul individual

1. Faceti o analizd comparativa a criptarii simetrice cu cifruri bloc si flux.

2. Calculati numarul total de chei ale algoritmilor simetrici necesare pentru schimbul de
informatie criptata intre 20 de persoane.

3. Descrieti principiile generale ale functionarii Data Encryption Standard.

4. Ce reprezinta cutiile S si cutiile P in cifrurile bloc? Care sunt principiile de
functionare ale acestor curii?

5. Realizati un studiu si descrieti in el functionarea unui algoritm modern de criptare in

un din aplicatiile software moderne.

Explicati in ce consta deosebirea substantiala a cifrurilor stream si bloc.

Descrieti principiul de lucru a algoritmilor de cifrare sincrone si a celor asincrone.

Ce reprezinta si unde sunt aplicate registrele de deplasare cu feedback?

In algoritmul DES este dat mesajul M=Alfabetul. De aflat L; pentru primul bloc al

mesajului.

10. In algoritmul DES este dat mesajul M=Alfabetul. De aflat E(Rg) pentru primul bloc al
mesajului.

11. In runda 12 a algoritmului DES am obtinut
Ki2 + E(R11)= 011100 010101 011010 110110 101001 101010 011000 101101
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Sa se determine Sg(Bs).
12. In runda 3 a algoritmului DES in rezultatul aplicirii cutiilor-S s-a obtinut:

0110 0101 01101110 1011 1010 0100 1011.

Sa se calculeze Rs, daca L,=0100 0111 0110 1110 1001 1000 0110 1101.
13. La criptarea unui bloc in cifrul DES s-a obtinut

L16 = 0110 0111 0010 0110 0011 0010 0011 0100,

R16 = 0000 1010 0110 1100 1100 1001 1001 0111.

Sa se determine blocul criptat al mesajului.
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