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OBIECTIVELE TEMEI

In continuare, vom examina functiile hash criptografice si cele mai importante proprietati ale

acestora, precum si algoritmi de constructie a valorilor hash.

Obiectivele de baza ale capitolului sunt urmatoarele:

e Expunerea conceptelor de baza ale functiilor hash criptografice;

e Examinarea constructiei Merkle-Damgard ce sta la baza functiilor hash iterative;

e Analiza diferentelor dintre clasa de functii hash cu functia de comprimare dedicata si clasa

functiilor hash cu functia de comprimare un cifru bloc cu cheie simetrica;

e Examinarea si analiza implementarilor algoritmilor hash dedicati din familiile MD, SHA, RIPEMD

si HAVAL.



SUBIECTELE ABORDATE IN CADRUL TEMEI

1 Functii hash criptografice

1.1  Aspecte teoretice ale functiilor hash

1.1.1 Conceptul functiilor hash

1.1.2 Clase de functii hash criptografice

1.1.3 Functii hash iterative

1.1.4 Extinderea functiilor de compresie la functii hash (meta metoda Merkle)
1.2  Procedee de constructie a MDC-urilor

1.2.1 Functii hash fara cheie bazate pe cifruri bloc

1.2.1.1 Algoritmi single-length MDC

1.2.1.2 Algoritmi double-length MDC

1.2.2 Functii hash fara cheie customizate (dedicate)




SUBIECTELE ABORDATE IN CADRUL TEMEI

1.2.2.1 Familia de algoritmi hash MD
1.2.2.1.1 Algoritmul MD4

1.2.2.1.2 Algoritmul MD5

1.2.2.2 Familia de algoritmi SHA
1.2.2.2.1 Algoritmul SHA-1

1.2.2.2.2 Familia de algoritmi SHA-2

1.2.2.3 O comparatie a functiilor hash criptografice




FUNCTIILE HASH CRIPTOGRAFICE
PROMOVEAZA INTEGRITATEA DATELOR

Anterior am studiat procedee criptografice ce promoveaza confidentialitatea datelor.

In continuare, vom examina mecanisme criptografice bazate pe criptografia cu cheie simetrici ce promoveaza
un alt serviciu de securitate, si anume, integritatea datelor.

Protocoalele trebuie sa fie definite astfel incat cel putin sa poata detecta atentatele de alterare si sa identifice
sursa tranzactiilor in Internet.

Definitia 1.1.1. Integritatea datelor este o proprietate prin care se asigura ca datele nu au fost modificate intr-
0 maniera neautorizata din momentul crearii acestora, pe parcursul transmiterii si stocarii de catre o sursa
autorizata.

Operatiile care anuleaza integritatea datelor includ inserarea, eliminarea, reordonarea, substitutia de biti si

combinatiile acestora.



FUNCTIILE HASH CRIPTOGRAFICE
PROMOVEAZA INTEGRITATEA DATELOR

Functia hash criptografica fara cheie realizeaza o compresie a mesajului la care este aplicata, astfel obtinandu-

se un mesaj de lungime fixa.

Daca se doreste asigurarea atat a confidentialitatii, cat si a integritatii datelor, atunci se

foloseste urmatorul procedeu ce implica o functie MDC 4. Expeditorul mesajului x calculeaza

valoarea hash H = h(x) si o concateneaza la mesaj, dupa care cripteaza sirul obtinut in baza unui

algoritm de criptare simetrica E si cheia k. Textul criptat generat C = E k(x | h(x)) este transmis

destinatarului, care separd mesajul recuperat x' de hash-ul recuperat H'. Recipientul calculeaza

valoarea hash h(x’) si 0 compara cu H'.Daca acestea coincid, atunci mesajul recuperat este acceptat

ca si autentic si integru. Aceasta situatie este descrisa in Figura 1.1.2.



FUNCTIILE HASH CRIPTOGRAFICE
PROMOVEAZA INTEGRITATEA DATELOR
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Figura 1.1.2. Asigurarea integritatii datelor in baza schemei MDC si a criptarii




FUNCTIA HASH CRIPTOGRAFICA

Definitia 1.2.1. Functia [hash criptografica fara cheie (care mai este numita functie de dispersie, de
compresie sau amprenta digitald) este o functie 4:{0,1}" —{0.,1}" ce satisface urmitoarele doud
proprietati:
1. Compresie - h transforma un mesaj in reprezentare binara de lungime arbitrara finita intr-un
sir binar /2(x) de lungime fixa 7.
2. Eficientd de calcul - fiind datd functia / si un mesaj de intrare x, valoarea hash h(x) se

calculeaza eficient (in timp de calcul polinomial si in limita resurselor disponibile ale

calculatorului).




FUNCTIA HASH CRIPTOGRAFICA

Ideea de baza a unei functii criptografice hash este ca valoarea hash produsa serveste ca si o

amprenta compacta a mesajului initial, care este utilizata ca si un identificator al mesajului.

Figura 1.2.1. Functia hash aplica un mesaj de lungime arbitrara intr-un mesaj de lungime fixa

f;:igafy Cryptographic _)1 'Eixedh
Inpft hash function foillgtt
. | (e.g., SHAL, MD5, | —
Passwords, Message digest
] files SHA256"") (e.g. 160 bits)




FUNCTIA HASH CRIPTOGRAFICA

Pentru functia hash 4 vom formula inca trei proprietati de securitate ‘pe langa cele din definitie

(compresie si eficienta de calcul). Vom considera cd x si ¥’ sunt doud mesaje de intrare, iar y si y’
- doua valori hash.

e Rezistenta imaginii (unidirectionala) — pentru o valoare hash data y este computational dificil

de gasit un mesaj x', a carui valoare hash sa fie valoarea y, adica astfel incat h(x’) =y.

e Rezistenta secundara a imaginii (rezistenta la coliziuni slabe) - fiind dat un mesaj x, este

computational dificil sa se determine un mesaj x’ # x care sa aiba aceeasi valoare hash ca si x,
adicd astfel incat 7(x) = h(x").
e Rezistenta la coliziune (rezistenta la coliziuni tari) — este computational dificil de gasit doua

mesaje distincte x si x" care sd genereze aceeasi valoare hash, adica astfel incat 7(x)=h(x").



ARGUMENTAREA PROPRIETATILOR FUNCTIEI HASH

Functiile hash sunt utilizate in cadrul schemelor de semnatura digitala cu scopul de a amplifica eficienta si
securitatea schemelor. Mesajul de semnat este supus unei compresii, astfel obtinandu-se un mesaj de lungime
fixa, iar in loc sa se semneze mesajul x, se semneaza valoarea hash h(x) a acestuia.

Este importanta satisfacerea proprietatii de rezistenta a imaginii pentru functia hash, deoarece in

caz contrar, fiind cunoscut ¥, adversarul C va fi capabil s3 determine mesajul x' astfel incat
h(x)=y.

Vom cere ca functia hash » sa fie cu rezistenti la coliziuni slabe, deoarece in caz contrar, un
adversar (' poate si obtind semnéatura lui h[:r:] a unei entititi 4, dupi care si determine un x'
astfel incat ii(x)=h(x') si sd afirme c3 entitatea 4 a semnat x'.

Daci adversarul C poate si aleagd mesajul x pe care A il semneaza, atunci C trebuie doar sa

determine perechea coliziune (x, x' | incat hI:x] = hI:x' ] In acest caz, la fel este necesara rezistenta la

coliziuni tari a functiei hash i.




RELATII DINTRE PROPRIETATILE FUNCTIEI HASH

Functia hash cu coliziuni tari este si cu coliziuni slabe
Functia hash cu coliziuni tari poate sa nu fie functie hash cu rezistenta a imaginii

Functia hash cu rezistenta a imaginii poate sa nu fie functie hash cu coliziuni slabe




CLASE DE FUNCTII HASH CRIPTOGRAFICE

Functiile hash se divizeaza in doua clase: functii hash fara cheie (acestea sunt definite in baza mesajului) si
functii hash cu cheie (definite In baza mesajului si a cheii secrete). Vom examina, in special, doua tipuri de
functii hash:

1. Coduri de integritate a mesajelor, numite si coduri de detectare a modificarii (MDC=Modification Detection
Code), care sunt o subclasa a functiilor hash fara cheie si care, la randul lor, se divizeaza In doua categorii:
Functii hash unidirectionale, care sunt functii hash ce poseda suplimentar proprietatile de rezistenta a
imaginii si de rezistenta secundara a imaginii.

Functii hash rezistente la coliziune, care sunt functii hash ce poseda suplimentar proprietatile de rezistenta
secundara a imaginii si de rezistenta la coliziune.

2. Coduri de autentificare a mesajelor (MAC=Message Authentication Codes), care sunt o subclasa a functiilor

hash cu cheie si pe care le vom examina in cadrul unei alte lectii.



FUNCTII HASH ITERATIVE

In aceasti sectiune este examinat un model general de constructie a functiei hash. Majoritatea
functiilor hash fara cheie sunt concepute ca si procese iterative in cadrul carora se prelucreaza
succesiv blocuri de lungime fixa construite in baza mesajului initial (a se vedea Figura 1.2.3). Iteratiile
implica o functie de compresie (numita functie hash iterativa) ce proceseaza blocurile mesajului
,completat”.

Astfel, mesajul initial x este supus procedurii de preprocesare, care include 3 etape:
completarea mesajului (procedura numita padding), divizarea mesajului completat in blocuri de

aceeasi lungime si setarea valorii hash initiale.




FUNCTII HASH ITERATIVE

(a) high-level view (b) detailed view
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Figura 1.2.3. Modelul general al functiei hash iterative




FUNCTII HASH ITERATIVE

Pentru a diviza mesajul initial x (scris in cod binar) in blocuri x. de aceeasi lungime n>0,

acesta este completat cu biti suplimentari (procedura de padding) pana lungimea sirului devine un
multiplu al lui #. De reguld, completarea cu biti se face astfel: se concateneaza bitul 1, dupa care
urmeaza biti de zero pani lungimea ultimului bloc devine egali cu 7. In continuare, la mesajul
completat prin procedura de padding, se anexeaza blocul lungime, care este format din reprezentarea
binara a lungimii in biti a mesajului initial, extinsa la stanga cu zerouri pana se atinge numarul de biti
intr-un bloc. Procedura de concatenare a blocului lungime la mesajul completat este numita MD-

fortificare (MD-strengthening), unde MD este un acronim pentru Merkle-Damgard.

O alta varianta de completare a mesajului consta in concatenarea (daca este necesar) de biti de

0 la sfarsitul mesajului pana lungimea acestuia devine un multiplu al lungimii de bloc.



FUNCTII HASH ITERATIVE

Fie M =M,.. .M. este mesajul obtinut dupa aplicarea procedurilor de completare si de MD-

fortificare. Fiecare bloc de mesaj M, i =1.7, are lungimea 7.
La etapa finala a preprocesarii algoritmul precizeaza o valoare hash initiala H, =1V

In continuare este aplicat procedeul iterativ ce implica functia de compresie f (a se vedea

Figura 1.2.3). Pornind de la valoarea initiala H_, functia f prelucreaza, pe rand, fiecare bloc M, de

lungime » al mesajului obtinut dupa etapa de preprocesare.




FUNCTII HASH ITERATIVE

Fie H, semnifica rezultatul partial obtinut dupa efectuarea iteratiei i. Atunci procesul iterativ
construit pe baza functiei de compresie f, care prelucreaza blocurile sirului M =M M, .. .M,, este

descris in modul urmator:

H, =1V, H,= f(H_.M,), i=11t, h(x)=g(H,).

O transformare de iesire optionala g este utilizata la etapa finala pentru a transforma variabila H,

pe n biti intr-un rezultat g(H{.) pe m biti; deseori g este transformarea identica g(H{.) = H_.

I

Functiile hash particulare se definesc in baza functiei de compresie selectate si a transformarii

de iesire.



EXTINDEREA FUNCTIILOR DE COMPRESIE LA FUNCTII HASH

Amintim ca o functie f: X — Y este unidirectionala daca pentru orice x € X se poate calcula eficient

f (x), in schimb, pentru orice yeY dat este computational dificil de aflat xe X astfel incat
yv=f (x) O functie este rezistenta la coliziune daca este computational dificil de aflat doua valori

x,x, € X, x, # x,, astfel Incat f(x)=1(x,).




EXTINDEREA FUNCTIILOR DE COMPRESIE LA FUNCTII HASH

Functia hash preia la intrare un mesaj de lungime arbitrara finita si intoarce un mesaj de careva
lungime fixata. Functia de compresie preia la intrare doua mesaje de lungimi fixate si intoarce un
mesaj de lungime fixata. De regula, lungimea mesajului intors de catre functia de compresie este mai
mica decat suma lungimilor celor doua mesaje de la intrare. Prin aplicare repetata functiile de
compresie unidirectionale permit constructia de functii hash. Aceasta constructie este bazata pe
urmatorul rezultat:

Propozitia 1.2.4. Orice functie de compresie unidirectionald f rezistentd la coliziune poate fi extinsd la

o functie hash h rezistentd la coliziune.




EXTINDEREA FUNCTIILOR DE COMPRESIE LA FUNCTII HASH

Procedura de extindere mentionata poate fi realizata eficient in baza meta-metodei Merkle

(care mai poarta denumirea de constructie Merkle-Damgard) [2]. Aceasta constructie este utilizata

in proiectarea mai multor functii hash, precum MD5, SHA1 si SHAZ2.

Deoarece functia de compresie nu poate prelucra mesaje de lungime arbitrara, mesajul initial
este divizat pe blocuri de aceeasi lungime (fixata in prealabil, de exemplu, de 512 sau 1024 biti),
folosind procedura de completare si de MD-fortificare. In continuare, fiecare bloc al mesajului este
prelucrat de catre functia de compresie unidirectionala. Mai exact, la fiecare pas se combina un bloc

al mesajului cu iesirea generata la pasul precedent.




EXTINDEREA FUNCTIILOR DE COMPRESIE LA FUNCTII HASH
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EXTINDEREA FUNCTIILOR DE COMPRESIE LA FUNCTII HASH

Onginal message Padding/length

n bits n bits 7 bits
M, M, ose M,

m bits m bits
I lo e
Message
. . . . . 1e0s
Compression Compression Compression digest
function function function

Figura 1.2.4. Constructia Merkle-Damgard




EXTINDEREA FUNCTIILOR DE COMPRESIE LA FUNCTII HASH

In practici sunt utilizate doud variante de completare (padding) a mesajului initial:

Algoritmul de padding (varianta 1)

Date de intrare:

x — sirul binar ce reprezintd mesajul initial
n — lungimea In biti a bloculul de mesaj
Date de iesire:

¥ - sirul obtinut in urma aplicdrii procedurii de padding, de lungime
un multiplu al lui n
Pasii algoritmului:

1. Daca este necesar, la sirul x se concateneaza biti de 0 astfel

incidt sa se obtind un sir x' a cdrui lungime in biti este un multiplu
al lui n.




EXTINDEREA FUNCTIILOR DE COMPRESIE LA FUNCTII HASH

Algoritmul de padding (varianta 2)

Date de intrare:

x — sirul binar ce reprezintd mesajul initial
n — lungimea In biti a bloculul de mesaj
Date de iesire:

x' = sirul obtinut in urma aplicarii procedurii de padding, de lungime
un multiplu al luil =n
Pasii algoritmului:
1. Se concateneaza la x un singur bit de 1.

2. Daca este necesar, la sirul obtinut la pasul 1 se concateneaza
biti de 0 astfel incdt sd se obtind un sir x a carui lungime in biti
este un multiplu al lui n.




EXTINDEREA FUNCTIILOR DE COMPRESIE LA FUNCTII HASH

Prima varianta a algoritmului de padding are dezavantajul ca cei mai din dreapta biti de 0 ai
mesajului initial nu pot fi delimitati de bitii de 0 concatenati. In acest caz, este necesar si se cunoasci
lungimea mesajului initial. Dezavantajul variantei a doua a algoritmului de padding consta in aceea
ca chiar daca lungimea sirului initial x este un multiplu al lui », oricum sirul x" va contine un bloc
suplimentar in raport cu x . In practici, completarea ultimului bloc conform algoritmului al doilea de

padding este combinata cu procedura de MD-fortificare, astfel incat ultimul bloc de mesaj sa includa

atat padding-ul, cat si reprezentarea binara a lungimii de bloc.




EXTINDEREA FUNCTIILOR DE COMPRESIE LA FUNCTII HASH

Vom expune separat algoritmul de MD-fortificare, intrucat, in continuare, ne vom referi de mai

multe ori la acesta.

Algoritmul de MD-fortificare (MD-strengthening)
Date de intrare:

X — mesajul initial

n - lungimea de bloc al mesajului
Date de iesire:

M=M, .M, - sirul obtinut dupa completarea s5i MD-fortificarea

mesajului x

Pasili algoritmului:
1. La sfédrsitul mesajulul obtinut dupa completare (procedura de

padding) este concatenat wun 3ir de biti ce reprezintda lungimea
mesajului initial x. Reprezentarea binara pentru lungimea mesajuluil
initial este completatd la stédnga cu biti de 0, astfel Incédt lungimea
mesajului format (dupd completare si MD-fortificare) sa fie un multiplu

al lungimii de bloc n.




EXTINDEREA FUNCTIILOR DE COMPRESIE LA FUNCTII HASH

Astfel, metoda de extindere Merkle-Damgard reduce problema de aflare a functiei hash

rezistente la coliziune la o problema de aflare a functiei de compresie rezistente la coliziune. Functia

de compresie poate fi una dedicata (proiectata special pentru acest scop) sau este construita in baza

unui cifru bloc.

Meta-metoda Merkle

Date de intrare:

x — mesajul initial

f — functia de compresie rezistenta la coliziune
Date de iesire:

h - functia hash f&rd cheie rezistentd la coliziune

Pasii algoritmului:

1. S4 admitem c& f aplicd mesaje de intrare pe m+n bitli iIn mesaje
pe m biti (de exemplu, m=128.n=512). In baza lui f se construieste

functia hash h s5i valoarea hash corespunzitoare acesteia pe m biti

(a se wvedea Figural.24).




EXTINDEREA FUNCTIILOR DE COMPRESIE LA FUNCTII HASH

Orniginal message Padding/length

n bits n bits n bits
M, M, ooe M,

m bits m bits
I 10 ces
Message
Compression Compression Compression digest
function function function

Figura 1.2.4. Constructia Merkle-Damgard




EXT

INDEREA FUNCTIILOR DE COMPRESIE LA FUNCTII HASH

~

F

fortificare, rezultédnd mesajul M=M,..M., cu blocurile iﬂ,bzi?, de

lungime n fiecare

3.

Am notat prin {GFH sirul ce contine m biti de 0.

La mesajul initial x se aplica procedurile de completare 5i de MD-

Se defineste valoarea hash pe m biti a lui x prin relatia h(x)=H,

in care H, se defineste prin formula de recurenta:

Hy={0)",H = f(H_IM,).i=1t.

I




PROCEDEE DE CONSTRUCTIE A MDC-URILOR

Vom analiza codurile MDC ca si o subclasa a functiilor hash fara cheie. Din punct de vedere structural, codurile
MDC pot fi divizate in baza operatiilor esentiale utilizate in cadrul functiilor de compresie interioare. Astfel,
din punctul de vedere mentionat, trei categorii de functii hash iterative sunt utilizate:

e functii hash bazate pe cifruri bloc,

e functii hash dedicate (customizate),

e functii hash bazate pe aritmetica modulara.
Functiile hash dedicate sunt proiectate special pentru procedura de calcul al valorii hash, astfel ca sa fie

eficiente si independente de alte componente ale sistemului (operatii adaptate posibilitatilor de calcul ale

sistemului).




PROCEDEE DE CONSTRUCTIE A MDC-URILOR

Primele constructii ale functiilor hash fara cheie au fost bazate pe cifrurile bloc (precum DES). Performanta
de calcul a acestor functii hash nu era una prea buna (acestea erau de 2-4 ori mai lente ca cifrurile bloc
corespunzatoare). Exista functii hash bazate pe aritmetica modulara, care, la fel, sunt lente si pentru ele exista

suspiciuni concrete cu privire la securitatea lor.

Cele mai populare functii hash utilizate In aplicatii sunt functiile hash customizate proiectate pe baza familiei

MD4.




FUNCTII HASH FARA CHEIE CUSTOMIZATE (DEDICATE)

Vom examina cele mai cunoscute functii hash customizate, adica algoritmii care sunt special proiectati pentru
procedura de calcul a amprentei digitale, astfel incat sa ofere performanta de calcul fara a apela nemijlocit la
alte programe software precum cifrurile bloc sau operatii de aritmetica modulara.

Familia de algoritmi hash MD

R. Rivest a proiectat o serie de functii hash denumite MD, acronim ce provine de la expresia ,Message Digest”,
urmat de un numar, cele mai cunoscute fiind MD4, MD5 si MD6. Cei mai utilizati in practica algoritmi hash,

precum MD5, SHA1, SHA2, RIPEMD si HAVAL reprezinta, de fapt, variante ale algoritmului MDA4.




FUNCTII HASH FARA CHEIE CUSTOMIZATE. ALGORITMUL MD4

MD4 este o functie hash iterativa ce opereaza la nivel de cuvinte pe 32 biti si genereaza o valoare hash pe 128
biti. Functia de runda (functia de comprimare) preia la intrare o variabila de legatura formata din 4 cuvinte si
un bloc de mesaj din 16 cuvinte si genereaza in baza acestora o noua variabila de legatura. Toate operatiile
sunt efectuate asupra cuvintelor pe 32 biti. Transformarea MD4 consta din 3 runde a cate 16 pasi fiecare. La
fiecare pas primul cuvant al variabilei de legatura este combinat prin adunare cu un cuvant al blocului de
mesaj si un cuvant generat cu o functie neliniara ce depinde de celelalte 3 cuvinte ale variabilei de legatura.
Rezultatul este supus unei operatii de rotatie ciclica cu un numar variabil de pozitii. Transformarea descrisa
este reversibila. La fiecare runda este utilizat o singura data fiecare cuvant al blocului de mesaj, dar ordinea
de utilizare difera de la o runda la alta. Dupa efectuarea celor 3 runde, este adaugata variabila de legatura

precedenta la variabila de legatura noua pentru a face functia ireversibila.



FUNCTII HASH FARA CHEIE CUSTOMIZATE. ALGORITMUL MD4
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Figura 1.3.5. O operatie MD4




FUNCTII HASH FARA CHEIE CUSTOMIZATE. ALGORITMUL MD4

Notatie Semnificatie

u,v,w cuvinte pe 32 biti

0x67452301 numar intreg pe 32 biti in format hexazecimal (cel mai putin
semnificativ octet este 01)

+ adunarea modulo 2*

HGI(H) complementare (negatie) pe biti

uandv conjunctie logica pe biti (si logic)

uory disjunctie logica pe biti (sau logic)

u®Dv disjunctie exclusiva pe biti (sau exclusiv)

rol (H}S) rotatie ciclica la stanga a lui « cu s biti;

rc}!(u,s) = (H << 3) or (Ef >> card((u)z ) — .s)




FUNCTII HASH FARA CHEIE CUSTOMIZATE. ALGORITMUL MD4

Algoritmul MD4 utilizeaza urmatoarele functii logice ce accepta la intrare cate 3 cuvinte pe 32 biti si

intorc un cuvant pe 32 biti:

f(u:,v} w) = (u and v) or(nor(y) and w) (multiplex);

g(u}v}w) = (u and v) or (H and w) or(v and w) (majority);

h(ujv}w) =uDvBw (exor).




FUNCTII HASH FARA CHEIE CUSTOMIZATE. ALGORITMUL MD4

Remarca 1.3.1. (little endian vs big endian) Tinand cont ca implementarile realizate pe diferite

procesoare implica conversii intre cuvintele pe 32 biti si grupurile de 4 octeti, vom specifica o

conventie exacta de utilizare a acestora. Fie B B,B;B, un sir de 4 octeti care se va interpreta ca si un

cuvint pe 32 biti cu valoarea numerici W . In arhitecturile little endian (procesoare din familia

80x86) octetul cu adresa de memorie cea mai mica ( B) este cel mai putin semnificativ octet:
B,2* +B,2'* + B,2" + B, iar in arhitecturile big endian (procesoare 680x0 si RISC) B, este cel mai

semnificativ octet: B,2* +B,2'* + B2+ B,.
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Algoritmul MD4

Date de Intrare:
x — sirul de biti de lungime arbitrard =0, pentru care se calculeaza
valoarea hash

Date de iesire:

h(x) — valoarea hash pe 128 biti a lui «x
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Pasili algoritmului:
1. Definirea constantelor
Se definesc 4 cuvinte pe 32 Dbiti, h,iziﬁ, in reprezentare

hexazecimald, care definesc variabila de legédturd initiala IV :
h =0x67452301, h, = Oxefcdab89, h, = 0x98badcfe, h, =0x10325476 .

Se definesc constantele aditive pe 32 biti (in reprezentare

hexazecimala) :
¥; =0x00000000, j=0.15
v, =0x5a827999, j=16,31.
y; =0x6ed%ebal, j = 32,47
Constanta 0x5a827999 reprezintad primii 32 biti ai partii fractionare

pentru JE, iar Ox6ed9ebal - primii 32 biti ai p&rtii fractionare pentru

NE
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Se defineste ordinea de accesare a cuvintelor blocului de mesaj

(fiecare lista contine wvalori de la 0 la 195):

z, =7, j=0,15
z,=mod(4(j-16),15), j=16,30, z, =15

2(32..47)=[0,8,4,12,2,10,6,14,1,9,5,13,3,11,7,15]

Pentru operatia rol de rotatie ciclicd la stdnga cu un numar de biti

se defineste numarul de pozitii de biti pentru rotatie:
S(O."l5):Z[3}7}1111913}7111:19:3}7111:19:3}7111519]
s(16..31)=]3.5,9.13.3,5,9.13,3,5.9,13,3,5,9.13|
S (32...47) = [3}9:1 1,15,3,9,11,15,3,9.11,15,3.9.1 1,15]
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2. Preprocesare

Sirul de bitli x este completat astfel incdt lungimea acestuia sa
devina un multiplu al Iui 512, unde 512 este lungimea bloculuil in

biti. In acest sens, se concateneazd& un bit de 1, dupd care inca
F—I(EU) biti de =zero, unde r este cel mali mic Intreg pentru care
lungimea totalada a siruluil completat este cu 64 mai mica ca un multiplu

al lui 512, adica mod(/+r,512)=mod(448,512).
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Dupa procedura de padding urmeaza MD-fortificarea, conform careia la

sirul rezultat se concateneazad reprezentarea pe 64 biti a numarului
- 64 o - o : L .
intreg HKM(LQ ), scrisa sub form& de doua cuvinte pe 32 bitl, cuvantul

cel mal putin semnificativ fiind scris primul (conversia iIntre sirul
de octeti si cuvantul pe 32 biti este little-endian). Fie m numarul

de blocuri pe 512 biti ale sirului rezultat ([+r+64=512m=32-16m),

adica functia iterativda se wva executa de m ori. Tindnd cont ca se
lucreaza la nivel de cuvinte pe 32 biti, vom considera ca sirul de

intrare constd din 16m cuvinte pe 32 biti: XoX;---Xigm1 =

La fel, se initializeazd: H,=h,H,=h,H,=h,H, =h,.
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3. Procesarea

Pentru [i=0m-1 se copiaz& blocul i de 16 cuvinte pe 32 biti in

locatia temporara A;F:qﬁﬂ,jzﬁjg, dupd care aceasta se proceseaza 1in
trei runde a cate 16 pasi (pasul proceseaza un cuvadnt al blocului de
mesaj) iInainte de a reinnecl variabila de legatura:

Se initializeazd wvariabila de legaturd: A=H.B=H, C=H,D=H,.

Runda 1.

Pentru j=0,15 executa
t=A+f(B.C.D)+X, +y;; A=D; D:=C; C:=B; B=rol(t,5(J)) .
Runda Z.

Pentru j=16,31 executa

t=A+g(B.C.D)+X_ +y,; A=D; D:=C; C:=B; B:sz(t,s(j)) i
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Runda 3.

Pentru jzgiiﬁ executa
f::A+h(B,C,D)+XE; +y;; 4=D; D:=C; C:=B; B:=rol(t.5(j)) -
Se reinnolesc varlabilele de legatura:
H =H +AH =H,+B,H,=H,+C,H,=H,+D.

4. Completarea

Valoarea hash h(x) a mesajului initial x este H, | H,| H;| H, -
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Daci pentru functiile f, g./ silocatia temporari X, laetapa i folosim notatiile:

f(iuv,w)=f(uv,w), i=0,15,

f(iuv,w)=g(u,v,w), i=16,31,

[ (Guv,w)=h(uv,w), i=32,47,

X,.i=0,m—1 j=0,15,

atunci etapa de procesare a algoritmului MD4 se poate scrie sub forma:
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A=H,,B=H, C=H,,D=H,

Pentru i=0.m—-1 executéa
{

Pentru j=0,47 executa

{
t=A+f(j.B,C,D)+X,, +y,; A=D; D:=C; C:=B; B:=rol(t,5(J))
}
H —H,+AH —H, +BH, =H +C,H,=H,+D
}




FUNCTII HASH FARA CHEIE CUSTOMIZATE. ALGORITMUL MD4

Tabel cu valori hash pentru testarea algoritmului:

o i . lbeetfadocbatll185cl8476Z2aba
The quick brown fox jumps over the lazy dog” 2290
i , " bBeel20ce1028das%e072d56ad0
e gquick brown fox jumps over the lazy cog 113df
sabc? ad48017aaf21di8525fcl0aelVaa
6729d
LABCDEFGHIJELMNCPQRSTUVWXY Zabodefghijklmnopgrstuvwxyz0 | 043f8582f241db351cee27e153e
1234567897 Tf0ed
L7 (mesajul wvid) 3ldecfeldleas931b73c59d7elc
089c0
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In anul 1991 R. Rivest propune o versiune mai securizati a lui MD4, numiti MD5 [6], si care a
cunoscut o utilizare la scara larga in practica. Modificarile ce au fost efectuate in algoritmul MD4
pentru a construi algoritmul MD5 sunt urmatoarele:

1. MDS5 contine o runda aditionala, adica are 4 runde de cate 16 pasi;

2. MDS5 foloseste o functie multiplex in rundele 1 si 2 si 0 noua functie k(x.v.w) in runda 4;

3. Este modificata ordinea in care sunt utilizate cuvintele blocului de mesaj in rundele 2 si 3 si
este definita ordinea pentru runda 4;

4. Pentru a amplifica efectul de avalansa au fost introduse 16 valori diferite pentru realizarea
operatiei de rotatie ciclica;

5. Fiecare din cei 4x16 pasi contine o constanta aditiva unica, bazata pe partea intreaga a lui
2% sin( j) la pasul j (care necesita circa 256 de octeti de memorie aditionala);

6. A fost modificat nucleul algoritmului. Se adauga rezultatul pasului precedent la fiecare din cei
64 pasi, mai exact, in rundele 1,2,3 (si 4) in loc de B:=rol (t_.s( j)) se utilizeaza

B:=B+rol(t,s(j)).
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Functiile logice utilizate in cadrul algoritmului sunt urmatoarele:

f(u.v,w)=(uandv) ﬂr(ﬂm(u) and w) (multiplex);
g(u.v,w)=(u and u]ﬂr( v and not (w)) (multiplex);
h(u,v,w)=u@vOw (exor);
k(u,v,w)=1 (H or not(w)) (-).
Algoritmul MD5
Date de intrare:
x - sirul de biti de lungime arbitrard [=0, pentru care se calculeazd

valoarea hash
Date de lesire:

h(x) - valoarea hash pe 128 biti a lui «x
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Pasii algoritmului:

1. Definirea constantelor

Se definesc 4 cuvinte pe 32 biti, h,fziﬁ, in reprezentare

hexazecimala, care definesc variabila de legaturad initiala IV :
h =0x67452301, h, = Oxefcdab89, h, = 0x98badkcfe, h, =0x10325476 .

Se definesc constantele aditive pe 32 biti (in reprezentare

hexazecimald) :
Valorile y,, j=0,63, sunt obtinute din primii 32 de biti ai lui
abs(sin(j+1)), j=0,63 (adica ﬂﬂﬂf‘(f: -abs(sin(j+1)))) ., unde abs este

valoarea absoluta.
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Se defineste ordinea de accesare a cuvintelor blocululi de mesaj:
z;=j, j=0.15,
z, =mod(1+5(j-16).16), j =16,31,
z, =mod(5+3(j—32).16), j=32.47.
z, =mod(7(j—48).16). j =48,63.

Pentru operatia rol de rotatie ciclicd la stédnga cu un numdr de biti

se defineste numdarul de pozitii de biti pentru rotatie:

5(0..15)=[7.12,17,22,7,12,17,22,7,12,17,22,7,12,17,22],
5(16...31)=[5.9,14,20,5,9,14,20,5,9,14,20,5.9,14,20].

5(32..47)=[4,11,16,23,4,11,16,23,4,11,16,23,4,11,16,23].
5(48...63) =[6,10,15,21,6,10.15,21,6,10,15,21,6,10,15,21].
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2. Preprocesare
Ca si1 1iIn algoritmul MD4.

3. Procesarea

Pentru i=0m-1 se copiazd blocul i de 16 cuvinte pe 32 biti in

locatia temporara X, =X4.;. J=0.15, dupd care aceasta se proceseazd in
patru runde a cédte 16 pasil lInainte de a reinnol varliabila de legatura:
Se Initializeaza variabila de legatura: A=H,.B=H, C=H,.D=H,.

Runda 1.

Pentru j=0.15 executa

t=A+f(B.C.D)+ X, +y,; A=D; D:=C; C:=B; B::B+mf(t,s(j)) )
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Runda 2.

Pentru j=16.31 executa
t=A+g(B.C.D)+X, +y,; A=D; D:=C; C=B; B:=B+mf(r,s(j)) .
Runda 3.

Pentru j=32.47 executa
r:=ﬁ+h(B,C,D)+X£_; +¥y; 4=D; D:=C; C:=B; B:=B+mf(r,s(j)) i
Runda 4.
Pentru jziagg executéa
r:=ﬁ+k(B,C,D)+X£_J_ +y,:4=D; D:=C; C=B; B:=B+mf(r,s(j)) i
Se reinncliesc variabilele de legatura:
H =H+AH,=H,+B,H,=H,+C,H,=H,+D.

4. Completarea

Valoarea hash h(x) a mesajulul initial x este H, | H,| H;| H,-
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Daci pentru functiile f,g./4. % silocatia temporari X, laetapa i folosim notatiile:

f(iuv.w)=h
fiuv.w)=k

u,v,wj, 1 =48,63,

)
u,v,w), i=32,47,
)

(
(

atunci etapa de procesare a algoritmului MD5 se poate scrie sub forma:
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A=H,.B=H,.C=H;,,D=H,

Pentru i=0,m—-1 executa
{
Pentru j=0.63 executd

{
t=A+f(j.B.C.D)+X,. +y:4=D;D=C.C=B: B:= B+mf(f,s(j))
}
H =H +AH =H,+B.H,=H,+C,H,=H,+ D
}
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Tabel cu valori hash pentru testare:

"The guick brown fox jumps over the lazy dog”

9el107d5d372bbeEZ2cbdE1d3542a
412d6e

,The guick brown fox jumps over the lazy cog’

1055d3e698d289f2af866372512
Thddb

rr
sabc

900150983cd24fb0de9e3£7d28e
1772

LABCDEFGHIJELMNOPQRSTUVWX Y Zabodefghijklmnopgrstuvwxyz0
123456789"

dl174ab98d277d9f5a5611cZc9t4
19d9f

L7 (mesajul wvid)

d41d8cdS8f00b20429800598ect
8427e




