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Tema 5: Functii hash criptografice




FUNCTII HASH FARA CHEIE CUSTOMIZATE.
FAMILIA DE ALGORITMI SHA

La 31 ianuarie 1992, NIST (National Institute for Standards and Technology, USA) a publicat in

Registrul Federal standardul SHS (Secure Hash Standard), care a fost revazut de mai multe ori, ultima
versiune fiind cea din 2015 [10]. Acest standard contine descrierea algoritmului SHA-1 (Secure Hash

Algorithm) si a familiei de algoritmi SHA-2. Aceste functii hash sunt utilizate in cadrul schemelor de

semnatura digitala DSA (Digital Signature Algorithm) propuse in cadrul standardului DSS (Digital

Signature Standard) [11]. Algoritmii SHA reprezinta variante cu securitate sporita ale lui MD4.
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Algoritmul SHA-1
Principalele diferente intre SHA-1 si MD4 sunt urméitoarele:
1. Valoarea hash generati de SHA-1 este de 160 biti, iar variabila de legatura consta din 5 cuvinte
pe 32 biti.
2. Functia de compresie contine 4 runde (ca siin MD5) in raport cu cele 3 ale lui MD4. Functiile

logice f.g.h ale lui MD4 sunt folosite dupd cum urmeazi: f - in prima rundi; g - in runda

trei; 2 - in rundele doi si patru. Fiecare runda contine 20 de pasi in loc de 16. Amplificarea
numarului de pasi per runda permite ca fiecare cuvant al variabilei de legatura sa fie supus
transformarii de 4 ori per runda.

3. Fiecare bloc format din 16 cuvinte ale mesajului este extins la un bloc de 80 cuvinte, printr-
un procedeu in baza ciaruia cuvantul cu numarul 17,...,.80 este obtinut, folosind operatia XOR
(sau exclusiv) a 4 cuvinte de pe pozitiile precedente ale blocului extins. Cele 80 de cuvinte

formeaza intrarea pentru cei 80 de pasi, cate un cuvant la un pas.
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4. Modificarile efectuate la nivel de operatii: rotatia ciclica utilizata este una constanta pe 5 biti;

variabila de legiatura consta din 5 cuvinte; cuvintele blocului de mesaj extins sunt accesate

secvential; cuvantul C este reinnoit in baza lui B, care este rotit ciclic la stinga cu 30 de biti.

5. SHA-1 foloseste 4 constante aditive nenule, pe cand MD4 - 3 constante, dintre care doar doua

sunt nenule.

6. Ordonarea octetilor folositd pentru conversia dintre sirurile de octeti si cuvintele pe 32 biti,

este big endian, pe cand in MD4 este little endian.
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Figura 1.3.8. O iteratie (runda) in cadrul functiei de compresie SHA-1
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Algoritmul SHA-1

Date de intrare:

x - sirul de biti de lungime arbitrard [=0, pentru care se calculeazd
valoarea hash

Date de iesire:

h(x) - valoarea hash pe 160 biti a lui «x

Pasii algoritmului:

1. Definirea constantelor
Se definesc 5 cuvinte pe 32 biti, h,fzig, in reprezentare

hexazecimala, care definesc variabila de legatura initiala IV :
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h, =0x67452301, h, = Oxefedab89, h, = 0x98badcfe, h, = 0x10325476, h, = 0xc3d2elf0 .

Se definesc constantele aditive pe 32 biti (in reprezentare

hexazecimala), aceleasi pentru fiecare runda:
¥, =0x5a827999, y, = 0x6ed9ebal, y, =0x8f1bbcdc, y, =0xcab2cld6 .

Nu este necesara specificarea ordinii de accesare a cuvintelor
blocului de mesa]j 31 nicl specificarea numarululi de biti In cadrul
operatiel de rotatie ciclica la sténga.

2. Preprocesare
Ca s1 in MD-4 se aplica procedura de completare si cea de MD-

fortificare. Sirul de intrare constéd din 16m cuvinte pe 32 biti:

XX Xigmy - o€ 1lnitializeaza variabilele de legatura:

H =hH,=h H =hH =h. H; =h.
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3. Procesarea

Pentru fiecare [i=0,m—-1 se copiazd blocul i de 16 cuvinte pe 32 biti

in locatia temporard X, =X, Jj=0,15, dupa care aceasta se proceseaza

in cadrul a patru runde a cate 20 pasli 1Inainte de a reinnoil

variabilele de legatura:

Se extinde blocul de 16 cuvinte intr-un bloc de B0 cuvinte:

Pentru Jj=16,79 executa

X, =rol(X,;0X, ©X, ,,©X .1).

Se initializeaza variabila de legatura: A4=H, ,B=H, C=H,.D=H, E=H,
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Funda 1. (Adunarile se efectueaza modulo 2”)

Pentru j=0,19 executa
r::rﬂf(A,5)+f(B,C,D)+E+XJ +3; E=D; D=C:; C::mf(B,30); B=A4 A=r.

Runda 2.

Pentru j=20,39 executa
a‘::mf(A,j)+h(B,C,D)+E+XJ +y,; E=D,D=C; C=rol(B.30); B:=4, A=t .

Runda 3.

Pentru j=40,59 executa

t::rﬂE(A,5)+g(B,C,D)+E+X_I. +y3 E=D,D=C,C=rol(B.30); B=4, A=t .
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Runda 4.

Pentru j=060,79 executa
a‘:=mf(&}5)+h(B,C,D)+E+XJ +v,:. E=D;, D=C; C:=mf(B,30); B=A4 A=t.

Se reinnolesc variabilele de legatura:

H=H+AH,=H,+B.H, =H,+C H,=H,+D H.=H.+E.

4. Completarea

Valoarea hash f(X) a mesajului initial x este H || H,| H| H,]| H: -




FUNCTII HASH FARA CHEIE CUSTOMIZATE.
ALGORITMUL SHA-1

In baza notatiilor urmatoare:

f(z,u,m,u):: f(u,v, w), i1=0,19,

f(z', U, v, W)= h(u,v, w), i= 20,39,
f(iuv,w)=g(uv,w), i=40,59,
f (i uv,w)=h(uv,w), i=60,79,

¥, =0x5a827999, j =0,19, v, =0x6ed%ebal, j= 20,39,
¥, =0x8f1bbcdc, j=40,59, y, =0xcablecld6, j=60,79

atunci etapa de procesare a algoritmului SHA-1 se poate scrie sub forma:
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A=H,B=H, C=H, D=H, E=H,

Pentru i=0,m—1 executé
{

Pentru j=0,79 executéa

{

dacd j=15 atunci

{
X{',r’ = X;‘:;—3 EBXL}—S S X;‘:;‘—u S Xf:_,r'—lﬁ
}
r::rﬂf(A,5)+f(j,B,C,D)+E+XE__I +y, E=D; D=C, C::rﬂf(B,BOJ; B=A A=t
}
H =H +AH,=H,+B,H,=H,+C.H,=H,+D.H, =H.+E
}
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Tabel cu valori hash (in reprezentare hexazecimala) pentru testarea algoritmului:

"The quick brown fox jumps over the lazy dog”

Z2fdd4elcelaZzdZ8fcedb4%eelbbioeT3
91b93eblZ

,The quick brown fox jumps over the lazy cog

de8fZ2cifdZ25elb3afad3eb5a0bdl7d%
b100db4k3

palbc®

a9993e364706816aba3e25717850c26
c9cd0d8Sd

LABCDEFGHI JELMNOPQRSTUVWXYZabcdefghijklmnopgrstuvw
®yz01234567897

T6lcd5 Vbt 73bldd2TeSe8265cdcfdl4
ddallfS40

Ir

.7 (mesajul wvid)

da3Sa3deebetbdbld3255bfef9560185
Oafdg80705
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Descrierea pentru algoritmii din familia SHA-2 ce urmeaza este bazata pe standardul FIPS PUB 180-
4 din august 2015 [10]. Standardul da o specificare pentru urmatorii algoritmi de calcul al valorilor
hash: SHA-1, SHA-224, SHA- 256, SHA - 384, SHA - 512, SHA - 512/224 si SHA - 512/256. Toti
algoritmii descrisi sunt algoritmi iterativi si reprezinta functii hash unidirectionale pentru care este
computational dificil

1) de gasit un mesaj ce reprezinta preimaginea unei valori hash date;

2) de gasit doua mesaje diferite care sa produca aceeasi valoare hash.

Orice modificare a mesajului va conduce cu o probabilitate foarte inalti la generarea unei alte
valori hash (astfel se verificd integritatea mesajului). Aceasta proprietate este utila la generarea si
verificarea semnaturilor digitale, a codurilor de autentificare a mesajelor, precum si la generarea

numerelor aleatoare.
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Fiecare algoritm poate fi descris in doud etape: preprocesare si calculul valorii hash.
Preprocesarea implicA completarea mesajului (procedura de padding), divizarea mesajului

completat pe blocuri de m biti si setarea valorilor de initializare. Valoarea hash este generata iterativ.
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Algoritmii difera prin dimensiunile blocurilor si a cuvintelor utilizate pe parcursul algoritmului,

dar si prin dimensiunea valorilor hash (a se vedea Tabelul 1.3.1).

Algoritmul L}lng?rtlea N LungirPea .b.lm:ului ﬂLungi.m;ea B Lungimeﬁa valtlw.:-rii
mesajului (in bifi) (in biti) cuvantului (in biti) hash (in biti)

SHA-1 <2% 512 32 160
SHA-224 <2% 512 32 224
SHA-256 <2% 512 32 256
SHA-384 <2 1024 64 384
SHA-512 <2 1024 64 512
SHA-512/224 < 1 1024 64 224
SHA-512/256 < 1 1024 64 256

Tabelul 1.3.1. Parametrii ce caracterizeaza algoritmii SHA
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Cuvantul este un sir pe w biti care poate fi reprezentat ca si un sir de numere in hexazecimal.
Pentru a converti un cuvant in hexazecimal, fiecare sir de 4 biti este convertit in echivalentul sdu in

hexazecimal. In SHA ebzprimarea cuvintelor pe 32 sau 64 de biti foloseste conventia big-endian, astfel

in cadrul fiecarui cuvant cel mai semnificativ bit este amplasat la stanga sirului.

Un numar intreg se poate reprezenta ca un cuvant sau o pereche de cuvinte. Un intreg din

intervalul [0, 2% —1] poate fi reprezentat ca un cuvant pe 32 biti. Cei mai putin semnificativi 4 biti ai

numarului intreg sunt reprezentati de catre numarul hexazecimal cel mai din dreapta din

reprezentarea in hexazecimal a cuvantului.

Numarul intreg din intervalul [0, 2% —1] poate fi reprezentat ca un cuvant pe 64 biti.
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Numarul intreg din intervalul [U, 2% —1] poate fi reprezentat ca un cuvant pe 64 biti.
Dacid Z este un numar intreg, 0<Z <2% atunci Z=2"X+7,unde 0< X <2 si 0¥ < 2%,
Deoarece X si ¥ pot fi reprezentate ca si cuvinte pe 32 biti, x si y respectiv, intregul Z poate

reprezentat ca si o pereche de cuvinte (x, _}-‘_]. Aceasta proprietate este utilizata in algoritmii SHA-1,

SHA-224, SHA-256.
Dacd Z este un numir intreg, 0 < Z < 2™, atunci Z=2¥X+7,unde 0< X <2% si 0<7 < 2%,

Deoarece X si ¥ pot fi reprezentate ca si cuvinte pe 64 biti, x si y respectiv, intregul Z poate
reprezentat ca si o pereche de cuvinte (t }-‘_] . Aceasta proprietate este utilizata in algoritmii SHA-384,

SHA-512, SHA-512/224, SHA-512/256.
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Blocul de mesaj de m biti depinde de algoritmul utilizat:
a) pentru SHA-224 si SHA-256 fiecare bloc de mesaj are 512 biti, care formeaza un sir de 16
cuvinte pe 32 biti.
b) pentru SHA-384, SHA-512, SHA-512/224 si SHA-512 /256 fiecare bloc de mesaj are 1024 biti,

care formeaza un sir de 16 cuvinte pe 64 biti.
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Vom aplica urmatoarele operatii asupra cuvintelor:

1. Operatii logice pe biti: and, or, ®, not.

2. Adunarea modulo 2" (w=32 sau w=64) a cuvintelor x si y, x+ v, este definita astfel:
Cuvintele x si y reprezinta numerele intregi X si ¥, unde 0<X «<2",0<Y <2". Se
determini Z :mnd(X+F,2“"). Atunci avem 0 < Z < 2" . Se converteste numarul intreg Z in
cuvantul z si se defineste astfel z=x+y.

3. Operatia de deplasare ladreapta x=>n (0<n<w).

4. Operatia de rotatie circulara la dreapta FDF(I, 1), unde x este un cuvint pe w biti, iar n este

un intreg ce satisface 0 <n < w, este definita astfel: ror (x, ﬂ) = (x = ﬂ)ﬂr(x <L W— ﬂ_].
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1.3.2.2.2.1 Functiile si constantele utilizate

Vom defini functiile neliniare si constantele utilizate de catre fiecare algoritm din familia SHAZ.
1.3.2.2.2.1.1 Functiile si constantele utilizate in SHA-224 si SHA-256

SHA-224 si SHA-256 folosesc cate 6 functii logice, iar fiecare functie opereaza pe cuvinte pe 32 biti,

rezultind la fel cuvinte pe 32 biti. Daca u,v,w sunt cuvinte pe 32 biti, atunci functiile neliniare din

cadrul SHA-224 si SHA-256 se definesc astfel:
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[ (u.v.w)=(uand v)or(not(u) and w) (multiplex);
g(u.v,w)=(u and v)or(u and w)or(vand w) (majority);

Z?ﬁ} (H) — ror (u, 2) @ ror (y,, 13_] @ ror (H, 22_] :

Z{Ejﬁ}(u]zmr(z{ 6) D ror(u,11)Dror(u,25);

1

{j E(H) mr(u ? @ ror(u (u = 3_];

(.1
(236} (

o (u)=ror(u17)@ror(u.19)® (u >>10).
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SHA-224 si SHA-256 folosesc acelasi sir de 64 cuvinte constante pe 32 biti: Kéljﬁ}, Kfljﬁ} eees Ké;jﬁ}
. Aceste cuvinte reprezinta primii 32 biti ai partii fractionare pentru riadacinile cubice ale primelor
64 de numere prime. In format hexazecimal cuvintele constante mentionate sunt urmitoarele (de la

stanga la dreapta pe linii):

428a2f98 71374461 b5c0fbcf | eSb5dbas 3956c25b 59f111f1 923f82a4 ablc5ed5S
d807aa98 12835b01 243185be 550c7dc3 12bebd74 80deblfe SbdcO6a’ clSbfl74
ed48b69cl efbed 756 OfclSdece Z40calec ZdeSZ2cof da7454aa 5chl0a%dce T6f958da
98325152 af3lcéed | b0O0327c8 | bESOTECT cee00bE3 d5a7%147 O6cae3sl 14252967
27p70a85 Z2elb2138 4d2cedfc 53380d13 650a7354 766alabb B8lc2cSle 92722c85
azbfefal aflaecdb c24b8b70 | c76c51a3 d192=819 de990624 f40e3585 106aa070
19adclle 1le376c08 2748774c 34b0bcb5 391c0cb3 dedBaada 5b9ccadf 682e6ff3
T148f82ee 78a5636f 84cB87814 BoccT0208 90befffa ad4506ceb | befoa3f’ ce7178f2
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1.3.2.2.2.1.2 Functiile si constantele utilizate in SHA-384, SHA-512, SHA-512/224 si SHA-512/256
Algoritmii SHA-384, SHA-512, SHA-512/224 si SHA-512/256 folosesc cate 6 functii logice, iar

fiecare functie opereaza pe cuvinte pe 64 biti, rezultand la fel cuvinte pe 64 biti. Daca u.v,w sunt

cuvinte pe 64 biti, atunci functiile neliniare din cadrul SHA-384, SHA-512, SHA-512/224 si SHA-
512/256 se definesc astfel:

f(u,v, w) = (u and v) ur(nur(u) and w] (multiplex);
g(u.v.w)=(u and v)or(u and w)or(vand w) (majority);

Z{jm(u —mr(u 28)@ror (u 34]@?0?(1{ 39);

Z{m ( rﬂr(u 14) @mr(u,lB (J})rﬂr(u,éll);

™ (u) =ror (u1) @ ror(1,8)® (u >>7);

{312}

o; 7 (u) =ror(u.19)® ror (u.61)® (u == 6).
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SHA-384, SHA-512, SHA-512/224 si SHA-512/256 folosesc acelasi sir de 80 cuvinte constante

pe 64 biti: Kéj u},Kl{m}, e K_;{;D}. Aceste cuvinte reprezinta primii 64 biti ai partii fractionare pentru

radacinile cubice ale primelor 80 de numere prime. In format hexazecimal cuvintele constante

mentionate sunt urmatoarele (de la stanga la dreapta pe linii):
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428a2f58d728ae22 11374459123ef65cd b5clOfbocfecdd3bit e8b5dbas8189dbbe
3956cZ5bf348kL538 59f111f1b605d015 923f8Z2a4afl154f%h ablc5ed>da6dB113
dB07aa%8a3030242 12835b0145706fbhe 243185bedeedblBc 550cTdc3d5ffhde2
12bebd74f27b856E 80deblfe3bleSebl Sbdc06a725cT1235 clSbfl74cte52654
ed9bgo9clBefldad? efbed 7863841253 O0fclSdceB8b8cd5hbs 240calccTlac9ces
2deB82cef552b02775 4a7454aza0cabe4B83 5chla%dcbhbd4lfbdd 16£988dab831153b5
983e5l152ec6bdtiab aB83lcebdidb43210 bO0O327c898fb213L bf597fc/beefleed
coel0bf33daldBfc2 d5a75%147530aa725 Otbcac351e003826L 142929670a0=6e70
27b70aB8546d2Z2ffC 2elbZ21385cZ6cBZie 4dZ2cedfcbhacdZaed 53380d135d95b3df
¢50a73548batftc3de 16€alabb3c’ikbial 8lcZcY9led’/edaecet 92722c851482353b
azbfefaldcfli3cd aflacedbbcd23001 c24b8b70d0£89751 c76c5la30654be30
d192e819deefs218 de9906245565a810 f40e35855771202a 10€aa07032Zbbdl1b8
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15%24cl116bB8dZ2d0cB 1le376c085141ab53 27487 74cdfBeebsS9 34b0bchb5el19b48a8
391c0cb3c5c95a63 4edB8aadae3418ach 5bS%ccadf77632373 682e6ff3debZbial
748f82ee5defb2fc 7Ba5636£43172f60 84cB87814a1f0ab72 B8ccT02081a643%ec
90befffa23631e28 ad506cebdeBlbde’ bef9a3fTbZce7915 c67178f2e372532b
caZl3ieceealZoellc dl86b8c721clc207 eada’/ddécdeleble t57ddf7feetedl’ 8
0ef06T7aa72l76fba 0a637dc5aZ2cE98a6 113f5804befS0dae 1b710b35131c471b
28db77f523047dE4 32caabTbd0cT2453 3c%ebelalscSbebc 431de7c49cl00d4c
dccoddbech3edhbe 597f298cfcesTeZa Sfchefabladefaec ©cd44198c4a4d475817
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1.3.2.2.2.2 Preprocesarea
Preprocesarea include trei etape: procedura de completare (padding) a mesajului, divizarea
mesajului pe blocuri si setarea valorii hash initiale.
1.3.2.2.2.2.1 Completarea mesajului

Obiectivul procedurii de padding este de a asigura ci mesajul completat are lungime un
multiplu al lui 512 sau 1024 biti, in dependenta de algoritmul aplicat.

Fie mesajul A de lungime [/ biti.

in cazul algoritmilor SHA-224 si SHA-256 (SHA-384, SHA-512, SHA-512/224 si SHA-512/256)
vom proceda astfel. Se anexeaza bitul ,1” la sfarsitul mesajului, dupa care urmeaza & biti de ,0”, unde

k este cel mai mic numar intreg nenegativ pentru care se satisface conditia

mod(/ +1+k,512)=mod (448,512).

(mod(/+1+k,1024) = mod (896,1024)).
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In continuare, este anexat un bloc pe 64 biti (pe 128 biti) care este reprezentarea binari a

numarului /.

Exemplul 1.3.1. Mesajul ,abc” (fiecare caracter este reprezentat pe 8 biti) are lungimea 8x3=24.

Mesajul este completat cu un bit de 1, urmat de 448-(24+1)=423 biti de zero (896-(24+1)=871 biti

de zero), iar apoi urmeaza reprezentarea binara pe 64 biti (pe 128 biti) a lungimii mesajului / = 24.

Astfel, se obtine mesajul completat pe 512 biti (pe 1024 biti):

I S S
01100001 01100010 011000111 00...00 00...011000
T
an 128
— - " 0
( 01100001 01100010 011000111 00...00 00...011000 )
T

Lungimea mesajului completat trebuie sa fie acum un multiplu al lui 512 biti (al lui 1024 biti).

O




FUNCTII HASH FARA CHEIE CUSTOMIZATE.
FAMILIA DE ALGORITMI SHA-2

1.3.2.2.2.2.2 Divizarea mesajului pe blocuri

In cazul algoritmilor SHA-224, SHA-256 (SHA-384, SHA-512, SHA-512/224, SHA-512/256)
mesajul completat este divizat in N blocuri pe 512 biti (pe 1024 biti) A", ar'¥ . s . Deoarece
512 biti (1024 biti) ai blocului de intrare pot fi reprezentati ca si 16 cuvinte pe 32 biti (pe 64 biti),

primii 32 biti (64 biti) ai blocului 7 sunt notati prin ﬂ»ﬁft'f}, urmatorii 32 biti (64 biti) - prin 112"1':!},

s.a.m.d., ultimii 32 biti (64 biti) - prin M7
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1.3.2.2.2.2.3 Setarea valorii hash initiale
La initializarea calculului iterativ al valorii hash se determini o valoare hash initiala #'%.

Lungimea si numirul de cuvinte ale lui #'” depinde de lungimea valorii hash finale.

Valoarea hash initiala pentru SHA-224

Valoarea hash initiald #'” consti din urmitoarele 8 cuvinte pe 32 biti, scrise in hexazecimal:
H" =¢1059d8, H\" =367¢d507, H." =3070dd17, H." = f70e5939,

H" = 200031, H" =68581511, H." =64 98 fu7, H = befal fa4.
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Valoarea hash initiala pentru SHA-256

(0)

Valoarea hash initiala 7' constd din urmatoarele 8 cuvinte pe 32 biti, scrise in hexazecimal:

H\" =6a09e667, H\" =bb67ae85, H," =3c6ef372, H." =a54ff53a,
H" =510e527f, H." =9b05688c, H," =1f83d9ab, H." =5belcd19.
Aceste cuvinte sunt obtinute prin preluarea primilor 32 biti din partile fractionare ale radicinilor
paAtrate ale primilor 8 numere prime.
Valoarea hash initiala pentru SHA-384

(0}

Valoarea hash initiala 7' constid din urmatoarele 8 cuvinte pe 64 biti, scrise in hexazecimal:

H." = cbbb9d5dc1059edS, H!" =629a292a367c¢d507, H,” =9159015a3070dd17,
H\"” =152 fecd8 £70e5939, H." = 67332667 ffz00b31, H." =8eb44a8768581511,

H." = db0c2e0d64 £98 fal, H'' =47b5481dbefad fa4.
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Valoarea hash initiala pentru SHA-512

Valoarea hash initiald #'” consti din urmitoarele 8 cuvinte pe 64 biti, scrise in hexazecimal:

H" =6a09e667 f3bcc908, H'" = bb67ae8584caa73b, H." =3c6ef 372 fe94 f82b,
H" = a54 5345 f1d36 f1, H' =510e527 fade682d1, H.' =9b05688c2b3ebclf

H" =1783d9abfb41bd6b, H" = 5be0cd19137¢2179.

Aceste cuvinte sunt obtinute prin preluarea primilor 64 biti din partile fractionare ale radacinilor

patrate ale primelor 8 elemente din sirul numerelor prime.
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Valoarea hash initiala pentru SHA-512 /224

(0}

Valoarea hash initiala #'" consta din urmatoarele 8 cuvinte pe 64 biti, scrise in hexazecimal:

H\" =8C3D37C819544D42, H\” =73E1996689DCD4D6, H.,” =1DFABTAE32FF9CS2,
H\" =679DD514582F9FCF, H.” =0F6D2B697BDA4DA48, H!" =77E36F7304C48942,
H\" =3F9D8548641D36CS, H’' =1112E64D91D692A41.

Valoarea hash initiala pentru SHA-512 /256

(0}

Valoarea hash initiala #'" consta din urmatoarele 8 cuvinte pe 64 biti, scrise in hexazecimal:

H\" =22312194FC2BF72C. H" =9F555FA3C84C64C2, H.\" =2393B86B6F53B151,
H\" =963877195940EABD, H." =96283EE2AS8EFFE3, H!" = BESE1E2553863992,

H\" =2B0199FC2C85B8 A4, H." =0EB72DDC81C52CA2.




FUNCTII HASH FARA CHEIE CUSTOMIZATE.
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1.3.2.2.2.3 Descrierea algoritmilor din familia SHA-2
Mai intii vom da o descriere a algoritmului SHA-256, deoarece specificarea lui SHA-224 este aproape
identica cu cea pentru SHA-256, cu exceptia ca valorile hash initiale sunt distincte, iar valoarea hash
finald este trunchiati la 224 biti pentru SHA-224. Acelasi lucru este valabil si pentru SHA-512,
deoarece in SHA-384 valoarea hash finala este trunchiata la 384 biti, in SHA-512/224 - 1a 224 biti,
iar in SHA-512/256 - la 256 biti.

1.3.2.2.2.3.1 Descrierea algoritmului SHA-256

SHA-256 poate fi utilizat pentru a calcula valoarea hash a mesajului As ce are lungimea / biti, unde

0 << 2%, Algoritmul foloseste urmitoarele:
1) un bloc de mesaj format din 64 cuvinte pe 32 biti fiecare;
2) 8 variabile de lucru pe 32 biti fiecare;

3) o valoare hash din 8 cuvinte pe 32 biti fiecare.
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Rezultatul final intors de SHA-256 este o valoare hash pe 256 biti.
Vom folosi urmatoarele notatii:

W,,W,,....W,;, - cuvintele blocului de mesaj;
A B,C,D.E.F.,G,J -cele 8 variabile de lucru;
Hg‘r H{‘r H” - cuvintele valorii hash;

T;.T, - cuvinte temporare.
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Algoritmul SHA-256

Date de intrare:

M - sirul de biti de Ilungime arbitrard [=0, pentru care se
calculeazd valoarea hash

Date de iesire:

h(M) - Valoarea hash pe 256 biti a lui M

Pasii algoritmului:

l. Definirea constantelor si a functiilor

Constantele s5i functiile wutilizate 1iIn SHA-256 sunt precizate la

sectiunea 1.3.2.2.2.1.1.

2. Preprocesarea

Se 1nitializeaza valoarea hash H'Y, iar mesajul este completat =l

divizat pe Dblocuri conform procedurii expuse la sectiunea

1.3.2.2.2.2.
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3. Procesarea
Operatia de adunare + este realizata modulo 2" . Pe rand este procesat

fiecare bloc de mesaj ﬂfuhﬂfph"ﬂﬂfmj in modul urmator:

pentru i=1,N executa
{

Se determina blocul de mesaj {Wﬂ:

MY, 0<t<15

I {ﬁﬁﬁﬂﬁq)+ﬁlﬂ+5fﬂ(ﬁih)+ﬁim=16£f£63
Se initializeaza cele 8 variabile de lucru 4,B,C.D.E.F.G,J cu valoarea

hash de indice i-1:

A=H".B=H"'.C=H".D=H" E=H" F=H", G=H",J=H"".

2
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pentru f=0,63 executa

{

=7+Y NE)+ f(E.F.G)+KP +w,, T,=Y " (4)+g(4.B,C)
J=G,G=F, F=E E=D+1,,D=C,C=B.B=4, A=1 +1T,
}

Se calculeaza valoarea hash intermediara Eﬂﬂ:

H'=4+H™ H"=B+H' ' H'=C+H™ H'=D+H"  H" =E+H™,

H'=F+H™ H'=G+H™" H'=J+H™




FUNCTII HASH FARA CHEIE CUSTOMIZATE.

FAMILIA DE ALGORITMI SHA-2

4. Completarea

Valoarea hash finala fﬂﬂf) pe 256 biti este concatenarea tuturor

HY, i=0,7:

I

N) N N) N N) N} N) N}
HINHM 1 HY N HOWHEOWHY \HY | HY .
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Tabel cu valori hash (in hexazecimal) pentru testare:

"The guick brown fox jumps over the lazy dA7a8fbbh307d780%46%ca%abechb0082ed4f8d5651
dog” ceded3icdb7e2d02d0bE37c9%e592

.The quick brown fox jumgs over the lazy | edcdd8f3bfT76b652de791al173e05321150£7a345b4
cog” cd8dfedZfeaccleccilhbe

rr
cabc

ba78leébfif0lcfeadl4140desdae2Z23b003€61a35%¢6
177a5%cb410ff61£f20015ad

LABCDEFGHIJELMNOPQRSTUVWXYZabcdefghijk
lmnopgrstuvwxEyz01234567897

dbdbfcbdd4dalcdB85a60c3c3T7d2fbd8805cT7T7£15fcE
blfdfecldeeldalci8idbdcO

Detalii cu rezultatele de la fiecare etapa de realizare a algoritmului pot fi gasite la adresa:

https://csrc.nist.gov/projects/cryptographic-standards-and-guidelines/example-values
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1.3.2.2.2.3.2 Descrierea algoritmului SHA-224
SHA-224 poate fi utilizat pentru a calcula valoarea hash a mesajului A7 ce are lungimea / biti, unde
0 <]<2%. Algoritmul functioneazi in exact aceeasi maniera ca si SHA-256 cu urmitoarele doui
exceptii:
1. Valoareahashinitiald #'” va fiinitializati dupi cum a fost specificat la sectiunea 1.3.2.2.2.2.3.
2. Valoarea hash finala pe 224 biti este obtinuta prin trunchierea valorii hash finale, mai exact,

prin preluarea doar a celor mai din stanga 224 biti ai acesteia:

[ V) (M) (V) (N) (V) (N) (V)
Hy || HV N HY N H N H N H | H
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FAMILIA DE ALGORITMI SHA-2

Tabel cu valori hash (in hexazecimal) pentru testare:

d.':lg”

730el05%bd7aB8a32blcbh9d2al%aaZ2325dZ2430
587ddbc0c38bad911525

"The quick brown fox jumps over the lazy
lazy

+The cuick brown fox Jumps over the
.:,:,g"

feeT55f445355f20fb3362cde30493615b3chb574
ed%5ceclleetbleth

gabc”

23097d223405d8228¢642a4 7 7bdaZ55b32aadbee
4bdalb3f7e36cbda’

L ABCDEFGHIJELMNOPQRSTUVWXY Zabcdefghijklmn
opgrstuvwxyz012345678%"

bff72b4fch7dT75e5632900ac5£90d21%e05e87a
Thbde72e740db353d5S

Detalii cu rezultatele de la fiecare etapa de realizare a algoritmului pot fi gasite la adresa:

https://csrc.nist.gov/projects/cryptographic-standards-and-guidelines/example-values
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1.3.2.2.2.3.3 Descrierea algoritmului SHA-512

SHA-512 poate fi utilizat pentru a calcula valoarea hash # (ﬂ/f] amesajului A7 ce are lungimea / biti,

unde 0 </ < 2'* . Algoritmul foloseste urmitoarele:
1) un bloc de mesaj format din 80 cuvinte pe 64 biti fiecare;
2) 8 variabile de lucru pe 64 biti fiecare;
3) ovaloare hash din 8 cuvinte pe 64 biti fiecare.

Rezultatul final intors de SHA-512 este o valoare hash pe 512 biti.
Vom folosi urmatoarele notatii:

w,,W,,...W-, - cuvintele blocului de mesaj;
A B.C.D.E.F.G,J -cele 8 variabile de lucru;
Hgf}, H{:!}, s HY _ cuvintele valorii hash;

I..T, - cuvinte temporare.
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Algoritmul SHA-512

Date de intrare:

M - sirul de biti de Ilungime arbitrard [=z0, pentru care se
calculeazd valoarea hash
Date de lesire:

h(M) - vValoarea hash pe 512 biti a lui M

Pasii algoritmului:

1. Definirea constantelor si a functiilor

Constantele s1 functiile utilizate In SHA-512Z sunt precizate la

sectiunea 1.3.2.2.2.1.2.

[~

. Preprocesarea

Se 1nitializeaza valoarea hash H"Y, iar mesajul este completat =l

divizat pe blocuri conform procedurii expuse la sectiunea

1.3.2.2.2.2.
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3. Procesarea

Operatia de adunare + este realizata modulo 2% . Pe rand este procesat

fiecare bloc de mesaj ﬂiﬂhﬂfuh"“ﬂ{“q in modul urmator:

pentru i=1,N executa
{

Se determina blocul de mesaj {Wﬁ:

MY, 0<t<15
ST W) W 408 (WL )+ Wy, 16 <2 <79
Se initializeaza cele 8 variabile de lucru 4,B.C,D.E.F.G.J cu valoarea

hash de indice i-1:
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pentru ¢=0,79 executa

{

L=7+Y  (E)+ f(E.F.G)+ K +w,, T,:=3 " (4)+g(4.B.0)
J=G,G=F,F=E,E=D+1,,D=C.C=B,B=4, A =1 +1T,
}

Se calculeaza valoarea hash intermediara H{f}:

H'=4+H™" H'=B+H" H' =C+H™  H" =D+ H"™  H" =E+H™,

H) =F+H™ HY =G+ H™, B =J+ H™
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4. Completarea

Valoarea hash finala fﬂﬂf) pe 512 biti este concatenarea tuturor

H". i=0,7:

I

N) N) ) N) N) N) N N
HY | HD B HS ) HS ) HY B HY




FUNCTII HASH FARA CHEIE CUSTOMIZATE.
FAMILIA DE ALGORITMI SHA-2

Tabel cu valori hash (in hexazecimal) pentru testare:

"The quick brown fox jumps
over the lazy dog”

07e547d9586f6a73f73fbac0435ed765951218fb7d0cB8d788a3
09d785456bbbedZ2e93a252a5954123512547d1le8a3bbedeelbt
d7097821233fa0538f53db854feek

»The quick brown fox jumps

over the lazy cog

Jeeseaeldilell733efliZacc28503b38eZ0cdflf3cdadchleflbeladl
fO9lecTfedab3bhdi64940492201cdbd5155f31ech7Ta3ct8606843cdocs
dfcab7dallc8ae5045

gabc”

ddaf35aloielabaccdl 7349220413211 2e6fadef9%a5Teallabeaece
6dh55d39a21528%2a274fclaBleba3c?3a3ifeebhdd54d4423643 028
NeZ2a% ac94fa54c0c549F

LABCDEFGHIJELMNOPQRSTUVNK
YZabocdefghljklmnopgrstuvw
xyz0123456789”

le07bel3ciéattealealllcBecTE09352515a870e8253c26E536cE
c7ab5%%6cd45c8370583e0a785a4a90041d71adceab742315159c71b59dS
a3e01249f0bebd>854

Detalii cu rezultatele de la fiecare etapa de realizare a algoritmului pot fi gisite la adresa:

https://csrc.nist.gov/projects/cryptographic-standards-and-guidelines/example-values
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1.3.2.2.2.3.4 Descrierea algoritmilor SHA-384, SHA-512/224 si SHA-512/256
SHA-384 (SHA-512/224 sau SHA-512/256) poate fi utilizat pentru a calcula valoarea hash a

. . . wgm p - . P .
mesajului A7 ce are lungimea / biti, unde 0</<2"*. Algoritmul functioneazi in exact aceeasi

maniera ca si SHA-512 cu urmatoarele doua exceptii:

1. Valoareahashinitiald #'” va fiinitializatd dupi cum a fost specificat la sectiunea 1.3.2.2.2.2.3.
2. Valoarea hash finala pe 384 biti (pe 224 biti sau pe 256 biti) este obtinuta prin trunchierea
valorii hash finale, mai exact, prin preluarea doar a celor mai din stanga 384 biti (224 biti sau

256 biti) ai acesteia:

(V) (V) (V) (V) (V) (V)
Hy [ | Hy [ Hy | H [ Hs™
(N} 1 27(V) (M) 1 ¢ (V) (V) (M) qp V) (V) - (M) S P
( Hy 'I|H7 || H ||ty | Hy ) sau Hy ' ||H; || Hy " || H; ', unde tr, | H; ) - cei mai din stanga 32

biti ai lui H\").
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Tabel cu valori hash (in hexazecimal) pentru testarea lui SHA-384:

cal737f1014a48f4c0bedd4d3cbl7Tb0atd9e5169367544C

"The guick brown fox jumps over | ;194011e3317dbf%a509chle5dcles85a941bbee3d7f2athb
the lazy dog” c9b1

+The guick brown fox jumps over | 098ceat6Z0b05%78caaSflbefbatddcf22764bea’77elc70b348
the lazy cog Jedfdflde25f4b40décea3cadf00£809d422febl£f0161b

gabc” cb00753f45a35e8bb5a03d69%ace5007272c32ablededle3la
8b&05ad3ff5bedB086072balelcci3is8baccal3dciiba’l

AABCDEFGHIJELMNOPQRSTUVWXYZabe | 1761336230 7chbfe51debl37f0265589%=201a448e3b1fafacd4039

defghijklmnopgrstuvwxyz012345¢6 cldodeed8732f11a5341a0f41e0c2022%4730ededdblatd
789"
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Tabel cu valori hash (in hexazecimal) pentru testarea lui SHA-512/224:

"The quick brown fTox JUIHES aver EEE ]_az:i 944cd2847fb54558d4775db0485a50003111

dog” cBebdaacifeTZZ2ceaad’l

,The quick brown fox jum@s over the lazy | ZbSd6565a7ed0f780batab/cBdcfdle3ed3bi7S

cog” 897fd4c55aa%87eedes

cabc” 4634270f707b6a54daae7530460842e20e37ed2
6oceee%ad3eb824aa

LAABCDEFGHIJELMNOEPQRSTUVWEYZabecdefghijklmn | a8b4b9%174b9%ffce7d6f4%be99815870h9644105

opgrstuvwxyz012345¢789" leléeodd036b140d3

Tabel cu valori hash (in hexazecimal) pentru testarea lui SHA-512/256:

”The qu]_ck brown f£oix JUIHES over the dAd9deTb371515%c33%ed8dbhdz25af90e87calece

lazy
dog” fd4adz2d889005eb32fchbhbef04d
»The quick brown fox jumps over the lazy | cc8d255a7f2f38fd50388£d1f65ea7910835c5¢cle’
cog” 3dad6fballeas0dsdd76fb
gabc” 53048e2681941ef95%bp2e28bh76bdc7dabedc2dice3d

fceddeele2f13107eTatZ3

SABCDEFGHIJELMNOPQRSTUVWEYZabedefghijk | cdflecclOeffeléecclcl3T58f7b4ad48000615d£241
Imnopgrstuvwxyz0123456759" 284185c35eb05d355bb%cE
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