TEMA 7: CRIPTOGRAFIA ASIMETRICA

Obiectivele temei:
e Introducere in criptarea cu cheie publica.
e Analiza algoritmului schimbului de chei Diffie-Hellman.
e Analiza algoritmului de criptare EIGamal.
e Analiza Algoritmului de criptare RSA.

e Familiarizarea cu infrastructura cheilor publice (PKI).

Cuvinte-cheie:

criptare asimetrica, calculul puterii modulo n,
cheie publica, calculul inversului modulo n,
cheie privata, autoritate de certificare,
distribuirea cheilor, autoritate de inregistrare,
problema logaritmului discret, arhitecturi PKI.

Conceptul de criptografie asimetrica sau criptografie cu cheie publica a fost inventat de
Whitfield Diffie si Martin Hellman. Contributia lor consta in propunerea de a folosi un nou concept
de criptare in care cheile de criptare si decriptare sunt diferite, iar cheia de decriptare (care este
secretd) nu poate fi dedusa din cheia de criptare (care este publicd). In anul 1976 conceptul a fost
prezentat in premiera la National Computer Conference in SUA, iar cateva luni mai tarziu lucrarea a

fost publicata.

7.1. Notiune de criptare cu cheie publica

Algoritmii de criptare cu cheie publica (sau algoritmii asimetrici) au un mare avantaj fata de
algoritmii cu cheie secretd: oricine poate transmite un mesaj secret utilizatorului (cunoscandu-i
cheia publica), iar mesajul ramane protejat fatd de interceptor. Cu un sistem cu cheie secretd pentru
fiecare pereche de utilizatori este necesara cate o cheie separata.

In general, un sistem cu n utilizatori ai unui algoritm de criptare cu cheie secreti necesiti

n(n—-1 . . e .o o A .o . 9
n(n-1 chei, pentru ca oricare pereche de utilizatori sa poatda comunica intre ei i mesajele lor sa

ramand secrete fatd de ceilalti utilizatori. Numarul de chei creste rapid o datd cu numarul de
utilizatori, iar generarea, distribuirea si mentinerea securitatii cheilor constituie o problema datorita
numarului lor mare.

Intr-un algoritm cu cheie publici, un utilizator detine doui chei: o cheie publici si o cheie
privata (secretd). Utilizatorul 1si poate face cunoscuta oricui cheia publica. Fie SK cheia secreta si

PK cheia publica corespunzatoare. Atunci:



m=d(SK, e(PK, m)),

adica utilizatorul poate decripta cu cheia privata ceea ce oricine altcineva a criptat cu cheia publica

corespunzatoare.

Cu al doilea algoritm de criptare cu cheie publica utilizatorul poate cripta un mesaj cu cheia

privatd, iar mesajul poate fi decriptat doar cu cheia publica corespunzatoare

m=d(PK, e(SK, m)).

Aceste doud proprietati presupun ca cele doua chei, publica si privata, pot fi aplicate 1n orice

ordine (algoritmul asimetric RSA nu face distinctie intre cheia publica si cheia privata; orice cheie

din perechea de chei poate fi folosita fie ca cheie publica, fie ca cheie privatd).

O schema de criptare cu cheie publica contine trei algoritmi (figura 7.1):

1. generatorul de chei, care returneaza 0 pereche cheie secreta-cheie publica (SK, PK);

2. algoritmul de criptare, care primeste la intrare un mesaj m din multimea mesajelor
posibile, o cheie publica PK si returneaza textul cifrat c.

3. algoritmul de decriptare, care ia ca intrare un text cifrat ¢ din multimea textelor

cifrate, o cheie secretd SK si returneaza un mesaj m.
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Figura 7.1. Schema unui algoritm cu cheie publica

Trebuie de mentionat aici unele conditii care trebuie respectate:

receptorul B poate usor sa genereze cheia publica PKg si cheia privata SKg;
emitatorul A, stiind cheia publicd a lui B §i mesajul clar m, poate sa genereze textul cifrat
corespunzator:
C =epk,, (M);

receptorul B poate usor sa decripteze textul cifrat C:

m = dgy, (¢) = dsk,, (epk, (M));
un atacator care stie PKg nu poate sa determine cheia privata SKg;
un atacator care stie cheia publicd PKg si textul cifrat ¢ nu poate sa determine mesajul
original m;
are loc urmatoarea relatie (mentionata mai sus):

2



m=dgk., (epk,, (M)) = dpk, (Esk, (M)).
La momentul actual cei mai cunoscuti algoritmi de criptare cu cheie publica sunt:

e algoritmul RSA: se bazeaza pe dificultatea descompunerii in factori primi a numerelor
mari (de sute de cifre); este sistemul cel mai larg utilizat in acest moment;

e algoritmul ElGamal: se bazeaza pe dificultatea calculului logaritmului discret intr-un
corp finit;

e algoritmul Merkle-Hellman: primul algoritmul definit cu cheie publica, bazat pe
problema {0, 1} a rucsacului, problema NP — completa;

e algoritmul McEliece: este bazat pe teoria algebrica a codurilor, decodificarea unui cod
liniar fiind de asemenea o problema NP — completa;

e curbe eliptice: sunt algoritmi de criptare care isi desfasoara calculele pe multimea

punctelor unei curbe eliptice.

7.2. Algoritmul schimbului de chei Diffie-Hellman

Atat conceptul criptarii cu chei publice céat si primul algoritm publicat care folosea chei
publice a fost dezvoltat de W. Diffie si M. Hellman. Algoritmul este numit Diffie-Hellman key
exchange (1976) este folosit in numeroase produse comerciale. Acest algoritm nu se aplica la
criptarea mesajelor sau la crearea de semnaturi digitale. Scopul sau este distribuirea cheilor, adica
scopul este ca doi utilizatori sa poata schimba o cheie secreta in sigurantd, deci algoritmul este

limitat la schimbul cheilor secrete.

7.2.1. Problema logaritmului discret

Algoritmul Diffie-Hellman este bazat pe problema complicatd a determinarii logaritmului
discret. Sa incercam o explicatie succintd acestei notiuni.

In matematicd, un grup este o structura algebrica ce constd dintr-o multime pe care este
definita o operatie (in continuare vom considera operatia de inmultire) care combind doua elemente
ale multimii pentru a forma un al treilea element al aceleiasi multimi. Pentru a fi un grup, multimea
si operatia trebuie sd satisfacd o serie de conditii, denumite axiomele grupurilor, si anume
asociativitatea, existenta elementului neutru si a elementului simetric. Grupul pe care este definita
operatia de inmultire se numeste grup multiplicativ. Ordinul unui grup G, notat ord(G) sau |G|, este
numarul elementelor grupului.

Un grup ciclic este un grup ale carui elemente sunt puteri ale unui element a din grup (cand
operatia de grup este considerati a fi de naturd aditiva, se preferd termenul multipli). In notatia
multiplicativa, elementele grupului sunt: ..., a’ , afz, aﬁl, a’= e, a, az, a3, ..., unde a’ inseamni a-a,
si a® reprezinta a™-a*-a’= (a-a-a) " etc. Un astfel de element a se numeste generator sau element

primitiv al grupului, care de obicei se noteaza cu a sau g.
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Pentru comoditate si exactitate vom considera G — un grup multiplicativ Zp* de ordinp — 1,
CU p — numar prim, unde operatia este inmultirea modulo p.
Exemplu. Fie p = 11 si a=2. Atunci z;, ={2'mod11, 2°mod11,..., 2'°mod11}=
={2,4,8,5,10,9,7,3,6, 1}={1, 2,3,4,5,6, 7, 8,9, 10}. Asadar, z;, este un grup ciclic
multiplicativ de ordinul n=10 si elementul generator a = 2.
Fie G - un grup ciclic de ordinul n si a — elementul generator al sau. Fie f — un element din
G. Logaritmul discret f in baza o, care se noteaza cu log, f, este unicul numar intreg a,
0<a<|G|-1, astfel incat f=a’.
Exemplu. Fie p = 97. Atunci z; este un grup ciclic multiplicativ de ordinul n = 96.
Elementul generator al grupului este o = 5. Deoarece 5° = 35 (mod 97), avem logs35 = 32 in z.
Unele proprietati ale logaritmilor discreti:
® log,(By)=(og, B+log, y)modn;
® log, B° =s-log, #modn.
Problema logaritmului discret (DLP — Discrete Logarithms Problem) consta in urmatoarele:
fiind date un grup ciclic finit G = Z,’, un generator « al lui G si un element y din G,
se cere si se giseascd un numdr intreg a, 0 <a < p — 2, astfel incaty = a® (mod p).
7.2.2. Descrierea algoritmului Diffie-Hellman
Algoritmul Diffie-Hellman pentru schimbul de chei consta in urmatoarele (figura 7.2):

e Alice si Bob convin asupra unui numar mare prim p si a unui generator ¢,

Alice alege (genereaza aleator) un numar secret @, i 1l trimite lui Bob numarul A:

A= a®(mod p);

Bob alege (genereaza aleator) un numar secret b, si il trimite lui Alice numarul B:
B =" (mod p);

Alice calculeazi B? mod p = («” mod p)® mod p) = k;

Bob calculeazid A’ mod p = («® mod p)® mod p) = k.

Alice Bob
e N
a,p,a b
A =0’ (mod p) p,®,A > B=a’(modp)
k=B°modp |¢ B —  k=A’modp

-/ -

Figura 7.2. Schema schimbului de chei Diffie-Hellman
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Exemplu de utilizare a schimbului de chei Diffie-Hellman:

e Alice si Bob convin asupra lui p = 23 si @ = 5.

e Alice alege aleatoriu a = 6 si ii trimite lui Bob A = 5° mod 23=8.

o Bob alege aleatoriu b = 15 si trimite lui Alice 5> mod 23 = 19.

e Alice calculeazi 19° mod 23 = 2.

e Bob calculeaza 8™ mod 23 = 2.

e Alice si Bob au abtinut alesi rezultat, deci cheia secretd comuna este k = 2.

Cheia secreta stabilita de cei doi utilizatori Alice si Bob este k. Mentionam ca p si & nu este necesar
de tinut in secret.

In realizirile practice ale Algoritmului Diffie-Hellman NIST recomandi pentru perioada
2016-2030 utilizarea cheilor de cel putin 224 biti, iar a modulului p — de cel putin 2048 biti, ceea ce
corespunde in reprezentarea zecimald la 68 si respectiv 617 cifre (acesti parametri sunt recomandati
pentru toti algoritmii care functioneaza in baza problemei logaritmului discret). Numadrul «
(generatorul) nu este neaparat mare si de obicei are valori mai mici ca 10. Tinand cont de aceste
marimi ale parametrilor a, b si p putem afirma cu certitudine ca securitatea algoritmului este
asigurata, deoarece determinarea cheii secrete cunoscand numai a, p, a” mod p, a® mod p (fara a
cunoaste a si b — ele fiind mentinute in secret) este o problema extrem de complicata care nu poate
fi rezolvata intr-un timp rezonabil.

Algoritmul Diffie-Hellman poate fi utilizat si pentru criptarea cu cheie secreti. In acest caz
schema este aceeasi ca §i mai sus insd cu unele particularitati. Alice nu transmite direct lui Bob
valorile p, a si A insa le publica din timp, ele avand calitatea de cheie publica. Bob la randul sau
efectueaza calculele sale, dupa care cifreaza mesajul cu un algoritm simetric, folosind k in calitate
de cheie, apoi transmite spre Alice textul cifrat impreuna cu valoarea lui B. In practici insi
algoritmul Diffie-Hellman nu este utilizat pentru criptare, deoarece exista alti algoritmi cu cheie

publicd mai eficienti.

7.3. Algoritmul de criptare EIGamal

Unul dintre algoritmii bazati pe problema logaritmului discret, este algoritmul ElGamal,
care contine in sine si algoritmul de semnatura digitald. Schema ElGamal se afla la baza
standardului de semnatura digitala In SUA (standardul DSA), precum si in Federatia Rusa (TOCT P
34.10-94) ambele suferind modificari pentru sporirea securitatii.

Schema a fost propusa de catre Taher Elgamal1 in anul 1984. Elgamal a elaborat una din

versiunile algoritmului Diffie-Hellman. El a perfectionat algoritmul Diffie-Hellman si a obtinut doi

! Taher Elgamal, (nascut la 18 august 1955) este un criptograf egiptean. Este autorul algoritmului de criptare si a
schemei de sematura digitala ce i poartd numele. De asemenea, a participat la elaborarea protocolului ,,SET” de plata
cu carduri de credit si la o serie de scheme de plata prin Internet.
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algoritmi care sunt utilizati pentru criptare si pentru asigurarea autenticitatii. Algoritmul ElGamal
nu a fost brevetat si deci este o alternativd mai putin costisitoare decat altele, deoarece nu este
necesard achitarea unei taxa pentru licentd. Se considera ca algoritmul ElGamal este acoperit de
brevetul Diffie-Hellman.

Ca si oricare alt algoritm de criptare, EIGmal consta din trei module.

1. Generarea cheilor:

e se genereaza aleatoriu un numar prim p de n biti;

e se alege aleatoriu elementul primitiv o al lui Zp*;

e se alege aleatoriu un numar intreg a incat 1 <a<p-2;

e secalculeaziy = a?® (mod p);

e cheia publica este tripletul (p, ¢, Y), cheia privatd — numarul a.

2. Cifrarea mesajului m, (m trebuie mai intai codificat cu ajutorul unuia dintre sistemele de
codificare a caracterelor, aspre exemplu ASCII) in algoritmul ElGamal este de fapt o
modalitate de generare a cheii publice Diffie-Hellman:

e se alege aleatoriu cheia de sesiune — un numar intreg k, 1 <k <p —2;

e se calculeazi A = ¢ (mod p) si B=y*-m (mod p);

e textul cifrat este perechea de numere (A, B).

Este evident ca lungimea textului cifrat cu algoritmul ElGamal este de doua ori mai mare
decat lungimea textului clar m.

3. Descifrarea. Cunoscand cheia privata a, textul clar m poate fi calculat din textul cifrat

(A, B) in felul urmator:

e m=B-(A") (mod p);

aceasta este posibili deoarece

e (A*) =g “mod p;

e B-(A)'=(a*m) o *=mmod p;

in scopuri practice pentru descifrare este mai convenabilad formula
e m=B-(A%)*=B-A®P ¥ (mod p).

Deoarece in schema ElGamal se introduce o marime aleatoare k acest cifru poate fi
considerat cifru polialfabetic. Alegerea aleatorie a lui k a generat notiunea de schema probabilistica
de cifrare. Caracterul probabilistic cal cifrarii reprezintd o prioritate a cifrului ElGaml, deoarece
schemele probabilistice au o rezistentd mai mare decat alte scheme cu un proces determinist de
cifrare. Dezavantajul schemei ElGamal il reprezintd dublarea lungimii textului cifrat in raport cu
textul clar. Pentru schemele probabilistice de cifrare mesajul m si cheia nu determina univoc textul
cifrat. In schema ElGamal este necesar de a alege valori diferite ale marimii aleatoare k pentru

cifrarea a doua mesaje diferite m si m". Daca am folosi aceleasi valori ale lui k pentru textele cifrate
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(A, B) si (A, B") atunci din relatia B- (B')_1 =m- (m')_l, se poate usor de calculat m' daca
cunoastem m.
Exemplu de utilizare a algoritmului EIGamal; textul clar este m = ”A” = 065 = 65, pe care
Alice trebuie sa-1 trimita cifrat lui Bob. Algoritmul ElGamal va consta in urmatoarele:
1. Generarea cheilor
e se alege aleatoriu numarul prim p = 281,
e se alege aleatoriu elementul primitiv o = 3 al campului Zog; ;
e se alege aleatoriu un numadr Intreg a = 57 Incat 1 < a < 279;
e se calculeazdy = ® (mod p) = 3°’mod 281= 258;
e cheia publica este tripletul (p, a, y) = (281, 3, 258);
e cheia privatd este numarul a = 57.
2. Cifrarea
e Alice alege aleatoriu cheia de sesiune k, 1 < k <279, fie k = 49;
e ea calculeaza;
A = o (mod p) = 3* mod 281= 146 si
B =y“m (mod p) = (3*°-65) mod 281= (152-65) mod 281 = 45;
e textul cifrat este perechea de numere (A, B) = (146, 45);
e Alice transmite lui Bob textul cifrat (146, 45).
3. Descifrarea. Bob, fiind titularul cheii secrete a = 57, primeste textul cifrat (146, 45) de la
Alice. Pentru descifrarea acestui mesaj el procedeaza in felul urmator:
e m=B-(A% (mod p) = 45- (146 >") *(mod 281).
e pentru aceasta Bob poate calcula mai intdi 146°’mod 281=152;
e apoi calculeaza 152 ' mod 281 = 220 (pentru aceasta poate aplica algoritmul Euclid
Extins).
e calculeaza textul clar
m = (45-220) mod 281 = 9900 mod 281 = 65 = 065 = “A”.
e Textul clar putea fi calculat si fara a aplica calculul inversului — aplicand formula m
=B-AP 1 (mod p):
m = 45-146%1 157 (mod 281) = 45-146%** (mod 281) = 45-220 (mod 281) = 9900 (mod 281) = 65.



7.4. Algoritmul de criptare RSA

Un alt algoritm de criptare bazat pe o problema dificila este Algoritmul RSA, numit astfel
dupa inventatorii sdi, Rivest, Shamir® si Adelman®. A fost publicat in 1978 si rimane un algoritm

foarte folosit si astazi, in ciuda eforturilor criptanalistilor de a-l sparge.

7.4.1. Descrierea algoritmului RSA

Algoritmul de criptare RSA incorporeaza rezultate din teoria numerelor, combinate cu
dificultatea determindrii factorilor primi pentru un numar {intd. RSA la fel opereaza cu aritmetica
modulo n. Un bloc in text clar este tratat ca un intreg, iar pentru criptare si decriptare se folosesc
doua chei, e si d, care sunt interschimbabile.

Problema pe care se bazeaza algoritmul de criptare este cea a factorizarii numerelor mari.
Problema factorizarii nu se cunoaste a fi NP-completd; cel mai rapid algoritm cunoscut este
exponential in timp.

La momentul actual in RSA se utilizeaza numere prime gésite prin intermediul algoritmilor
probabilistici, cel mai performant fiind testul Miller-Rabin. El este considerat suficient de bun
pentru generarea numerelor prime aplicate in criptografie. Daca insa acest test ar genera la un
moment dat un numar compus, urmarile vor fi imprevizibile pentru utilizatorii algoritmului RSA cu
cheile respective.
forta, atacul bazat pe metode matematice (incercarea factorizarii produsului a doud numere prime
mari) si atacul temporal. Analiza acestor atacuri duce la concluzia ca nici unul nu are sorfi de
izbanda. In pofida unor intense cercetiri, au fost identificate doar probleme minore in comparatie cu
cele din cazul algoritmului rucsacului a lui Merkle si Hellman.

RSA constd din urmatorii 3 algoritmi: generatorul de chei, algoritmul de criptare si
algoritmul de decriptare.

1. Generatorul de chei:

e genereaza doud numere prime mari p si Q;

e calculeaza n = pq si indicatorul Euler p(n) = (p — 1)(q — 1);

e alege aleator un numar e, astfel incat 1< e < ¢(n) si cmmdc(e, p(n)) = 1;

calculeaza d = e mod ¢(n), adica d - e = 1 mod ¢(n)) folosind spre exemplu algoritmul
extins al lui Euclid;

e face public n si e; astfel cheia publica este (e, n) iar cea privata este (d, n).

2 Adi Shamir (n. 1952, Tel Aviv, Israel) este un informatician si criptograf israelian, cu numeroase contributii in
domeniul informaticii si criptanalizei, cunoscut mai ales pentru rolul sdu In dezvoltarea algoritmului de criptare cu chei
publice RSA si a schemei de indentificare Feige-Fiat-Shamir.

° Leonard Max Adleman (n. 31 decembrie 1945, San Francisco, SUA) este un informatician si biolog american,
cunoscut mai ales pentru rolul sau in dezvoltarea algoritmului de criptare cu chei publice RSA.
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2. Algoritmul de criptare:
Fie m — mesajul in clar dat sub forma unui numar natural mai mic decat n (m poate fi
reprezentat zecimal in conformitate cu tabelul ASCII de codificare a caracterelor). Atunci
textul cifrat, notat cu c, este
c=m°modn.
3. Algoritmul de decriptare:
Fie ¢ — textul cifrat primit. Atunci textul clar m in reprezentarea numerica este
m =c“ modn,

dupd care, folosind aceeasi metoda de codificare a caracterelor, se obtine reprezentarea

originala a lui m.

Din motive de securitate, numerele Intregi p si q ar trebui sa fie alese la intdmplare si ar
trebui sa fie similare ca marime, dar sa difere In lungime cu cateva cifre pentru a face factorizarea
lui n mai dificila. In acelasi timp este recomandata utilizarea unei chei n de cel putin 2048 biti, iar
pe dispozitivele care permit — de 4096 biti, deoarece cheile de lungime mai mica sau deja pot fi
sparte sau ar putea fi in viitorul apropiat. in acelasi timp publicatia speciald NIST privind
securitatea informatica (SP 800-78 Rev 1 din august 2007) nu permite fixarea exponentului cheii
publice e mai mici de 65537, dar nu mentioneaza motivul acestei restrictii.

Remarca: pentru cifrurile care utilizeaza calculele modulo n trebuie tinut cont de faptul ca in
cazul in care valoarea zecimala a lui m depaseste marimea modulului n, se va diviza m in cateva
blocuri, care nu vor incepe cu 0 si vor fi mai mici decat valoarea n a modului, apoi vor fi criptate

separat.

7.4.2. Algoritm de calculare rapida a puterii modulo n

Pentru calcularea rapidd a lui a® modn sunt elaborati mai multi algoritmi, iar unul dintre

acestia constd in urmatoarele:

e se determina reprezentarea binara a lui a;

e fiecdrei unitati din aceasta reprezentare binara ii corespund operatiile de ridicare la patrat
urmatd de ITnmultirea cu baza ((x? modn)-a)modn, iar pentru fiecare O — numai Inmultirea
cu baza (x-a)modn, unde x este rezultatul obtinut la pasul anterior;

e prima unitate din aceastd reprezentare nu o luam in considerare (pe primul loc
numaidecat se afld 1si ((12 modn)-a)modn =a), deci calculele le incepem cu x=a si in

continuare operam cu rezultatele curente obtinute.

7.4.3. Algoritmul Euclid extins



Pentru calcularea inversului d al uni numar intreg e in clasele de resturi modulo n putem
aplica algoritmul Euclid extins, care poate fi reprezentat cu ajutorul tabelului 7.1. In acest tabel

avem:

X=1Ly,=0r=nX%=0Yy,=1r=e

g {h}i:z,&
i

unde [x] reprezinta partea intreaga a numarului X. Pentru i =3, 4,5... avem:
L=r_,modr,,,
X =Xi2 =0ig X1,
Yi=VYi2 =01 Yia-
Procesul continui pand cand obtinem r=1. In acest caz (la iteratia k) e* mod n = y. In
cazul in care Yk < 0 se aduna modulul n. De mentionat ca coloana care i corespunde lui X nu este

necesard la calcularea inversului unui numar, ea fiind totusi parte a algoritmului Euclid extins si este

necesara pentru calcularea cmmdc a doud numere in clasa modulo.

i X y r q
1 1 0 n
_ rl_
2 0 1 a 0, =|—
L1
F
3 X=X =G %1 | Yi=VYioa—CGaVYig|G=F,modr | 3= r_z
L3
L v | fea
KX =X 2 = O X 1| Ye = Ye2 = Okt Yiea 1 O = »
k

Tabelul 7.1. Schema algoritmului Euclid extins
Notd: In cazul in care dispunem de un algoritm rapid de calcul al puterii modulo putem calcula

inversul modular folosindu-ne de formula

xTmodn = x""?modn.

7.4.4. Exemplu de utilizare RSA
Fie ca Bob intentioneaza sa faca schimb de mesaje criptate cu Alice. Pentru aceasta Bob
trebuie mai intdi sa genereze o pereche de chei pentru algoritmul RSA si sa-i transmita lui Alice
cheia sa publica. Alice va cripta cu aceasta cheie mesajul ,A’ si va trimite lui Bob textul cifrat, care,
folosind cheia sa privata, trebuie sa-l decripteze.
Pentru generarea cheilor Bob alege 2 numere prime:
p=31siq=23.
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Calculeaza produsul
n=31-23=713.
Apoi calculeaza indicatorul Euler
p(n)=(p-1)(q—1)=30-22 = 660.
in continuare Bob alege aleator un numir e astfel ca 1 < e < ¢(n) si cmmdc(e, ¢(n)) = 1, adica
1<e<660 si cmmdc(e, 660) = 1. Fie ca el alege

e =223.
Calculeaza d = 223" mod 660 aplicand, spre exemplu, algoritmul Euclid extins (tabelul 7.2).
i y r q

1 0 660
2 1 223 2
3 -2 214 1

3 9 23

k| —71 7 1

74 2 3

-293 1 2
Stop!

Tabelul 7.2. Schema algoritmului Euclid extins pentru d = 223" mod 660
Asadar,
d = 223 mod 660 = —293 mod 660 = —293 + 660 = 367
Deci cheia privata (secreta) a lui Bob este SK=(367, 713).
Cheia sa publica PK= (223, 713) — Bob o transmite lui Alice.
Alice trebuie sa trimita mesajul ,,A” lui Bob cifrand-ul cu algoritmul RSA. Conform tabelului
ASCII valoarea zecimala a lui ,,A” este 065=65. Deci m = 65. Pentru aceasta Alice calculeaza
¢ = 65 mod 713,
aplicand algoritmul de calcul rapid al puterii modulare explicat mai sus. Reprezentarea binard a
exponentului 223 este:
22310 =11011111,.
Asadar,
65”2 mod 713 = ((((((((((((65° mod 713) - 65modn)? modn)* modn) -
-65modn)? modn) - 65modn)? modn) -
-65modn)? modn) - 65modn)? modn) - 65modn).
Efectuand consecutive calculele se obtine
65°*° mod 713 = 396.
Alice trimite lui Bob textul cifrat
11



¢ = 396.
Bob aplica aceeasi metoda si calculeaza
m = ¢ mod n = 396°¢" = 65=065,
adica conform tabelului ASCII — litera ,,A”.
Dacd numirul n nu este suficient de mare, atunci algoritmul poate fi spart. in cazul nostru
n=713. Acest numar poate fi foarte simplu factorizat: n = 713 = 31- 23. Atacatorul cunoaste cheia
publica, deci stie ca e = 223 si la fel ca Bob calculeaza d si obtine cheia lui privata, spargand astfel

algoritmul.

7.5. Infrastructura cheilor publice

Una dintre principalele probleme asociate cu criptografia este punerea cheilor private la
dispozitia utilizatorilor autorizati, farda a le dezvalui altcuiva. Alte probleme principale includ
fixarea cheilor publice de entitati, permitand altor entitati verificarea acestora, precum si furnizarea
serviciilor necesare pentru gestionarea continua a cheilor intr-un sistem distribuit. Astfel a aparut
necesitatea de o infrastructura accesibila care sa organizeze circulatia cheilor publice si anume -
Infrastructura Cheii Publice (sau PKI - Public key infrastructure). PKI poate accelera si simplifica

livrarea produselor si serviciilor prin oferirea de abordari electronice.

7.5.1. Notiune de Infrastructura Cheii Publice

O infrastructurd de chei publice este un set de roluri, politici si proceduri necesare pentru
crearea, gestionarea, distribuirea, utilizarea, stocarea si revocarea certificatelor digitale si
gestionarea criptarii cu chei publice. Scopul unei PKI este de a facilita transferul electronic sigur de
informatii pentru o serie de activitati de retea, cum ar fi comertul electronic, Internet banking, e-
mailurile confidentiale, etc. PKI Este necesara pentru activitatile in care parolele simple sunt o
metoda inadecvatd de autentificare si sunt necesare probe mai riguroase pentru a confirma
identitatea partilor implicate in comunicare si pentru a valida informatiile transferate.

Termenul ,,infrastructura cheilor publice” este derivat din criptografia cu chei publice,
tehnologie pe care se bazeaza PKI. Ea are caracteristici unice care o fac nepretuita ca bazd pentru
functiile de securitate in sisteme distribuite. PKI este o combinatie de software, tehnologii de
criptare §i servicii care permite organizatiilor sd protejeze securitatea comunicatiilor si a
tranzactiilor lor de afaceri in retele. PKI integreaza certificatele digitale, criptografia cu cheie
publica si autoritatile de certificare intr-un set complet al unei arhitecturi de securitate cu un nivel
inalt de organizare.

Un exemplu tipic de PKI cuprinde: emiterea de certificate digitale pentru utilizatorii
individuali si servere; software-ul necesar; instrumente de integrare a certificatelor; instrumente de

gestionare, de reinnoire, precum si de retragere a certificatelor; servicii conexe si de asistenta.

12



Elementele functionale ale unei infrastructuri de chei publice includ autoritatile de
certificare (CA - certificate authority), autoritdtile de inregistrare (Registration authority),
repozitorii si arhive:

e 0 autoritate de certificare (CA), similar unui notar, elibereaza sau revoca certificate;

e o autoritate de inregistrare (RA), o entitate care este incredintatd de CA sa
inregistreze sau sa garanteze asocierea dintre cheile publice si identitatea titularului
certificatului cu o CA;

e Un repozitoriu este o baza de date de certificate digitale active si liste de revocare a
certificatelor (CRL - Certificate Revocation List) pentru un mediu specific al PKI,;

e o arhivd este o bazd de date de informatii pentru a fi utilizate in solutionarea
eventualelor viitoare litigii;

e utilizatorii PKI sunt organizatii sau persoane care utilizeaza PKI, dar care nu
elibereaza certificate.

O autoritate de certificare este componenta de baza a PKI, impreund cu o colectie de
hardware, software si oameni care le opereaza. CA este cunoscutda dupa numele acesteia si cheia sa
publica si indeplineste patru functii de baza ale PKI:

1. elibereaza certificate;

2. mentine informatii cu privire la starea certificatelor si elibereaza fisiere CRL;

3. publica certificate curente si fisiere CRL,;

4. mentine arhivele de informatii despre starea certificatelor expirate care au fost
eliberate.

O autoritate de certificare emite un certificat digital pentru fiecare identitate, confirmand ca
identitatea are prerogative corespunzatoare. Un certificat digital include de obicei cheia publica,
informatii despre identitatea partii care detine cheia privatd corespunzatoare, perioada de
functionare pentru certificat si semnatura digitald proprie CA. Autoritatea trebuie, de asemenea, sa
elibereze si sa prelucreze listele de revocare a certificatelor (fisiere CRL), care sunt niste liste de
certificate ce au fost revocate deja.

O autoritate de inregistrare este proiectatd pentru a verifica continutul certificatului pentru
CA. Ca si autoritatea de certificare, 0 RA este 0 colectie de hardware, software, si persoana sau
persoanele care le operecaza. Spre deosebire de CA, o RA va fi deseori exploatata de cétre o singura
persoand. Fiecare CA va pastra o listd de autoritati de Inregistrare acreditate; o RA este cunoscuta
pentru CA dupa numele si cheia publica ale acesteia.

Un repozitoriu este necesar pentru distribuirea certificatelor si a informatiilor cu privire la
starea certificatului. Acest repozitoriu reprezinta un mijloc de stocare si distribuire a certificatelor,

precum si de gestionare a actualizarii certificatelor.
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O arhiva accepta responsabilitatea pentru stocarea pe termen lung a informatiilor in favoarea
CA. O arhiva afirmd ca informatia a fost bund in momentul in care a fost primita, si nu a fost
modificatd in timp ce S-a aflat in arhiva. Arhiva protejeaza informatiile prin intermediul unor
mecanisme tehnice si proceduri adecvate in timp ce le are in grija sa. In cazul in care apare un
diferend cu privire la 0 semnatura la o data ulterioara, aceste informatii pot fi utilizate pentru a
verifica daca cheia privata asociata cu certificatul a fost utilizatd pentru a semna un document.
Utilizatorii PKI se bazeaza pe alte componente ale infrastructurii de chei publice ca sa
obtina certificate si sa verifice certificatele altor entitati cu care fac afaceri. Aceste entitati includ:
e partea care se bazeaza pe certificat pentru ca sa stie, cu certitudine, cheia publica a
unei alte entitati;
e titularul certificatului, adica partea care are eliberat un certificat si poate semna

documente digitale.

7.5.2. Modele actuale de interoperabilitate PKI

Titularii de certificate isi vor obtine certificatele de la Autoritati de Certificare diferite, n
functie de organizatia sau comunitatea in care ei sunt membri. Un PKI este de obicei compus din
mai multe CA legate prin cdi de incredere. O cale de incredere leagd o parte de baza cu una sau mai
multe parti terte de incredere, astfel incat partea de baza poate avea incredere in valabilitatea
certificatului in uz. Existd doud arhitecturi traditionale PKI pentru a sprijini acest obiectiv,
arhitectura ierarhica si arhitectura plasa. O a treia abordare, arhitectura CA pod a fost dezvoltata
pentru a se adresa situatiei in care organizatiile se confrunta in incercarea de a lega propriile PKI-uri
cu cele ale partenerilor lor de afaceri.

in PKI lerarhice (Hierarchical Architectures) Autorititile sunt aranjate ierarhic in cadrul
unei CA ,radacind”, (root) care elibereaza certificate la CA subordonate. Aceste CA pot elibera
certificate pentru CA sau utilizatori aflati mai jos in ierarhie. Intr-un PKI ierarhic, fiecare parte de
baza cunoaste cheia publicd a CA radacina. Orice certificat poate fi verificat prin verificarea caii de

certificare a certificatelor de la CA radacina.
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Modelul 1erarhic

CA intermediara

Figura 7.3. Modelul PKI ierarhic

Sistemele CA radacina pot avea incredere intre ele, precum si intre CA intermediare si cele
de tip frunza. O CA frunza este doar un CA care se afla la sfarsitul unei retele sau lanturi CA.
Aceasta structurd permite a fi creativ si eficient la crearea sistemelor hibride.

In PKI Plasa (Mesh Architecture) CA independente se certifica reciproc (adica isi elibereaza
reciproc certificate), rezultand intr-o plasa generald a relatiei de Incredere intre CA egale. O parte de
baza stie cheia publicd a unei ,,CA apropiate”, in general, cea care a emis certificatul sau. Partea de
baza verifica certificatul prin verificarea unei céi de certificare a certificatelor care duce de la CA de
incredere.

Modelul plasa

-aaif

CA ridicinid

CA ridicind

Figura 7.4. Modelul PKI plasa
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PKI Pod (Single Architecture) a fost conceputa pentru a conecta PKI-uri organizationale,

indiferent de arhitectura acestora. Acest lucru este realizat prin introducerea unei noi CA, numita

CA Pod, a carui unic scop este de a stabili relatii cu PKI-uri organizationale.
Modelul pod

CA ridacina

Figura 7.4. Modelul PKI pod

Spre deosebire de 0 CA Plasa, CA Pod nu elibereaza certificate direct catre utilizatorii finali.

Spre deosebire de o CA radacina intr-0 ierarhie, CA Pod nu este destinata utilizarii ca un
punct de incredere. Toti utilizatorii PKI considera CA Pod in calitate de intermediar. CA Pod
stabileste relatii punct cu punct cu diferite PKI organizationale. Aceste relatii pot fi combinate
pentru a forma un pod de incredere de utilizatori conectati la PKI diferite.

Daca domeniul de incredere este implementat ca un PKI ierarhic, CA Pod va stabili o relatie
cu CA radacind. Daca domeniul este implementat ca o PKI Plasa, podul va stabili o relatie cu numai
una dintre CA. In ambele cazuri, CA care intra intr-o relatie de incredere cu podul este definita ca

fiind principala CA.

7.6. Intrebiri si subiecte pentru aprofundarea cunostintelor si lucrul individual

1. Care este particularitatea care deosebeste criptarea cu chei publice de criptarea cu
cheie secreta?

2. Fiep=97sia=5. Modelati schimbul de chei utilizdnd algoritmul Diffie-Hellman.

3. Fie p =97 si a = 5. Modelati generarea cheilor, criptarea si decriptarea mesajului
M="A’ aplicand algoritmul ElGamal.

4. Fie p = 97. Generati o pereche de chei pentru algoritmul RSA. Aplicand algoritmul
RSA realizati criptarea si decriptarea mesajului M="A’. Comparati rezultatele cu
exempul precedent.

5. Descrieti infrastructura cheilor publice in RM. Justificati necesitatea existentei PKI.
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