Tema: Controlul accesului in sistemele informatice

1. Metode de autentificare

Controalele sunt impuse pentru a diminua riscurile la care sunt expuse sisteme
informationale si pentru reducerea potentialelor pierderi. Controalele vizeaza responsabilizarea
persoanelor care acceseaza informatii sensibile.

Responsabilizarea este infaptuitd prin mecanisme de control al accesului care exercita
functiile de identificare, autentificare, autorizare si auditare.

Autentificarea este procesul de stabilire ca un obiect sau un subiect sunt adevarate, asa cum
cineva pretinde - procesul de verificare a identitatii digitale.

Autorizarea este procesul prin care unei entitati particulare i se acordad dreptul sa presteze o
activitate, pe baza unor reguli, ca urmare a unei proprietati mostenite din procesul de autentificare.

Pot fi determinate de o gama de restrictii: restrictii de timp, restrictii de locatie fizica,
restrictii de acces multiplu la resursa etc..

Auditarea reprezintd urmarirea evenimentelor, precum esecuri de autentificare si
autorizare, resurse consumate de catre utilizatori.

In afara aspectelor de securitate aceste informatii pot fi utilizate pentru management,
planificare, facturare etc.

Informatiile tipice strnse contin identitatea utilizatorului, natura serviciului furnizat,
momentul la care serviciul a inceput si cand s-a terminat etc.

Metode de autentificare bazate pe un singur factor:

- Autentificare bazata pe ceea ce stii. Controlul accesului prin parole - autentificarea cu
username si parola.

- Autentificare bazatd pe ceea ce ai. Controlul accesului prin obiecte — cartele
magnetice, carduri auexpirante, echipamente de identificare personala sau jetoane, PKI
si cheia privata.

- Autentificare bazata pe ceea ce esti. Controlul accesului prin biometrie — identificarile
biometrice (amprente digitale, semnaturd, voce, forma miinii, imaginea retinei,
imaginea fetei etc.

- Autentificare bazata pe locul unde esti. Controlul geografic al accesului - autentificarea
cu semnatura locatiei, unde este inregistrat calculatorul, figura 1.
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Metode de autentificare bazate pe mai multi factori (autentificarea multifactoriald) sunt
metodele de control al accesului care se bazeaza pe cel putin doud dintre cele 4 cdi enumerate
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Figura 1. Metode de autentificare in Windows 10

(cartela-parola, jeton-parola etc.

Autentificare centralizata: utilizarea unui model centralizat ca autoritate centrald care
autentifica utilizatorii remote (la distantd) la un mare numar de sisteme. Utilizeaza protocoale de
autentificare remote ca RADIUS (Remote Access Dial-In User Service), TACACS (Terminal

Access Controller Access-Control System), Kerberos, DIAMETER.

Tehnologia one time password (OTP): parola utilizata o singura data, valida doar pentru o
singurd sesiune de autentificare. Poate fi limitatd de un interval de timp si se cere utilizarea

tehnologiilor suplimentare (cel mai des telefoanele mobile).

Exemple de OTP: RSA SecurID, utilizatorul poarta un token care este sincronizat in timp

cu serverul central RSA.

Sa fie utilizatd autentificarea multifactoriala, adica pe linga faptul ca se utilizeaza o parola,
sa fie utilizat, de exemplu, un mesaj de cod-text de unica folosinta, un token de securitat etc.
Sa se utilizeze mecanismele de gestiune a parolelor, care asigura autentificarea si

RISCURI SI RECOMANDARI

identificarea utilizatorului pentru o perioada limitata de timp.




2. Managementul parolelor

Parola reprezinta cea mai utilizata metoda de autentificare in sistemele informatice sau servicii
web. Din punct de vedere a utilizatorului, memorarea unei parole unice este mai usor, decit gestionarea
mai multora. Pentru atacatori, utilizarea unei singure parole inseamna ca toate sistemele vor fi Tn mod
automat compromise, daca parola dintr-un sistem slab protejat va fi sparta cu succes.

Parola asigurad prima linie de aparare impotriva accesului neautorizat de aceia este esential
sa se mentina eficacitatea acestei linii de aparare implimentindu-se in mod riguros o buna politica
de gestionare si administrare a parolei.

Pentru un management mai eficient si mentinerea securitatii parolelor se recomanda
respectarea urmatoarelor politici :

- Parola nu trebuie sa coincida cu codul numeric personal, cu data nasterii, cu numarul
de telefon, cu nume, prenume, numele de utilizator (login-ul), cu numele membrilor de
familiei, cu functia, departamentul etc., cu nume de strazi, nume proprii, cu marci sau modele de
masini etc., cu numele sau sloganul unor organizatii, sa fie termeni tehnici sau cuvinte din
dictionar.

- Parolele nu trebuie comunicate nimanui sub niciun motiv, chiar si cu scopul repararii
calculatorului, in asa cazuri se creeaza un cont nou cu un nivel de acces corespunzator.

- Parolele comune trebuie schimbate imediat ce o persoana pardseste grupul sau nu mai
are dreptul utilizarii.

- Parolele trebuie schimbate imediat ce se constata unele banuieli privind cunoasterea lor
de alte persoane sau compromiterea lor.

- Parolele trebuie tinute minte si nu scrise oriunde (cu exceptia necesitatii interventiei de
urgenta/plic sigilat).

- Daca este dificil sa se retind mai multe parole, un manager de parole de incredere poate
fi o solutie buna.

- Laintroducerea parolei nu trebuie sa se afle persoane straine prin preajma.

- Blocarea operatiunilor de Incercare repetata de logare.

- Niciodata sa nu fie introdusa parola dupa ce a fost urmat un link dintr-un e-mail primit
de la un site care nu prezintd incredere.

- Daca un terminal functioneaza o perioadd lungd de timp, procesul de autentificare
trebuie sa aibd loc la intervale regulate de timp pentru a se asigura ca nu foloseste altcineva
sistemul.

- Ladeschiderea unei noi sesiuni de lucru, utilizatorului trebuie sa i se aduca la cunostinta
ultimul timp de accesare a sistemului cu parola respectiva.

- Evitarea reutilizérii parolei anterioare. Dacd un cont de utilizator a fost compromis
anterior, fie constient sau inconstient, reutilizarea parolei ar putea permite compromiterea repetata.
Deasemenea, 1n cazul in care o parold a fost impartasita pentru un motiv oarecare, reutilizarea ei
ar putea permite cuiva acces neautorizat la conturi.

- Evitarea utilizarii aceleasi parole pentru mai multe conturi.

- Sa nu fie utilizatd functonalitatea de logare automata. Aceasta diminueaza valoarea
parolei, daca un raufacator va avea acces la un sistem astfel configurat, el va fi in masura sa preia
controlul asupra intregului sistem si a avea acces la informatii potential sensibile.

- Notificarea despre schimbarea parolei.

- Actualizarea adresei de e-mail de recuperare Tn mod regulat, pentru a putea primi e-
mailuri in cazul in care este nevoie de resetat parola. De asemenea, se poate adduga un numar de



telefon pentru a primi codurile de resetare a parolei prin mesaj text. In plus, multe site-uri ofera
posibilitatea de a raspunde la o intrebare de securitate in cazul in care parola este uitatd. Daca
intrebarea este creatd de sinestatator, raspunsul la ea ar trebui sa fie cunoscut doar de utilizator.
Raspunsul nu ar trebui sa poata fi ghicit din informatiile pe care sunt postate online pe bloguri sau
pe profilurile din retelele sociale. Daca intrebarea este aleasda dintr-o lista de optiuni, cum ar fi
orasul in care v-ati nascut, rdspunsul trebuie personalizat astfel incit, chiar daca cineva ghiceste
raspunsul, nu va sti cum sa-1 introduca in mod corect.

- Sistemele de calcul nu trebuie 1dsate nesupravegheate fard a activa un sistem de blocare
a accesului la acestea; deblocarea trebuie sa se faca folosind parola.

RESTRICTII
Este interzisa stocarea electronica si transportarea in forma necriptatd a parolelor
utilizatorilor sistemului, inclusiv a procesului de autentificare a utilizatorilor.
Nu se admite utilizarea in echipamentele si produsele program a parolelor implicite (de
la producator).

O parola puternica reduce riscul ghicirii sau afldrii sale prin atacul brute-force. Puterea
unei parole este determinata de lungimea, complexitatea si impredictibilitatea aparitiei caracterelor
in componenta sa.

Pentru crearea unei parole puternice este recomandat ca ea sa contina:

- cel putin 14 caractere lungime si nu 8 — ele sunt destul de vulnerabile;

- caractere alfabetice mari si mici (A-Z, a-z);

- cel putin un caracter numeric (0-9);

- cel putin un caracter special (~! @ #$% & * () _-+=);

- sd poata fi tastatd rapid (reduce observarea ,,peste umar”).

Modalitatii de creare a parolelor

Existd doud moduri de creare a parolelor: prin generare aleatoare (sau pseudoaleatoare) si
prin construirea ei de catre utilizator.

Generarea aleatoare a parolelor este 0 metoda recomandata spre utilizare, aplicatiile de
acest tip implimenteaza recomandarile generale pentru crearea unei parole puternice astfel creind
parole indistructibile, dar greu de memorat.

Utilizatorul alege o parola folosindu-se de propria imaginatie, dar in cele mai multe cazuri
acesta utilizeaza cuvinte Intregi din dictionar sau part{i din acestea, serii de caractere de pe tastatura,
adrese, numere de telefon, ani de nastere etc. Desi sunt usor de memorat, parolele rezultate sunt i
usor de ghicit, alegerea unor astfel de parole fiind o greseala mare si frecventa a utilizatorilor.

Pentru crearea parolelor puternice si usor de memorat s-au dezvoltat mai multe metode:

Metoda mnemonicii — se selecteaza o fraza si se extrage cite un caracter din fiecare cuvint
(de exemplu prima sau a doua literd din fiecare cuvint), apoi se adaugd numere si simboluri. De
exemplu, din fraza Eu am cea mai puternica parola vreodatd creata de cineva!, obtinem
urmatoarea parola: Eacmppvcdc!

Desi o parolad creata mnemonic este mai puternica decit una creata utilizind un dictionar,
ele sunt sensibile la atacul brute-force. Frazele uzuale transformate in parole mnemonice, fara
folosirea substitutii de caractere neobisnuite sau alte modificari, pot fi ghicite de atacatorii
utilizdndu-se dictionarul parolelor mnemonice. Utilizatorii care creeaza astfel de parole ar trebui




sa creeze propriile fraze, sau sa faca schimbari neasteptate, cum ar fi utilizarea caracterilor mari, a
semnelor de punctuatie, scrierea completa a unor cuvinte.

Modificarea frazelor — se selecteaza o fraza si 1i se modifica forma intr-o derivata de-a sa.
Aceastd metodad permite crearea parolelor lungi, complexe si usor de memorat. De exemplu, din
fraza to be or not to be obtinem urmatoarea parola: 2.be.Or.nOt@to0.bEE.

Combinarea si modificarea cuvintelor - se combina doua sau trei cuvinte fara legatura intre
ele si se schimba unele litere cu numere sau caractere speciale. De exemplu, din cuvintele “mail”
and “phone” obtinem urmatoarea parola: m4!I&fON3.

Metoda tiparului - aceasta metoda foloseste un tipar (pattern) de pe tastatura. Cu ajutorul
tiparului se poate obtine foarte usor urmatoarea parold: 6VsDrOms;yr, care de fapt reprezinta
S5Caselnalte. Pentru crearea parolei se selecteaza de pe tastatura cifra din dreapta la 5, litera din
dreapta la “C”, litera din dreapta la “a” etc. prin urmare tiparul este selectarea tastei din dreapta
pentru fiecare element (figura 2).

Figura 2. Metoda tiparului— din 5Caselnalte obtinem parola: 6VsDrOms;yr

Un alt model de tipar transforma o parola simpla, cu un grad foarte mic de securitate Avion/,
intr-o parold cu un grad de securitate foarte ridicat QWfg8990hj!” (figura 3).

Figura 3. Metoda tiparului— din Avion! obtinem parola: QWfg8990hj!



2.1.Tehnici de autentificare prin parole

Au fost dezvoltate mai multe solutii de gestionare si administrare mai eficienta a parolelor
pentru a reduce numarul de conturi si parole pe care utilizatorii trebuie sa le memoreze. Cum ar fi
solutii de management centralizat Single Sign One (SSO), Sincronizarea Parolei si solutie de
management local - manager de parole. Aceste solutii reduc probabilitatea compromiterii
parolelor deoarece ele nu sunt scrise sau tapate si dispare necesitatea credrii unor parole slabe.

Single Sign One este o tehnologie care permite utilizatorului printr-o singura autentificare
sd aiba acces la toate resursele la care este autorizat sd le utilizeze. Autentificarea la resursele
individuale este suportata de catre tehnologia SSO intr-un mod transparent utilizatorului. Exemple
de solutii SSO: Windows Live ID, OpenlID.

OpenlD este un sistem standard de autentificare a utilizatorilor in cadrul site-urilor. Adica
un singur utilizator si o singurd parola poate sd se logheze pe toate site-urile fard a mai crea conturi
noi sau a confirma email-uri.

Pentru a detine un astfel de cont utilizatorul trebuie sa se inregistreze la un provider Openld
(Google, Facebook, Twitter, Yahoo, Wordpress, LiveJournal, Myspace).

Aceste site-uri nu sunt singurele care ofera un Openld. Este foarte important ca providerul
Openld-ului sa fie unul cit mai sigur $i mai usor in utilizare.

De obicei site-urile care suportd OpenlD pe pagina de autentificare ,pe lingd cimpurile
standarte login si parola, au cimpul OpenlD. Pentru a se autentifica utilizatorul trebuie sd intoduca in
acest cimp autentificatorul pe care 1l primeste de la provider-ul Open-ID. Pe linga protocolul de
autentificare dat se poate folosi si un protocol de autentificare extins. In acest caz utilizatorul creeaza
pe serverul companiei provider un cont cu care se poate loga pe oricare site care suportda OpenlID.

Sincronizarea parolei este o solutie de management care consta in schimbarea parolei la
alte resurse cu parola data de utilizator, astfel el are posibilitatea sa se autentifice utilizind o singura
parold pentru mai multe resurse. Beneficiul principal al acestei solutii este reducerea numarule de
parole pe care utilizatorii au nevoie sd si-l aminteasca. Acest lucru permite utilizatorilor sa
selecteze parole puternice si sa le memoreze mai usor. Spre deosebire de tehnologia SSO,
sincronizarea parolei nu reduce numarul de ori pe care utilizatorii trebuie sa se autentifice. Solutia
de sincronizare a parolei este de obicei mai usoard si mai putin costisitor de implementat decat
tehnologiile SSO, dar sincronizarea parolei are si dezavantaje importante de securitate. Deoarece
sincronizarea parolei creeaza aceeasi parola pentru a fi utilizate la mai multe resurse, fiecare dintre
care stocheazd parola sau hash-ul parolei, compromiterea parolei la orice instantd le compromite
pe toate. Acest lucru este deosebit de periculos daca sincronizarea parolei este utilizatd pentru
resurse cu sigurantd inalta .

O alta abordare a managementului parolelor este un soft de gestionare si administrare a parolelor.

Managerul de parole este o aplicatie software care gestioneazd si organizeaza parolele
utilizatorului. Softul stocheaza parole criptate intr-o baza de date sau fisier, cerind utilizatorului sa
creeze o parold unica de acces la toatd baza de date.

Managerele de parole pot fi folosite ca protectie impotriva phishing-ului si pharming-ului.
Spre deosebire de om, softul poate incorpora un script de logare automata, care compara URL-ul
site-ului actual cu cel a site-ului stocat, daca cele doua nu se potrivesc, atunci managerul de parole
nu completeazd automat campurile de conectare, astfel utilizatorul fiind protejat Tmpotriva
imitatiilor vizuale si site-urilor clone. Acest avantaj incorporat, este necesar si utilizatoriilor care
memoreaza cu usurinta parolele.



Majoritatea managelor de parole sunt dotate cu generatoare de parole, oferind utilizatorului
posibilitatea credrii unor parole indestructibile.

Conform NIST, SP 800-118 Guide to Enterprise Password Management, aplicatile de
management local al parolelor 1i sunt recomandate urmatoarele caracteristici:

Functionare: utilizatorul selecteaza un cont din listd, parola se afiseaza, utilizatorul o
copiaza si o pune in cimpul parola.

Aplicatia trebuie sa se inchida automat dupa o anumita perioada de inactivitate.

Sé stearga automat bufferul de memorie folosit la copierea parolei.

Sa existe posibilitatea de backup a bazei de date si a informatiei.

Sa utilizeze o parola Master puternica, greu de ghicit sau spart.

Sa utilizeze algoritmi (si implementarile acestora) aprobati de Federal Information
Processing Standard (FIPS).

Utilizatorul trebuie sa faca update manual la baza de date dupa fiecare modificare a unei parole.
Aplicatia trebuie sd permitd setarea setului de caractere (cifre, litere mici, mari,
simboluri) si a lungimii pentru fiecare parola in parte, la alegerea utilizatorului, pentru
adaptarea usoara la diferite sisteme.

Sa poata administra separat parolele cu impact major (importante) de cele normale.
Sa nu permita salvarea de parole si informatii sensibile in mod nesecurizat.

Crearea si inlocuirea parolelor sa se faca usor pentru facilitarea schimbarii periodice.
La evenimente imprevizibile (crash, etc...) nu trebuie sd ramind parole si informatii
nesecurizate, pe HDD, SD, Flash sau altd memorie nevolatila.

Majoritatea managerilor de parold actualii indeplinesc aceste caracteristici utilizind si
caracteristiicii suplimentare cum ar fi logare automata, fara utilizarea tastaturei, aceasta fiind realizata
cu ajutorul pluginurilor Incorporate in browser-e. Exemplu de manageri de parole: KeePass, eWallet,
LastPass, 1Password, RoboForm, Kaspersky Password Manager etc. (figura 4).
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