Tema: Securitatea sistemelor de operare Windows

Sistemele de operare asigurara securitatea si integritatea sistemului de calcul. Permite

interactiunea cu mai multi utilizatori, rularea mai multor aplicatii si modificarea strategiilor de
raspuns la o anumita problema.

Sistemul de operare controleaza accesul utilizatorilor si proceselor la resursele hadware si

software ale sistemului si previne executia de instructiuni invalide, malitioase sau privilegiate.

1.1. Centrul de securitate Windows Defender, figura ,1 ofera zona Protectie Tmpotriva

virusilor si amenintarilor, pentru a proteja sistemul de calcul. Sunt disponibile urmatoarele solutii
de securitate:

Protectia _impotriva virusilor si _amenintarilor, _prin scanarea dupa amenintari si
actualizarea la cea mai recentd protectie oferitd de Antivirus Windows Defender,
vizualizarea scandrilor anterioare impotriva virusilor si amenintarilor.

Urmarirea starii _de buna functionare a sistemului si performanta. Consultantul
monitorizeaza sistemul de calcul si oferd informatii, recomandari intr-un raport privind
starea de buna functionare pentru a adresa problemele uzuale cu capacitatea de stocare,
driverele de dispozitiv, autonomia bateriei, Windows Update sau Fresh Start.

Firewall si protectie in retea. Se poate vedea starea Firewallului Windows si retelele la
care este conectat sistemul de calcul. Pot fi accesate si setate optiunile de filtrare a datelor
transmise prin retea in/din sistem.

Controlul aplicatiilor si browserului. SmartScreen contribuie la protejarea dispozitivului
dvs. impotriva aplicatiilor, fisierelor, site-urilor web si descarcarilor potential periculoase.
Protejarea familiei dvs. in mediul online. Optiunile pentru familie oferd acces usor la
instrumente utile pentru gestionarea vietii digitale a copiilor sau altor membri ai familiei in
sistemul de calcul.
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Figura 1. Windows Defender Security Center

1.2. Conturi de utilizator

Conturile de utilizator permit mai multor utilizatori sd foloseasca acelasi sistem de calcul,
fiecare avand propriul folder privat de Documente, posta electronica, setari, etc. De asemenea, este
imbunatatita securitatea si sunt reduse probleme ce pot aparea la partajarea de fisiere.

Un nou cont de utilizator ar trebui creat atunci cand exista o alta persoana care lucreaza pe
acelasi calculator cu tine.

In Windows 10 existd doua tipuri principale de conturi: administrator si standard (utilizator
standard).

Administratorul are acces complet la toate conturile de utilizator de pe calculator. Poate
crea si sterge conturi de utilizator, poate crea parole pentru ceilalti utilizatori, le poate schimba
numele contului, parola, imaginea sau tipul de cont. Ca regula, trebuie sa existe cel putin un cont
de administrator pe calculator. Implicit, la instalarea sistemului de operare, se creeaza un cont de
administrator.

Utilizatorul standard este configurat de catre un administrator. Un utilizator standard poate
instala aplicatii si poate schimba configurari pentru uzul propriu. Utilizatorii standard nu pot
adauga alti utilizatori si nu pot modifica configurarile altor utilizatori.

Isi poate modifica imaginea contului si poate crea, modifica sau sterge parola, dar nu poate
schimba numele sau tipul contului sau. De asemenea, unele programe (mai ales programe vechi)
este posibil sa nu functioneze corect pe acest tip de cont. Este posibil ca ele sa solicite modificarea
temporara sau permanenta a contului utilizator Intr-unul de administrator.

In plus fata de alegerea unuia dintre aceste tipuri de conturi, se poate alege, de asemenea,
o metodd de conectare pentru fiecare tip: persoanele se pot conecta la Windows cu un cont
Microsoft sau cu un cont local (figura 2-4).
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Figura 2. Crearea unui cont in Windows 10
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Figura 3. Setarile unui cont in Windows 10
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Figura 4. Schimbarea tipului unui cont in Windows 10

RISCURI SI RECOMANDARI
Accesarea servicilor Web de pe un cont de administrator creaza premise de infectare cu
programe malitioase, de aceea se recomandd sd se utilizeze contul standard. Contul de
administrator se utilizeaza doar in cazul speciale.
Orice activitate din sistem trebuie sa poata fi identificata prin contul de utilizator sau adresa
IP (sa nu fie utilizate instrumente de anonimat in sistemele informatice, cum ar fi de exemplu
proxy server-e, anonymizer-r etc.).

Alte tipuri de conturi:

Utilizator administrat. Utilizatorii care sunt administrati cu controale parentale pot accesa
doar aplicatiile si continutul specificat de administratorul care se ocupa de utilizator.
Administratorul poate restrictiona contactele utilizatorului si accesul la site-uri web si poate aplica
limite temporale pentru utilizarea computerului.




Utilizator doar cu drepturi de partajare. Pot accesa de la distanta fisiere partajate, insa nu
pot face login si nu pot schimba configurarile computerului.

Un grup permite mai multor utilizatori sa aiba aceleasi privilegii de acces. De exemplu, se
poate acorda unui grup anumite privilegii de acces la un dosar sau fisier si toti membrii grupului vor
avea acces. Se poate aloca privilegii de acces specifice unui grup pentru fiecare din dosarele partajate.

Utilizator vizitator. Poate utiliza temporar computerul dvs., fard a trebui sa 1i adaugati ca
utilizatori individuali. Se poate configura restrictii astfel incat vizitatorii sa poata accesa doar articolele
pe care doriti sa le partajati. Fisierele create de un vizitator sunt stocate intr-un dosar temporar, dar
acest dosar si continutul sau sunt sterse cand vizitatorul face logout. Vizitatorii nu au nevoie de o parola
pentru a face login, nu pot schimba configurdrile pentru utilizator sau computer.

1.3. Gestionarea drepturilor de acces

Utilizatorii (atdt de domeniu, cit si locali), grupuri de utilizatori si calculatoare (numite
entitati) au identificatoare de securitate unice - SID. Cu ajutorul acestui identificator sistemul
"stie" entitatea. SID are o valoare unicd in domeniu si se formeaza in timpul crearii unui utilizator
sau grup, sau atunci cand calculatorul este inregistrat in domeniu.

Atunci cand un utilizator la conectare introduce numele de utilizator si parola , sistemul de
operare verificad daca parola este corecta si creeaza un token de acces pentru utilizator. Token-ul
include SID si toate SID-urile grupurilor utilizatorului din care utilizatorul face parte.

Pentru obiectele care urmeaza sa fie protejate (cum ar fi fisiere, foldere, registru Windows)
se creeaza un descriptor de securitate. Cu el se asociazd ACL (Access Control List - ACL), care
contine informatii despre modul in care subiectilor le sunt date anumite drepturi de acces la obiect.
Pentru a determina daca sa se acorde tipul solicitat de acces la obiect, sistemul de operare compara
SID in token-ul de acces al subiectului cu SID cuprins in ACL (figura 5).
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Figura 5. Utilizatorii locali si grupurile de utilizatori

Permisiunile sunt sumate, iar interdictia este o prioritate mai mare decat permisiunea. De
exemplu, in cazul in care utilizatorul are permisiunea de a citi dosarul, si in grupul din care face parte
- de a scrie, ca urmare utilizatorul poate citi si scrie. In cazul in care utilizatorul are permisiunea de a
citi, si grupul din care face parte, citirea este interzisa, utilizatorul nu poate citi fisierul.



Daca vorbim despre fisiere si foldere, mecanismele de securitate din sistemele de fisiere
sunt acceptate numai pe discuri cu sistem de figsiere NTFS. Sistemul de fisiere FAT (si varianta sa
- FAT32) nu implica posibilitatea de a stoca ACL, asociat cu fisierul (figura 6,7).
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Figura 6. Drepturile de acces la fisiere si foldere

Urmatorul tabel descrie permisiunile speciale pentru figiere §i foldere.

Permisiuni speciale Control Modificare  Citire si Listare continut Citire  Scriere
total executare folder

Parcurgere folder / Executare da da da da nu nu
figier

Listare folder / Citire date da da da da da nu
Citire atribute da da da da da nu
Citire atribute extinse da da da da da nu
Creare figiers / Scriere date da da nu nu nu da
Creare foldere / Ad3ugare date  da da nu nu nu da
Scriere atribute da da nu nu nu da
Scriers atribute extinse da da nu nu nu da
Stergere subfoldere gi fisiere da nu nu nu nu nu
Stergere da da nu nu nu nu
Citire permisiuni da da da da da da
Maodificare permisiuni da nu nu nu nu nu
Preluare in proprietate da nu nu nu nu nu
Sincronizare da da da da da da

Figura 7. Permisiuni speciale pentru fisiere si foldere



RISCURI SI RECOMANDARI

Fiecarui utilizator trebuie sa-i fie comunicat, intr-o forma stabilitd de responsabilul de
securitate ciberneticd sau de catre persoana responsabild de proces (administratorul), drepturile,
obligatiile, restrictiile si responsabilitatile privind utilizarea mijloacelor TIC in activitatea de serviciu;

Sa-i fie asociat un cont de utilizator specific atributiilor de serviciu, cu functii de
administrare sau cu functii de utilizator. Sa fie utilizate in sistem mijloacele tehnice speciale, care
sa interzica utilizarea acestor conturi de catre persoane terte.

1.4. Politicile de securitate

Politicile de securitate Windows sunt foarte eficiente in protejarea masinilor Windows prin
asigurarea accesului restrictionat la utilizatori. Daca politicile de securitate Windows nu sunt
configurate corect, utilizatorii pot manipula usor registrul, applet-urile panoului de control, si alte
setari de sistem critice, ceea ce poate duce la blocarea sistemului. Prin urmare, configurarea in mod
corespunzator a politicilor de securitate pentru Windows 1n fiecare masind windows din retea este
foarte important (figura 8).

Politica de securitate locala a unui sistem este un set de informatii cu privire la securitatea
unui calculator local. Informatiile politicii de securitate locale include urméatoarele:

1. Domeniile de incredere pentru a autentifica incercari de conectare.

2. Care conturi de utilizator pot accesa sistemul si cum. De exemplu, interactiv, printr-o
retea, sau ca un serviciu.

3. Drepturile si privilegiile atribuite conturilor.

4. Politica de audit de securitate.
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Figura 8. Politici de securitate privind utilizarea parolelor




