Tema: Securitatea platformelor mobile iOS si Android

Introducere

Informatia este un produs care, ca si alte produse importante rezultate din activitatea umana, are
valoare pentru o organizatie si In consecinta, este necesar sd fie protejatd corespunzator.

Fiecare organizatie 1si poate implementa propriul sau sistem de asigurare a securitatii
informatiei. Un management al securitatii informatiei se realizeazd prin implementarea unui set
corespunzator de actiuni care cuprinde politici, practici, instrumente si proceduri, structuri
organizationale, precum si functii software. Toate actiunile trebuie prevazute, definite si aplicate pentru
a asigura ca sunt intrunite obiectivele specifice de securitate a organizatiei.

Deoarece dezvoltarea tehnologiilor este in continud avansare, telefoanele mobile, tabletele si
laptopurile au devenit foarte rdspindite si comune. Puterea computationald a acestor dispozitive
continud sa creasca, pe cind ele devin mai mici si mai usoare. Un spectru nou de produse mobile care
combind un sir de posibilitdti computationale intr-un singur dispozitiv este in curs de dezvoltare.
Aceste posibilitdti convergente mobile permit utilizatorilor sd rdmind online, accesind toate datele de
care dispun, ca posta electronica si cotatii la bursa chiar si In timpul miscarii.

Desi existd multe avantaje evidente ale acestor dispozitive, ele de asemenea afecteaza procesele
traditionale de business si din acest considerent este nevoie de acordat o importantd prioritard
securitatii. Organizatiile trebuie sd fie preocupate de securitate, ce include furtul sau pierderea
dispozitivelor mobile folosite de angajati, scurgerea informatiilor corporative prin intermediul acestor
dispozitive, probabilitatea infectdrii cu virusi si o posibila interceptare neautorizati a traficului. In timp
ce beneficiem de convinientele si efecientele aduse de noile tehnologii mobile, trebuie sa fie elaborate
si implementate masuri corespunzatoare de securitate pentru a contracara orice amenintari asupra
detelor senzitive introduse de utilizatorii dispozitivelor mobile.

In cadrul acestei lucrari de curs vor fi prezentate doua dintre cele mai importante notiuni care
caracterizeaza tehnologiile mobile moderne si anume platformele iOS si Android. Lucrarea isi propune
sd descrie cum asigurd aceste platforme normele de securitate, ce masuri sunt intreprinse pentru a
asigura confidentialitatea utilizatorilor si datelor acestora.



Securitatea iOS

Compania Apple a proiectat platforma iOS avind la bazad conceptul de securitate. Pastrarea
informatiei securizata pe dispozitivele mobile este foarte importanta pentru fiecare utilizator, indiferent
daca el acceseaza informatii corporative si personale sau pastreaza fotografii personale, informatii
bancare si adrese. Deoarece informatia fiecarui utilizator este importantd, dispozitivele 10S sunt
proiectate sd mentina un nivel Tnalt de securitate fard a compromite experienta utilizatorului.

Dispozitivele 10S oferd caracteristici stricte de securitate a tehnologiilor, dar totusi sunt usor de
folosit. Dispozitivele sunt proiectate sd asigure o transparentd cit mai mare a securitdtii. Multe
caracteristici de securitate sunt activate implicit si astfel departamentul IT nu trebuie sd execute
configurari adaugatoare. Si unele caracteristici cheie, cum ar fi criptarea dispozitivului, nu sunt posibile
de configurat, deci utilizatorii nu le pot dezactiva din greseala.

Pentru organizatii, luarea in consideratie a securitdtii dispozitivelor i0S, este de mare ajutor sa
inteleagd cum lucreaza caracteristicile Incorporate de securitate pentru a oferi o platforma mobila
sigura.

iPhone, iPad si iPod touch sunt proiectate cu nivele de securitate. Caracteristicile hardware si
firmware de nivel jos protejeaza Impotriva programelor malitioase si a virusilor, pe cind caracteristicile
de nivel inalt permit accesul securizat la informatia personald si corporativa, previne utilizarea
neautorizatd si ajuta la contracararea atacurilor.

Modelul de securitate i0S protejeaza informatiile totodatd permitind utilizarea mobila, aplicatii
striine si sincronizarea. In mare parte sistemul se bazeaza pe principiile securizate de proiectare si in
multe cazuri, Apple a realizat lucru de proiectare aditional pentru a spori gradul de securitate, fard a
compromite utilizarea.

108 se bazeaza pe aceleati tehnologii ca si OS X si beneficiaza de ani de dezvoltare a securitatii.
Inbunatitirile continue si caracteristicile aditionale de securitate au permis departamentelor IT din
intreprinderile din lumea intreaga sa adopte rapid si sa suporte dispozitivele iOS 1n retelele lor.

1.1 Arhitectura sistemului

Integrarea strinsd a hardware si software in dispozitivele iOS permit validarea activitatilor
pentru toate nivelele. De la pornirea initiald pind la instalarea unui soft i0S, fiecare pas este analizat si
verificat pentru a asigura cd fiecare activitate este de Incredere si ca foloseste resursele in mod
corespunzator.

O datd ce sistemul lucreaza, aceasta arhitectura de securitate integratd depinde de integritatea si
fiabilitatea XNU, kernel-ul iOS. XNU impune caracteristici de securitate in timpul rularii si este
esential in sporirea increderei in functiile si aplicatiile de nivel nalt.

1.1.1 Pornire securizata

Fiecare pas al procesului de pornire (boot-up) contine componente ce sunt semnate criptografic
de catre Apple pentru a asigura integritatea si purcede doar dupa verificarea lantului de incredere.
Acesta include aplicatii bootloader, kernel, extensiile kernel si banda firmware.

Cind un dispozitiv i0OS este conectat, procesorul de aplicatii executd imediat codul de pe
memoria read-only, cunoscutd ca Boot ROM. Acest cod imuabil este prevazut in timpul fabricarii
cipurilor si este implicit de incredere. Codul de Boot ROM contine cheia publica a Apple - Root CA,
care este folosita pentru a verifica daca Bootloader (LLB) este semnat de catre Apple inainte de a-i
permite sa se Incarce. Acesta este primul pas in lantul de incredere, unde fiecare pas asigura faptul ca
urmadtorul este semnat de catre Apple. Cind termind LLB sarcinile sale, acesta verifica si ruleaza
urmadtoarea etapa, iBoot, care, la rindul sau, verifica si ruleaza kernel-ul iO0S.



Acest lant de pornire securizat asigura cd cele mai mici niveluri ale softului nu sunt alterate si
permite 10S sa ruleze doar pe dispozitivele Apple validate.

Daca un pas al acestui proces de pornire nu poate incarca sau verifica urmatorul, procesul de
boot-up este oprit si dispozitivul afiseaza ecranul de "Conectare la iTunes". Acesta este modul de
recuperare. Dacd Boot ROM nu este capabil de a Incdrca sau a verifica nici LLB, acesta porneste
modul DFU (Device Firmware Upgrade). In ambele cazuri, dispozitivul trebuie s fie conectat la
iTunes prin USB si trebuie sa fie restabilite setarile implicite.

1.1.2 Personalizarea softului de sistem

Apple lanseaza regulat actualizari de software pentru a raspunde preocuparilor de securitate ce
apar; aceste actualizari sunt furnizate pentru toate dispozitivele acceptate simultan. Utilizatorii primesc
notificarile de actualizari 10S pe dispozitive si prin intermediul iTunes, si actualizarile sunt livrate in
mod wireless, incurajind adoptarea rapidd a remedierilor recente de securitate.

Procesul de boot descris mai sus asigura faptul ca numai codul semnat de Apple poate fi instalat
pe un dispozitiv. Pentru a preveni dispozitivele de a fi retrogradate la versiuni mai vechi, care nu
dispun de cele mai recente actualizari de securitate, 10S utilizeaza un proces numit System Software
Personalization. Daca retrogradarile au fost posibile, un atacator care cistiga posesia unui dispozitiv ar
putea instala o versiune mai veche de iOS si sa exploateze o vulnerabilitate care a fost fixatd in
versiunea mai noua.

Actualizarile softului i10S pot fi instalate folosind iTunes sau over-the-air (OTA) pe dispozitiv.
Cu iTunes, o copie completd a i0S este descarcata si instalatd. Actualizarile de soft OTA sunt oferite ca
delta pentru eficienta retelei.

In timpul unei instalari sau modernizari iOS, iTunes (sau dispozitivul insusi, in cazul
actualizarilor de soft OTA) se conecteaza la serverul de instalare autorizat al Apple si trimite o listd de
madsuratori criptografici pentru fiecare parte a instalatiei, care urmeaza sa fie instalate (de exemplu
LLB, iBoot, kernel-ul, imagine OS), o valoare anti-replay aleatorie (Nonce), si ID-ul unic al
dispozitivului (ECID).

Serverul verifica lista prezentatd de masurdtori fatd de versiunile pentru care se permite
instalarea, iar In cazul in care se gasesc similaritati, adaugd ECID la mdsuratori si semneaza rezultatul.
Setul complet de date semnate de pe server este trecut la dispozitiv ca parte a procesului de instalare
sau upgrade. Adaugarea ECID "personalizeazd" autorizatia pentru dispozitivul solicitant. Autorizind si
semnind doar masuratorile cunoscute, serverul asigurd ca actualizarea este exact asa cum a fost
furnizata de Apple.

Aceste etape asigurd ca autorizatia este pentru un anumit dispozitiv si ca o versiune veche a 10S
de la un dispozitiv nu poate fi copiatd la altul. Nonce Impiedica un atacator de a salva raspunsul
serverului si de a-1 folosi pentru a retrograda un dispozitiv 1n viitor.

1.1.3 Semnarea codului aplicatiilor

Odata ce kernel-ul iOS s-a pornit, acesta controleaza care dintre procesele si aplicatiile
utilizatorilor pot fi rulate. Pentru a se asigura cd toate aplicatiile provin dintr-o sursd cunoscutd si
aprobatd si nu au fost modificate, iOS impune ca tot codul executabil sd fie semnat utilizind un
certificat emis de Apple. Aplicatiile prevazute cu dispozitivul, cum ar fi Mail si Safari, sunt semnate de
catre Apple. Semnarea obligatorie a codului extinde conceptul de lant de incredere de la sistemul de
operare la aplicatii si previne aplicatiile sd incarce resurse nesemnate sau s foloseasca cod ce se
automodifica.

In scopul de a dezvolta si instala aplicatii pe dispozitive iOS, dezvoltatorii trebuie si se
inregistreze la Apple si sd se aldture programului iOS Developer. Identitatea reald a fiecarui
dezvoltator, fie el individ sau intreprindere, este verificata de Apple inainte de eliberarea certificatului
lor. Acest certificat permite dezvoltatorilor sd semneze aplicatii si sa le prezinte la App Store pentru



distributie. Ca urmare, toate aplicatiile din App Store au fost prezentate de cdtre o persoana sau
organizatie identificabild, servind ca un factor de descurajare pentru crearea de aplicatii malitioase. Ei
au fost, de asemenea, verificati de catre Apple pentru a se asigura cd acestia opereaza asa cum este
descris si nu contin erori evidente sau alte probleme.

Intreprinderile au, de asemenea, posibilitatea de a scrie aplicatii pentru folosirea in cadrul
organizatiei lor si si le distribuie angajatilor lor. Intreprinderile si organizatiile pot aplica la iOS
Developer Enterprise Program (iDEP), cu un numar DUNS. Apple aproba aplicantii dupa verificarea
identitatii si eligibilitatii lor. Odata ce o organizatia devine membra a iDEP, se poate Inregistra pentru a
obtine un profil de provizionare care permite aplicatiilor sa ruleze pe dispozitive autorizate. Utilizatorii
trebuie sa aiba profilul de provizionare instalat in scopul de a rula aplicatiile in-house.

Spre deosebire de alte platforme mobile, iOS nu permite utilizatorilor sa instaleze aplicatii
potential malitioase nesemnate de pe site-uri web, sau si ruleze cod ce nu este de incredere. In timpul
rularii, semnatura cod verifica daca toate paginile de memorie executabile sunt facute ca acestea sa
asigure ca o aplicatie nu a fost modificata de cind a fost instalatd sau actualizatd ultima data.

1.1.4 Securitatea procesului de runtime

Odata ce se verifica dacd o aplicatie provine de la o sursd autorizatd, iOS impune masuri de
securitate pentru a se asigura ca aceasta nu poate compromite alte aplicatii sau restul sistemului.

Toate aplicatiile de la parti terte sunt limitate de la accesul fisierelor stocate de alte aplicatii sau
de la efectuarea de modificari pe dispozitiv. Acest lucru previne aplicatiile sd colecteze sau sa modifice
informatiile stocate de catre alte aplicatii. Fiecare aplicatie are un director unic pentru fisierele sale,
care este atribuit aleatoriu atunci cind aplicatia este instalati. In cazul in care o aplicatie de la parti terte
are nevoie sd acceseze informatii altele decit cele proprii, face acest lucru doar prin utilizarea de API si
a serviciilor oferite de 10S.

Fisierele de sistem si resursele sunt protejate de aplicatiile utilizatorilor. Instrumentele care nu
sunt necesare, cum ar fi serviciile de autentificare de la distanta, nu sunt incluse in software-ul
sistemului, si API nu permite aplicatiilor sa escaladeze privilegiile lor pentru a modifica alte aplicatii
sau 108 1n sine.

Accesul cétre aplicatii de la parti terte la informatiile si caracteristicile utilizatorului, cum ar fi
iCloud este controlata utilizind drepturi declarate. Drepturile sunt perechi cheie / valoare, care sunt
conectate la o aplicatie si permite autentificarea dincolo de factori de runtime, cum ar fi ID-ul unix al
utilizatorului. Deoarece drepturile sunt semnate digital, acestea nu pot fi schimbate. Drepturile sunt
utilizate pe scara largd de aplicatiile de sistem pentru a efectua operatiuni specifice privilegiate care in
caz contrar ar impune procesul de a rula ca root. Acest lucru reduce foarte mult potentialul de
escaladare privilegiata de catre o aplicatie de sistem compromisa.

In plus, aplicatiile pot efectua numai procesare de fond prin intermediul sistemului furnizat de
API. Acest lucru permite aplicatiilor sa continue sa functioneze fara a dauna performantei sau a a avea
un impact dramatic asupra bateriei. Aplicatiile nu pot partaja date direct unele cu altele; partajarea
poate fi implimentata doar de céatre ambele aplicatii simultan, utilizind scheme personalizate.

Address space layout randomization (ASLR) protejeaza impotriva exploatarii de bug-uri ce
corup memoria. Aplicatiile implicite folosesc ASLR pentru a asigura ca toate regiunile de memorie
sunt atribuite aleatoriu la pornire. In plus, locatiile librariilor partajate de sistem sunt atribuite aleatoriu
la fiecare pornire a dispozitivului. Xcode, mediul de dezvoltare 10S, in mod automat compileaza
programele de la parti terte, cu sprijinul ASLR pornit.

Protectia ulterioara este asiguratd de iOS folosind caracteristica ARM Execute Never (XN),
care marcheaza paginile de memorie ca neexecutabile. Paginile de memorie marcate atit ca inscriptibile
cit si ca executabile pot fi utilizate numai de cétre aplicatii, in conditii strict controlate.



1.2 Criptarea si protejarea datelor

Lantul de pornire securizat, semnarea codului si securitatea procesului de executie, toate
contribuie la asigurarea faptului cd doar aplicatii si cod de Incredere pot rula pe un dispozitiv. iOS are
caracteristici suplimentare de securitate pentru a proteja datele utilizatorului, chiar si in cazurile in care
alte parti ale infrastructurii de securitate au fost compromise (de exemplu, pe un dispozitiv cu
modificdri neautorizate). Ca arhitectura sistemului in sine, aceste capabilitati de criptare si protectie a
datelor folosesc nivele de hardware si tehnologii software integrate.

1.2.1 Caracteristici de securitate hardware

Pe dispozitive mobile, viteza si eficienta energiei sunt critice. Operatiunile criptografice sunt
complexe si pot introduce performantd sau probleme pentru baterie in cazul in care nu sunt concepute
si implimentate in mod corect.

Fiecare dispozitiv iOS are un motor de criptare AES 256 construit in calea DMA intre stocarea
flash si memorie principald de sistem, determinind criptarea fisierelor sd fie extrem de eficienta.
Impreuna cu motorul AES, SHA-1 este implementat in hardware, reducind in continuare operatiile de
criptografie suplimentare.

ID-ul unic al dispozitivului (UID) si ID-ul de grup al dispozitivului (GID) sunt cheile AES 256-
bit fuzionate in procesorul aplicatiei in timpul fabricarii. Nici un soft sau firmware nu le pot citi direct,
ei pot vedea doar rezultatele operatiunilor de criptare sau decriptare efectuate utilizindu-le. UID este
unic pentru fiecare dispozitiv si nu este Inregistrat de Apple sau de oricare dintre furnizorii sai. GID
este comun pentru toate procesoarele intr-o clasa de dispozitive (de exemplu, toate dispozitivele care
folosesc Apple A5 cip), si este folosit ca un nivel suplimentar de protectie atunci cind se livreaza soft-
ul sistemului in timpul instaldrii si a restabilirii. Scrierea acestor chei in siliciu previne falsificarea sau
ocolirea lor si garanteaza ca acestea pot fi accesate doar de motorul AES.

UID permite ca datele sa fie criptografic legate de un anumit dispozitiv. De exemplu, ierarhia
cheilor ce protejeaza fisierele sistemului include UID, deci dacd cipurile de memorie sunt fizic mutate
de la un dispozitiv la altul, fisierele sunt inaccesibile. UID nu este legat de nici un alt identificator pe
dispozitiv.

In afard de UID si GID, toate celelalte chei criptografice sunt create de citre generatorul de
numere aleatoare al sistemului (RNG), folosind un algoritm bazat pe Yarrow. Entropia sistemului este
colectatd de la momentul intreruperii In timpul procesului de pornire si, In plus de la senzorii interni
odata ce aparatul s-a conectat.

Stergerea sigura a cheilor salvate este la fel de importanta ca si generarea lor. Este deosebit de
dificil de a face acest lucru pe stocare flash, unde numarul mare de nivele ar putea sd Tnsemne mai
multe copii ale datelor ce trebuie sd fie sterse. Pentru a rezolva aceasta problema, dispozitivele i0S
includ o caracteristicd menitd sa securizeze stergerea datelor numitd Effaceable Storage. Aceasta
caracteristicd acceseaza tehnologia de stocare de baza (de exemplu, NAND) pentru a aborda in mod
direct si a sterge un numdr mic de blocuri de la un nivel foarte scazut.

1.2.2 Protectia fisierului de date
In plus fatd de functiile de criptare hardware integrate in dispozitive iOS, Apple foloseste o
tehnologie numita Protectie de date pentru a proteja In continuare datele stocate in memoria flash pe
dispozitiv. Aceasta tehnologie este proiectatd cu dispozitive mobile, luindu-se in considerare faptul ca
acestea pot fi intotdeauna pornite si conectate la Internet, si pot primi apeluri telefonice, text sau e-
mailuri in orice moment.



Protectie de date permite unui dispozitiv sd raspunda la evenimente cum ar fi apeluri telefonice
primite fard a decripta datele sensibile si a descarca informatii noi in timp ce e blocat. Aceste
comportamente individuale sunt controlate prin atribuirea fiecarui fisier la o clasa.

Protectia datelor protejeaza datele din fiecare clasd in baza timpului cind datele trebuie sa fie
accesate. Accesibilitatea este determinata si de faptul ca tastele de clasd au fost deblocate. Protectia de
date este pusa in aplicare prin construirea si gestionarea ierarhiei de chei, si se bazeaza pe tehnologii de
criptare hardware.

Prezentarea generala a arhitecturii

De fiecare datd cind este creat un fisier pe partitia de date, Protectia datelor creeazd o cheie
noud de 256-bit si o transmite catre motorul hardware AES, care utilizeaza cheia pentru a cripta fisierul
asa cum este scris pe memorie flash folosind modul AES CBC.

Metadata tuturor fisierelor in sistemul de fisiere sunt criptate cu o cheie aleatoare, care este
creata atunci cind iOS este instalat pentru prima datd sau cind dispozitivul este distrus de catre un
utilizator. Cheia fisierului de sistem este stocat in Effaceable Storage. Din moment ce este stocat pe
dispozitiv, aceastd cheie nu este utilizatd sd pastreze confidentialitatea datelor, in schimb, este
conceputa astfel ca sa poata fi rapid stearsa la cerere (de catre utilizator, cu optiunea "Erase all content
and settings" sau de catre un utilizator sau administrator, care cer stergerea de la distantd de pe un
server Mobile Device Management, Exchange ActiveSync, sau iCloud). Stergerea cheiei in acest mod
face ca toate fisierele criptografice sa fie inaccesibile.
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1.2.3 Cod de acces

Prin stabilirea unui cod de acces pentru un dispozitiv, utilizatorul activeaza in mod automat
Protectia datelor. iOS suporta codurile de acces de patru cifre si de lungime arbitrard alfanumerica. in
plus fatd de deblocarea dispozitivului, un cod de acces prevede entropia pentru chei de criptare, care nu
sunt stocate pe dispozitiv. Acest lucru inseamna cd un atacator ce se afld in posesia unui dispozitiv nu
poate obtine accesul la date din anumite clase de protectie, fara coduri de acces.

Codul de acces este "incurcat" cu UID-ul dispozitivului, astfel incercarile trebuie sa fie
efectuate pe dispozitivul ce se afla sub atac. Un numar mare de iteratii este folosit pentru a face fiecare
incercare mai lentd. Numarul iteratiilor este calibrat astfel incit o incercare dureazd aproximativ 80
milisecunde. Acest lucru Inseamna cd va dura mai mult de 5 ani si jumatate pentru a incerca toate
combinatiile de sase caractere a codului de acces alfanumeric cu litere mici si numere, sau 2 ani si
jumatate pentru un cod de acces de noua cifre cu numere numai.

Pentru a descuraja atacurile asupra codului de acces, interfata iOS impune escaladarea intirzierii
de la intrarea unui cod de acces invalid la ecranul de blocare. Utilizatorii pot alege de a sterge
dispozitivul automat dupa 10 incercari esuate de introducere a codului de acces. Aceasta setare este de
asemenea, disponibild ca o politicd administrativd prin Mobile Management Device (MDM) si
Exchange ActiveSync, si poate fi, de asemenea, setat la un prag inferior.



Crearea parolelor Apple ID puternice

ID-urile Apple sunt utilizate pentru conectare la un numar de servicii, inclusiv iCloud,
FaceTime, si iMessage. Pentru a ajuta utilizatorii sa creeze parole puternice, toate conturile noi trebuie
sa contina urmatoarele atribute pentru parola:

* Cel putin opt caractere

* Cel putin o litera

* Cel putin o literd majuscula

* Cel putin un numar

* Nu mai mult de trei caractere identice consecutiv

* Sd nu fie la fel cu numele de cont

Consideratii pentru parold

Daca este introdusa o parold lunga care
contine numai numere, pe ecranul de Lock este
afisatd o tastatura numericd in loc de tastatura | B 2+ 1« R
completd. Un cod de acces mai lung poate fi |
introdus mai usor decit un cod de acces
alfanumeric mai scurt, in timp ce asigurd
acelasi nivel de securitate.

Enter Pass e

1.2.4 Clase

Atunci cind este creat un fisier nou pe un dispozitiv 10S, lui 1i este atribuitd de catre aplicatie o
clasd care il creeaza. Fiecare clasa utilizeaza politici diferite pentru a determina cind datele sunt
accesibile. Clasele de baza si politicile sunt, dupa cum urmeaza:

Complete Protection

(NSFileProtectionComplete): Cheia clasei este protejatd cu o cheie derivata din codul de acces
al utilizatorului si dispozitivul UID. La scurt timp dupa ce utilizatorul blocheaza un dispozitiv (10
secunde, daca setarea Require password este Immediately), cheia clasei decriptatd este eliminata,
facind toate datele din aceasta clasa inaccesibile pina utilizatorul introduce parola din nou. Aplicatia de
Mail pune in aplicare Complete Protection pentru mesaje si atasamente. Aplicatiile care lanseaza
imagini si date de localizare sunt, de asemenea, stocate cu Complete Protection.

Protejat pina este deschis

(NSFileProtectionCompleteUnlessOpen): Unele fisiere pot avea nevoie sa fie scrise in timp ce
dispozitivul este blocat. Un bun exemplu in acest sens este un atasament e-mail ce se descarca in
background. Acest comportament este realizat prin utilizarea criptografiei asimetrice curbe eliptice
(ECDH pe Curve25519). impreuni cu obisnuita cheie per-fisier, protectia datelor genereazi o pereche
de chei publice/private pentru fisier. Un secret partajat este calculat folosind cheia privata a fisierului si



cheia publica a clasei Protected Unless Open, a carui cheie privata corespunzatoare este protejata cu
codul de acces al utilizatorului si UID-ul dispozitivului. Cheia per-file este impachetata cu hash-ul
acestui secret partajat si stocatd in metadata fisierului, Tmpreund cu cheia publicd a fisierului, cheia
privatd corespondenti este apoi stearsa din memorie. Indati ce fisierul este inchis, cheia per-file este,
de asemenea, stearsd din memorie. Pentru a deschide fisierul din nou, secretul partajat este re-creat
folosind cheia privad a clasei Protected Unless Open si cheia publica efemera a fisierului; hash-ul este
folosit pentru a desface cheia per-file, care este apoi folosita pentru a decripta fisierul.

Protected Until First User Authentication

(NSFileProtectionCompleteUntilFirstUserAuthentication): Aceasta clasd se comporta in acelasi
mod ca si Complete Protection, cu exceptia faptului ca cheia decriptatd a clasei nu este stearsa din
memorie atunci cind dispozitivul este blocat. Protectia in aceasta clasa are proprietati similare pentru
decriptarea desktop full-disk si protejeaza datele de atacuri care implica o restartare.

No protection

(NSFileProtectionNone): Cheia acestei clase este protejata doar cu UID, si se pastreazd in
Effaceable Storage. Aceasta este clasa implicitd pentru toate fisierele care nu sunt atribuite unei clase
Data Protection. Din moment ce toate cheile necesare pentru a decripta fisiere in aceastd clasd sunt
stocate pe dispozitiv, criptarea permite numai beneficiul de stergere rapida la distantd. Daca unui fisier
nu 1i este atribuitd o clasd Data Protection, este inca stocatd in forma criptatd (asa cum sunt toate datele
pe un dispozitiv i0S).

i0S Software Development Kit (SDK) oferd o suita completd de API-uri, care fac mai usor
adoptarea clasei Data Protection de catre terte parti si dezvoltatori in-house si asigurarea nivelului cel
mai inalt de protectie a datelor pentru aplicatiile lor. Data Protection este disponibild pentru API de
fisier si baze de date, inclusiv NSFileManager, CoreData, NSData, si SQLite.

1.3 Securitate de retea

In plus fatd de masurile ce au fost luate de citre Apple pentru a proteja datele stocate pe
dispozitive 10S, existd multe mdsuri de securitate de retea pe care organizatiile le pot lua pentru a
proteja informatii ce se deplaseaza la si de la un dispozitiv i1OS.

Utilizatorii mobili trebuie sa fie in masurd sa acceseze retele de informatii corporative de
oriunde in lume, asa cd este important sd se asigure ca sunt autorizati si ca datele lor sunt protejate in
timpul transmisiei. i0S foloseste si ofera acces de dezvoltator la protocoalele standard de retea pentru
comunicdri autentificate, autorizate, si criptate. iOS ofera tehnologii verificate si cele mai recente
standarde de securitate pentru a realiza aceste obiective de securitate, atit pentru conectii Wi-Fi cit si
pentru cele mobile.

Pe alte platforme, software-ul firewall este necesar pentru a proteja numeroasele porturi de
comunicare deschise. Deoarece 10S atinge o suprafatd redusd de atac prin limitarea porturilor de
ascultare si eliminare a utilitatilor de retea inutile, cum ar fi telnet, shells, sau un server web, nu are
nevoie de software-ul firewall. In plus, comunicarea folosind iMessage, FaceTime, si Apple Push
Notifications Server este complet criptatd si autentificata.

1.3.1 SSL, TLS
10S sprijind Secure Socket Layer (SSL v3), precum si Transport Layer Security (TLS vl1.1,
TLS v1.2) si DTLS. Safari, Calendar, Mail, si alte aplicatii Internet folosesc automat aceste mecanisme
pentru a activa un canal de comunicare criptat intre dispozitive si servicii de retea. API-uri de nivel
inalt (cum ar fi CFNetwork) fac mai usor pentru dezvoltatori sa adopte TLS in aplicatiile lor, in timp ce
API-uri de nivel scazut (SecureTransport) furnizeaza control bun.



1.3.2 WI-FI
10S sprijind protocoalele Wi-Fi, inclusiv WPA2 Enterprise, pentru a oferi acces autentificat la
retele corporative fara fir. WPA2 Enterprise foloseste criptare AES pe 128-bit, oferindu-le utilizatorilor
cel mai inalt nivel de asigurare cd datele lor ramin protejate atunci cind se trimit i se primesc
comunicatii printr-o conexiune Wi-Fi. Cu suport pentru 802.1X, dispozitivele iOS pot fi integrate intr-o
ampld gama de medii de autentificare RADIUS. Metodele de autentificare fard fir 802.1X acceptate de
iPhone si iPad includ EAP-TLS, EAP-TTLS, EAP-FAST, EAP-SIM, PEAPv0, PEAPvI, si LEAP.

1.4 Acces la dispozitiv

108 sprijina politicile flexibile de securitate si configuratiile care pot fi usor puse in aplicare si
gestionate. Acest lucru permite intreprinderilor sd protejeze informatiile corporative si sd se asigure ca
angajatii indeplinesc cerintele, chiar daca ei utilizeaza dispozitive personale.

1.4.1 Protectia codului de acces

In plus fatd de protectia criptografica, codurile de acces previn accesul neautorizat la interfata
dispozitivului. Interfata iOS impune controlul intirzierilor dupa introducerea unui cod de acces nevalid,
reducind dramatic eficacitatea atacurilor prin intermediul Lock screen. Utilizatorii pot opta pentru
stergerea automatd a dispozitivului dupa 10 Incercari esuate de introducere a parolei. Aceasta setare
este disponibila ca o politica administrativa si poate fi, de asemenea, setatd la un prag inferior prin
MDM si Exchange ActiveSync.

In mod implicit, codul de acces al utilizatorului poate fi definit ca un cod PIN de patru cifre.
Utilizatorii pot specifica un cod de acces alfanumeric mai lung prin activarea Settings > General >
Passcode > Complex Passcode. Parolele mai lungi si mai complexe sunt mai greu de ghicit sau atacat si
sunt recomandate pentru utilizare in intreprinderi.

Administratorii pot impune cerinte complexe fatd de codul de acces si alte politici utilizind
MDM sau Exchange ActiveSync, sau prin a cere utilizatorilor sd instaleze manual profiluri de
configurare. Urmatoarele politici fata de codul de acces sunt disponibile:

* Valoare simpla

* Necesitd o valoare alfanumerica

* Lungime minima a parolei

* Numar minim de caractere complexe

* Virsta maxima a codului de acces

* Istoria codului de acces

* Auto-Lock timeout

* Perioada de gratie pentru blocarea dispozitivului

* Numarul maxim de incercari esuate

1.4.2 Realizarea configuratiei

Un profil de configurare este un fisier XML care permite unui administrator sd distribuie
informatii de configurare pentru dispozitive i0S. Setarile care sunt definite de un profil de configurare
instalat nu pot fi modificate de catre utilizator. Dacd utilizatorul sterge un profil de configurare, toate
setarile definite de profil sunt, de asemenea, eliminate. In acest fel, administratorii pot impune setiri
prin legarea politicii de acces. De exemplu, un profil de configurare care ofera o configuratie de e-mail
poate, de asemenea, sa specifice o politica de acces la dispozitiv. Utilizatorii nu vor putea accesa e-
mail-ul daca codurile lor de acces nu indeplinesc cerintele administratorului.

Profilele de configurare pot fi semnate si criptate pentru a valida originea lor, asigura
integritatea lor, si proteja continutul lor. Profilele de configurare sunt criptate folosind CMS (RFC
3852), ce suporta 3DES si AES-128.



Profilele de configurare pot fi, de asemenea, blocate la un dispozitiv pentru a preintimpina
complet stergerea lor, sau pentru a permite stergerea doar cu un cod de acces. Deoarece multi utilizatori
din intreprinderi detin personal dispozitivele lor 10S, profile de configurare care leagd un dispozitiv de
un MDM server poate fi eliminat, dar acest lucru va elimina, de asemenea, toate informatiile de
configurare gestionate, date si aplicatii.

Utilizatorii pot instala profilele de configurare direct pe dispozitivele lor folosind iPhone
Configuration Utility. Profilele de configurare pot fi descarcate prin e-mail sau wireless folosind un
server MDM.

1.4.3 Managementul dispozitivelor mobile
i0S suport pentru MDM permite companiilor sa configureze In mod sigur si sd gestioneze
dezvoltérile scalate pentru iPhone si iPad din organizatiile lor. Capabilitatile MDM sunt construite pe
tehnologiile i10S existente, cum ar fi Configuration Profiles, Over-the-Air Enrollment si serviciul Apple
Push Notification. Folosind MDM, departamentele IT pot inscrie dispozitivele iOS intr-un mediu de
intreprindere, configura si actualiza setdrile Tn mod wireless, monitoriza respectarea politicilor
corporative, si chiar sterge sau bloca dispozitivele gestionate de la distanta.

1.4.4 Stergere la distanta

Dispozitivele i0OS pot fi sterse de la distantd de catre un administrator sau utilizator. Stergerea
instantd de la distantd se realizeaza prin eliminarea sigurd a cheii de criptare a blocului de pastrare din
Effaceable Storage, facind toate datele imposibil de citit. Stergerea de la distanta poate fi initiatd de
MDM, Exchange, sau iCloud.

Cind este declansata stergerea de la distantd de MDM sau iCloud, dispozitivul trimite o
confirmare si efectueaza stergerea. Pentru stergerea de la distantd prin intermediul Exchange,
dispozitivul verifica utilizind Exchange Server Inainte de a efectua stergerea.

Utilizatorii pot sterge, de asemenea, dispozitivele aflate in posesia lor folosind setarile
aplicatiei. Si, dupa cum a fost mentionat, dispozitivele pot fi setate pentru a sterge automat dupa o serie
de incercari esuate de a introduce codul de acces.



2. Securitate Android

Android este o platformd mobild modernd, care a fost proiectatd pentru a fi cu adevarat
deschisd. Aplicatiile Android fac uz de hardware si software avansat, precum si date locale, expuse prin
intermediul platformei pentru a aduce inovatie si valoare pentru consumatori. Pentru a proteja aceasta
valoare, platforma trebuie sa ofere un mediu de aplicatie care asigura securitatea utilizatorilor, datelor,
aplicatiilor, dispozitivelor, si retelelor.

Asigurarea unei platforme deschisa necesitd o arhitecturd de securitate robustd si programe
riguroase de securitate. Android a fost proiectat cu mai multe nivele de securitate, care ofera
flexibilitatea necesard pentru o platforma deschisa, oferind in acelasi timp protectie pentru toti
utilizatorii platformei.

Android a fost proiectat tinind cont de dezvoltatori. Controale de securitate au fost concepute
pentru a reduce povara asupra dezvoltatorilor. Dezvoltatorii pot lucra cu usurintd si se pot baza pe
controalele de securitate flexibile. Dezvoltatorii mai putin familiarizati cu securitatea vor fi protejati de
valori implicite sigure.

Android a fost proiectat tinind cont de utilizatorii de dispozitive. Utilizatorilor li se furnizeaza
vizibilitate asupra modului in care functioneaza aplicatiile, precum si controlul asupra acestor aplicatii.
Acest design include speranta cd atacatorii vor incerca sd efectueze atacuri comune, cum ar fi atacurile
de inginerie sociala pentru a convinge utilizatorii sa instaleze dispozitive malware, precum si atacurile
asupra aplicatii terte pe Android. Android a fost proiectat pentru a reduce atit probabilitatea acestor
atacuri cit si pentru a limita foarte mult impactul atacului, In cazul in care acesta a fost reusit.

2.1Programe de securitate Android

Inca de la inceputul dezvoltirii, echipa de dezvoltare a Android a recunoscut ci un model de
securitate robust e necesar pentru a permite un ecosistem viguros de aplicatii si dispozitive construite
pe si In jurul platformei Android si sustinute de servicii de cloud. Ca urmare, prin intermediul
intregului ciclului de dezvoltare, Android a fost supus unui program de securitate profesional. Echipa
Android a avut ocazia de a observa modul in care celelalte mobile, desktop, si platforme server
impiedica si reactioneaza la problemele de securitate si de a construi un program de securitate pentru a
aborda punctele slabe observate in alte oferte.

Componentele cheie ale Programului de Securitate Android includ:

Design Review: procesul de securitate Android incepe devreme in ciclul de dezvoltare, cu
crearea unui model de securitate bogat si configurabil. Fiecare caracteristici majora a platformei
revizuie resusele de inginerie si securitate, cu controale de securitate corespunzdtoare integrate in
arhitectura sistemului.

Testarea si prezentarea codului: in timpul dezvoltarii platformei, Android si componentele
open-source create sunt supuse unor evaluari de securitate viguroase. Aceste evaluari sunt efectuate de
catre echipa de securitate Android, echipa Google Information Security Engineering, si consultanti
independenti de securitate. Scopul acestor evaludri este de a identifica punctele slabe si punctele
vulnerabile posibile precum si pentru a simula tipuri de analiza, care vor fi efectuate de catre experti
externi.

Open Source si opinia comunitatii: Proiectul Android Open Source permite sa fie efectuatd
evaluarea securitatii de catre orice parte interesatd. Android foloseste, de asemenea, tehnologiile open-
source, care au fost supuse evaluarilor externe semnificative, cum ar fi kernel-ul Linux. Google Play
oferd un forum pentru utilizatorii si intreprinderile unde furnizeaza informatii cu privire la aplicatii
specifice direct la utilizatori.



Reactia la incidente: Chiar si cu toate aceste mdsuri de precautie, problemele de securitate pot
aparea dupa transportare, motivul pentru care proiectul Android a creat un proces de securitate
cuprinzator ca raspuns. O echipa de securitate Android monitorizeaza in mod constant comunitatea de
securitate specifica Android si generald pentru discutarea potentialelor vulnerabilitdti. La descoperirea
problemelor legitime, echipa Android are un proces de raspuns care permite atenuarea rapida a
vulnerabilitatilor pentru a se asigura ca riscul potential pentru toti utilizatorii Android este minimizat.
Aceste raspunsuri pot include actualizarea platformei Android (actualizari over-the-air), eliminarea
aplicatiilor de la Google Play, precum si eliminarea aplicatiilor de la dispozitive din domeniu.

2.2 Arhitectura de securitate a platformei Android

Android urmareste sd fie cel mai sigur si usor de utilizat sistem de operare pentru platforme
mobile prin modificarea scopului controalelor de securitate a sistemelor de operare pentru a:

e Proteja datele utilizatorului
e Proteja resurselor de sistem (inclusiv de retea)
e Oferi izolarea aplicatiei.

Pentru a atinge aceste obiective, Android ofera aceste caracteristici cheie de securitate:

e Securitate robusta la nivelul sistemului de operare prin intermediul kernel-ului Linux
e Sandbox-ul aplicatiei obligatoriu pentru toate aplicatiile

e Comunicare intre procese securizata

e Semnatura aplicatiei

e Permisiuni definite pe aplicatie si permise de utilizator.

In figura 2.2 sunt sumarizate componentele de securitate si considerentele diferitor niveluri ale
stivei software-ul Android. Fiecare componenta presupune cad componentele de mai jos sunt securizate
corespunzator. Cu exceptia unei cantitati mici de cod Android OS ruleaza ca root, tot codul de mai sus
de kernel-ul Linux este restrictionat de Application Sandbox.

Applications

(wome ) [ower ) [owomws) [ ) [[(somew ) [(comers ) [ A
(ertacs ) [aeeoia ) [ ewar | ((cmenaar ) [ Heim ) (e ) [ oew

Application Framework

[ Activity Manager ] [ Windows Manager ] [ Content Providers J [ Wiew System ]

[ Fackage Manager J [ Tele phony Manag er ] [ Resource Manager ] [ Lo cation Manager ]
Libraries

[ Surface Manager ] [ Media Framewok J [ SCLite

[ DOpenzLES ] { FreeType ] [ LibWebCore

[ SGL ] [ S55L ] [ Libz

Linux Kernel
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2.3 Nivelul de securitate a sistemului si Kernel-ului

La nivel de sistem de operare, platforma Android ofera securitatea kernel-ului Linux, precum si
facilitatea de comunicare Intre procese securizat (IPC) pentru a activa comunicarea securizatd intre
aplicatiile care ruleaza in diferite procese. Aceste caracteristici de securitate la nivel de sistem de
operare asigura ca si codul nativ este constrins de Sandbox Application. Daca acest cod este rezultatul
comportamentului aplicatiei incluse sau o exploatare a unei vulnerabilititi a aplicatiei, sistemul ar
impiedica aplicatia sd afecteze alte aplicatii, sistemul Android, sau insusi dispozitivul.

2.3.1 Securitate Linux
Fundatia platformei Android este kernel-ul Linux. Kernel-ul Linux in sine a fost in uz pe scara
largd de ani de zile, si este utilizat in milioane de medii sensibile de securitate. Prin istoria sa fiind
cercetat in mod constant, atacat, si fixat de mii de dezvoltatori, Linux a devenit un kernel stabil si sigur,
in care au incredere multe companii si profesionisti n securitate.
Ca bazd pentru un mediu de calcul mobil, kernel-ul Linux ofera platformei Android cu mai
multe caracteristici cheie de securitate, inclusiv:
e Modelul de permisiuni bazat pe utilizator
e Proces de izolare
e Mecanism extensibil pentru IPC securizat
e C(Capacitatea de a elimina piese inutile si potential nesigur ale kernel-ului

2.3.2 Application Sandbox

Platforma Android profita de protectia Linux bazatd pe utilizator ca mijloc de identificare si
izolare a resurselor de aplicare. Sistemul Android atribuie un ID unic de utilizator (UID) pentru fiecare
aplicatie Android si il ruleaza ca acel utilizator intr-un proces separat. Aceasta abordare este diferita de
alte sisteme de operare (inclusiv configuratia traditionald Linux), in cazul in care mai multe aplicatii
ruleaza cu aceleasi permisiuni de utilizator.

Aceasta stabileste un Application Sandbox la nivelul de kernel. Kernel-ul impune securitatea
intre aplicatii si sistem la nivel de proces prin facilitati standarde Linux, cum ar fi ID-urile de utilizator
si de grup, care sunt atribuite aplicatiilor. In mod implicit, aplicatiile nu pot interactiona unele cu altele
si au acces limitat la sistemul de operare. Daca aplicatia A Tncearca sd faca ceva rau intentionat cum ar
fi sa citeasca datele aplicatiei B sau sa apeleze telefonul fara permisiune (care este o aplicatie separata),
atunci sistemul de operare protejeaza impotriva acestei aplicatii, deoarece aplicatia A nu are privilegiile
corespunzatoare de utilizator.

Deoarece Application Sandbox este in kernel, acest model de securitate se extinde la cod nativ
si la aplicatii ale sistemului de operare. Tot software-ul de mai sus de kernel in Figura 1, inclusiv
bibliotecile sistemului de operare, cadru de aplicare, cererea de rulare, precum si toate aplicatiile
ruleazd in cadrul Application Sandbox. Pe unele platforme, dezvoltatorii sunt constrinsi la un cadru de
dezvoltare specific, set de API-uri, sau de limba, cu scopul de a impune securitate. Pe Android, nu
exista restrictii privind modul in care o aplicatie poate fi scrisa; in acest sens, codul nativ este la fel de
sigur ca si codul interpretat.

In unele sisteme de operare, erori de corupere a memoriei duc, in general, la compromiterea
completa a securitatii dispozitivului. Acesta nu este cazul in Android datoritd tuturor aplicatiilor si
resurselor acestora. O eroare de corupere a memoriei va permite doar executarea codului arbitrar, in
cadrul aplicatiei specifice, cu permisiunile stabilite de sistemul de operare.

Ca toate caracteristicile de securitate, Application Sandbox nu este indestructibil. Cu toate
acestea, pentru a il sparge intr-un dispozitiv configurat corect, trebuie sd fie compromisa securitatea
kernel-ului Linux.



2.3.3 Partitie de sistem si Safe Mode
Partitia de sistem contine kernel-ul Android, precum si bibliotecile sistemului de operare,
timpul de executie a aplicatiei, cadrul de aplicare, si aplicatiile. Aceastd partitie este setatd la modul
read-only. Cind un utilizator conecteaza dispozitivul in Safe Mode, doar aplicatiile Android de baza
sunt disponibile. Acest lucru asigura faptul ca utilizatorul poate porni telefonul intr-un mediu care este
liber de software-ul partilor terte.

2.3.4 Permisiuni FileSystem
Intr-un mediu in stil UNIX, permisiunile sistemului de fisiere asigura ci un utilizator nu poate
modifica sau citi fisierele altui utilizator. In cazul Android, fiecare aplicatie ruleazi ca utilizator
proprie. Cu exceptia cazului in care dezvoltatorul expune in mod explicit fisierele altor aplicatii,
fisierele create de o aplicatie nu pot fi citite sau modificate de catre o altd aplicatie.

2.3.5 Criptare FileSystem

Android 3.0 si versiunile mai tirzii, asigura criptarea completa a sistemului de fisiere, astfel
toate datele utilizatorului pot fi criptate in kernel-ul folosind imlementarea dmcrypt a AES128 cu CBC
si ESSIV: SHA256. Cheia de criptare este protejatd de AES128 folosind o cheie derivata din parola
utilizatorului, prevenind accesul neautorizat la datele stocate, fara parola dispozitivului utilizatorului.
Pentru a oferi rezistentd fatd de atacurile de ghicire sistematica a parolei, parola este combinatd la
intimplare si trunchiatd in mod repetat cu SHA1 folosind algoritmul standard PBKDF2 inainte de a fi
utilizat pentru a decripta cheia sistemului de fisiere. Pentru a oferi rezistenta fata de atacuri de ghicire a
parolei din dictionar, Android prevede reguli de complexitate a parolei, care pot fi stabilite de catre
administratorul de dispozitiv si puse in aplicare de cétre sistemul de operare. Criptarea sistemului de
fisiere necesita utilizarea unei parole de utilizator, modelul bazat pe ecran de blocare nu este acceptata.

2.3.6 Protejarea parolei
Android poate fi configurat pentru a verifica o parold de utilizator furnizata Tnainte de a oferi
acces la un dispozitiv. In plus, pentru a preveni utilizarea neautorizati a dispozitivului, aceastd parola
protejeaza cheia criptografica pentru criptarea completa a sistemului de fisiere.
Utilizarea unei parole si / sau a regulilor de complexitate a parolei poate fi cerutd de catre un
administrator al dispozitivului.

2.3.7 Administrarea dispozitivului
Android 2.2 si versiunile mai tirzii furnizeazd Android Device Administration API, care ofera
caracteristici de administrare ale dispozitivului la nivel de sistem. De exemplu, aplicatia integrata
Android Emai utilizeaza API-uri pentru a Tmbunatiti suportul de schimb. Prin aplicatia Email,
administratorii Exchange pot aplica politici de parole - inclusiv parole alfanumerice sau PIN-uri
numerice - pe tot dispozitivul. Administratorii pot, de asemenea, sterge de la distanta (restabili setérile
implicite) dispozitivele pierdute sau furate.

2.3.8 Root pentru dispozitiv

In mod implicit, pe Android doar kernel-ul si un subset mic de aplicatii de bazi se executi cu
permisiuni de root. Android nu impiedica un utilizator sau o aplicatie cu permisiuni de root de la
modificarea sistemului de operare, kernel-ului, precum si oricarei alte aplicatie. In general, root are
acces deplin la toate aplicatiile si datele lor. Utilizatorii care schimbad permisiunile pe un dispozitiv
Android pentru a acorda acces root aplicatiilor, sporesc expunerea de securitate fatd de aplicatii
malware si potentiale defecte ale aplicatiilor.

Capacitatea de a modifica un dispozitiv Android pe care le detin, este important pentru
dezvoltatorii care lucreaza cu platforma Android. Pe mai multe dispozitive Android utilizatorii au
posibilitatea de a debloca bootloader-ul pentru a permite instalarea unui sistem de operare alternativ.



Aceste sisteme de operare alternative pot permite unui proprietar sa cistige acces root pentru scopuri de
depanare a aplicatiilor si componentelor de sistem sau pentru a accesa functii care nu sunt prezentate la
aplicatii de cdtre Android API.

La unele dispozitive, o persoand cu un control fizic al unui dispozitiv si un cablu USB este
capabil de a instala un sistem de operare nou, care oferd privilegii de root pentru utilizator. Pentru a
proteja toate datele utilizatorilor existente de la compromitere, mecanismul de deblocare bootloader
necesita ca bootloader-ul sa stearga orice date ale utilizatorilor existente ca parte a etapei de deblocare.
Accesul root cistigat prin exploatarea unei erori de kernel sau unei brege de securitate poate ocoli
aceasta protectie.

Criptarea datelor cu o cheie stocata pe dispozitiv nu protejeaza datele aplicatiei de utilizatorii cu
acces root. Aplicatiile pot adduga un nivel de protectie a datelor folosind criptarea cu o cheie stocata pe
dispozitiv, cum ar fi pe un server sau o parold de utilizator. Aceastd abordare poate oferi o protectie
temporara in timp ce cheia nu este prezentd, dar la un moment dat cheia trebuie sa fie furnizata
aplicatiei si apoi devine accesibila pentru utilizatorii cu acces root.

In cazul pierderii sau furtului dispozitivului, criptarea completi a sistemului de fisiere pe
dispozitivele Android utilizeazd parola dispozitivului pentru a proteja cheia de criptare, astfel
modificind bootloader-ul sau sistemul de operare nu este suficientd pentru a accesa datele utilizatorului
fara parola dispozitivului utilizatorului.

2.4 Securitatea aplicatiilor Android

In mod implicit, o aplicatie Android poate accesa doar o gami limitatd de resurse de sistem.
Sistemul gestioneazd accesul la resursele aplicatiilor Android care, dacd sunt folosite incorect sau cu
rea intentie, ar putea avea un impact negativ asupra experientei utilizatorului, retelei, sau a datelor de
pe dispozitiv.

Aceste restrictii sunt puse in aplicare Intr-o varietate de forme diferite. Unele capacitati sunt
restrictionate de o lipsd intentionatd de API-uri pentru functionalitate (de exemplu, nu existd nici un
API pentru manipularea directa a cartelei SIM). In unele cazuri, separarea rolurilor ofera o misuri de
securitate. In alte cazuri, API-urile sunt destinate utilizirii de catre aplicatii de incredere si protejate
printr-un mecanism de securitate cunoscut sub numele de Permissions.

Aceste API-uri protejate includ:

e Functiile camerei

o Datele de localizare (GPS)

e Functiile bluetooth

o Functiile telefoniei

e Functii SMS / MMS

o Conexiuni la retea / date

Aceste resurse sunt accesibile numai prin intermediul sistemului de operare. Pentru a face uz de
API-uri protejate de pe dispozitiv, o aplicatie trebuie sa defineascd capacitdtile de care are nevoie.
Cind se pregateste sd instaleze o aplicatie, sistemul afiseazd o casetd de dialog utilizatorului, care
indica permisiunile solicitate si intreabd daca sd continue instalarea. Dacd utilizatorul continua
instalarea, sistemul accepta faptul ca utilizatorul a acordat toate permisiunile solicitate. Utilizatorul nu
poate acorda sau refuza permisiuni individuale - utilizatorul trebuie sa acorde sau sa refuze toate
permisiunile solicitate in forma de bloc.

Odata acordate, permisiunile se aplicd aplicatiei atit timp cit este instalatd. Pentru a evita
confuzia utilizatorului, sistemul nu notifica utilizatorul din nou de permisiunile acordate aplicatiei, si
aplicatiile care sunt incluse in sistemul de operare de baza nu solicitd permisiuni de la utilizator.
Permisiunile sunt eliminate n cazul in care o aplicatie este dezinstalatd, deci o ulterioara re-instalare
va afisa din nou permisiunile.



In cadrul setarilor dispozitivului, utilizatorii au posibilitatea de a vedea permisiunile pentru
aplicatiile pe care le-au instalate anterior. Utilizatorii pot dezactiva anumite functionalitati la nivel
global atunci cind aleg, cum ar fi dezactivarea GPS, radio, sau Wi-Fi.

In cazul in care o aplicatie incearci si utilizeze o caracteristicd protejati, care nu a fost
declarata in manifestul aplicatiei, esecul permisiunii tipic va rezulta Intr-o exceptie de securitate fiind
aruncata 1napoi la aplicatie. Controalele de permisiuni API protejate sunt puse in aplicare la cel mai
mic nivel posibil pentru a preveni eludarea. Un exemplu de mesagerie a utilizatorului atunci cind o
aplicatie este instalatd in timp ce solicita accesul la API-uri protejate este prezentat in Figura 2.4.1.

Permissions at Application Install -- Google Permissions of an Installed Application —
Maps gMail

Permissions

. . This application can access the following
Do you want to install this phone:

application?

+ Your personal informat
read contact data, write contact

+ Services that cost you + Network communicatio
directly call phone numbers full Internet access

+ Your location Your accounts
coarse (network-based) location, Google mail, manage the accoun
(GPS) location use the authentication credential
account
Network communicatio
full Internet access Storage
modify/delete USB storage conte
+ Your accounts
Google Maps, manage the accour System tools

use the authentication credential prevent phone from sleeping, wri
account subscribed feeds, write sync setti

Figura 2.4.1. Prezentarea permisiunilor pentru aplicatii

2.4.1 Cum inteleg utilizatorii aplicatiile partilor terte

Android incearca sd realizeze interactiunea utilizatorilor cu aplicatiile partilor terte cit mai clara
si si informeze utilizatorul ce capacititi au aceste aplicatii. Inainte de instalarea oricirei aplicatii,
utilizatorului ii este indicat un mesaj clar cu privire la diverse permisiuni pe care le solicitd aplicatia.
Dupa instalare, utilizatorul nu mai este rugat sa confirme orice permisiune.

Existd multe motive pentru a prezenta permisiunile Tnainte de instalare. Este momentul cind
utilizatorul revizuieste activ informatii despre aplicatie, dezvoltator, si functionalitate pentru a stabili
dacd acestea corespund nevoilor si asteptarilor lui. De asemenea, este important cd acesta Incd nu a
stabilit un angajament mental sau financiar fatd de aplicatie, si o poate compara cu usurintd cu alte
aplicatii alternative.

Unele platforme folosesc o abordare diferitd a notificarii utilizatorului, solicitind permisiunea la
inceputul fiecarei sesiuni sau in timp ce aplicatiile ruleaza. Viziunea Android este ca utilizatorii sa aiba
libertatea de a schimba aplicatiile fara probleme atunci cind doresc. Fiind nevoiti sd confirme de fiecare
datd, ar Incetini utilizatorul si nu va permite platformei Android sa 1i livreze o experientd excelenta.



Avind permisiunile de revizuire la instalare, utilizatorul are optiunea de a nu instala aplicatia daca se
simte inconfortabil.

De asemenea, multe studii a interfetei de utilizator au aratat ca prezenta a multor ferestre de
confirmare il determind pe utilizator sd inceapd sa spund "OK" pentru fiecare dintre ele. Unul din
obiectivele de securitate ale Android este de a transmite in mod eficient informatiile de securitate
importante pentru utilizator, care nu poate fi realizat cu ajutorul ferestrelor de dialog pe care utilizatorul
va fi instruit s@ le ignore. Prin prezentarea informatiilor importante o data, si numai atunci cind este
important, utilizatorul este mult mai probabil sa gindeasca cu ce este de acord.

Unele platforme aleg sd nu prezinte nici o informatie despre functionalitatea aplicatiilor.
Aceasti abordare impiedici utilizatorii sa inteleagd usor si si discute capacitatile aplicatiei. In timp ce
nu este posibil pentru toti utilizatorii sd faca Intotdeauna decizii bazate pe cunostinte, modelul de
permisiuni Android face informatia despre aplicatii usor accesibild pentru o gama largd de utilizatori.
De exemplu, cererile neprevazute de permisiuni pot solicita utilizatorilor mai sofisticati sa puna
intrebari critice despre functionalitatea aplicatiei si s impartaseasca preocuparile lor in locuri cum ar fi
Google Play unde sunt vizibili pentru toti utilizatorii.

2.4.2 Acces la cartela SIM
Accesul de nivel scazut la cartela SIM nu este disponibild pentru aplicatii terte. Sistemul de
operare gestioneaza toate comunicdrile cu cartela SIM, inclusiv accesul la informatii personale
(contacte) pe memoria cartelei SIM. Aplicatiile, de asemenea, nu pot accesa comenzi AT, astfel cum
acestea sunt gestionate exclusiv de Radio Interface Layer (RIL). RIL nu furnizeazd API-uri de nivel
inalt pentru aceste comenzi.

2.4.3 Informatii personale
Android a pus API-uri care permit accesul la datele utilizatorilor in setul de API-uri protejate.
Cu o utilizare normala, dispozitivele Android vor acumula, de asemenea, datele de utilizator in cadrul
aplicatiilor terte instalate de cétre utilizatori. Aplicatiile care aleg sd impartaseascd aceastd informatie
pot folosi controalele de permisiune a sistemului de operare Android pentru a proteja datele de aplicatii
terte.

Application

i y
Android OS Permissions Check

s ! ~

Device
Metadata

Fersonal
[nformation

Figura 2.4.3.1. Accesul la datele utilizatorului este posibil doar prin intermediul API-urilor protejate

Furnizorii de continut ai sistemului, care pot contine informatii personale sau de identificare
personala, cum ar fi contactele si calendarul, au fost creati cu permisiuni clar identificate. Aceasta
granularitate ofera utilizatorului indicatii clare a tipurilor de informatii care pot fi furnizate aplicatiei. In



timpul instaldrii, o aplicatie tertd poate cere permisiunea de a accesa aceste resurse. Dacd permisiunea
este acordatd, aplicatia poate fi instalatd si va avea acces la datele solicitate n orice moment.

Orice aplicatie care colecteaza informatii cu caracter personal in mod implicit vor avea aceste
date limitate numai pentru aplicatii specifice. In cazul in care o aplicatie alege sa faca datele disponibile
pentru alte aplicatii prin IPC, aplicatia care acorda acces poate aplica permisiuni pentru mecanismul
IPC, care este pus in aplicare de catre sistemul de operare.

2.4.4 Dispozitive de introducere a datelor sensibile

Dispozitivele Android ofera frecvent dispozitive de introducere a datelor sensibile, care permit
aplicatiilor sa interactioneze cu mediul inconjurator, cum ar fi camera foto, microfon sau GPS. Pentru o
aplicatie tertd ca sa acceseze aceste dispozitive, trebuie mai intai furnizate Tn mod explicit accesul de
catre utilizator prin utilizarea de Android OS Permissions.

Dacéd o aplicatie doreste sa stie locatia utilizatorului, aplicatia necesitd o permisiunea de a
accesa locatia utilizatorului. Dupa instalare, programul de instalare va intreba utilizatorul dacé aplicatia
poate accesa locatia utilizatorului. In orice moment, in cazul in care utilizatorul nu doreste nici o
aplicatie sd acceseze locatia, poate rula aplicatia "Settings", sa mearga la "Location & Security", si sa
debifeze "Use wireless networks" si "Enable GPS satellites". Acest lucru va dezactiva serviciile bazate
pe localizare pentru toate aplicatiile de pe dispozitivul utilizatorului.

2.4.5 Metadata dispozitivului

Android, de asemenea, incearca sa limiteze accesul la date care nu sunt intrinsec sensibile, dar
pot dezvalui indirect caracteristicile legate de utilizator, preferintele utilizatorului, precum si modul in
care acesta foloseste un dispozitiv.

Aplicatiile implicite nu au acces la log-urile sistemului de operare, istoricul browser-ului, numar
de telefon, sau informatia de identificare hardware / retea. Daca o aplicatie cere acces la aceasta
informatie in momentul instalarii, programul de instalare va intreba utilizatorul dacad aplicatia poate
accesa informatiile. In cazul in care utilizatorul nu permite accesul, aplicatia nu va fi instalata.

2.4.6 Semnaitura aplicatiilor

Semnarea codului permite dezvoltatorilor sd identifice autorul aplicatiei si sa actualizeze
aplicarea acesteia, fard a crea interfete complicate si permisiuni. Fiecare aplicatie care ruleaza pe
platforma Android trebuie sd fie semnatd de cétre dezvoltator. Aplicatiile care incearca sa instaleze,
fara a fi semnate sunt respinse fie de catre Google Play fie de programul de instalare pe dispozitivul
Android.

Pe Google Play, semnarea aplicatiei identifica increderea pe care Google o are fatd de
dezvoltator si Increderea dezvoltatorului in aplicatia lui. Dezvoltatorii stiu ca aplicatia lor este livrata
nemodificata la dispozitivul Android, si dezvoltatorii pot fi trasi la rdspundere pentru comportamentul
aplicatiei lor.

Pe Android, semnarea aplicatiei este primul pas pentru introducerea unei aplicatii In
Application Sandbox. Certificatul aplicatiei semnate defineste care ID de utilizator este asociat cu care
aplicatie; diferite aplicatii ruleaza sub ID-uri de utilizator diferite. Semnarea aplicatiei garanteaza ca o
aplicatie nu poate accesa orice altd aplicatie decit prin IPC bine definit.

Atunci cind o aplicatie (fisier APK) este instalat pe un dispozitiv Android, Package Manager
verifica dacd APK a fost corect semnat cu certificatul inclus. In cazul in care certificatul (sau, mai
exact, cheia publicad in certificat) se potriveste cu cheia utilizatd pentru a semna orice alt APK pe
dispozitiv, noul APK are optiunea de a specifica in manifest ca va imparti un UID cu alte APK semnate
similar.

Aplicatiile pot fi semnate de catre o parte tertd (OEM, operator, piata alternativda) sau auto-
semnate. Android prevede semnarea codului folosind certificate auto-semnate, pe care dezvoltatorii le



pot genera farad asistenta externd sau permisiune. Aplicatiile nu trebuie sd fie semnate de catre o
autoritate centrald. Android 1n prezent, nu efectueaza verificarea certificatelor CA pentru aplicatii.

Aplicatiile sunt, de asemenea, capabile sa declare permisiunile de securitate la nivelul protectiei
semnaturii, limitind accesul numai la aplicatii semnate cu aceeasi cheie mentinind in acelasi timp UID-
uri distincte.

2.4.7 Management-ul drepturilor digitale

Platforma Android oferd un cadru extensibil DRM care permite aplicatiilor sd gestioneze
continutul protejat de drepturi in conformitate cu constringerile licentei care sunt asociate continutului.
Cadrul DRM suporta multe scheme DRM.

Cadrul Android DRM este implementat in doud nivele arhitecturale (Figura 2.4.7.1):

* Un API al cadrului DRM, care este expus la aplicatii prin cadrul de aplicatii Android si
ruleaza prin Dalvik VM pentru aplicatii standarde.

* Un manager de cod nativ DRM, care implementeaza cadrul DRM si expune o interfata pentru
plug-inurile (agenti) DRM sa gestioneze drepturile de management si decriptarea pentru diferite
scheme DRM.

Applications

DRM Manager

DEM Plugins

Figure 2.4.7.1: Architectura Digital Rights Management pe platforma Android

2.5 Actualizari Android

Android ofera actualizdri de sistem, atit pentru securitate cit si pentru scopuri legate de
caracteristici.

Existd doud moduri de a actualiza codul pe majoritatea dispozitivelor Android: over-the-air
(actualizari OTA) sau actualizéri side-loaded. Actualizarile OTA pot fi rulate pe o perioada de timp
definita sau propuse la toate dispozitivele dintr-o datd, in functie de modul in care OEM si / sau
transportatorul ar dori sd propund actualizdrile. Actualizérile side-loaded pot fi furnizate de o locatie
centrala pentru utilizatori sa descarce un fisier zip pe desktop-ul lor sau direct pe telefonul lor. Odata ce
actualizarea este copiatd sau descdrcatd pe cardul SD de pe dispozitiv, Android va recunoaste
actualizarea, va verifica integritatea si autenticitatea, si va actualiza automat dispozitivul.

In cazul in care o vulnerabilitate periculoasi este descoperitd in interior sau raportati in mod
responsabil la Google sau Android Open Source Project, echipa de securitate Android va Incepe
urmatorul proces.



1. Echipa Android va notifica companiile care au semnat NDA cu privire la problema si va
incepe discutarea solutiei.

2. Proprietarii de cod vor incepe sa-1 fixeze.

3. Echipa Android va stabili problemele de securitate legate de Android.

4. Atunci cind un patch este disponibil, fixarea este oferita de companiile NDA.

5. Echipa Android va publica patch-uri in cadrul Proiectului Open Source Android

6. OEM / transportatorul va propune o actualizare clientilor.

NDA trebuie sa asigure cd problema securitatii nu devine publicd inainte de disponibilitatea

unei solutii.



