Tema nr.3 Protectia informatiilor
prin clasificarea lor

1. Clasificarea informatiilor
2. Copii de rezerva (backup-uri)
3. Sisteme de jurnalizare



1. Clasificarea informatiilor

 NATO are meritul principal in dezvoltarea
sistemului de clasificare a informatiilor.

* Clasificarea este operatia de etichetare
crescatoare a documentelor sau informatiilor, de
la cel mai de jos nivel, unde se situeaza
informatiile publice sau neclasificate, la cele
confidentiale, urcind spre informatii secrete si
strict secrete (structura ierarhizata ).

* Informatiile confidentiale, secrete si strict
secrete sunt denumite informatii clasificate
(sensibile).



1. Clasificarea informatiilor

* Exista o strinsa legatura intre responsabilitatile
angajatilor si categoriile de informatii cu care
se da dreptul de a lucra.

* Un angajat poate citi documentele dintr-o
anumita categorie, numai daca el are cel putin
Imputernicirea de accesare a informatiilor din
categoria respectiva sau dintr-una superioara.



1. Clasificarea informatiilor

Organizatiile isi protejeaza informatiile care le ofera
avantaje in fata concurentilor — secrete comerciale;

Guvernele isi protejeaza informatiile de aparare
nationala si de relatii internationale - secrete de stat;

In ambele ipostaze, informatia protejata este atat de
importanta, incat ajungerea ei in posesia adversarilor
(dusman/concurent) poate sa aiba efecte negative
asupra intereselor majore (securitatea
nationala/profitul).

Informatiile declasificate sau facute publice pe cale
oficiala nu mai pot fi reclasificate.



Informatii subiective

* Guvernele pornesc de la o alta clasificare:
informatii subiective (operationale) si obiective
(stiintifice, tehnice).

* Inf.subiective au urmatoarele caracteristici:
dimensiune redusa, perceptibilitate universala
(nu este necesara o pregatire speciala pentru al
intelege), continutul poate fi schimbat, au o viata
scurta.

* Adversarul nu are cum sa produca o astfel de
informatie, dar o poate obtine prin spionaj sau
dezvaluire neautorizata.



Informatii obiective

4

Inf. stiintifice sau secrete stiintifice — care desi sunt
descoperite si controlate de un guvern, pot fi deja
cunoscute sau pot fi descoperite independent de o alta
tara. Caracteristici:

Sunt confuze, nu se pot transmite cu usurinta;

Pot fi intelese numai de oameni de stiinta;

Nu sunt supuse schimbarii, au caracter etern, valoare unica;
Pot avea o viata lunga ca secret.

Inf.tehnice - proiecte, metode, un proces, o tehnica, nu
sunt fenomene naturale si sunt utilizate in exploatarea
inf.stiintifice.



Etapele clasificarii informatiilor

e 1. Stabilirea nevoii de clasificare;
e 2. Determinarea nivelurilor clasificarii;

e 3. Determinarea duratei clasificarii.



1. Stabilirea nevoii de clasificare;

Definirea cu exactitate a informatiilor de
clasificat;

Stabilirea daca informatiile se incadreaza intr-
unul dintre domeniile supuse clasificarii;

Verificarea daca informatiile se afla sub control
guvernamental;

Concluzionarea daca dezvaluirea inf. poate sa
conduca la cauzarea daunelor pentru securitatea
nationala;

Specificarea precisa a nevoii de clasificare a
informatiilor



2. Determinarea nivelurilor clasificarii

Un sistem de clasificare eficient trebuie sa se
bazeze pe niveluri de clasificare definite cu
mare claritate. De ex.

* SUA - strict secret, secret si confidentiale;

 Romania — strict secrete de o importanta
deosebita, informatiile strict secrete si
inf.secrete;

e R.Moldova???



LEGE Nr. 245
din 27.11.2008cu privire la secretul de stat

Sint stabilite 4 grade de secretizare a informatiilor atribuite la secret de stat si 4 parafe de
secretizare corespunzatoare pentru purtatorii materiali de asemenea informatii:

a) ,Strict secret” — grad de secretizare atribuit informatiilor a caror divulgare neautorizata
poate aduce prejudicii deosebit de grave intereselor si/sau securitatii Republicii Moldova;

b) ,Secret” — grad de secretizare atribuit informatiilor a caror divulgare neautorizata
poate dauna grav intereselor si/sau securitatii Republicii Moldova;

c) ,Confidential” — grad de secretizare atribuit informatiilor a caror divulgare neautorizata
poate dauna intereselor si/sau securitatii Republicii Moldova;

d) ,Restrictionat” — grad de secretizare atribuit informatiilor a caror divulgare
neautorizata poate fi in dezavantajul intereselor si/sau securitatii Republicii Moldova sau
poate sa conduca la divulgarea unei informatii secretizate cu parafa ,Strict secret”, ,Secret”
sau ,Confidential”.

Pentru informatiile avind gradul de secretizare ,Strict secret” se stabileste un termen de
secretizare de pina la 25 de ani, pentru informatiile cu gradul ,Secret” — un termen de pina
la 15 ani, pentru informatiile cu gradul ,,Confidentjal” — de pina la 10 ani si pentru
informatiile cu gradul ,Restrictionat” — de pina la 5 ani.

(2) Pentru informatiile despre persoanele care colaboreaza sau au colaborat confidential
cu organe ce desfasoara activitati de informatii, de contrainformatii si operative de
investigatii se stabileste un termen de secretizare nelimitat.



3. Determinarea duratei clasificarii

Se determina prin una dintre urm. metode:

* Ca o perioada de timp masurata de la data
emiterii documentului;

* Tn functie de un eveniment viitor ce poate s3
apara inaintea operatiunii de declasificare;

 Documentul va fi marcat, pentru a se indica
institutia aflata la originea lui, ce va avea
sarcina declasificarii.



Clasificarea informatiilor organizatiilor

Inform. care necesita un control special (speciale) sunt
notate cu S si includ inf. si materialele care ar aduce
pierderi de 10% din profitul brut anual — echivalente cu inf.
strict secrete la nivel national;

Inf. confidentiale la nivel de unitate notate cu C si includ inf.
si materialele care ar aduce pierderi de 1% din profitul brut
anual — echivalente cu inf. secrete |la nivel national;

Informatiile private notate cu P care ar prejudicia statutul
unei persoane din organizatie — confidentiale;

Inf. de uz intern sunt notate cu R si reprezinta inf. cu
restrictii in utilizare;

Inf. publice notate cu N sau pentru public — inf. neclasificate;

Inf. numai pentru domnul/doamna...Numai pentru
compartimentul...



Criterii de clasificare a informatiilor

’

Valoarea daca o inf. este valoroasa pentru org. sau
concurenti, ea trebuie clasificata — cr. principal;

Vidrsta care conduce la stabilirea unei valori
diferentiate. Cu cit vechimea e mai mare, cu atit inf.
pierd din valoare, interesul pentru ele se pierde;

Uzura morala cind inf. sunt inlocuite cu altele noi
sau in organizatie s-au produs schimbari radicale,
vechea clasificare este inlocuita cu alta;

Asocierea cu persoanele influenteaza in functie de
importanta indivizilor care reglementeaza regimul
datelor personale.



Procedurile de clasificare a
informatiilor

* |dentificarea proprietarului/custodelui
(administratorul sau directorul org. care
raspunde de averile informationale
incredintate / cel ce presteaza un serviciu
delegindu-i-se responsabilitati pe linia
protejarii inf., de obicei specialisti in Tl);

* Specificarea criteriilor dupa care vor fi

clasificate si etichetate informatiile (de
ob.proprietarul);



Procedurile de clasificare a
informatiilor

Clasificarea datelor dupa proprietar, care devine
subiect supus auditarii efectuate de un superior;

Precizarea si documentarea oricaror exceptii de la
noliticile de securitate;

Precizarea controalelor aplicate fiecarui nivel de
clasificare;

Specificarea procedurilor de declasificare sau
transferarea custodiei unei altei entitati;

Crearea unui program de constientizare la nivel
de org. dspre controalele pe linia clasificarii
inform.




Protectia inf.speciale in sistemele de
prelucrare automata

Modul dedicat — toate inf. prelucrate de sistem fac parte din
aceeasi categorie, iar persoanele sistemului poseda
autorizatie de acces la categoria respectiva;

Modul sistem superior — inf. pot sa apartina unor categorii
diferite, iar persoanele sistemului poseda autorizari de
acces la nivelul cel mai inalt;

Modul controlat — inf. din categorii diferite si persoanele au
autorizatii diferite, dar sistemul se va baza pe restrictii fizice
prin care sa se respecte toate principiile SI;

Modul securitatii stratificate - inf. din categorii diferite si
persoanele au autorizatii diferite, dar conceptul
credibilitatii componentelor informatice (hardware,
software si firmware — soft din ROM) rezolva problema.



2. Copii de siguranta (backup-uri)

* Copiile de siguranta (backup) sunt necesare
pentru a permite recuperarea datelor si
aplicatiilor in cazul unor evenimente cum ar fi:
dezastre naturale, defectiuni ale discurilor de
sistem, spionaj, erori de introducere a datelor,
erori de functionare a sistemului etc.

* Crearea unei copii de rezerva poate fi realizata cu
unul din programele: Cobian Backup, Acronis True
Image, Norton Ghost, Paragon Backup&Recovery,
FBackup etc.



2. Copii de siguranta (backup-uri)

e Studii de specialitate facute de diverse
organizatii privind cauzele primare ale
pierderii datelor indica ca surse primare
defectarea echipamentelor si eroarea umana.
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Defectarea echipamentelor

Primul motiv care cauzeaza pierderea datelor, prin:

defectarea fizica a discurilor,

scurt circuite,

probleme cu sursa de alimentare a calculatorului,
defecte cauzate de uzura echipamentelor.

Spre exemplu rata de inlocuire in garantie raportate de
marii producatori de hard discuri este de 0.6-0.9% dar
studii paralele indica cifre precum 2-4%.

Garantia insa inseamna schimbarea sau repararea discului
fara costuri suplimentare, insa nici un producator nu isi va
asuma recuperare datelor.



Eroarea umana

Este a doua cea mai des intalnita cauza, dar
careia i se da cea mai mica importanta sau este
cel mai des trecuta cu vederea. Ex.:

stergeri accidentale a fisierelor,
formatari accidentale,

erori facute de administratorii sistemelor (totusi
eroarea vrem sau nu vrem este umana),

utilizare incorecta, cauzate de scapari,
pierderea dispozitivelor de stocare mobile.



