Forme de manifestare a pericolelor in spatiul cibernetic. Infractiuni informatice
1. Clasificarea amenintarilor

Amenintarile la adresa securititii se realizeaza prin exploatarea vulnerabilitatilor.

Vulnerabilitatea este o slabiciune a unui activ sau a unui grup de active, care pot fi exploatate de catre unul sau mai
multe amenintari.

Managementul vulnerabilitatii este o functie de baza pentru securitatea ITC.

Managmentul vulnerabilitatii este o practica ciclicd de identificare, clasificare, remediere si atenuare a
vulnerabilitatilor.

Vulnerabilitatile din retea reprezinta AUR pentru hackeri/crackeri: ofera posibilitatea accesarii resurselor aflate in
retea si pot da acces la informatii confidentiale, la date personale, pot incilca drepturile de autor sau chiar bloca
activitatea.

Sursa vulnerabilitatilor:

- configurarea neadecvata a sistemelor si echipamentelor;

- defecte software (bug-uri), erori de programare, software malitios;

- mod de organizare: utilizarea tehnologiilor Invechite si neactualizate;

- mecanisme nesigure de control al accesului;

- instruire insuficienta a utilizatorilor si aparitia greselilor accidentale;

- amplasarea neprotejata a cladirilor, camerelor, server-elor, mediilor de comunicatii.

Solutii de management al vulnerabilitatii sunt scanerele de retea, web application scanning, vulnerability
management, exploit kit-urile ale vendorilor de securitate:Qualys, McAfee, Saint, Acunetix etc.

Amenintarile la adresa integritatii, cofidentialitatii si disponibilitatii sistemelor si serviciilor electronice si de comunicatii
se pot exercita prin mai multi vectori. Cei mai frecventi, sunt:

- utilizatorii rautaciosi sau rauvoitori;

- anumite persoane din interiorul organizatiei (insideri), care au acces la date i procedeile utilizate in sistemul de
securitate al organizatiei respective;

- persoane din afara organizatiei (autsideri )dar care au acces la anumite informatii extrem de sensibile pentru
securitatea organizatiei;

- programele malitioase, spionii;

- organizatiile criminale si teroriste;

- cataclismele naturale.

O alta clasificare, presupune:

1) Amenintiri de naturd umand

actiuni deliberate

acces neautorizat la date i sistem
interceptare/modificare trafic

denial of service

cod/program malitios

furt sau distrugere de date sau echipamente
inginerie sociala (social engineering)

- accidente — erori de operare

2) De naturd tehnicd

- intrerupere alimentare cu energie

- defectare echipamente

3) De mediu

- dezastre naturale

- conditii exterioare (contaminare, interferenta electromagnetica)

Metoda STRIDE elaborata de Microsoft, este un acronim ce vine de la sase categorii de amenintri:

- Spoofing (falsificarea identitatii): reprezinta pretinderea de a fi altcineva prin obtinerea accesului ilegal asupra
datelor;

- Tampering (fraudarea datelor): reprezinta procesul de modificare a datelor precum modificarea datelor dintr-o
baza de date sau alterarea datelor aflate in tranzit;

- Repudiation (repudierea): repudierea este asociatd cu utilizatorii care neagd efectuarea unei actiuni fara ca
celelalte parti sa poate demonstra inversul; de exemplu, un utilizator a efectuat o operatie ilegala intr-un sistem care nu
are un mecanism de urmarire a actiunilor efectuate;



- Information disclosure (dezvaluirea informatiei): implica expunerea informatiilor sensibile individualilor care nu
ar trebui sa aiba acces la informatiile respective; de exemplu, abilitatea unui utilizator de a citi un fisier la care nu au
acces;

- Denial of service (intreruperea serviciilor): reprezinta un atac care previne accesul legitim la resurse; de exemplu,
facind un serviciu web temporar indisponibil;

- Elevation of privilege (ridicarea nivelului de privilegii): reprezinta un atac in care un utilizator obtine acces privilegiat
si prin urmare are privilegii suficiente pentru a compromite sau a distruge Intregul sistem; ridicarea nivelului de privilegii
include situatiile in care un utilizator a trecut de toate mecanismele de securitate a sistemului, devenind parte de incredere a
sistemului.

Tinta amenitdarilor:

- Sistemele informatice si procesele care le executd — instructiunile programelor si datele care sunt prelucrate de aceste
programe;

- Datele — reprezentarea de fapte, concepte sau instructiuni, Intr-o modalitate potrivitd pentru comunicare,
interpretare sau procesare: dstele curente din memorie, fisiere stocate sau informatii transmise prin mediul de
comunicatii;

- Sistemul de calcul - dispozitivele fizice care constau din una sau mai multe componente asociate, incluzand unitéti de
procesare, de memorie si periferice, controlate de programele stocate intern;

- Componenta (fizica sau logicd) sistemului de calcul sau a retelei de comunicatii;

- Conturi de utilizator sau administrator — domeniul de acces al utilizatorului (in sistem sau retea), care este
controlat conform unor inregistrari ce contin numele contului, parola si drepturile de acces la cont;

- Retelele de comunicatii si Internetul — grupul interconectat de echipamente de retea sau retele interconectate.

2. Tipuri de amenitari

Acces neautorizat la date si sistem (Acces ilegal)

Pentru obtinerea accesului, faptuitorul va Incerca o gama variata de procedee tehnice, cum ar fi atacul: prin parola;
de acces liber; care exploateaza slabiciunile tehnologice; care exploateaza bibliotecile partajate; IP; prin deturnarea TCP
etc.

Spargerea parolelor. Procesul de ghicire a parolelor poate fi automatizat prin utilizarea unui program care ghiceste
parolele In permanenta, cunoscut sub numele de tehnica de spargere a parolelor prin forta bruta (brute force password-
cracking technique). Un program care executa asemenea atacuri este disponibil pe scara larga in Internet. Programul de
atac prin forta bruta va incerca parole gen aa, ab, ac etc., pana cand a incercat fiecare combinatie posibila de caractere.
In final, hackerul va obtine parola.

Atacul parolelor prin dictionar. In general, aceste programe simple ruleazi pe rand fiecare cuvant din dictionar, in
incercarea de a gasi o parold. Astfel, atacurile prin parole automate au devenit rapid cunoscute sub denumirea de atacuri
cu dictionarul (dictionary-based attacks).

RISCURI S1 RECOMANDARI
Cele mai bune solutii impotriva atacurilor prin dictionar sunt: modificarea sistematica a parolelor, rularea periodica a unui
program de analiza a sistemului pentru verificarea parolelor.

Un tip interesant de acces ilegal, din ce in ce mai utilizat astazi, il reprezintd atacurile prin inginerie sociald. Acestea
au devenit mai frecvente si mai periculoase. Un exemplu frecvent de inginerie sociala este ca un hacker sa trimitd mesaje
email catre utilizatori (sau pur si simplu sa foloseasca telefonul) pentru a-i anunta pe acestia ca el este administratorul
sistemului. Deseori, mesajele solicita utilizatorilor sa-gi trimitd parola prin email catre administrator, fiindca sistemul
este Tntr-o pana sau va fi dezafectat temporar.

Un atac prin inginerie sociald se bazeaza cel mai mult pe ignoranta utilizatorilor in materie de calculatoare si retele.

RISCURI ST RECOMANDARI
Cea mai buna reteta impotriva ingineriei sociale o reprezinta educatia utilizatorilor.

Interceptarea ilegali a unei transmisii de date informatice

Interceptarea pachetelor - spionaj in retea (network snooping) sau supraveghere ascunsa (promiscous monitoring),
reprezintd una dintre infractiunile cele mai dificil de realizat, si este, de asemenea, o amenintare serioasa la adresa
comunicatiilor prin Internet.




Fiecare pachet trimis prin Internet poate tranzita un numar mare de calculatoare si retele Tnainte de a ajunge la
destinatie. Prin intermediul unui interceptor de pachete (sniffere), hackerii pot intercepta pachetele de date (inclusiv
cele cu mesaje de login, transmisii ale identificatorilor numerici ai cartilor de credit, pachete email etc.) care calatoresc
intre diferite locatii din Internet. Dupa ce intercepteaza un pachet, hackerul il poate deschide si poate fura numele
hostului, al utilizatorului, precum si parola asociata pachetului.

RISCURI SI RECOMANDARI
Pentru a preveni atacurile de interceptare ilegald asupra retelelor se recomanda si fie folosite schemele de
identificare, cum ar fi un sistem cu parold unica (OTM) sau un sistem de autentificare prin tichete (Kerberos). Criptarea
datelor transmise la fel prezinta o solutie eficientd de protectie.

In general, sniffer-ele sunt utilizate de administratorii de retea sau de Internet Service Provideri (ISP) pentru
realizarea analizei de trafic in cadrul unei retele in scop tehnic, de mentenanta. Totodata, acestea sunt folosite de catre
administratorii retelelor unor institutii pentru monitorizarea comunicatiilor (interne sau externe) ale angajatilor.

De exemplu, sistemul Carnivore dezvoltat de catre Biroul Federal de Investigatii al SUA (FBI), menit sa faciliteze
agentiei accesul la activitatile informatice desfasurate de potentialii infractori. Un alt sistem creat, la fel, de FBI a fost
Omnivore, utilizat, in special, pentru supravegherea traficului de mesaje de posta electronica. Alt sistem, mult mai
complex, poate fi mentionat DragonWare Suite.

O altd metoda de interceptare indirectd sau de la distantd o constituie folosirea programelor tip keylogger, adware,
spyware.

Programele de tip Adware si Spyware se incarca automat in PC-ul personal in momentul vizitarii unei anumite
pagini Web. Scopul lor este de a inregistra “traseul online” si a transmite inapoi celor care le-au trimis (de obicei este
vorba despre companii care fac comert prin Internet, firme de marketing si publicitate) date si informatii despre
preferintele utilizatorului in materie de pagini Web, continut, tematica etc.

Un program Keylogger este o aplicatie specializatd care inregistreaza fiecare tasta pe care o apasa un utilizator si
trimite informatiile catre persoana care a instalat programul. Acest software poate extrage informatii extrem de
folositoare, cum ar fi numarul cartii de credit, rapoarte ale companiei, informatii secrete dintr-o institutie sau date cu
caracter financiar. Tot in aceeasi gama exista si programele de monitorizare a emailurilor: Websense, MIMEsweeper,
FastTrack etc.

RISCURI SI RECOMANDARI
Pentru a ajuta la protejarea computerului de programe spion, utilizati un program antispyware, (de exemplu,
WindowsDefender).

Banala tastaturd. in esentd, se pot decoda sunetele produse de butoanele tastaturii. Cercetatorii de la Berkley,
Universitatea California, au descoperit ca o simpld inregistrare a sunetelor produse de tastatura poate fi folosita pentru
descifrarea textului scris de utilizator, indiferent daca este o parold, o scrisoare de dragoste sau un secret de stat. Expertii in
computere ai renumitei institutii academice au inregistrat timp de 10 minute sunetele produse de o tastatura. Fisierul audio
rezultat a fost introdus intr-un computer si "decriptat" cu ajutorul unui software special. Au fost recuperate cu exactitate 96%
din caracterele scrise de utilizator. Asta inseamna ca textul a putut fi dedus fara nici o problema, chiar daca mai lipsea cate o
litera la cateva cuvinte.

Astazi persoane interesate capteaza, cu ajutorul unor dispozitive speciale, radiatiile electromagnetice existente in
imediata vecinatate a monitorului computerului {int, pe care le ,.,traduc” transformandu-le In impulsuri electrice si, mai
apoi, in caractere alfanumerice.

RISCURI SI REC OMANDARI
Tehnologia de protectie a sistemelor de calcul impotriva captarii emisiilor se numeste TEMPEST — Transient
ElectroMagnetic Pulse Emanation STandardizing.

Alterarea integritatii datelor informatice

Cele mai periculoase instrumente care altereaza datele informatice sunt insa programele tip Virus, Vierme sau Cal
Troian, care se reproduc si se pun in lucru in alte programe ori fisiere de date ca programe de distrugere.

Virusul de calculatoare este unul dintre cele mai comune riscuri la adresa securitatii retelelor. Ca si un virus medical,
un virus de calculator se extinde prin atagarea la programe sanatoase (echivalentul celulelor sandtoase). Dupa infectarea
unui sistem, virusul de calculator se ataseaza de fiecare fisier executabil, fisier obiect sau ambele, situate in sistemul
unde se afla virusul. Mai mult, unii virusi infecteaza sectorul de boot al unitétilor de disc.




Existd mai multe clase de virusi. Fiecare clasa foloseste o metoda diferitd pentru a se reproduce. Printre cele mai
frecvente i interesante tipuri de virugi amintim: virusii de criptare polimorfici si nonpolimorfici, virusii invizibili, virusii
lenti, virusii retro, virusii multiparti{i, virusii protejati si virusii fagi, virusii macro etc.

Virusul Cal Troian se ascunde in codul unui fisier non-executabil (de exemplu, fisiere comprimate sau figiere
document) sau, in unele cazuri, chiar intr-un figier executabil pentru a nu fi detectat de majoritatea programelor antivirus.
Un Cal Troian va intra in executie dupa ce a trecut cu bine de programul de detectie antivirus. Deseori, virusii Cal Troian
apar sub masca unor programe utile sau ca figiere biblioteca in cadrul unui fisier arhiva comprimat.

Viermele Internet produce caderea unui sistem prin crearea unui numar extrem de mare de copii ale acestuia 1n
memoria calculatorului, eliminand toate programele din memorie. Deoarece un virus-vierme are tendinta sa dezactiveze
calculatorul infectat, hackerii construiesc in general virusi-vierme care trec de la calculatorul infectat la un altul, aflat in
conexiune cu primul. Virusii-vierme se copiaza pe alte calculatoare folosind protocoale obisnuite.

RISCURI ST RECOMANDARI
O solutie este de a memora informatia si programele de securitate pe medii izolate, nemodificabile, cum ar fi o
unitate WORM — unitate de stocare pe suport optic.

Perturbarea functiondrii sistemelor informatice

Un astfel de exemplu este Denial of Service - DOS (refuzarea serviciului) in care o resursa de pe Internet, cum ar fi
un server sau un site Web nu mai functioneaza corespunzator deoarece atacatorii lanseaza un atac coordonat care
supraincarca tinta cu atat de multe solicitari false, Incat sistemul nu mai poate sa le administreze si este coplesit.

Cel mai comun tip de atac DoS are ca efect impiedicarea accesului utilizatorilor de Internet la un anumit site Web,
ceea ce poate avea ca rezultat pierderi financiare imense in contextul unei organizatii ale carei afaceri depind de Internet.

O altd modalitate prin care un atacator poate sa preia controlul asupra unui sistem informatic sau sa introduca
aplicatii malitioase este prin intermediul Codului Mobil. Acesta este o categorie de cod scris (in limbajele Java,
JavaScript si ActiveX) si incadrat intr-un document tip HTML. Cand browser-ul utilizatorului incarca pagina de Web,
codul mobil ascuns este descarcat si executat de catre browser.

Operatiuni ilegale cu dispozitive sau programe informatice

Un exemplu in acest sens poate fi conceperea, cu ajutorul limbajului de programare de nivel inalt C++, a unui
program care, pus in executie pe un computer, permite accesul unei persoane neautorizate la resursele sale ori la intregul
sistem informatic la care este conectat, prin efectuarea unei operatiuni de ,,identificare” a parolei ori codului de acces.
Cele mai periculoase programe informatice sunt Backdoors, RootKit.

Backdoors (usile din spate) permit ca un dipozitiv al unei retele sa fie controlat de alt dspozitiv de la distanta, printr-un utilitar
de administrare a retelelor.

Rootkit-ul face referire la acel cod software utilizat pentru modificarea sau simularea functiilor de baza ale unui
sistem de operare, dand posibilitatea unui atacator sa acceseze un sistem informatic de la distanta. Un rootkit poate, de
exemplu, sa fie disimulat in comanda dir (windows) sau Is (unix), astfel incét pe langa functia de baza a acelei comenzi
sd realizeze si alte actiuni despre care utilizatorul nu este constient .

Rootkit sunt impartite in doua categorii:

- user — mode: modifica cod software din sistemul de operare folosit la nivel utilizator (dir, ch, Is);

- kernel — mode: modifica cod software din sistemul de operare utilizat la nivel nucleu (kernel) - servicii, daemons,

procese si fire de executie, management intreruperi etc.

Falsul informatic

Poate lua una din urmatoarele forme:
- Simularea postei electronice;

- Simularea hyperconexiunilor;

- Simularea Web-ului.

Frauda informatica

Frauda poate fi comisd cu ajutorul mai multor mijloace: postd electronici, telefon, cablu, Internet etc. In mediul
informatic, frauda poate avea mai multe forme si adesea se poate confunda cu ingelaciunea traditionald, mijlocul de realizare
fiind computerul. Dat fiind mediul informatic 1n care acestea sunt initiate si derulate:

- Bait and switch (momeste si schimba);

- Scrisorile nigeriene;

- Prizonierul spaniol;

- Facturarea falsa;

- inﬁingarea de firme ,,fantoma”.




Programele malitioase raspandite la moment sunt de tip Ransomware, ce impiedica accesul la fisiere, sau chiar la intregul sistem
informatic infectat, pana la plata unei ,,recompense” (ransom). Este una dintre cele mai suparatoare forme de malware, intrucat
produce pagube financiare directe, iar de cele mai multe ori fisierele criptate de malware nu pot fi decriptate. Pentru a ingreuna
procesul de recuperare a fisierelor, ransomware-urile blocheaza accesul la fisiere (documente, fotografii, muzica, video etc.) prin
criptarea asimetrica a acestora. Cele mai recente versiuni sunt Wanna Cry, care a afectat companii si institutii din aproape 200 de
tari (mai 2017) si Petya/Petrwrap, care se raspandeste doar in reteaua interna unde a avut loc infectia initial a unei statii de
lucru, realizata prin intermediul unor documente atasate unor mesaje email de tip phishing, pe care utilizatorii sunt indemnati sa le
deschida (iunie 2017).

RISCURI SI RECOMANDARI

1. Majoritatea atacurilor vizeaza exploatarea componentei umane (social engineering, phishing, spear phishing,
spam etc.). In consecintd, nu accesati link-urile sau atagamentele continute de mesajele email suspecte Inainte de a
verifica, in prealabil, sursa/legitimitatea acestora.

2. O atentie sporita trebuie acordata site-urilor web pe care le accesati si surselor online pe care le utilizati
pentru descércarea sau actualizarea aplicatiilor.

3. Cea mai eficientd metoda pentru combaterea amenintdrii ransomware este realizarea periodica de backup
(copii de rezerva) pentru datele stocate/procesate cu ajutorul sistemelor informatice. IMPORTANT! Pentru backup
utilizati un mediu de stocare extern care nu este conectat In permanentd la sistem.

4. Activati optiunile de tip System Restore in cazul sistemelor de operare Windows pentru toate partitiile de
stocare. Datele ar putea fi rapid restaurate prin aducerea sistemului la o stare anterioarda. ATENTIE! Nu va bazati
exclusiv pe aceasta facilitate deoarece unele versiuni recente de ransomware sterg datele din System Restore.

3. Infractiuni informatice in reglementéri internationale

Conventia Consiliului Europei asupra Criminalitatii Informatice, semnata la Budapesta la 23 noiembrie 2001,
incearcd 1n principal sd armonizeze dispozitiile de drept substantial cu caracter penal in domeniul informatic, sa
implementeze dispozitii procedurale necesare pentru investigarea si urmérirea unor asemenea infractiuni si sa puna la
punct un sistem rapid si eficient de cooperare internationala.

Conventia are, in consecinta, patru capitole:

I — Intelesul unor termeni si expresii;

II — Masuri necesare a fi luate 1a nivel national — Drept penal si procedura penala;

[T — Cooperarea internationala;

IV — Dispozitii finale.

Sectiunea I a cap. al II-lea (dispozitii de drept penal) se refera atat la incriminarea unor fapte ca infractiuni, cat si la
alte aspecte de drept material, referitoare la raspunderea penala, participatie si sanctiuni.

Sunt definite aici noud infractiuni grupate in patru categorii diferite. Astfel, sunt considerate infractiuni aducand

- Accesarea ilegala (art.2);

- Interceptarea ilegala (art.3);

- Alterarea integritatii datelor (art.4);

- Alterarea integritatii sistemului (art.5)

- Abuzurile asupra dispozitivelor (art.6).

Sunt prevazute ca infractiuni in legatura cu mediul informatic:

- Falsificarea informatica (art.7);

- Frauda informatica (art.8).

O alta categorie de infractiuni se refera la:

- Pornografia infantila (art.9)

Ultima categorie face referire la:

- Infractiuni care aduc atingere proprietatii intelectuale si drepturilor conexe (art.10).

Sectiunea a Il-a a cap. al Il-lea se referd la dispozitii procedurale In materie penala, aplicabile in cazul savarsirii
infractiunilor prevazute in sectiunea I, in cazul savarsirii oricarei infractiuni de drept comun prin intermediul sistemelor
informatice, ori in situatiile in care dovada savarsirii oricarei infractiuni se regaseste stocata intr-un sistem informatic.

Totodata, se stabilesc conditiile si masurile de protectie aplicabile 1n cazurile mai sus mentionate. Astfel, se instituie
masuri privind:

- conservarea rapida a datelor informatice stocate (art.16);

- conservarea si dezvaluirea partiald rapida a datelor referitoare la trafic (art.17);

- ordinul de punere la dispozitie a datelor (art.18);

- perchezitia si sechestrarea datelor informatice stocate (art.19);




- colectarea 1n timp real a datelor referitoare la trafic (art.20);

- interceptarea datelor referitoare la continut (art.21).

De asemenea, sunt prevazute dispozitii referitoare la competenta.

Capitolul al IlI-lea contine dispozitii privind asistenta judiciard internationald in materie penald in privinta infractiunilor
savarsite prin mijloace informatice, incluzand si dispozitii referitoare la extradare. Sunt prevazute astfel doua situatii privind
asistenta judiciara:

- cand nu exista nici o baza legala privind asistenta judiciara Intre parti, situatie in care se aplica prevederile cap. al I1I-
lea;

- in situatia in care aceastd baza legala exista, iar in acest caz dispozitiile cap. al IlI-lea vin numai s completeze
dispozitiile lacunare, daca exista.

Cooperarea judiciara se refera la dispozitiile procedurale prevazute in cap. al Il-lea, sectiunea a Il-a, dispozitii enumerate
mai sus. In plus, sunt prevazute in acest capitol dispozitii privind accesul direct de la un sistem informatic aflat pe teritoriul
national la date stocate intr-un sistem informatic aflat pe teritoriul unei alte tari, in doua situatii, fard a fi nevoie de asistentd
judiciard, respectiv atunci cand se obtine consimtamantul persoanei care are dreptul sa dispuna de aceste date, ori n situatia in
care aceste date au fost puse anterior la dispozitia publicului.

De asemenea se pun bazele unei retele de cooperare care sa functioneze non-stop intre statele semnatare, pentru a
prelua si rezolva cu promptitudine cererile de asistenta judiciara.

Capitolul al IV-lea contine clauzele finale, care cu cateva exceptii, repetd dispozitiile standard din tratatele
Consiliului Europei. Republica Molodva a implementat in intregime dispozitiile acesteia.

4. Infractiuni informatice in reglementiri nationale

Infractiunile informatice se clasifica in:

- Infractiuni savarsite cu ajutorul sistemelor informatice, in care sistemele informatice constituie un instrument de facilitare
a comiterii unor infractiuni. Este vorba de infractiuni traditionale, perfectionate prin utilizarea sistemelor informatice.

- Infractiuni savarsite prin intermediul sistemelor informatice, in care sistemele informatice, incluzand si datele
stocate 1n acestea, constituie tinta infractiunii. Aceste infractiuni pot fi sdvarsite doar prin intermediul sistemelor
informatice.

Infractiuni savarsite cu ajutorul sistemelor informatice:

- Infractiunea de reproducere, fara drept, a unei opere, reglementata de art.20, 23 din Legea privind dreptul de autor
si drepturilor conexe, nr.293-XIII din 23.11.1994.

- Infractiunea de reproducere, fara drept, a programelor pentru computer, reglementata de art. 23 din Legea privind
dreptul de autor si drepturilor conexe, nr.293-XIII din 23.11.1994.

- Infractiunea de spalare a banilor din Legea cu privire la prevenirea si combaterea spalarii banilor si finantarii
terorismului, nr.633-XV din 15.11.2001.

- Infractiunea de tradare prin transmitere de secrete, reglementata de art.337 din Codul penal.

- Infractiunea de divulgare a secretului care pericliteaza siguranta statului, reglementata de art.344 din Codul penal.

- Infractiunea de propaganda, reglementata de art.140 din Codul penal.

Infractiuni savarsite prin intermediul sistemelor informatice:

- Accesul ilegal la un sistem informatic. Infractiunea de acces fard drept la un sistem informatic este prevazuta in
art.259 din Codul penal: Accesul ilegal la informatia computerizata.

- Introducerea sau raspandirea programelor virusulente. Infractiuni de cest gen sunt prevazute in art.260 din Codul
penal: Producerea, importul, comercializarea sau punerea ilegald la dispozitie a mijloacelor tehnice sau produselor
program (art. 260" Interceptarea ilegald a unei transmisii de date informatice; art. 260> Alterarea integrititii datelor
informatice tinute intr-un sistem informatic; art. 260 Perturbarea functiondrii sistemului informatic; art. 260*
Producerea, importul, comercializarea sau punerea ilegala la dispozitie a parolelor, codurilor de acces sau a datelor
similare; art. 260° Falsul informatic; art. 260° Frauda informatici)

- Incalcarea regurilor de securitate la diferite sisteme informatice. Astfel de infractiuni sunt reglementate de art.261
din Codul penal: Incdilcarea regulilor de securitate a sistemului informatic (art. 261" Accesul neautorizat la retelele si
serviciile de telecomunicatii).

- Pornografia infantila. Infractiuni de cest gen sunt prevazute in art. 208. din Codul penal: Atragerea minorilor la
activitate criminald sau determinarea lor la savirsirea unor fapte imorale (art. 208'. Pornografia infantil3).

5. Etapele de investigare a infractiunilor informatice
Legislatia Republicii Moldova a inputernicit mai multe organe speciale cu atributii de relevare a atentatelor

criminale, de prevenire, curmare, descoperire a infractiunilor si a persoanelor care le organizeaza, le comit sau le-au
comis, inclusiv a infractiunilor informationale §i a fraudelor prin Internet. Astfel:



1.Conform art.266 CPP, competenta organului de urmarire penald a MAI care efectueaza urmarirea penald pentru
orice infractiune care nu este datd prin lege in competenta altor organe de urmarire penald sau este datd in competenta
lui prin ordonanta procurorului.

2.Conform art.269 CPP, competenta organului de urmarire penald al CCCEC care efectueaza urmarirea penald in
privinta infractiunlor previzute la art. 236-261", 324-326, 330-336 din Codul penal.

3. Conform art.273 CPP, sunt abilitate cu functii de control i alte servicii de stat care participa nemijlocit la verificarea activititii
economico-financiare a Intreprinderilor, institutiilor, organizatiilor de stat si a organelor administratiei publice locale si centrale.

4.Conform HG RM cu privire la aprobarea Regulamentului Agentiei Nationale pentru Reglementare in
Telecomunicatii si Informatica, nr.843 din 18.08.2000, toate aceste organe sunt abilitate cu atributii de depistare a
infractiunilor, inclusiv a infractiunilor informationale si a fraudelor prin Internet, insa doar serviciile operative ale MAI, SIS,
SV si CCCEC, in calitate de organe de constatare, sunt imputernicite atat cu functii de depistare, cat si cu functii de verificare
a faptelor prejudecabile, in volumul deplin pana la pornirea urmaririi penale, iar organele MAI si ale CCCEC exercita si
urmarirea penala.

5.1. Probatoriul

Probatoriul se realizeaza dupa urmatoarele directii de baza:

- acumularea de date care confirma faptul comiterii unor actiuni ilegale cu utilizarea informatiei electronice si a
tehnicii de calcul;

- efectuarea actiunilor de urmarire penald si a altor masuri de stabilire a legaturii cauzale dintre actiunile care
constituie metoda de efectuare a unei operatii nelgitime si survenirea urmaririlor prin detalierea caracterului actiunilor
comise de catre persoana vinovata,

- stabilirea marimii pagubei cauzate de actiunile ilegale;

- acumularea si fixarea faptelor care confirma implicarea persoanei banuite sau invinuite de comiterea actiunilor si
survenirea rezultatelor.

Sosind la locul perchezitiei sau al examinarii, este necesar:

a informatiei care se afld In calculator;

RISCURI SI RECOMANDARI
In unele cazuri, inainte de a intra in incaperea unde urneaz3 a fi efectuata perchezitia, aceasta si fie deconectati de la reteaua
de alimentare cu curent electric.
Personalul sa fie trecut in alta incapere.

RESTRICTII
De a interzice tuturor persoanelor care lucreaza la calculatoare din obiectivul la care se efectueaza perchezitia,
precum si altor persoane, sa se atinga de calculatoarele care functioneaza, de mediile de stocare a informatiilor, de tastele
de conectare/deconectare a calculatoarelor.
De a interzice Intregului personal sd conecteze sau sda deconecteze alimentarea cu energie electrica a obiectivului.

In procesul de examinare a sistemului de calcul aflat in stare de functionare este necesar:

- a se determina in ce program se lucreaza in acel moment. Pentru aceasta, se va studia imaginea de pe ecranul
monitorului, care va fi reflectata detaliat in procesul-verbal. In caz de necesitate, se fotografiaza sau se inscriu pe video
imaginile privind ecranul monitorului;

- a opri executarea programului, cu reflectarea in procesul-verbal a rezultatelor actiunilor intreprinse de cétre
persoana care efectueazd examinarea; se vor indica, de asemenea, schimbarile care au avut loc pe ecranul monitorului;

- a se stabili prezenta instalatiilor exterioare ale calculatorului de acumulare a informatiei pe discuri magnetice
(HDD/SSD), pe discuri si instalatii tip ZZP, prezenta discului virtual (disc temporar care se formeaza la pornirea
calculatorului pentru accelerarea functiondrii sale). Toate datele obtinute se vor include in procesul-verbal;

- ase stabili prezenta instalatiilor exterioare de acces de la distanta la sistem si a se determina starea lor (conectarea
la reteaua locald, prezenta modemului), dupa care calculatorul si modemul vor fi deconectate de la retea, reflectind in
procesul-verbal rezultatele actiunilor effectuate;

- a se copia programele si fisierele cu datele create pe discul virtual (daca acesta existd) pe un suport magnetic sau
pe discul de baza stationar intr-un director aparte;

- a deconecta calculatorul si a continua examinarea calculatorului care nu se afla in stare de functionare.

In procesul examindrii este necesar:

- a indica 1n procesul-verbal si in schema anexata la el locul aflarii calculatorului si a instalatiilor sale periferice
(printerul, modemul, tastatura, monitorul etc.), destinatia fiecareia din ele, denumirea, numarul de serie, completarea




(prezenta si tipul instalatiilor pentru discuri, carteld de retea, grupa de contante etc.), prezenta conexiunii cu refeaua
locala de calculatoare sau cu retelele de telecomunicatii, starea instalatiilor (intreagd sau cu urme de desfacere);

- a descrie exact ordinea de interconectare a instalatiilor indicate, marcind (in caz de necesitate) conductoarele de
conexiune si locurile de conexiune, dupa care instalatiile calculatorului vor fi deconectate;

- a se stabili, cu ajutorul unui specialist, prezenta in interiorul calculatorului a unor piese straine, sustragerea unor
microscheme, deconectarea sursei interne de alimentare cu curent electric (acumulatorului);

- a se iTmpacheta (cu indicarea in procesul-verbal a locului depistarii lor) suporturile magnetice, optice etc. Pentru
impachetare se pot utiliza atit casete speciale de pastrare, cit si pachete de hirtie sau polietilena, care exclud nimerirea
prafului, a murdariei pe suprafata de lucru a discului;

- a se impacheta fiecare componenta a calculatorului si conductoarele de conexiune. Pentru excluderea accesului
altor programe, vor fi sigilate blocul, butonul de conectare a calculatorului si locul de conectare a conductorului electric,
de asemenea, locurile de unire a partilor laterale cu panourile din fata si din spate ale calculatorului.

5.2. Numirea expertizei

Expertiza este activitatea de cercetare efectuatd de catre un specialist, denumit expert, avind ca obiectiv stabilirea
adevarului, a realitatii Intr-o anumita situatie sau referitoare la un anumit eveniment.

Fiind un mijloc de constatare, confirmare, dovedire, lamurire a realita{ii privind un eveniment, o fapta, o situatie, pe baza
cunostintelor de specialitate, expertiza este un mijloc de proba.

Pentru solutionare 1n fata expertizei tehnico-programiste se pot pune urmétoarel intrebari:

lor de utilizare?
- Blocurile de sistem si suporturile magnetice contin si fisiere textuale? Daca da, atunci care este continutul si

lor de utilizare?

- Pe suporturile magnetice se afld programe specializate, utilizate pentru selectarea parolei sau a altui procedeu de
pltrundere ilegald intr-o retea de calculatoare? Daca da, atunci care sint denumirile lor, particularitatile de actiune,

- Existd semne care sa confirme utilizarea unui program anume pentru patrunderea ilegald intr-o anumita retea
computerizatd? Daca da, atunci care este structura cronologica a actiunilor necesare pentru pornirea unui anumit
program sau pentru executarea unei operatiuni concrete?

- Lucrind intr-o anumita retea computerizata, este posibild efectuarea in produsele program a unor modificari ale
fisierelor de program? Daca da, atunci in ce mod si de la ce calculator pot fi facute schimbarile respective?

- E posibil de a obtine acces la o informatie confidentiala care se afla intr-o anumita retea? in ce mod se efectueaza
un astfel de acces?

- In ce mod are loc un accesul ilegal intr-o retea computerizati locala?

- Care sint semnele ce confirma o astfel de patrundere?
avut loc acest acces?

- Daci nu existd semne de patrundere intr-o retea de calculatoare de la un utilizator extern, atunci cum se poate
constata de la ce calculator este posibild efectuarea unei operatiuni aseméanatoare?

La solutionarea expertizei pot fi formulate intrebari privind compatibilitatea unor programe, posibilitatea utilizarii
unui anumit program la un anume calculator si altele in afard de aceasta, se pot pune intrebari privind destinatia unui
sau altui obiect utilizat 1n tehnica de calcul

- Care este destinatia si posibilitatile de utilizare ale acestui obiect? Ce fel de particularitati de constructie are acesta?

- Din ce parti consta acesta? A fost elaborat in conditii industriale, casnice sau artizanale?

- Daca obiectul respectiv a fost confectionat in conditii artizanale, atunci din ce domeniu al stiintei, tehnicii sau
mestesugaritului este persoana care a creat acest obiect si care este nivelul sau de professionalism?

- Impreuni cu ce obiecte si aparate ar putea fi utilizat obiectul mentionat?

5.3. Investigatii informatice

Investigarea criminalisticd a sistemelor informatice prezintd o serie de particularitati care o diferentiazd in mod
fundamental de alte tipuri de investigatii. Investigarea criminalisticd a sistemelor informatice poate fi definitd ca: Utilizarea de
metode stiintifice i certe de asigurare, stringere, validare, identificare, analizd, interpretare, documentare §i prezentare
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a probelor de natura digitala obtinute din surse de natura informatica in scopul facilitarii descoperirli adevarului in
cadrul procesului penal.

Un posibil model de bune practici in domeniul investigatiilor criminalistice de natura informatica cuprinde urmatorii
pasi:

1. Identlficarea incidentului - recunoasterea unui incident si determinarea tipului acestuia. Nu reprezinta efectiv o etapa
a investigatiei criminalistice, dar are un impact semnificativ asupra urmatoarelor etape.

2. Pregitirea investigatiei - pregatirea instrumentelor, verificarea procedurilor, obtinerea documentelor ce permit
perchezitia etc.

3. Formularea strategiei de abordare - formularea unei strategii In functie de tehnologia implicatd si de posibilele
consecinte asupra persoanelor si institutiilor impiicate. Scopul formularii acestei strategii este sa maximizeze potentialul
obtinerii de probe relevante, minimizind, in acelasi timp, impactul negativ asupra victimei.

4. Asigurarea probelor - izolarea, asigurarea si pastrarea probelor de natura fizica si digitald. Aceasta include
indepértarea celora care ar putea denatura probele in orice fel.

5. Stringerea probelor - inregistrarea ambiantei fizice si copierea probelor digitale folosind practici si proceduri comune
si acceptate.

0. Examinarea probelor — examinarea in profunzime a probelor, cautarea elementelor care sint in legatura cu fapta penala
investigata. Acest lucru presupune localizarea si identificarea probelor, precum si documentarea fiecarui pas, in scopul
facilitarii analizei.

7. Analiza probelor - determinarea semnificatiei probelorsi relevarea concluziilor cu privire la fapta investigata.

8. Prezentarea probelor - sintetizarea concluziilor si prezentarea lor intr-un mod inteligibil pentru nespecialisti. Aceasta
sinteza trebuie sustinuta de o documentatie tehnica detaliata.

9. Restituirea probelor - dacd este cazul, returnarea cétre proprietarii de drept a obiectelor retinute in timpul
investigatiei. Daca este cazul, determinarea, in functie de prevederile legilor procedurale penale, a confiscarii obiectelor.

Urmatoarele crlterii sint utile in aprecierea oportunitatii privind ridicarea sistemelor informatice:

- Criteriul volumului probelor. Particularitatea sistemelor informatice de a permite stocarea unui volum foarte mare
de informatie intr-un spatiu de dimensiuni fizice reduse face ca investigatia sa necesite un volum mare de timp
pentru obtinerea probelor relevante. Astfel de cercetari pe o perioada de timp mare pot fi conduse mult mai eficient
in laborator.

- Criteriul dificultatilor de natura tehnica.

Procedura ridicarii sistemelor informatice poate fi divizata in urmatoarele etape:

1. Inchiderea sistemului. Daca sistemul a fost gasit inchis in momentul patrunderii investigatorilor, acesta nu trebuie
sub nici un motiv pornit. Se va proceda in continuare trecind la celelalte etape. Daca sistemul a fost gasit deschis, el
trebuie inchis, pentru a se putea proceda la ridicarea lui. Pentru inchiderea sistemului se pot folosi urmétoarele procedee:

- deconectarea de la alimentarea cu energie electrica;

- inchiderea conform procedurii normale.

2. Etichetarea componentelor. in cazul in care se impune dezasamblarea, fiecare componentd a sistemului trebuie
etichetata inainte de modificarea configuratiei in vederea ridicarii probelor. In cazul cablurilor, se eticheteaza atit cablul,
cit si suporturile de unde a fost debransat. in cazul existentei unor suporturi care nu au conectate cabluri, este
recomandabil ca sa fie etichetate "neocupat”. Se poate realiza si o schitd a componentelor, cu precizarea simbolurilor
folosite pentru etichetare.

3. Protejarea la modificare. Toate suporturile magnetice de stocare a datelor trebuie protejate impotriva modificarii
continutului lor. Unele tipuri de hard-diskuri au contacte proprietiti speciale care realizeaza protejarea la scriere.

4. Ridicarea propriu-zisi. Ridicarea probelor trebuie facutd cu multa grija, evitindu-se orice avariere a componentelor.
Este recomandabild Iimpachetarea componentelor in ambalajul original, daca acesta poate fi gasit, sau in ambalaj special
ce asigurd protectia electrostaticd a acestora. De asemenea, toate suporturile magnetice de stocare a datelor vor fi
ambalate si sigilate in asa fei incit accesul la ele sa nu fie permis, pina la desfacerea in laborator.

Copierea trebuie realizatd dupa un procedeu demn de incredere. Pentru a putea avea aceasta caracteristica, copierea
trebuie:

- sa asigure posibilitatea verificarii de catre terti; instanta de judecatd sau partea adversd, sd poatd sd verifice
acuratetea copiei realizate;

- sa aiba ca rezultat copii sigure, ce nu pot fi falsificate.
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