Aspectul organizational a
securitatii informationale



Program national de securitate
cibernetica a RM (2016-2020, HG nr811 din
29.11.15, MO nr.306-310 art.905)
Vine sa implementeze prevederile:
* Acordului de Asociere RM-UE;
 Strategia securitatii cibernetice a UE;

» Conventia Consiliului Europei privind
criminalitatea informatica:

* Recomandarile Uniunii Internationale a
Telecomunicatiilor referitoare la asigurarea
securitatii cibernetice a retelelor si
serviciilor de comunicatii electronice.



Program national de securitate

cibernetica a RM (2016-2020, HG nr811 din
29.11.15, MO nr.306-310 art.905)

Programul include 7 domenii de interventie:

1) procesarea sigura, stocarea si accesarea datelor;

2) securitatea si integritatea retelelor si serviciilor de
comunicatii electronice;

3) capacitati de prevenire si reactie de urgenta (CERT);
4) prevenirea si combaterea criminalitatii informatice;
5) consolidarea capacitatilor de aparare cibernetica;

6) educatia si informarea;

/) cooperarea si interactiunea internationala.



Program national de securitate

cibernetica a RM (2016-2020, HG nr811 din
29.11.15, MO nr.306-310 art.905)

Actiunile din cadrul domeniilor de interventie sunt orientate spre
implementarea a patru componente-cheie:

1) introducerea de cerinte minime obligatorii de securitate
cibernetica si standarde nationale de securitate cibernetica privind
procesarea, stocarea, transmiterea, pastrarea Si accesarea sigura a

datelor;

2) certificarea si autorizarea specialistilor si sistemelor informationale,
conform standardelor aprobate;

3) efectuarea periodica a auditului de securitate cibernetica a
sistemelor informationale si retelelor de comunicatii electronice in
cadrul autoritatilor publice si altor entitati detinatoare de sisteme
informationale de importanta vitald pentru societate;

4) mtroducerea de prescriptii si sanctiuni pentru nerespectarea
cerintelor minime de securitate Si a standardelor nationale n

domeniu.



Program national de securitate

cibernetica a RM (2016-2020, HG nr811 din
29.11.15, MO nr.306-310 art.905)

Realizarea si implementarea Programului se va
face prin respectarea obligatorie al principiului
neutralitatii tehnologice si principiile europene de
securitate cibernetica: protectia drepturilor
fundamentale, libertatii de exprimare, datelor
personale si confidentialitatii, accesul pentru toti
la informatii veridice si protejate, rezilienta
cibernetica a sistemelor, responsabilitatea
comuna si personalizata de executare a
activitatilor de asigurare a securitatii cibernetice.




Conceptia securitatii informationale
a Republicii Moldova

Adoptarea Conceptiei este determinata de:

* necesitatea protecitiei intereselor persoanelor,
societatii, statului in spatiul informational,

* de gravitatea si multitudinea amenintarilor la
adresa securitatii informationale in societatea
moderna,;

« de necesitatea mentinerii unui echilibru intre
Interesele persoanelor, societatii si statului
pentru asigurarea securitatii informationale.



Conceptia securitatii informationale
a Republicii Moldova

Este sistem integrat de opinii referitoare
la scopurile, sarcinile, principiile si
directile de baza ale activitafii de
asigurare a nivelului necesar de
securitate informationala si de protectie
a informatiei in Republica Moldova.



Conceptia securitatii informationale
a Republicii Moldova

« securitate informationala— stare de protectie a
persoanei, societatii si a statului, care determina
capacitatea de rezistenta la amenintarile impotriva
confidentialitatii, integritatii si disponibilitatii in spatiul
informational;

« securitate informationala a Republicii Moldova —
stare de protectie a persoanei, societafii si a statului,
a drepturilor si intereselor acestora in spatiul
informational, stipulate de Constitutie si alte legi ale
Republicii Moldova, precum si a drepturilor si
iIntereselor ce {in de cautarea, crearea, receptionarea,
expedierea, distribuirea, prelucrarea, stocarea,
utilizarea si protectia informatiei in spatiul
informational;



Conceptia securitatii informationale

a Republicii Moldova

Documente de politici si acte normative relevante:
Constitutia Republicii Moldova;

Decretul Presedintelui Republicii Moldova nr.1743 din 19 martie 2004 privind
edificarea societatii informationale in Republica Moldova;

Legea nr.112-XVI din 22 mai 2008 pentru aprobarea Conceptiei securitatii
nationale a Republicii Moldova;

Legea nr. 619-XIll din 31 octombrie 1995 privind organele securitatii statului;
Legea nr. 1069-XIV din 22 iunie 2000 cu privire la informatica;

Legea nr. 467-XV din 21 noiembrie 2003 cu privire la informatizare si la resursele
informationale de stat;

Legea comunicatiilor electronice nr.241-XVI din 15 noiembrie 2007;
Legea nr. 245-XVI din 27 noiembrie 2008 cu privire la secretul de stat;

Legea nr. 20-XVI din 3 februarie 2009 privind prevenirea si combaterea
criminalitatii informatice;

10) Legea nr.133 din 8 iulie 2011 privind protectia datelor cu caracter
personal;

27) alte acte legislative si normative in vigoare



Conceptia securitatii informationale
a Republicii Moldova

« Una dintre directiile principale ale politicii de stat in
domeniul asigurarii S| este asigurarea juridica, in
cadrul careia se elaboreaza si se perfectioneaza
legislatia ce reglementeaza relatiile in domeniul
informational.

Determinarea statutului juridic al tuturor subiectilor din
spatiul informational, inclusiv al detinatorilor de
informatie si utilizatorilor de resurse, sisteme
informationale si retele de comunlcatu electronice, si
responsabilitatii lor pentru nerespectarea Ieglslatlel
Republicii Moldova,;

Crearea sistemului de colectare si analiza a datelor
despre sursele de amenintare la securitatea
informationala si consecintele aparitiei acestora, tinind
cont de orice tipuri si categorii de informatii;



Conceptia securitafii informationale
a Republicii Moldova

Elaborarea legislatiei care sa stipuleze modul de
organizare a activitatilor de investigare si examinare in
instantele de judecata a faptelor ilegale in spatiul
informational, precum si modul de lichidare a
consecintelor acestor actiuni ilicite;

Elaborarea componentelor delictelor, tinind cont de
specificul raspunderii penale, civile, contraventionale
si disciplinare, includerea normelor de drept respective
in codurile penal, civil, contraventional, al muncii si in
alte acte legislative;

Perfectionarea sistemului de pregatire a cadrelor.



Conceptia securitatii informationale
a Republicii Moldova

Securitatea informationala, reprezentind o
componenta inseparabila de o importanta
maxima a securitatii nationale, este asigurata
de catre Parlament, Presedintele Republicii
Moldova, Guvern, Consiliul Suprem de
Securitate, Serviciul de Informatii si
Securitate, Ministerul Tehnologiei Informatiei
si Comunicatiilor, Ministerul Afacerilor Interne,
Ministerul Apararii, Procuratura si Ministerul
Educatiel.



Conceptia securitatii informationale
a Republicii Moldova

Ministerul Afac_:erilor Interne, 1n limitele
competentei sale:

1) realizeaza masuri speciale de investigatii,
infaptuieste actiuni de urmarire penala si de
expertiza judiciara in vederea prevenirii Si
combaterii infractiunilor informatice;

2) efectueaza masuri de protectie civila si
securitate antiincendiara a resurselor,
sistemelor informationale si retelelor de
comunicatii electronice.



Sursele de amenintari la
securitatea informationala

Principalele surse externe ale amenintarilor sint:

1) criminalitatea informatica transnationala, activitatea organizatiilor
criminale internationale, a unor grupuri sau persoane, orientate
spre obtinerea accesului nesanctionat la resursele de retea si
informatie;

2) activitatea organizatiilor teroriste si extremiste internationale,
interesul acestora fata de posedarea si utilizarea armei
informationale;

3) activitatea structurilor politice, economice, militare, de spionaj si
a serviciilor speciale straine, orientata spre efectuarea controlului
global si obtinerea neautorizata a informatiei;

4) avansarea tehnologica a structurilor mondiale, intetirea
concurentei mondiale pentru detinerea celor mai importante
tehnologii si resurse;

5) elaborarea de catre un sir de state a conceptiei de razboi
informational.



Sursele de amenintari la
securitatea informationala

Principalele surse interne ale amenintarilor sint:

1) imperfectiunea cadrului normativ privind organizarea
si functionarea sistemului complex unic de protectie a
informatiei in RM, inclusiv a subsistemelor de protectie
tehnica si criptografica a informatiei;

2) activitatea ilegala a unor grupuri sau persoane,
orientata spre obfinerea neautorizata a accesului la
resursele informationale, la tehnologii sau efectuarea
controlului asupra functionarii resurselor, tehnologiei
iInformatiei, sistemelor informationale si retelelor de
comunicatii electronice;

3) imperfectiunea legislatiei referitoare la prevenirea si
combaterea criminalitatii informatice;



Sursele de amenintari la
securitatea informationala

Principalele surse interne ale amenintarilor sint:

4) coordonarea insuficienta a activitatii, delimitarea neclara a
atributiilor autoritatilor administratiei publice ce {in de elaborarea
si realizarea politicii de stat in vederea asigurarii securitatii
informationale a Republicii Moldova;

5) utilizarea silita a mijloacelor tehnice si de program importate
pentru crearea resurselor, tehnologiei informatiei, sistemelor
informationale si retelelor de comunicatii electronice, cauzata de
dezvoltarea intirziata a industriei autohtone;

6) nivelul redus de informatizare a autoritatilor administratiei
publice, a domeniului financiar de creditare, a industriei,
agriculturii, educatiei, sanatatii, de deservire acetatenllor precum
si de instruire a populatiei pentru lucrul cu sistemul informational;

/) alocarea insuficienta din bugetul de stat a mijloacelor financiare
pentru activitatile ce tin de securitatea informationala in Republica
Moldova.



Cerintele minime obligatorii de
securitate cibernetica

Vor fi implementate in cadrul institutiilor administratiei publice centrale din Republica Moldova si
vor contribui la sporirea gradului de securitate si incredere in spatiul digital.

Conform domeniului de aplicare, cerintele minime obligatorii de securitate cibernetica vor fi
divizate in doua categorii:

- cerintele de nivelul 1, care se refera la utilizarea tehnologiilor informationale in activitatea
institutiilor

- cerintele de nivelul 2, de securitate cibernetica avansata, destinate institutiilor care presteaza
servicil bazate pe tehnologule informationale si comunlcatu

Proiectul contine standarde de securitate pentru ambele niveluri, inclusiv privind securitatea fizica
si cea operationala, schimbul de date.

Totodata, documentul delimiteaza responsabilitatile autoritatilor publice in domeniul
reglementaru procedurilor interne ce vor asigura gradul necesar de securitate cibernetica.

Astfel, institutiile publice vor fi responsabile pentru efectuarea auditului intern de securitate
C|bernet|ca instruirea personalului, elaborarea ghidului de utilizare a postei electronice si alte
activitati ce vor contribui la procesarea si accesarea in siguranta a datelor.



Cerintele minime obligatorii de
securitate cibernetica

Cerintele minime de securitate
cibernetica include toate politicile,
procedurile, planurile, procesele,
practicile, rolurile, responsabilitatile,
resursele si structurile care sunt
folosite pentru a proteja si pastra
intacta informatia.



Cerintele de nivelul 1

* Controlul accesului
« Securitatea fizica
» Securitatea operationala



Cerintele de nivelul 2

* Controlul accesului
« Securitatea fizica
» Securitatea operationala



