HOTARIRE GUVERN Nr. 201
din 28.03.2017
privind aprobarea Cerintelor
minime obligatorii
de securitate cibernetica




Baza legala

» Legea nr. 467-XV din 21 noiembrie 2003 cu
privire la informatizare si la resursele
informationale de stat

» Legea nr. 71-XVI din 22 martie 2007 cu
orivire la registre

» Programului national de securitate cibernetica
a Republicii Moldova pentru anii 2016-2020,

aprobat prin Hotarirea Guvernului nr. 811 din
29 octombrie 2015




Guvernul HOTARASTE

» Cancelaria de Stat, ministerele si alte
autoritati administrative centrale subordonate
Guvernului si structurile organizationale din
sfera lor de competenta, autoritatile
administrative autonome si unitatile cu
autonomie financiara, 1n termen de pina la 31
decembre 2017, vor asigura implementarea
Cerintelor minime obligatorii de securitate
Cibernetica




Cerintele minime, dupa domeniul
de aplicare, sint de doua categorii:

» nivelul 1 - de securitate cibernetica de baza
(utilizare TIC 1n activitatea institutiei);

» nivelul 2 - de securitate cibernetica avansata
(utilizare TIC in activitatea institutiei si
prestare servicii bazate pe TIC).




DISPOZITII GENERALE

autentificare multifactoriala - autentificare cu cel putin doi factori de
autentificare independenti;

cerinte minime obligatorii de securitate cibernetica - sistemul de
management al securitatii cibernetice - toate politicile, procedurile,
planurile, procesele, practicile, rolurile, responsabllltatl e, resursele Si
structurile care sint folosite pentru a proteja Si pastra intacta informatia;

paravan de protectie (firewall) - un dispozitiv sau o serie de dispozitive
configurate in asa fel incit sa filtreze, sa cripteze sau sa intermedieze
traficul dintre diferite domenii de securitate pe baza unor reguli
predefinite;

actualizare - procedeu de modificare a unor fisiere si aplicatii ale
calculatorului sau crearea unor noi;

protectie malware - masura tehnlca de securitate, efectuata prin
folosirea de programe antivirus, in scopul protectlel cibernetice;

antispyware - masura tehnica de securitate, efectuata prin foloswe de
programe, in scop de prevenire a intruziunii cibernetice;

test de penetrare - evaluare a securitatii cibernetice a unui sistem
impotriva diferitor tipuri de atacuri.




ll. ORGANIZAREA SISTEMULUI
INTERN DE SC

» Conducatorul autoritatii poarta raspundere
pentru asigurarea securitatii cibernetice in
institutie.

» Conducatorul autoritatii desemneaza, prin act
administrativ, persoana (subdiviziunea)
responsabila de punerea in aplicare a
sistemului de management al securitatii
cibernetice in institutie si prezinta M TIC
informatia respectiva in termen de cinci zile
lucratoare de la desemnarea acesteia.




Persoana responsabila are
urmatoarele atributii

» organizeaza SMSC in institutie;

» participa, cel putin o data pe an, la cursurile de formare
organizate de M TIC privind securitatea cibernetici Si, respectiv,
organizeaza cursuri pentru angajatii institutiei;

» asigura elaborarea, implementarea si respectarea prevederilor
urmatoarelor documente (revizuit cel putin o data pe an):

- planul de actiuni pentru asigurarea SC al institutiei,

- politica de securitate cibernetica a institutiei,

- planul de instruire si responsabilizare in SC a personalului,
- regulamentele interne de securitate cibernetica,

— procedurile de recuperare.




Politica de SC, 1n calitate de
document institutional, include:

» scopul si obiectivele;

» principiile de organizare interna a
managementului de securitate cibernetica;

» analiza situatiei si vulnerabilitatilor
(disponibilitate, integritate si confidentialitate
a datelor, precum si analiza riscurilor si cailor
de remediere);

» declaratia managementului institutiei de
sustinere a scopului si principiilor securitatii
cibernetice in institutie.




Planul de instruire si
responsabilizare in SCa
personalului institutiei include:

>

instruirea privind etica cibernetica (programe/cursuri
de formare in domeniul securitatii cibernetice);

masurile de securitate interna privind activitatea
personalului (autorizatie de acces, stabilirea
drepturilor, obligatiilor, restrictiilor, responsabilizarea
angajatilor, monitorizarea, proceduri de asistenta ale
utilizatorilor in cazuri de urgenta);

masurile de securitate privind activitatea
personalului/companiilor externe cooptate
(coordonarea responsabilitatilor, acorduri de
nedivulgare, autorizatie de acces, monitorizare,
planul de contingenta (interventie) pentru
suspendarea operatiunilor de externalizare).



Regulamentele interne de
securitate cibernetica prevad:

» dezvoltarea, actualizarea, modificarea, mentenanta
sistemelor informationale;

» gestionarea activelor si facilitatilor de comunicatii
electronice si tehnologia informatiei;

» stocarea copiilor de rezerva ale datelor, precum si ale
procedurilor de control;

» pastrarea datelor de acces, de jurnalizare a
activitatilor;

» monitorizarea securitatii sistemului;

» regulile de gestionare a evenimentelor de securitate;

» procedurile de utilizare a datelor in cazuri
exceptionale (de urgenta) ;

» procedurile de evaluare a securitatii cibernetice.




Procedurile de recuperare includ:

» stabilirea procedurilor privind copierea de
rezerva si de recuperare in cazul unui
incident de securitate cibernetica;

» descrierea actiunilor masurabile de
recuperare;

» atribuirea responsabilitatilor pentru
restabilirea functionalitatilor;

» stabilirea procedurilor de notificare.




l1l. CERINTELE MINIME OBLIGATORII
DE SECURITATE CIBERNETICA DE NIVELUL 1
(UTILIZAREA TIC IN ACTIVITATEA INSTITUTIEI)




Controlul accesului

1) drepturile, obligatiile, restrictiile si responsabilitatile utilizatorilor urmeaza a fi stabilite de cdtre persoana responsabila de proces si
comunicat intr-o forma stabilita responsabilului/subdiviziunii de securitate cibernetica;

I2) persoana care desfasoara activitati de administrare a sistemului utilizeaza conturi diferite pentru functii de administrare si functii de
utilizator;

3) fiecare cont de utilizator este asociat cu o persoand anumita. in cazul in care sistemul prevede neadmiterea utilizdrii acestor conturi
de cdtre alte persoane, atunci sistemul trebuie sa includa mijloace tehnice speciale, care sa nu admita utilizarea acestor conturi de catre
persoane terte;

4) in cazul in care sistemul nu este utilizat pentru autentificarea multifactoriald, adica nu este un atribut de o naturd statica (de
exemplly, simbolic, un mesaj de cod-text de unica folosintd), dar este un atribut de alta natura, utilizatorii sistemului trebuie sa utilizeze
o parola;

5) utilizatorul sistemului trebuie sa foloseascd in calitate de parola o combinatie din numere (0-9), caractere latine (minuscule si
majuscule) si simboluri speciale (1#%), constituitd din numarul minim de caractere, stabilit prin regulamentul intern de securitate, dar nu
mai putin de 7 caractere;

6) se interzice stocarea electronica si transportarea in forma necriptata a parolelor utilizatorilor sistemului, inclusiv a procesului de
autentificare a utilizatorilor. Se admite transportarea acestora prin retea publica necriptata doar in cazul utilizarii unei parole de o singura
folosinta, cu o valabilitate de 48 de ore de la momentul transmiterii acestora;

7) sistemul trebuie sa dispuna de mecanisme de gestiune a parolelor, precum si sd asigure autentificarea si identificarea utilizatorului
pentru o perioada limitata de timp;

8) nu se admite utilizarea in echipamentele si produsele program a parolelor implicite (de la producator);

~9) datele despre activitatile Tn sistem (jurnalizarea) se stocheazd in timp real si se pdstreazd pe perioada stabilitd prin regulamentul
intern de securitate, dar nu mai putin de 6 luni;

10) orice activitate in sistem trebuie sa poata fi identificata intr-un anumit cont de utilizator sau adresa IP;

11) managementul drepturilor de utilizator trebuie sd asigure ca fiecare utilizator sa poata face uz doar de drepturile sale. Verificarea
?ICtIVIItam(I)r in sistem se realizeaza periodic, la etape de timp stabilite conform regulamentului intern de securitate, dar nu mai rar de o
ata la 6 luni;

12) managementul controlului accesului trebuie sa fie setat ca sd permita acces autorizat din retea externd prin Internet doar cu o
Lold de o smgulra (folosmt,a, inclusiv prin semnadtura electronica din cadrul serviciului electronic guvernamental de autentificare si
mpaccesului (MPass).



Securitatea fizica

v

delimitarea clara a perimetrului rezervat diferitor
grupuri de echipamente IT, alcatuirea planurilor
camerelor de servere si a retelelor

asigurarea conditiilor de |ncaIZ|re ventilare si aer
conditionat a mcapenlor speC|aI|zate

asigurarea accesului in spatiile specializate strict
conform competentelor;

asigurarea securitatii energetice prin utilizarea unor
dispozitive conforme normativelor in vigoare si cu
protectie la suprasarcina;

as;lgurarea mentenantel adecvate, conform cerlntelor
tennice

evidenta echipamentelor si produselor program,
utilizare in cadrul institutiei.




Securitatea operationala

1) echipamentele si produsele program trebuie sa fie
protejate ca sa asigure operationalitatea sistemelor;

2) pe calculatoarele conectate la reteaua Internet trebuie si fie
instalat cel putin (SO cu actualizarile curente aplicate; program
antivirus actlvat si actualizat; firewall activat; blocare automata a
s%emulm in caz de neutilizare a acestuia - screen saver, log-

0

3) controlul tehnic se efectueaza periodic, conform
regulamentului intern de securitate, si vizeaza:

4) aplicarea cerintelor de securitatea cibernetici la utilizarea
retelelor:

'5) elaborarea planului de continuitate, care va asigura
restaurarea caracteristicilor sistemului si a datelor in caz de
incident de securitate, care sa includa:

6) stabilirea mecanismului de scoaterea din uz a
Iechlpamentelor distrugerea datelor ce le contin si reutilizarea
or;

7) stabilirea cerintelor de securitate si restrictii pentru
echipamentele personale utilizate in cadrul institutiei.




Schimbul securizat de date si de
comunicari

» aplicarea ghidului de utilizare a serviciilor sistemului de posta electronicd, aprobat ca document tehnic pentru
toate autoritdtile sus-mentionate, si obligarea personalului privind:

a) Iverlflcarea chenarului cu adrese inainte de expediere a corespondentei si a destinatarului, pentru a evita
erorile;

b) precautia fatd de continutul mesajelor receptionate, verificarea datelor expeditorului/companiei, in mod
special a celor de'la expeditori necunoscuti, privind eventuala falsificare a identitatii pentru a ascunde adevirata
sa origine;

o) verificarea si scanarea antivirus a anexelor la mesaje receptionate si a extensiilor acestora;

» interzicerea:

a) redirectiondrii automate a mesajelor din posta de serviciu spre alte conturi personale/private;

b) utilizdrii postei electronice de serviciu pentru a expedia sau redirectiona mesaje considerate obscene
amenintatoare, ofensatoare, calomnioase, defdimatoare, rasiste, pornografice, de hartuire, de ura, remarci
discriminatorii si alte mesaje antisociale;

) transmiterii/retransmiterii in lant a mesajelor cu divers continut irelevant pentru activitatea de serviciu,

d)dutllllzarn postei electronice de serviciu pentru obtinerea unui cistig material, in scopuri personale, polltlce
sau de alt

e) distribuirii materialelor protejate de drepturi de autor;

f) transmiterea informatiilor confidentiale prin mesaje electronice nesecurizate:

g) utilizarea postei electronice de serviciu pentru raspindirea virusilor de calculator de infiltrare n sisteme,
deterlorare sau distrugere a datelor, produselor program si echipamentelor ori care duc la degradarea sau
perturbarea performantei retelei;

h) ascunderea si ncercarea de a ascunde identitatea atunci cind este trimis un mesaj prin posta electronica de
serviciu;

»  limitarea accesului personalului la continut obscen si antisocial, a descarcarii continutului proteiat de drepturi de
autor, utilizarea neconforma a informatiilor de serviciu si distribuirea lor, descarcarea materialelor din surse
necunoscute precum si alte activitdti ce contravin obiectivelor institutiei.




V. CERINTELE MINIME OBLIGATORII

DE ASIGURARE A SECURITATII CIBERNETICE
LA ACHIZITIA SISTEMELOR INFORMATIONALE
NOI SAU ACTUALIZAREA CELOR EXISTENTE




Achizitii de sisteme informationale
automatizate noil

1) suportul anumitor sisteme de securitate si de mentenanta (inclusiv inlaturarea lacunelor
de securitate ale sistemului, intr-o perioada prestabilitd);

2) transmiterea catre institutie a dreptului de autor asupra codului-sursa a produselor
program;

3) stabilirea perioadei de timp 1n care se efectueaza actualizarile propriu- zise;

4) sistemul de securitate cibernetica poate prevedea caracteristici mai stricte decit cele
prevdzute in prezentele Cerinte, dar in masura in care nu intra in conflict cu legislatia in
vigoare;

5) Tnainte de achizitionarea unui nou sistem sau dezvoltarea celui existent, institutia
elaboreaza si aprobd politica de securitate si se asigurd ca sistemele noi, pe parcursul
dezvoltarii lor, vor fi conforme prezentelor Cerinte;

6) inainte de a pune in functiune un nou sistem, institutia trebuie sa se asigure de
functionalitatea caracteristicilor de securitate ale acestuia conform cerintelor prestabilite, prin
efectuarea de o terta parte a testelelor respective;

7) institutia asigura efectuarea periodica a auditului de securitate a sistemului, 1
conformitate cu documentatia tehnica aprobata;

8) dezvoltarea si testarea sistemului nu trebuie sa fie sau sa prezinte un pericol pentru
integritatea datelor stocate in sistem.




VI. CERINTE DE SECURITATE LA
EXTERNALIZAREA
ADMINISTRARII/MENTENANTEI SISTEMELOR




Contract cu furnizorul extern de
servicil

1) reglementarile interne de securitate cibernetica ale institutiei pe care trebuie
sa le urmeze prestatorul de servicii in realizarea prevederilor contractuale;

2) serviciile externalizate;

3) cerintele precise pentru volumul si calitatea serviciilor externalizate
documentate ca Service Level Agreement (SLA);

4) drepturile si obligatiile institutiei si prestatorului de servicii externalizate:

a) dreptul institutiei de a monitoriza continuu calitatea serviciilor furnizate;

b) dreptul institutiei de a Thainta prestatorului extern de servicii un titlu
executoriu cu privire la aspectele legate de externalizarea de buna-credinta, de
inalta calitate, executarea la timp si corecta a legilor si a regulamentelor;

c) dreptul institutiei de a inainta prestatorului extern de servicii O cerere scrisa
motivata pentru mcetarea imediata a contractului de externalizare, in cazul in care
institutia a constatat ca prestatorul extern de servicii nu respecta cermtele
contractului de externalizare privind valoarea sau calitatea serviciului;

d) obligatia prestatorului extern de servicii de a furniza institutiei |nformat|a
privind monitorizarea continud a calitatii serviciilor de externalizare prestate;

e) dreptul de audit al prestatorului de serviciu, daca au fost notificate
nonconformitati critice.




VII. RASPUNSUL LA INCIDENTE,
CONTINUITATEA
PROCESELOR $SI RECUPERAREA




24. Planul de raspuns la incidente stabileste ca:

_ 1) institutia trebuie sa elaboreze si sa puna in aplicare planul de
raspuns de incidente cibernetice;

2) in cazul unor incalcari ale securitatii cibernetice, persoana
responsabila/subdiviziunea asigura imediata notificare, inregistrare si
verificare a incidentelor de securitate cibernetica si punerea in aplicare a
masurilor de contracarare a acestora, conform procedurilor stabilite.

25. Continuitatea activitatii si procedurile de recuperare in caz de
dezastru trebuie sa prevada:

1) implementarea procedurilor de efectuare a copiilor de rezerva si a
celor de recuperare;

2) elaborarea si implementarea obiectivelor de recuperare, conform
E)Obliaic)tivelor momentului de recuperare (OMR) si perioadei de recuperare

26. Conformitatea cu cerintele interne si externe de securitate
cibernetica stipuleaza ca:

1) institutia actualizeaza planul sau de actiuni pentru asigurarea
securitatii cibernetice, care precizeaza masurile puse in aplicare si cele
planificate;

2) institutia asigura conformitatea sa cu cerintele externe de
securitate cibernetica, prevazute de legislatie.




