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SECURITATEA SISTEMELOR INFORMATICE
CHESTIONAR

Aprob,
Sef departament ISA,
dr., conf.univ. D. Ciorba

Concepte generale privind Securitatea Informationala
Nivelele de structurare a conceptului de Securitatea Informationala
Tipuri de control al accesului

Autentificare, autorizare, auditare (AAA)

Autentificarea bazata pe mai multi factori

Tehnologii de autentificare prin parole (OTP, SSO)
Managementul parolelor

Protectia informatiilor prin clasificarea lor.

Etapele clasificarii informatiilor

Criterii de clasificare

Sisteme de tip Backup/Restore. Tipuri de Backup
Protocoale de securitate.

Protocoale de securitate la nivel de transport

Protocolul de securitate [PSec

Protocoale de securitate la nivel de sesiune

Protocoalele de securitate SSL/TLS

Protocoale de securitate la nivel de aplicatie

Securitatea E-mail

Securitatea Web

Comertul electronic. Standardul SET

Tehnologii de securitate a retelelor de calculatoare. Firewall
Tehnologii de securitate a retelelor de calculatoare. VPN
Aspecte juridice privind Securitatea Informationald in Republica Moldova
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L.univ. Rodica Bulai



