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Aprob, 

Şef departament ISA, 
____________dr., conf.univ. D. Ciorbă 

 
 

1. Concepte generale privind Securitatea Informațională  
2. Nivelele de structurare a conceptului de Securitatea Informațională  
3. Tipuri de control al accesului  
4. Autentificare, autorizare, auditare (AAA)  
5. Autentificarea bazată pe mai mulți factori 
6. Tehnologii de autentificare prin parole (OTP, SSO) 
7. Managementul parolelor  
8. Protecția informațiilor  prin clasificarea lor.  
9. Etapele clasificării informațiilor  
10. Criterii de clasificare 
11. Sisteme de tip Backup/Restore. Tipuri de Backup 
12. Protocoale de securitate.  
13. Protocoale de securitate la nivel de transport  
14. Protocolul de securitate IPSec  
15. Protocoale de securitate la nivel de sesiune 
16. Protocoalele de securitate SSL/TLS  
17. Protocoale de securitate la nivel de aplicație 
18. Securitatea E-mail 
19. Securitatea Web 
20. Comerțul electronic. Standardul SET 
21. Tehnologii de securitate a reţelelor de calculatoare. Firewall 
22. Tehnologii de securitate a reţelelor de calculatoare. VPN 
23. Aspecte juridice privind Securitatea Informațională în Republica Moldova  
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