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1. Introducere

(Succint istoric, importanta, motivatia, beneficiile)
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Aparitie concept ASI

» Conceptul de ASI a aparut relativ recent (1995)

+In tari high-tech ale lumii (SUA, Marea Britanie,
Germania, Canada)

» Ca parte importanta a managementului afacerilor,
intreprinderilor, statului, societatil

» Ca parte semnificativa a MSI (controale de audit)
* Raspunde intereselor expertilor in afaceri si SMSI



De ce ASI este actual, important?

* Dependenta crescuta a tuturor genurilor de activitate de TIC si
de sistemul de securitate a informatiilor
»Un nou mod de a lucra, invata, comunica, cumpara, efectua tranzactii, a
se distra etc.
* Vulnerabilitatea crescanda a activitatilor informationale bazate
pe IT, Intranet, Internet, Extranet

* Protectia informatiilor, independent de domeniu (educatie,
comert..), marimea firmei (mica — mare), nivel (individual,
local, global) impune, mai intai de toate, evaluarea starii
initiale: fara audit — nu e posibil MSI
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Doar un exemplu: dinamica malware in ultimii 10 ani
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Motivatia/scopul sau Cand este util ASI?

* Cu titlu preventiv pentru:

» Auto-evaluare = aprecierea eficacitatii unei organizatii, a unui
sistem, produs, proces etc.

» Respectarea politicii, cerintelor, reglementarilor de Seclinf
»|mplementarea unor noi componente IS/IT sau imbunatatirea I1S/IT
»Monitorizarea propunerilor auditurilor precedente

» Certificarea conformitatii unor standarde (e.g. ISO 27k)

= Cu titlu curativ in situatii delicate:
»Faliment (insucces) al prestatiilor
» Suspiciuni privind functionarea corecta a SMSI



Beneficiile auditulul de securitate
» Constientizarea valorii resurselor informationale

* Documentarea riguroasa a procedurilor
informationale de pe pozitia Seclnf

* O mai buna intelegere de catre conducere si
angajati a obiectivelor si problemelor organizatiei in
domeniul Seclnf

* Asumarea responsabilitatii pentru riscurile reziduale



Efectuarea auditului de succes presupune

Participarea activa a conducerii societatii
Obiectivitatea, independenta, competenta,
profesionalismul inalt al auditorilor

O procedura de verificare bine structurata
Implementarea activa a masurilor propuse pentru
asigurarea si consolidarea securitatii (audit de

supraveghere)



2. Esenta Auditului Secinf (ASI)

(Definitie, sarcini, rezultate, utilizatorii, scop, obiective, ASI)
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Esenta auditului securitatii informatiilor =

% O verificare speciala a starii de protectie, a
organizarii si eficientei protectiel
informatiilor conform

% cerintelor, normelor si/sau standardelor
stabilite (diverse controale)

“* 1n scopul asigurarii protectiel informatiilor



Functional ASI poate fi definit ca:
»Examinarea profesionala a unor informatii

»Cu scopul de a exprima o evaluare responsabila s
Independenta a acestora

»De catre o persoana independenta si responsabila
pentru activitatea sa

»Conform unor reguli stabllite

»1in standarde, norme legale sau profesionale ce
constituie criterii de calitate si a elibera un certificat
special de forma prestabilita
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Operational ASI consta in:

*|dentificarea

*Inregistrarea

» Stocarea

* Analiza datelor care afecteaza Seclinf si

 Elaborarea recomandarilor de crestere a
Seclnf



Dimensiunile principale ale auditului Seclnf

1. Obiectul (-ele) auditului
2. Perspectiva temporala

3. Tipul (-rile) de audit

Auditul securitatii informatiei



Sarcinile auditulul Secinf
1. Evaluarea nivelulul actual de securitate

2. Analiza riscurilor asociate cu posibilitatea
implementarii amenintarilor

3. Localizarea blocajelor in sistemul de protectie
4. Evaluarea conformitatii cu standardele existente

5. Elaborarea recomandarilor pentru imbunatatirea
securitatii



Exemple de sarcini/obiective ASI

1. Evaluarea nivelulul actual de securitate

2. Analiza riscurilor asociate cu posibilitatea
implementarii amenintarilor

3. Localizarea blocajelor in sistemul de protectie

4. Evaluarea conformitatii cu standardele
existente

5. Elaborarea recomandarilor pentru
Imbunatatirea securitatii



Rezultatele asteptate ale auditulul

Sunt grupate in cateva documente specifice:

1. Raportul de audit

2. Recomandari pentru a aborda vulnerabilitatile si a
minimiza riscurile informationale
Cand sa se efectueze urmatorul audit?

3.
4. Care este aria lui? etc.
» Permit companiei crearea unui sistem de protectie
optim al raportului cost/calitate (eficienta)
» Adecvat sarcinilor curente si obiectivelor de afaceri.
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Participantii in procesul de audit si monitorizare

*Managementul corporatiei, actionaril
» Serviciul de control intern

e Serviciul IT

* Serviciul de securitate

* Echipa de audit
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Utilizatori auditulul

Managementul companiel  —
» Serviciul de Securitate

« Serviciul de informatizare

« Serviciul de control intern/audit

_/
=

—

Interni

* Actionarii societatii
Organisme de reglementare  — Externi
* Clientii companiei




Obiectivele auditulul

» Asigurare/crestere a securitatii informatilor (CIA+..)

* Crestere a eficientei exploatarii IS/IT

* Cresterea eficientei si calitatii procedurilor de securitate
* Cresterea calitatii SMSI

» Control al actiunilor utilizatorilor in reteaua corporativa

* Evaluare si reevaluare in timp util al riscurilor
informationale

 Elaborarea planurilor optime de dezvoltare SMSI



3. Cadrul definitoriu de audit



Definitie audit

* Audit = ,un proces sistematic, independent Si
documentat pentru obtinerea probelor de audit
(Tnregistrari, declaratii de fapte sau alte informatii care
sunt relevante si verificabile) si evaluarea in mod obiectiv
pentru a determina masura in care criteriile de audit
(setul de politici, cerinte, proceduri, masuri) sunt
indeplinite’.

« Examinarea profesionala a unei informatii
» Cu scopul de a exprima o evaluare responsabila si independenta a acesteia

» De catre o persoana independenta si responsabila pentru activitatea sa
« Conform unor reguli dinainte stabilite

* in standarde, norme legale sau profesionale ce constituie criterii de calitate
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Note explicative a definitiei de audit (1so 27000)

1. Auditul poate fl intern*, extern** sau combinat

2. Auditul intern este efectuat de catre
organizatia auditata sau de catre o parte
externa in numele sau.

3. "Dovezile de audit” si "criteriile de audit” sunt
conforme ISO 19011.

*Prima parte, *a 2-a, **a 3-a parte



Perspectiva auditulul
*Respectarea cerintelor legale, de

reglementare, contractuale si interne
* Sunt prezentate dovezi adecvate
* Scopul si obiectivele afacerii sunt mentinute

* Fiecare obuiectiv de audit este atins
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Trei dimensiuni principale ASI
1.Obiectul (-ele) auditului/aria, frontierele

2.Perspectiva temporala (initial, repetat, de

supreveghere)

3.Conceptia Secinf: cadrul normatiyv,

standarde, cerinte, reglementari



Trel nivele de audit

*Strategic: eficienta cu care este organizata,
planificata, condusa si controlata Seclinf (SMSI)

 Tactic: utilizarea resurselor IS/IT de aplicatii
existente sau a celor nou create

* Operational: derularea proceselor
informationale



* Criterii de audit - setul de politici, proceduri si cerinte

* Dovezi de audit - inregistrari, fapte, informatii referitoare la
criteriile de audit, care pot fi verificate

 Rezultatele auditului - rezultatul evaluarii dovezilor colectate
de audit privind respectarea criteriilor de audit

° R&pOftUl de audit = PrinCipaIuI produs de audit, contine (a) descrierea

starii actuale a Seclinf, (b) vulnerabilitatile detectate si (c) a neconformitatile fata de criteriile de audit
selectate, (d) recomandari pentru eliminarea vulnerabilitatilor si minimizarea riscurilor informationale

* Auditor - persoana fizica sau juridica, avand responsabilitatea
unui audit

* Auditat — organizatie supusa auditului



* Program de audit = set din unul sau mai multe audituri planificate
pentru un anumit interval de timp si indreptate spre un scop comun

* Proces = misiune. Se defineste pe baza standardelor nationale si
internationale

 Auditor = calitate dobéandita in conditiile legii
 Entitate/USE = S.C., Guvern, o operatie, o activitate, o tranzactie
financiara...

* Auditorii analizeaza informatiile prin aplicarea tehnicilor si procedurilor
unanim recunoscute in domeniu (standarde). Daca acestea nu sunt
unanim recunoscute - nu se aplica.

» Evalueaza si interpreteaza rezultatele prin aplicarea unor criterii de
evaluare cu referinte (la standarde, norme) si principii “sanatoase” de
management (economicitate, eficienta, eficacitate)



Obiectul(-ele) audituluil SeclInf

1. Proprietatile fundamentale (CIA)* si suplimentare** ale informatiel

N

Datele si suporturile de date (inclusiv hartie, documente primare,
centralizatoare, rapoarte etc.)

Resursele informatice hard/soft (IT, IS, Web...)
Personal (de operare, management, ...)

Continuitatea afacerii (dupa caderi, dezastre...)

Planurile de cotigenta, managementul incidentelor, riscurilor
*CIA = Confidentialitate, Integritate, Accesibilitate/Disponibilitate

**Autenticitatea (3.6), accounting, non-repudierea (3.48) si fiabilitatea (3.55) —
conform 1SO 27000:2018:...

o 0 A W
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Riscuri Tn audit

1.

Riscul ca auditorul sa exprime o opinie de audit
necorespunzatoare, pe baza unor documente, probe gresite;
este o functie a riscului de detectie, are 2 componente:

* Riscul inerent - susceptibilitatea modificarii unui document sau a
dezvaluirii unor parti din document individual sau in legatura cu fapte
similare inainte de considerarea unor controale relationate

* Riscul de control- daca o astfel de declaratie eronata nu va fi prevenita,
detectata si corectata pe baza controlului intern al entitatii, efectuat in

timp
Risc de detectie - riscul ca procedurile executate de auditor nu
vor detecta o eroare existenta, individuala sau corelata cu alte
eroril.



Evidenta auditului =

* Informatia folosita de auditor la atingerea concluziilor pe care
se bazeaza opiniile auditorului= trebuie sa respecte
urmatoarele principii:

a) Suficienta eficientei auditului este masura cantitatii
evidentei auditului. Cantitatea necesara de evidenta a
auditului este afectata de evaluarea auditorului referitoare la
riscul erorilor materiale si la calitatea unei astfel de
evidente.

b) Adecvarea evidentei auditului este o masura a calitatii
auditului , respectiv a relevantei si fiabilitatii acesteia in
oferirea de suport pentru concluziile pe care se bazeaza
opinia auditorului



Optiuni/tipuri de audit

Audit Punctual,
general,

complet

TouyeyHbIN

expert

s npoaepqub,ﬁ % MepuoanyHbIN

Tehnic, activ,

instrumental conformitate
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Audit general, complet, al tuturor aspectelor SecInf = de regula pentru
Certificare/Acreditare

Auditul punctual, specific, al unui oarecare aspect al Secinf = de regula
Corectiv, IS, IT, Web...

Audit organizational vs. Audit tehnic, Instrumental, activ

Audit repetat vs Audit continuu (de regula activ, automatizat) - Tip de
auditare in care auditorul are acces permanent la sistemul informatic al
entitatii auditate, diferenta de timp intre momentul producerii evenimentelor
urmarite de auditor si obtinerea probelor de audit fiind foarte mica. Mai
corect ar fi Audit de Monitorizare

Audit online - Auditare prin consultarea online a bazelor de date ale
entitatilor auditate, aflate la distanta.

Audit documentar, de verificare a conformitatii unor norme, standarde
etc.



V. Mod de abordare, cadrul de
referinta, flux

Auditul securitatii informatiei



Trei abordari de audit a Seclinf

1. Bazat pe analiza riscurilor (RM, ISO 27005 sau/si

1ISO 31000) — metoda universala, dar si cea mai
complicata

2. Bazat pe utilizarea standardelor (e.g. ISO 27001,
1ISO 27002), pe metode, instrumente si tehnici

speciale, ca COBRA, CRAMM, CONDOR etc.—
este f. convenabil, nu este necesar sa inventezi nimic

3. Combinatia primelor doua — cel mai frecvent



Diverse cadre de reglementare AS|

CoBIT

1SO 27k (1-ISMS, 2- Bune practici,
NIST/SP

ITIL/familia 1ISO 20000-k

Pe domenii:
v PCIl DSS
v GDPR ...

ok b
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Standarde pentru auditul Secinf

. ISO/IEC 27001:2017... Information security management
systems. Requirements

. ISO/IEC 27002:2016... Code of practice for information
security controls

. 1SO 19011:2018 ... Linii directoare pentru auditarea
sistemelor de management

. ISO/IEC 27007:201... Guidelines for information security
management systems auditing

. ISO/IEC TR 27008:2019... Guidelines for auditors on
iInformation security controls



http://asq.org/standards-auditing-management-systems.html

Trei faze de desfasurare ASI

1. Pregatitoare/preimplementare: selectare obiect,
echipa, scop ASI, politica, metodologia, bugetul ...

2. Implementare/efectuare audit: colectarea datelor,
executia controalelor, analiza, evaluare...

3. Post-implementare audit: finalizare raport,
elaborate plan de corectare/imbunatatire
aprobarea rapoartelor/rezultatelor, masurilor si
monitorizarea planulul



Fluxul auditului Seclinf

Audit Planning
Phase
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—

~N
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Monitorizarea - ofera dovezi ale evaluarii starii Secinf
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