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Analiza risculul



Agenda

» De ce este importanta analiza
riscurilor T1 ?

» Avantajele implementarii unui sistem

de gestiune a riscurilor Indiferent de activitate, suntem
expusi riscului si trebuie sa fim
Gestiunea riscului ca proces suficienti de rapizi in a-l gestiona

corespunzator

|dentificarea si evaluarea riscului

Masuri de reactie la riscuri
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Descrierea riscului



Importanta

» Analiza riscului si evaluarea conformitatii legislatiei
raman a fi prioritatile companiilor

» Tot mai mult, auditul intern se focuseaza pe riscurile Tl
si busines

» Tehnologiile ramin a fi in top, securitatea informatiei si
protectia datelor cu caracter personal fiind cele mai
critice domenii



De ce este importanta analiza riscurilor Tl ?

» Nivelul de dependenta tot mai inalt al organizatiilor de TI si sistemele
informatice

» Complexitatea si diversitatea mijloacelor si a solutiilor Tl utilizate de
catre organizatii

» Dispersia teritoriala a organizatiilor

» Insuficienta masurilor de securitate dar si a celor de identificare a
tentativelor de acces nesanctionat

» Necesitatea corespunderii legislatiei si a cerintelor normative inaintate
de diferite organisme de reglementare

» Sporirea crimelor informatice la nivel mondial



Avantajele implementarii unui sistem de
gestiune ariscurilor

>

|dentificarea oportuna, analiza si gestiunea riscurilor T1 si busines ce
pot afecta negativ realizarea strategiei de busines si a obiectivelor
organizatiei

Focusarea pe ariile / domeniile de risc inalt si alocarea eficienta a
resurselor organizatiei

Sporirea eficientei si a sigurantei tennologiilor informationale, a
proceselor Tl si busines, optimizarea sistemului de control intern

Sporirea capacitatii organizatiei de a reactiona in cazuri de forta
majora, de a asigura continuitatea si de a prognoza activitatea

Sporirea nivelului de capitalizare si de imagine a companiei



Ce reprezinta riscul?

» Risc — probabilitatea realizarii unui eveniment, ce poate influenta
negativ atingerea obiectivelor

» Riscul in domeniul businesului — o amenintare sau o actiune,
realizarea careia poate influenta negativ asupra capacitatii companiei
de a-si atinge obiectivele de activitate

» Riscul reprezinta o combinatie dintre probabilitatea unui eveniment si
consecintele acestuia (impact)

» Toate tipurile de risc trebuie evaluate in scopul determinarii nivelului
de acceptanta a riscului pentru companie sau al implementarii
mecanismelor de control suplimentare in scopul minimizarii
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Nivel jos de deservife

Furt de date
Nivel de suport

Necorespundergeainsuficient
cerintelor
legislative
Necorespunderea
politicilor de
icentiere

Parti terte
Organisme
regulatorii

SRS,

<D

Riscuri
Tl

- Erori critice
. Eroride configurare
- Aplicatii fara supg
P Aplicatii de
Supra solicitare Suport si b
de date
Limitari ale

Infrastructura

Arhitecturii Tl y

U’ <
II:D‘l?;tectare &éteg\z’

Tehnologii invechite Date

Operatiuni

Modificare date (Neayit)
Acces neautorizat
Imposibilitatea accega-

rii datelor

Personal

Mediul
inconjurato

Pierdereacola-
boratorilor cheie
-Nivel insuficient dé
cunostinte

- Insuficienta persomal

incalcare termeni

implementare

Erori dupa implem
SR - Depasire buget

Aplicatii si Caﬁtdte joas%i

Modificarea

lor

Securitatea s
Protectia
datelor

- Atacuri virusi

“Erori dupa
implementare
Depasire buget

Incidente la nivelu
Infrastructurii de supo

Evenimente de for

Erori in procesul d§ Calamitati naturg

realizare a proceselpr

de buisnes




Gestiuneariscurilor

» Gestiuneariscurilor — proces, realizat de catre consiliul directorilor, conducere si alti
colaboratori special numiti in acest sens, ce vizeaza intreaga organizatie si are ca scop
identificarea, analiza si minimizarea evenimentelor, ce pot influenta negativ activitatea
acesteia

» Gestiunea riscurilor este un proces continuu ce are ca scop implementarea masurilor
de minimizare / evitare a riscului si raportarea informatiei despre riscurile identificate
catre conducere si toti colaboratorii organizatiei

» Gestiunea riscului NU presupune inlaturarea completa a acestora:

>

>
>
>
>

Este imposibila minizarea riscului pana la un minim absolut
Este imposibila identificarea tuturor surselor de risc
Minimizarea unor riscuri necesita costuri sporite
Acceptarea unor riscuri permite minizarea costurilor

Stabilirea unui nivel limita a riscului permite sa stabilim nivelul acceptabil, pana la care riscul
trebuie minimizat, si care este nivelul riscului ce poate fi acceptat



Evaluarea calitativa si cantitativa a riscurilor

» Evaluarea cantitativa — poate
fi aplicata atunci cand valorile
cantitative ce caracterizeaza

riscul pot fi calculate (exemplu: Totul poate fi prevazut/calculat ?
rata anuala de reallzare, Loialitatea angajatilor si a clientilor
pierderi unice potentiale) SeadeiSaanzation
’ Incalcarea obligatiunilor contractuale
> Evaluarea Calitativa — se Incalcarea obligatiunilor contractuale
L o . Accesibilitatea resurselor financiare
apllca prin impunerea unul intarzirerea luarii deciziilor

sistem evaluare a nivelului de samd.
Impact (catastrofic, major,
moderat, minor, nesemnificativ)
si a probabilitatii de realizare
(cert, inalta, medie, mica,
nesemnificativa) a riscului




Procesul de gestiune ariscurilor
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Sistem de clasificare si evaluare a riscului /redesenat!!!

PROBABILITATE

Probabilitatea:

Risc acceptabil

Nesemnificativ < Ris¢ major Sigur (5) inaltd (4)  Medie(3) Mic§(2)  Nesemnificativa(1)
Mica
Medie Catastrofic _ .
Tnalté (5) ajor (19) Minor (15)
Sigur :
HEIRF () -- Major(18) Major (14) Minor (10)

"ijvaCt: - AR - Major (17) Major(13)  Major (9) -
Fara semnificatie Minor (2
Moderat e
Major ﬁ;ﬂniﬂcatie Minor (11)  Minor (7)
Catastrofic

Evaluarea riscului rezidual:
Prioritatea actiunilor: Controalele existente acopera riscul complet 0
Imediat Controalele existente acopera riscul insa exista probabilitatea, 1
Repede ca ele pot functiona ineficient
Nu este urgent 3 Controalele existente nu acopera riscul 2
De a planifica pt viitor 4 Controalele existente sunt insuficiente pentru a acoperi riscul
Nu sunt necesare Het Lipsesc controale




Model de reactie la risc in functie de
rezultatul evaluarii «5Ts & 5Cs»

1. Terminate (excludere): se utilizeaza atunci cand nivelul 7. Communicate: una dintre etapele procesului de gestiune a

riscului este Tnalt, este imposibila aplicarea masurilor riscurilor, ce se refera la riscurile cu impact inalt si
de minimizare a acestuia sau costurile sunt foarte probabilitate de realizare medie sau minora. Atunci cand
ridicate controlul nu poate minimiza riscurile respective panala un

nivel aceptabil, se recomanda comunicarea despre existenta
riscului tuturor partilor interesate, cu mesajul, ca riscul exista

N j o ) _ si potential poate influenta atingerea obiectivelor. Acest
3. Transfer: Se utilizeaza atunci cand impactul riscului aspect adesea este omis

este evaluat a fi inalt iar probabilitatea de realizare

joasa. Se aplica transferul in totalitate sau partial citre 8 Commission research (cercetarea): se utilizeaza atunci
o tertd parte cand in organizatie exista un proces matur de gestiune a

riscurilor si presupune studiul mai aprofundat al acestora,
inclusiv al impactului, probabilitatii de realizare, efectuarea

analizei comparative, etc.

2. Control: una dintre masurile cele mai eficiente este
sporirea masurilor de control

4. Contingencies (rezervarea): o masura de reactiune la
riscurile cu un impact inalt si cu o probabilitate de
realizare joasa. Presupune implementarea
mecanismelor / tehnologiilor de rezervare 9. Tell someone (comunicare tertelor parti): pentru unele

riscuri cu un impact sporit si probabilitate de realizare inalta

uneori pot fi propuse masuri mai eficiente de catre companii
terte specializate, decéat de catre colaboratorii, ce se ocupa
de gestiunea riscurilor in organizatie

5. Take more (cresterea): in cazul, cand impactul si
probabilitatea riscului sunt joase, este oportun de cauta
solutii de optimizare a resurselor utilizate sau a noilor
directii de investitii

Check compliance (verificarea conformitatii): adesea

masura respectiva este ignorata. Abordarea presupune

focusarea pe domeniile unde controalele sunt critice din
punct de vedere a minimizarii riscurilor de conformare
legislatiei si presupune verificarea eficientei controalelor

, . . . . 10.
6. Tolerate (Acceptare): riscurile cu impact si probabilitate
de realizare joase pot fi considerate nesemnificateve si
acceptate fara a implementa oarecare masuri speciale

in acest sens



Exemplu: strategii de reactie

Risc Strategie de reactie

Introducerea in sistemul informatic a
informatiei necorecte in resultatul erorii
operatorului

Acceptarea riscului:
» Monitorizarea riscului.
Minimizarea riscului:
» Configurarea sistemului astfel incat erorile operatorului sa
fie reduse la minim
» Implementarea diferitor controale de detectare a erorilor

Modificarea, pierderea informatiei sensibile
in rezultatul obtinerii accesului neautorizat
in sistemul informatic

Minimizarea riscului:
» Limitarea accesului la sistem doar pentru colaboratorii
responsabili, conform necesitatilor de serviciu
» Implementarea controalelor de monitorizare a accesului
in sistemul informatic

Indisponibilitatea echipamentului Tl in
rezultatul unei situatii de fortd majora

Transferul riscului:
» Asigurare;
» Contractarea serviciilor unor companii terte privind
prestarea echipamentului conform unor SLA agreate.

Posibilitatea aplicarii amenzilor de catre
organismele regulatorii in cazul transmiterii
transfrontaliera a datelor cu caracter
personal

Evitarea riscului:
» Refuz de a transmite datele cu caracter personal inafara
tarii.




Descrierearisculul

Riscul trebuie sa includa
descrierea evenimentului si a

urmarilor (sau a beneficiilor
ratate)

Exemplu:

» Insuficienta procedurilor formale in cadrul
procesului de gestiune a incidentelor poate

duce la implementarea modificarilor
incorecte sau neautorizate

» Lipsa persoanelor responsabile de controlul
si monitorizarea nivelului de deservire a
serviciilor prestate clientilor poate duce la
prestarea necalitativa a serviciilor si
pierderea clientilor

Riscul nu trebuie sa prezinte
lipsa controlului sau a

procesului

Exemplu:

» Modificarile din sistem nu sunt autorizate

» Nu au fost numite persoane responsabile de
controlul si monitorizarea nivelului de

calitate a serviciilor prestate clientilor



Exercitiu practic 1. Riscuri Tl




Exemplu: evaluarea risculul

v v.vyYy
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Descrierea amenintarii: caderi de tensiune electrica

Risc: caderile de tensiune electrice pot duce la pierderi partiale de date

Impactul: Mediu (3) O

Probabilitatea realizarii: inalt (4) — caderile de tensiune au loc regulat, cel putin de 3
ori saptamanal

Nivelul riscului (corespunzator matricii de riscuri): 17 (Mediu) O

Mijloace curente de control:

» Camerele cu servere sunt dotate cu surse de energie suplimentara cu transfer automat

» Este realizata monitorizare la distanta 24/24 a modului de functionare UPS, cu instiintare
automatizata despre incidente

Riscul rezidual: Controalele implementate acopera riscul, insa exista probabilitatea,
ca acestea nu vor functiona eficient (1)

Prioritatea masurilor corective: nu este urgent (3)

Masuri corective: dublarea liniei de alimentare cu energie electrica pentru a asigura
continuitatea curentului electric.



Exemplu: evaluarea riscului

» Descrierea amenintarii: moartea / disparitia / eliberarea din functie a specialistilor Tl
cheie

» Risc: stoparea totala sau temporara procesului de buisines, inaccesibilitatea
aplicatiilor/ resurselor TlI(mentenanta, activitate operationala), imposibilitatea luarii
deciziilor

Impactul: Major (4) .

Probabilitatea realizarii: Medie (3) O

Nivelul riscului (corespunzator matricii de riscuri): 18 (Mediu) O
Mijloace curente de control:

vy VY

» Dublarea functiilor anumitor specialisti cheie

» Pentru unele procese / proceduri /operatiuni critice exista elaborata documentatie cu descrierea
detaliata a activitatilor (proceduri, instructiuni)

Riscul rezidual: controalele curente nu acopera riscul in totalitate (3) .
Prioritatea masurilor corective: rapid (2) .

Masuri corective: Extinderea masurilor de control mentionate pentru toti colaboratorii
cheie, procesele si proceduri critice



Exercitiul practic 2. Descrierea si evaluarea

riscului




