Auditul Securitatii Informatiel
(ASI)

in God we trust. Everyone else we audit!
B. Baczko*

JHoeepsiu, HO npoesepsu!

Sistemul de control TI



Ce este un control ?

Control - orice actiune realizata de
organul de gestiune pentru a spori
probabilitatea atingerii obiectivelor (11A)

Control — norme, proceduri si structuri
organizate, elaborate pentru asigurarea
garantiilor rezonabile, ca obiectivele de
busines vor fi atinse, iar evenimentele
nedorite vor fi anihilate sau identificate
si corectate(COSO)




Controlul este un proces

Un control este un proces deoarece
presupune o consecutivitate de
activitati, realizarea carora de la inceput
si pana la sfarsit asigura indeplinirea
conditiilor de minimizare a riscului

Implementez )
masuri corectorii Analizez

Reiesind din definitia de mai sus, lau decizii

existenta usii inchise la intrarea in
camera cu servere sau activarea
jurnalului de inregistrare a actiunilor
in sistem nu pot fi numite controale!




Categorii si tipuri de controale

: Controale de nivel corporativ =

Controale IT General

ale proceselor de busines Controls

Manuale

Manual IT Dependente

Categoria controalelor

Automatizate

Preventive Detective Corective




Tipurile de controale dupa modul de
actiune

» Preventive: servesc pentru preintampinarea Procedura de control  fost projectata
M - - . t . t. .
unor evenimente legate de realizarea riscului peniitia prevenaciinea

» Detective: servesc pentru identificarea l
evenimentelor de realizare a riscului si asigura
baza pentru luarea deciziilor

» Corective: permit inlaturarea partiala sau Control preventiv
completa a urmarilor realizarii riscului

Procedura de control a fost proiectata
pentru a identifica eroarea?

!

O practica eficientd de implementare a unui -
sistem de control intern eficient este N
Implementarea unei combinatii de controale de Control de detectare

diferite tipuri ce acopera un risc!




Control automatizat, TI Dependent, Manual

Procedura de control este realizata fara implicarea
factorului uman?

l Da Control Automatizat
< >
Nu ,l,

Executorul procedurii de control utilizeaza datele
sistemului informational in procesul realizarii procedurii
de control

( rapoarte, informatie la ecran) ?

l DA Control IT Dependent
< >
NU l

Control manual

Audit TI: teorie si practica



Controale automatizate (Application controls)

Controale realizate in mod automat de sistem, ce au scopul de a asigura
completitudinea si corectitudinea prelucrarii datelor de la intrarea si pana la
iesirea din proces
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Tipurile controalelor automatizate

» \erificarea completitudinii (eng. Completeness check) — verificarea
completitudinii datelor pe parcursul intregului proces

» V\erificarea veridicitatii (eng. Validity check) — controale ce asigura,
ca sunt prelucrate doar date veridice

» ldentificare (eng. Identification) — identifica univoc utilizatorii
sistemului

» Autentificare (eng. Authentication) — mecanisme de autentificare in
cadrul sistemului

» Autorizare (eng. Authorization) — este asigurat faptul, ca doar
utilizatorii autorizati pot avea acces la sistem

» Controale criminalistice (eng. Forensic controls) — controale,
directionate spre asigurarea corectitudinii matematice a informatiei in
conditii sporite de frauda




Exemple de controale automatizate in
procesele de busines

Tipul controlului Obiectivul controlului Exemplu de control

Verificarea
completitudinii

Verificarea autenticitatii

Identificare

Autentificare

Autorizare

Control criminalistic

Completitudinea datelor
prelucrate

Prelucrarea doar a
datelor veridice

Identificarea univoca a
utilizatorului sistemului

Oferirea de mecanisme
de autentificare

Acordare acces doar
utilizatorilor autorizati

Corectitudinea
matematica si stiintifica
a datelor la intrare si la
iesire din proces

Dupa achitarea marfii in sistem, formulele contabile sunt generate si
inregistrate in cartea mare

Pentru formarea formulelor contabile sistemul utilizeaza doar
conturile din planul de conturi (imposibila introducerea manuala).

Colaboratorilor sectiei creditare este interzis accesul la informatia
despre salariati

Pentru efectuarea unei plati in sistem este necesar de a fi introdusa
parola de acces

Accesul utilizatorilor la informatia despre rapoartele fiscale ale
societatilor comerciale este permis doar inspectorilor fiscali

Salariul lunar al angajatilor este calculat corect in baza datelor despre
salariu introduse in fisa salariatului si a tabelului de evidenta a
timpului de lucru




Controale de nivel corporativ / Controale
IT Generale

» Controale de nivel corporativ — mecanismele de conducere ce sunt
stabilite la nivel de companie si au rolul de a atinge obiectivele de
activitate. Direct sau indirect au scopul de a minimiza riscurile ce
caracterizeaza activitatea (ex. Planificarea strategica, Definirea
responsabilitatilor functiei Tl, asigurarea continuitatii afacerii,
evaluarea ruscurilor TI, managementul proiectelor Tl, etc.

» Controale IT Generale — directionate spre minizarea nivelului riscului
in sistemele informationale, infrastructura Tl si in procesele de
gestiune a Tl. Indirect asigura realizarea obiectivelor si a sarcinilor de
busines in baza functionarii continue a sistemelor si a proceselor T
ce suporta procesele de busines




Controale IT Generale

Nivelul Componentele Mediului TI
controlului
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Procese de busines
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< Apllcatll . Controalele IT Generale pot fi realizate la
2 2 nivelul proceselor TI, precum si la nivelul
Q == O . . .

? Date/SGBD £ diferitor componente tehnologice a

mediului IT: Hard, Retea, SO, SGBD sau
|: plicativ
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ldentificarea controlului

Care este evaluarea riscului analizat?

Care sunt instrumentele ce pot previne realizarea riscului?

Ce tip de control este necesar/aplicabil?

Va minimiza controlul selectat riscul pana la un nivel acceptabil?
Este necesara o combinatie de controale de diferite tipuri?
Daca da, atunci care este combinatia optima?

vV vV vVvVVvY Yy




Evaluarea procedurii de control

» Controlul este evaluat din doua puncte de vedere:

» Eficienta design;
» Eficienta operationala.

» Eficienta design: Acopera oare controlul propus riscul identificat?
» Eficienta operationala: a fost oare controlul functional pe toata

perioada analizata, conform design-ului, preintampinand sau
identificand la timp evenimentele legate de risc ?




ldentificarea si evaluarea controalelor

» Este necesara o analiza initiala a
procesului de business pentru a:

» confirma intelegerea proceselor

implementate, sistemelor utilizate si a
procedurilor existente

» identifica controalele existente in cadrul
proceselor

» Testarea controalelor din cadrul
procesului in baza unui element

» In rezultatul testarii ne asiguram ca:

» Functioneaza conform design-ului

» Afunctionat corect pe toata perioada analizata

» Afunctionat in baza informatiei veridice

» In baza rezultatelor analizei initiale definim strategia de audit.




Metode de testare a controalelor

Verificarea

dovezilor Retestare a
de functionare a procedurii de

procedurii de control
control (reperformance)

(inspection)

Proceduri

analitice
(analytical
procedures)

Observare
(observation)

Interview

Realizarea interviurilor nu
poate fi dovada eficientiei
operationale a controlului!




Testarea controalelor: Esantionare

Periodicitatea
realizarii

Numarul minim de

elemente pentru testare

Exemplu de control

Incidentele TI sunt fixate la timp de catre responsabilul

Manual Cateva ori pe zi | Nu mai putin de 25 - :
sectiei de suport tehnic
- . fdentificarea evenimentetor critice dimjurnatut de
Manual Zilnic Nu mai putin de 25 . . o . -
inregistrare a incidentelor are loc la sfarsitul zilei
. Crearea copiitor de rezerva a dateforare foc
Manual Saptamanal Nu mai putinde 5
saptamanal e e
__ Testarea posibilitatirde Testabifire adatetor dimbackup
Manual Lunar Nu mai putin de 2 e e "
are loc la sfarsitul fiecarei luni calendarisitice
Manual Semestrial Nu mai putin de 2 Auditul setarilor parolelor este efectuat simestrial
Inventarierea-drepturilorde-acces-la-sistemul
Manual Anual Nu mai putin de 1

informational are loc anual

Automatizat

Testarea controalelor se
realizeaza cate un element,
cu conditia ca ITGC testate
su fost effective, altfel test

of 25

Integritatea datelor BD este asigurata cu utilizarea
mecanismelor incorporate in sistemul de operare

ITGC

Se aplica regulile de mai
sus

Accesul la sistemul informational este acordat in baza
cererii de acces aprobata de proprietarul sistemului




Deficientele controalelor

» Deficienta sau neajuns al controlului este evenimentul, care indica
urmatoarele:

» Controlul nu functioneaza conform design-ului

» Controlul nu a functionat conform design-ului pe parcursul intregii
perioade analizate

» Toate exceptiile trebuie analizate detaliat pentru a:
» Confirma corectitudinea intelegerii situatiei

|dentifica cauzele exceptiilor

-
» Intelege impactul posibil asupra altor proceduri de audit
» Intocmi raportul pentru management




Controale compensatorii

Masuri de compensare — proceduri speciale
de control, ce au obiectivul sa compenseze
neajunsurile controalelor implementate

Este important sa fie evaluata necesitatea si
eficienta controalelor compensatorii




Dovezl de audit

>

>

>

>

Obtinute in procesul de observare:

» In procesul observatiilor evenimentelor, actiunilor angajatilor, de exemplu
inspectarea fizica a camerei cu servere

Obtinute in rezultatul solicitarii confirmarilor speciale:

» Scrisori si afirmatii scrise, obtinute in rezultatul unei solicitari de informatie sau
interview (ex. Confirmarea functiilor angajatilor, diferite screenshot-uri ale
ecranelor, etc)

Dovezile documentale:

» Interne — Cerere de acces, comanda de prestare a serviciilor, corespondenta
interna

» Externe — factura de la furnizor

Dovezi analitice:

» Rezultatul efectuarii procedurilor analitice sau a verificarilor




Exemplu de matrice de documentare a
controalelor

Ne Procesul Sub —proces/ Descrierea Sistemul Nivelul Descrierea
ITGC obiectivul detaliata a informatic Procedurii de
controlului obiectivului control
controlului
Managementul | Limitarea accesului | Accesul la functiile 1C 8.0, SAP | SO, Executorul procedurii
modificarilor la functiile privilegiate in ERP SGBD, de control asigura
privilegiate sistemele Aplicatie monitorizarea
TGC.1-05 ipfqrma’gionale este permgnenté a
limitat conform actiunilor angajatilor
normelor de in cadrul procesului
securitate aprobate. de management al
modificarilor
Responsabil Termeniide | Frecventade | Tipul Categoria | Rezultatul realizarii | Evaluar
executare executare a | proced procedurii de ea
procedurii urii de control design
de control ctrol
Inginer Sectie Simestrial Simestrial Manual Detective Raport in rezultatul Eficient
Securitatea monitorizarii
informationala a
filialei




Exercitiu 2. Descriere controale si categorii




