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Introducere in Auditul TI



Agenda

Audit —scurt istoric

Definitie si tipuri de audit T

Obiectiv, scop, sarcini

Locul auditului Tl in sistemul de control intern.

Organizatii profesionale

Legislatie, regulamente

Factori de dezvoltare a Tl si a functiei de audit TI

Analiza standardelor, abordarilor si a practicilor recunoscute
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Definitie si tipuri de audit

» Auditul reprezinta activitatea de prezentare a opiniilor si recomandarilor independente si
obiective, orientate spre imbunatatirea activitatii organizatiei. Auditul intern ajuta
organizatiile sa-si atinga obiectivele propuse, utilizand o abordare sistematizata privind
evaluarea si sporirea eficientei proceselor de gestiune a riscului, control si management
corporativ. (Institute of Internal Auditors, IIA)

» Auditul poate fi:
» Intern

» Extern
» Tipuri de audit:

Financiar

Integrat

Operational

Audit Tl (UT npoueccbl, UHPOPMALIMOHHbIE CUCTEMbI, TEXHONOTUU U NHPPACTPYKTYpPA)
Conformare (SOX-404, PCI-DSS, BS-25999, ISO-2700x u ap.)

Specializate (auditul unor domenii inguste, de obicei coordonate cu top managementul)
|dentificarea / Investigarea potentialelor fraude (“forensic”).
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Audit SI —scurt istoric

» Auditul cameserie a aparut pentru prima oara in SUA, anii ‘60,
concomitent cu aparitia primelor mijloace de prelucrare automatizata a
datelor

» Autoarea primului standard in domeniu a devenit organizatia "Asociatia
auditorilor mijloacelor electronice de prelucrare a datelor” creata in cadrul
Institutului American al Auditorilor Publici Certificati (AICPA)

» in anul 1994 asociatia sus mentionata a fost redenumita in ISACA
(Asociatia internationala a profesionistilor in domeniul managementului i
controlului TI)

ISACA = 140000 membri, 200 chaptere, in 80 tari ale lumii.

CISA = 118000 profesionisti
CISM = 28000 profesionisti

CRISC = 18000 profesionisti
CGEIT = 6000 profesionisti
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Obiectul Auditului SI

» Auditul Sl este o disciplina ce vizeaza securitatea tehnologiilor
informationale, ce permite a raspunde |la urmatoarele intrebari:

>

>

Cat de securizate sunt tehnologiile informationale pentru a atinge
obiectivele de busines ale organizatiei?

Exista careva ”locuri inguste” sau domenii problematice in arhitectura
sistemelor informatice, infrastructura sau organizatia TI?

Cat de eficient sunt utilizate si cat de securizate sunt resursele
informationale ?

Sunt oare tehnologiile informationale si resursele de suport utilizate
capabile sa asigure un nivel adecvat de control al activitatii de busines si
de protectie a activelor?

Sunt oare asigurate confidentialitatea, integritatea si accesibilitatea
datelor si a informatiei prelucrate cu ajutorul sistemelor informatice ?

Au fost oare implementate masuri de control al Tl si cat de eficiente
sunt ele ?




Obiectivele Auditulul

Obiectivele sunt:

>

>
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Prezentarea informatiei actuale si veridice despre starea Sl sau despre starea
unui anumit domeniu TI, precum si despre riscurile cheie identificate

Sporirea eficientei operationale in rezultatul utilizarii secuizate a resurselor TI

Identificarea domeniilor ce necesita atentie si efort aditional pentru sporirea
nivelului de securitate

Identificarea si evaluarea riscurilor de securitate
Definirea masurilor de minimizare a riscurilor

Modernizarea sistemului de control intern al tehnologiilor informationale
Evaluarea nivelului de securitate informationala in organizatie si corespunderea
necesitatilor de busines

Asigurarea unui nivel acceptabil de incredere in sistemele informatice de
raportare financiara

Asigurarea conformitatii legislatiei in vigoare in domeniul Sl si Tl




Sarcinile Auditului SI

v

Formarea recomandarilor catre conducerea organizatiei privind sporirea
securitatii serviciilor Tl oferite si imbunatatirea sistemului de control

Controlul eficientei operationale a controalelor de securitate
Controlul executarii si respectarii politicilor si regulamentelor interne

Evaluarea SMSI la general

Intocmirea rapoartelor in rezultatul efectudrii auditului SI
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|dentificarea si pastrarea dovezilor de audit si a celor, ce confirma
realizarea procedurilor de control

» Controlul nivelului de conformare legislatiei in vigoare (Guvern, BNM, etc).




| ocul auditului Tl in sistemul de control intern

» Auditul Tl — parte componenta a diviziunii de audit intern

» Scopul, sarcinile, responsabilitatile, regulamentele si documentele normative
sunt definite conform normelor diviziunii de Audit Intern

» Procesul de planificare a activitatii trebuie integrat cu activitatea diviziunii de
Audit Intern al organizatiei

» Procedurile si programele de lucru ale Auditului Tl le vor completa pe ale
Auditului Intern

» Fiind parte a Auditului Intern, auditul Tl trebuie sa fie independent in special
de Tl si Securitate, dar si de orice alte diviziuni in organizatie

» Locul Auditului Tl in sistemul de control intern depinde de abordarea fiecarei
organizatii

Audit TI: teorie si practica



Factori de dezvoltare a Tl si a functiei de Audit Tl

» Busines
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Echipa

Procese

Sisteme informatice
Standarde
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Audit Tl
Securitatea

IT
Busines-ul

Centralizarea
functiilor Tl

Delimitarea

responsabilitatilor

» Proceduri

Cerintele

businesului si

nivelul de

dependenta

de TI

Resurse

Information.

Masurarea
nivelului de
maturitate a
proceselor

» Conducere

Modificari
critice in Tl

Asigurarea
resurselor
suficiente

Implementarea
sistemelor noi
Reorganizari
Dezvoltarea/

modernizarea
sistemelor
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Resurse umane
Resurse tehnice
Competentele
personalului

» Politici




Recomandari privind dezvoltarea profesionala

Procese de afacere Procese TI

Gestiunea Riscului




Recomandari privind dezvoltarea profesionala
Cunostinte tehnice

Architecturi si principii
de functionare retele

Aplicatii de busines
(Core)




Cerinte catre si certificari profesionale pentru
Auditorul T

Cerinte:

» Cunoasterea tehnologiilor Tl

» Expertin Auditul Tl

» Conformarea coduui de etica al
auditorilor

» Cunoasterea cerintelor de baza
legislative si a organismelor regulatorii

» Instruire si dezvoltare profesionala
continua

Certificari profesionale de baza:

» Certified Information Systems Auditor
(CISA)

» Certified Internal Auditor (CIA)

» 1SO 27001 Lead Auditor

>

|

|
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Certificari complementare:

Certified Information Systems Security Professional
(CISSP)

Certified in Risk and Information Systems Control
(CRISC)

Certified Information Security Manager (CISM)
Business Continuity Institute Certifications

Certified Computer Professional (CCP)

Certified Information Privacy Professional (CIPP)
Certified Public Accountant (CPA)

Forensics Certified Public Accountant (FCPA)
Certified Fraud Examiner (CFE)

Certified Information Technology Professional (CITP)

Resurse: isaca.org, theiia.org, isc2.org




Ce facem in lipsa auditorului Tl intern

Pot fi utilizate una dintre urmatoarele abordari:
» Utilizarea resurselor interne:
» Realizarea unor proceduri de audit Tl de catre specialistii IT
» Re-calificarea specialistilor in domeniul Tl sau a auditorilor interni

» Implicarea specialistilor Tl sau ofiterului de securitate informationala pentru a

acorda suport n analiza aspectelor tehnice, de exemplu acumularea si analiza
informatiei.

» Implicarea resurselor externe:
» Contractarea organizatiilor externe, specializate in domeniu.
» Contractarea auditorilor Tlin baza de cotnract.

» Abordarea combinata.




Legislatie

» Legea privind privind activitatea de audit

Regulamentul cu privire la sistemele de control intern in banci/ Revazut

» Regulamentul privind activitatea bancilor in domeniul prevenirii si combaterii
spalarii banilor si finantarii terorismului

» Regulamentul BNM cu privire la modul de intocmire si prezentare a

rezultatelor auditului

Legea cu privire la protectia datelor cu caracter personal (L/133, HG 1123)

Legea cu privire la documentul electronic si semnatura digitala

Legea privind prevenirea si combaterea criminalitatii informatice

Etc.
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ORGANIZATIILE, IN FUNCTIE DE INDUSTRIE, POT CADEA SUB INCIDENTA
REGLEMENTARILOR DE DOMENIU!




Cerinte Iinternationale

» Standardele Internationale de Audit (International Standards on Auditing)

» Un set de standarde priofesionale ce vizeaza formarea rapoartelor financiare. Standardele sunt
elaborate si revazute de catre asocoatia internationala a contabililor (IFAC)

» Prevederi privind standardele de audit (Statements on auditing standards)

» Reprezinta un ghid pentru auditorii externi si este elaborat de organizatia AICPA (Institutul
American al Contabililor Publici Certificati). Include un sir de standarde ce vizeaza auditul
financiar, inclusiv tehnologiile informationale

» Acordul Basel - Cadrul International pentru masurarea, standardizarea si monitorizarea

riscului de lichiditate (Basel Il, 111)

» Cerinte catre suficienta lichiditatilor de capital. In domeniul Tl stabileste cerinte privind
necesitatea de a efectua analiza periodica a riscurilor operationale (riscurile Tl sunt parte a
riscurilor operationale)

» Cerinte catre sistemele de plati (PCI DSS)

» Stabileste cerinte catre companiile ce realizeaza prelucrarea si stocarea datelor privind cardurile
bancare si comert electronic. Inafara de cerinte includ si ghid privind auditul de conformmitate

» Cerinte privinde protectia datelor personale si a drepturilor de autor

» Directiva si recomandari (2016/679), elaborate de parlamentul European si intrate in vigoare in
Mai, 2018. Stabileste cerinte privind prelucrarea si stocarea datelor cu caracter personal si a
drepturilor de autor

» Sarbanes Oxley Act, section 404
» Stabileste cecrinte catre sistemul de control intern si periodicitatea analizei eficientei acestuia.

Se aplica pentru companiile publice, ce se listeaza la bursa de valori din New York (NYSE)



Analiza generala a standardelor / metodicilor in
domeniul Tl

CobiT Metodologie privind gestiunea si controlul Tehnologiilor Informationale.
Implementarea sistemului de control al Tl conform respectivei metodologii permite
garantarea utilizarii eficiente si sigure a Tl in organizatie

COSO Cerinte catre sistemul de gestiune a riscului in organizatie. Include cerinte catre
sistemul de control intern

IT Infrastructure Library Reprezinta o biblioteca, ce descrie cele mai bune practici privind organizarea lucrului

(ITIL), 1SO 2000X subdiviziunilor TI si a organizatiilor ce presteaza servicii Tl. ISO 2000 — standard ce
prevede acelasi lucru, elaborat in baza ITIL. Diferenta este de numarul si denumirea
proceselor analizate

ISO 2700X Un set de standarde in domeniul gestiunii securitatii informationale si a riscurilor IT /
securitate informationala. ISO include mai bine de 20 de comitete de lucru si acopera
cu diferite standarde intreaga activitate Tl

Capability Maturity Model Un set de modele (metodologii) ce au scop modernizarea / optimizarea proceselor Ti

Integration (CMMI) in organizatii de diferita marime si diferite domenii de activitate. Metodologii de
masurare a nivelului de maturitate pe diferite domenii
ISO 22301 Standarde, ce descriu criteriile si ofera recomandpri de implementare a sistemului de

management al continuitatii activitatii organizatiei si a masurilor de restabilire dupa
situatiile de forta majora
TOGAF (the Open Group Reprezintaun set de recomandari privind construireasi mentinerea organizata a
Architecture Framework) arhitecturii Tl (procese, tehnologii, sisteme, aplicatii). Un mare accent se pune pe
alinierea necesitatilor de busines si corespunderea asteptarilor stakeholderilor




Organizatii profesionale

» ISACA (http://lwww.isaca.orq/) — Asociatia internationala de audit si control al
sistemelor informatice

» The Institute of Internal Auditors (http://www.theiia.org/ )- reprezinta
asociatia profesionala ce reuneste auditorii interni si externi, precum si
specialisti in domeniul gestiunii riscurilor

» |ISC2 — Organizatia profesionistilor in domeniul securitatii informationale (e.g
RISSPA.ru in Russia)

» BCI, Institutul de continuitate a afacerii(http://www.thebci.org/) — asociatia
Internationala ce reuneste profesionistii in domeniul sistemelor de
management al continuitatii afacerii

» Moldova IT Audit and Security Professionals — un grup pe linkedin ce
include un numar de 147 memobri



http://www.iia-ru.ru/
http://www.thebci.org/
http://www.isaca.org/
http://www.theiia.org/
http://www.thebci.org/

Utilizarea rezultatelor auditului TI

» Rezultatele auditului intern prezinta
interes doar daca in cadrul organizatiei
exista competente si experienta
suficienta

» Auditorul extern, printre altele, face o
evaluare a nivelului de competente in
domeniu, analizeaza rapoartele de
audit, dovezile de audit, calitatea
concluziilor si a recomandarilor

» in rezultat, in baza rezultatelor
evaluarii, compania externa de audit
poate lua decizia de a utiliza rezultatele
lucrului auditului intern (ex. rezultatele
testarii anumitor controale).




