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Scop, obiective, finalitati

Selectarea instrumentelor potrivite
misiunii de audit
> Detfinire si exemplificare CAATTs

> Principalele clase de CAATTs

» Utilizarea CAATTSs pentru
eficientizarea auditului intern

‘inalitati



Agenda

1. Definitie si beneficii CAATs (CAATTS)

2. Audit activ / Instrumental



Ce semnifica CAATs /| CAATTs?

= Computer Assisted Audit Techniques sau
= Computer Assisted Audit Tools and Techniques
= Tehnici si Instrumente de Audit Asistat de Calculator

»Semnifica Integrarea instrumentelor informatice in
procesul de audit

»S-au dezvoltat odata cu tehnologia IT

AATTs si auditul activ



Rolul CAATTs

* Au Tnlocuit multe din procedurile manuale

* Contribuie la reducerea numarului de teste de
audit

* Permit interogari complexe ale bazelor de date
* Mentin integritatea probelor de audit
» Ofera posibilitatea verificarii integritatii sistemului



Avantaje CAATTs fata de auditul traditional

1. Economiseste timp si costuri de audit fara a pierde
calitatea sau precizia

2. Simplifica analiza datelor si generarea rapoartelor
specifice, permite ajustari cu efort minim.

3. Adesea, datele preliminare pot fl analizate la
inceputul procesului de audit, astfel poate fi
elaborat mai devreme un plan de audit mai eficient



Alte avantaje CAATTs

1.
. O mai mare independenta fata de auditat
. O acoperire de audit mai extinsa si mai consistenta
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Nivelul redus al risculul de audit

Disponibilitatea mai rapida a informatiilor

. O mal mare flexibilitate/posibilitatea de rulare de

cateva ori

. O mai buna oportunitate de a ldentificarea si cuantifica

punctele slabe de control intern, cazurile exceptionale

. O esantionare imbunatatita



CAATTs acopera o arie larga de probleme

» Testeaza masurile de securitate intr-un sistem
* Verifica integritatea fisierelor

* Totalizari

* Stratificari

 Extrageri

* Esantionari pentru audit etc.

T. Bragaru, 20.04.2019 CAATTs si auditul activ



Tipuri de CAATTs



Ccand se utilizeaza CAATs

« Cand se cunoaste cu claritate obiectivul auditului

» Cand exista un volum mare de inregistrari in baza de
date care trebuie analizate

» Cand informatiile sunt inregistrate in format electronic

» Cand datele pot fi transferate relativ usor



Tipuri de CAATTSs

1. Software generalizat de audit /Generalized Audit Software,
GAS

2. Utllitare /Utility software

3. Date de Testare /Test data + Aplicatii de cartografiere si
urmarire/ Application software tracing and mapping

4. Sisteme expert
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Software generalizat de audit / GAS

* GAS are capacitatea de a accesa si citi datele direct de pe
diferite platforme, baze de date, sisteme de fisiere si format
de codificare.

* GAS ofera auditorilor un instrument independent de acces la
datele supuse analizel

* Functiile GAS includ (dar nu numai):
»calcule matematice,
»analize statistice,
»verificarea secventei,
»verificarea duplicari,
» recalcule



Utilitare si Testarea de date

Utilitare

»generatoare de rapoarte din baze de date, care ofera dovezi
auditorilor cu privire la eficacitatea sistemului de management

Date de testare

» Foloseste un esantion de date pentru a evalua daca exista erori
logice intr-un program si daca programul atinge obiectivele sale

» Testarea aplicatiei va furniza informatii cu privire la controalele
interne construite in sistem.

Aplicatii de cartografiere si urmarire
Sisteme expert



Sistem expert de audit

 Este construit pe baze de cunostinte ale

auditorilor de rang superior sau manager!

» Sistemul ofera directii si informatii valoroase
pentru auditorii care efectueaza auditul bazat pe

iInterogare



CAATTs sunt utile in efectuarea diverselor
proceduri de audit, e.g.:

Testarea detaliilor tranzactiilor electronice
Proceduri de analiza a datelor

Teste de conformitate IS/IT cu controalele generale
Teste de conformitate a controalelor aplicatiel

Teste de penetrare si evaluarea a vulnerabilitatilor
sistemului de operare, SGBD, retelei de
calculatoare ...
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Alte funtii CAATTs

1. Prelevarea de probe asistata de calculator
» permite esantionarea statistica aleatorie, care tinde sa fie mai precisa
si economiseste timp in acele cazuri in care este necesar
2. File Management

»Fisierele pot fi combinate, comparate, gestionate, segregate si
ordonate in mod automat cu ajutorul utilitarului de gestionare a
fisierelor

»Sunt usor de realizat diverse ajustari/modificari ale datelor si
rapoartelor.
3. Generarea de rapoarte

»QOdata ce integritatea datelor este verificata, auditorul poate produce
diverse rapoarte fiabile din populatia totala de date.
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Auditul activ/instrumental

* Un audit activ vizeaza identificarea actiunilor
suspecte in timp real,

* pentru a identifica vulnerabilitatile tehnologice din
software si hardware sau atacatorii

* Auditul activ implica doua tipuri de actiuni:

» |dentificarea comportamentulul atipic (utilizatori,
programe sau echipamente);

»ldentificarea inceputului unor activitati rau intentionate



Intrusion detecting/protecting systems: IDS, IPS

1. Sistem de detectare a intruziunilor (IDS)

» Un proces activ prin care un intrus este detectat pe
masura ce incearca sa intre in sistem

» Daca sunt detectate actiuni neautorizate, IDS va
genera o alarma
2. Sistem de prevenire a intruziunilor (IPS)
» In plus fata de detectarea actiunilor interzise pot de
asemenea sa ia masuri active pentru a le preveni.

3. Principalele dezavantaje IDS/IPS = imposiblilitatea
de a detecta toate atacurile si operatiunile false



Data Loss Prevention, DLP

* Prevenirea pierderilor de date = tehnologie, software
si/sau hardware, de prevenire a scurgerii informatiilor
confidentiale dintr-un sistem informatic spre exterior,

* DLP se bazeaza pe analiza fluxurilor de date care
traverseaza perimetrul sistemului informatic protejat.

* Atunci cand se detecteaza informatii confidentiale in
acest flux, componenta activa a sistemului este
declansata, iar transmiterea unui mesaj (pachet, flux,
sesiune) este blocata.



Auditarea activa

 Implica jurnalizarea evenimentelor din sistem si a
accesului la resursele protejate.

* Mijloace speciale de contabilizare si de observare,
ce ofera posibilitatea de a detecta si inregistra
evenimente importante de securitate sau orice

Incercare de a crea, accesa sau sterge resursele
sistemulul.

* Acest audit este folosit pentru a detecta incercarile
nereusite de a "sparge” sistemul.



Scanere de retea

» Scanarea retelei este implementata in doua etape de
baza:
l.  Colectare informatii initiale despre gazda, porturi
deschise, utilizatori inregistrati pe gazda, tipul de
servicii de retea care ruleaza pe gazda etc.

Il.  Cautarea de vulnerabilitati in acele servicii de retea
si informatii care au fost colectate in prima etapa.

Exemple: Advanced IP Scanner, SoftPerfect Network
Scanner Portable, Acunetix, METASCAN etc.
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https://www.advanced-ip-scanner.com/ro/
https://metascan.ru/

Tipuri de scanere

 CGIl —scanere, orientate spre scanarea mediului WEB in
cautarea de script-uri slab protejate care ar putea servi drept
tanta pentru spargeri sau a erorilor pe WEB servere

« Scanere de porturl, sunt cele mai utilizate, au ca scop
detectarea porturilor deschise si accesibile TCP si UDP

» Scanere de securitate, destinate diagnosticarii diferitelor
elemente din retea in cautarea diferitelor vulnerabilitati
tehnologice, e.g. Buffer overflow, SQL Injection, Format String s.a

* Analiza a setarilor de configurare a software-ului la nivel de
sistem si aplicatie, e.g. parole slabe, lipsa de actualizari ...

 Exemple: Advanced IP Scanner, Acunetix, Exploituri etc.



https://www.advanced-ip-scanner.com/ro/
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Alte servicil moderne de audit activ

« Cele mai multe SO contemporane (inclusiv Microsoft Windows, Solaris,
Mac OS X si FreeBSD... ) jurnalizeaza evenimentele de logare, in
sprijinul auditulul

* FreeBSD si Mac OS X fac uz de biblioteca open source OpenBSM si
suita de comanda pentru a genera si procesa inregistrarile de audit

* Importanta auditului evenimentelor de logare a crescut cu noua legislatie
(post 2000) la nivel mondial si mandatarea cerintelor de audit corporative

 Proiecte open source, cum ar fi OpenXDAS, o componenta a proiectului
Bandit, au inceput sa fie utilizate in comentarii de software de securitate.

» OpenXDAS se bazeaza pe specificatia Distributed Audit service Open
Group.



ltem1 de autoevaluare

Care sunt factorii care influenteaza adoptarea
CAATTs de catre auditori?

Care sunt cele mai bune practici pentru
iImplementarea cu succes a CAATTS?

Care sunt limitarile CAATTs si instrumentelor de
audit activ?

Care sunt necesitatile si oportunitatile oferite de
Instrumentele auditului activ?



