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Succesul receptorului in interpretarea corectd a datelor
receptionate depinde de banda de frecvente a semnalului si a canalului,
perturbatiile din canal, tipul de codare electrica, viteza datelor si puterea
semnalului transmis.

2.1. Efectele canalelor reale

Canalele reale impun o serie de limitari pentru transmiterea
datelor. Semnalele analogice se deformeaza, iar semnalele numerice pot
fi eronate, adica poate aparea transformarea lui ,,1” 1n ,,0” sau invers.
Canalele reale afecteaza capacitatea de transmisie a unei legaturi.
Factorii principali care afecteaza calitatea semnalului sunt: atenuarea,
intarzierea si zgomotele.

Atenuarea semnalului, sau reducerea puterii acestuia odata cu
distanta parcursa, se defineste ca raportul:

A=10 log,, dB

39|

unde P este puterea transmisa, iar P. este puterea receptionatd. Pentru

medii ghidate, atenuarea este exponentiald si de aceea este deseori
exprimatd in decibeli per unitatea de distanta(dB/km). Pentru medii
neghidate atenuarea este o functie mai complexd care depinde atat de
distanta cat si de conditiile atmosferice.

Exemplu
O linie telefonica are pierderi de 20 dB. Puterea semnalului de la intrare

este de 0,5 watt, iar puterea zgomotului de la iesire este de 2,5 uwatt .
Care este SNR Ila iesirea liniei adica la receptor?
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iesire iesire iesire
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iesire 100 100
Piesire —5 i 10_3
SNR=101log,, N = SNR=10log,, 25.10°

SNR=10log,, (2-10° ) =30+10-0,3 = 33dB

Existenta atenudrii impune trei conditii de care trebuie tinut cont
in ingineria comunicatiilor:

semnalul receptionat trebuie sa aiba o putere suficienta
pentru ca circuitele electronice ale receptorului sa-1 poata
detecta.

nivelul semnalului sa fie suficient de mare fata de cel al
zgomotului, ca semnalul sa poatd fi receptionat fara erori,
Primele doud conditii se rezolva asigurand semnalului o
putere suficientd la emisie si folosind amplificatoare si
repetoare; dar trebuie ca puterea sd nu fie atdt de mare
incat sa aduca circuitele In zone de neliniaritate, ceea ce ar
duce la deformari suplimentare ale semnalului.

atenuarea semnalului creste deseori odata cu cresterea
frecventei. Aceasta problema se rezolva prin corectarea
atenudrii in banda de frecvente in care se face transmisia,
cu circuite pasive (bobine), sau folosirea unor
amplificatoare care amplificd mai mult semnalele de
frecvente inalte decat cele de frecvente joase (egalizare).

In figura 2.1 este prezentatd distorsiunea de atenuare pentru o
linie telefonicd inchiriatd, masurata relativ la atenuarea de la frecventa
de 1000 Hz. Valorile pozitive de pe ordonatd indicd o atenuare mai
mare decat cea de la 1000 Hz. In canal se emite un semnal sinusoidal
sau o purtdtoare cu frecventa de 1000 Hz si o anumita putere se masoara
puterea semnalului receptionat Pjgo. Procedura se repetd pentru
purtdtoare cu frecvente diferite, in banda vocald, (300-3400) Hz.
Atenuarea relativa, exprimata in decibeli este:

Pf
N,=-10log,,—— dB

1000
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Fig. 2.1. Curbele distorsiunii de atenuare (a) §i distorsiunii de

intarziere (b)

Cu linie continud este reprezentata atenuarea farda egalizare; se
vede ca atenuarea nu este constantd in banda de transmisiune si deci
semnalul va fi deformat. De aceea se procedeaza la egalizarea canalului,
ceea ce duce la o aplatizare a atenudrii in banda de transmisiune deci la
o Tmbunatatire a calitatii semnalului; atenuarea cu egalizare este
reprezentatd cu linie punctatd. La transmisiunea semnalelor numerice,
daca se alege un cod de linie adecvat, majoritatea energiei semnalului
este concentratd in jurul frecventei fundamentale sau a ratei de bit a
senmnalului, deci 1n acest caz ele vor fi mai putin deformate.

Distorsiunea de intArziere apare din cauza ca viteza de
propagare a semnalelor prin medii ghidate depinde de frecventa. Pentru
semnalele de banda limitatd viteza maxima este la frecventa centrala si
este mai redusa la capetele benzii. Componentele de frecvente diferite
din care este format semnalul numeric, vor fi astfel intarziate diferit,
ceea ce duce la o deformare suplimentard a semnalului transmis prin
canal. Distorsiunea de intarziere este foarte importantd pentru
transmiterea semnalelor numerice. Din cauza ei, componentele spectrale
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ale unui anumit bit se pot deplasa pe pozitia bitilor invecinati, cauzand
interferenta intersimbol, ISI (InterSymbol Interference), care determind
limitari importante ale vitezei maxime de transmisiune prin canal. Si in
acest caz se procedeaza la egalizare; efectul egalizarii se poate vedea in
figura 2.1.b.

Zgomotele sunt semnale suplimentare nedorite introduse in
semnalul util in timpul propagarii prin canal. Exista patru categorii de
zgomote: zgomotul termic, zgomotul de intermodulatie, diafonia si
zgomotul In impulsuri.

Zgomotul termic se datoreaza agitatiei termice a electronilor
din conductoare; este prezent in toate dispozitivele electronice si
mediile de transmisiune si depinde de temperatura. El este uniform
distribuit Tn banda de frecvente folosita de obicei in sistemele de
comunicatie si de aceea se mai numeste si zgomot alb. El nu poate fi
eliminat si astfel limiteaza superior viteza de transmisie a datelor prin
canal. Are o importantd deosebitd la transmisiunile prin satelit unde
puterea semnalului receptionat este foarte scazutd. Daca densitatea
spectrala de putere a zgomotului este:

N, =kT (W/Hz),

care reprezintd puterea zgomotului in banda de 1 Hz, unde
k=1,38-10" J/K este constanta lui Boltzmann iar T este temperatura

absoluta exprimata in grade Kelvin. Deoarece zgomotul nu depinde de
frecventd, pentru o bandd B oarecare, puterea zgomotului este:

N=N,B (W) sau N=kTB (W)

sau 1n decibel-watt:

N =10logk +10log7 +10log B
=-226,6dBW +10log T +10log B.

Zgomotul de intermodulatie este cauzat de neliniaritatile
existente la transmitator, la receptor, sau sunt cauzate de mediul de
transmisiune. Dacd emitatorul si receptorul sunt liniare, semnalul
rezultat in urma amplificdrii este semnalul de intrare inmultit cu o
constanta. Neliniaritatile sunt cauzate fie de o functionare incorectd a
unor dispozitive, fie de folosirea unor semnale de intrare de putere prea
mare, deci de o functionare In zona neliniara a caracteristicii de transfer
a amplificatoarelor. Zgomotul de intermodulatie are ca rezultat aparitia
unor semnale avand frecventa suma sau diferentd a frecventelor
originale, sau multipli ai acestora.

Diafonia se manifestd in sistemele telefonice, atunci cand un
utilizator aude pe linga conversatia sa si o alta conversatie, si se
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datoreaza in principal cuplajului dintre perechile de fire din acelasi
cablu. Ea poate aparea si cand o antend pentru microunde capteaza
semnale nedorite; desi antenele sunt directionate, energia se poate
~imprastia” si ajunge In zona unei alte antene. Rezultatul este cd un
semnal este receptionat si de altd antend. Diafonia este de acelasi ordin
de marime sau mai micd decat zgomotul termic. Zgomotul termic, cel
de intermodulatie si diafonia sunt relativ predictibile si deci se poate tine
cont de ele in proiectarea sistemelor de transmisiuni.

Zgomotul in impulsuri este discontinuu si constd din impulsuri
sau varfuri de zgomot de duratd mica si amplitudine relativ mare, cu
caracter aleatoriu, §i provine din surse exterioare sistemului de
transmisiune: fulgere sau alte perturbatii electromagnetice. Influenta lor
asupra semnalului depinde de raportul semnal pe zgomot. Daca, pentru
a reduce efectul zgomotelor, se creste puterea semnalului, se poate
ajunge in zone de neliniaritate. Sunt mai multe feluri de zgomote in
impulsuri:

e zgomotul de fluctuatii, datorat retelelor de alimentare cu
energie electricd sau statiilor radio, are spectrul de putere uniform
distribuit in banda frecventelor utile. Pentru transmisiile de date este
suficient un raport semnal pe zgomot de maxim 30 dBmo,

e zgomotul sinusoidal, datorat retelelor si echipamentelor de
electroalimentare (apar frecventa de 50 Hz si multipli sdi, cu
U=100mV) si datorat si apelurilor in frecventa (10,12, 16 kHz si
U=7mV),

e zgomotul in impulsuri, care apare prin diafonie din circuite
vecine in care se transmit impulsuri de nivel mare (semnalizari, apeluri,
impulsuri telegrafice) sau datorita comutatoarelor din CTA-uri (Centrale
Telefonice Automate).

Avizul V.55 recomandd masurarea unei cai timp de 15 minute,
sau cel mai apropiat interval in care Incape un numar intreg de pachete
si numararea impulsurilor care depdsesc un anumit prag (maximum 18
impulsuri ce depasesc -15dBmo).
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Fig. 2.2. Efectul zgomotelor asupra semnalelor numerice

2.2. Capacitatea canalului

Pentru transmisiunile digitale sau numerice se pune problema
cum sa fie tratate efectele canalului astfel incat datele sa poata fi
transmise la o viteza cat mai mare.

Capacitatea canalului este viteza maxima cu care se pot
transmite datele printr-o cale de comunicatie sau canal, in anumite
conditii. Exista patru notiuni care trebuie avute in vedere:

e Debitul datelor reprezinta viteza, in biti pe secunda (bps) la
care pot fi comunicate datele. Ea este numitd §i bandd numericd sau
digitala.

e Banda de frecvente, sau latimea de banda, reprezintd banda
semnalului transmis, impusa de transmitator si de natura mediului de
transmisie, exprimata in cicluri pe secunda sau Hertz-i (Hz).

e Zgomotul reprezintd nivelul mediu al zgomotului prin calea
de comunicatie.

e Probabilitatea erorii sau rata erorii este rata de aparitie a
erorilor si se calculeazd ca raportul dintre numérul de biti eronati
receptionati si numarul total de biti transmisi; prin eroare se
intelege receptionarea unui 1 cand s-a transmis un 0, sau invers
receptionarea unui 0 cand s-a transmis un 1. Pentru probabilitatea de
eroare se mai foloseste si termenul de BER (Bit Error Rate).

Terminalul de date sau calculatorul transmite datele sub forma
unor simboluri binare, sau biti. La transmiterea in canal, forma de
semnalizare poate fi pastratd sau modificata, de catre echipamentul
numit modem. Numele este o abreviere de la modulare-demodulare,
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deoarece 1n acest echipament, datele moduleazd de obicei un semnal
sinusoidal, numit purtatoare, modificandu-i unul din parametrii care o
caracterizeaza si anume: amplitudinea, faza sau frecventa. Dacd insa,
transmisia se face in banda de baza, adica prin niveluri de tensiune
continud, ridicate sau coborate, atunci nu mai apare operatia de
modulare a purtatoarei la emisie, respectiv de demodulare la receptie,
dar echipamentului i s-a pastrat denumirea de modem. Acesta se
numeste modem 1n banda de baza si contine la emitator un codor, care
schimba codarea NRZ a datelor livrate de terminalul de date, intr-o
codare mai adecvata transmisiei, ca de exemplu codare RZ, Manchester,
AMI, HDB3, codare bipolara, codare multinivel, etc. La receptor exista
decodorul, care reface secventa binara din simbolurile receptionate din
canal. Astfel, in canalul de comunicatie se pot transmite alte tipuri de
simboluri, diferite de simbolurile binare livrate modemului de
terminalul de date.

Terminalul de date se numeste DTE (Data Terminal
Equipment), iar viteza datelor sau debitul D al datelor livrate la iesirea
sa si la intrarea in modem se mdsoara in biti pe secunda, sau bps.
Modemul se numeste DCE (Data Circuit Equipment), iar viteza
semnalelor de la iesirea sa si deci viteza din canal se numeste viteza de
semnalizare v, si se mdsoard in numar de simboluri pe secunda adica
baud sau Bd. Relatia dintre debit si viteza de semnalizare este:

D=vlog, M,

unde M este o putere a lui 2, si reprezintd numarul de simboluri
posibile din canal.

Existd doud teoreme care stabilesc limitele pentru viteza de
transmisie, pentru canale fara zgomot, respectiv cu zgomot: teorema
lui Nyquist si teorema lui Shannon.

e C(Capacitatea canalelor ideale. Cosiderand un canal fara
zgomot sau ideal, singura limitare impusa vitezei datelor este cea data
de banda de frecvente.

Teorema lui Nyquist pentru canale ideale afirma ca, daca B
este banda de frecvente disponibila a canalului, echivalent cu un filtru
trece-jos ideal, atunci viteza datelor prin canal, pentru codarea cu 2
niveluri, este:

C=2B

Exemplu: considerdm o cale vocala ideald, la care transmisia
semnalelor binare se face in banda (300 — 3400) Hz, deci banda sa este
de 3100 Hz. Semnalele numerice se transmit prin intermediul unui
modem. Atunci capacitatea canalului este C=2B=6200 bps.

Codarea multinivel (M niveluri). In canale, pot fi folosite
semnale cu mai mult de doua niveluri, astfel incat fiecare element de
semnal poate reprezenta sau transporta mai mult decat un singur bit.
Daca, de exemplu, se foloseste o reprezentare cu patru niveluri de
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tensiune, atunci fiecare element de semnal (un nivel de tensiune din cele
patru niveluri posibile) va transporta 2 biti (2°=4), iar dacd se
foloseste o reprezentare cu opt niveluri de tensiune atunci fiecare
element de semnal (un nivel de tensiune din cele opt niveluri posibile)

va transporta 3 biti (2° =8). La semnalizarea multinivel, si canale
ideale formula lui Nyquist devine:

C=2Blog, M

Pentru M=2 se regaseste formula lui Nyquist. Deci, pentru o banda
dati, capacitatea canalului poate fi crescutd crescind numaérul
simbolurilor din canal. Evident cd acest lucru complicd sarcina
receptorului, care va trebui sa faca distinctie nu numai intre doua
simboluri ci Intre mai multe, din cele M posibile. Aceste formule
reprezinti valori maxime teoretice pentru canalele ideale. In canalele
reale, zgomotul si alte efecte limiteaza valoarea lui M.

Exemplu. Un sistem numeric opereaza la 9600bps. Daca elementele
de smnal sunt codate cu 4 biti pe cuvint, care este banda minima
necesara a canalului?

Solutie:

C=2Blog, M, M =2* =16,
9600 = 2Blog, 16, 9600 =2Blog, 16
9600 =2B-4, B=1200Hz

e Capacitatea canalelor reale.

Teorema Iui Nyquist aratd cad, pastrand constante celelalte
conditii, dublarea benzii permite dublarea ratei datelor.

Sa consideram acum relatia dintre rata datelor, zgomot si
rata erorii. Zgomotul poate corupe unul sau mai multi biti. Dacd rata
datelor creste, atunci fiecare bit va dura mai putin, astfel ca pentru o
anumitad structurd a zgomotului vor fi afectati mai multi biti. Deci,
pentru un anumit nivel de zgomot, cresterea ratei datelor duce la
cresterea ratei erorilor. Pe de altd parte, pentru un anumit nivel de
zgomot, cresterea puterii semnalului va permite receptorului sa
detecteze corect un numar mai mare de biti in prezenta zgomotului, deci
scade rata erorilor. Elementul cheie in acest rationament este raportul
semnal pe zgomot care este raportul dintre puterea semnalului si
puterea zgomotului, notat fie cu SNR (Signal-to-Noise Ratio), fie cu
S/N. Acest raport se exprima in valori absolute, ca raportul S/ N dintre
cele doud puteri, a semnalului S, si a zgomotului N. Raportul poate fi
exprimat in decibeli, §i in acest caz se calculeaza cu formula:

S
SNRlelong dB.
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Un raport SNR mare inseamnd o calitate bund a semnalului
receptionat si un numdr redus de repetoare. Acest raport e important in
transmiterea datelor numerice, deoarece impune limita superioard
pentru rata datelor.

Capacitatea maxima a canalului, in prezenta zgomotelor se
poate calcula cu formula stabilitd de C. Shannon si anume:

C=Blog,(1+S/N) bps

Formula aproximativa, in care raportul semnal/zgomot se introduce in
decibeli, este:

C=—-SNR|,, bps

Puterea zgomotului este proportionalda cu B, banda de frecvente
utilizata:
N=N,B

deci la receptor, filtrul de la intrare are ca scop sa limiteze banda
zgomotului receptionat si deci sa limiteze puterea zgomotului.

Exemplu: Care este capacitatea pentru o linie telefonica, avand
B=3100Hzsi S/N=30dB?

Solutie.
10log 10 SN=30 = S/N=10°

Capacitatea va fi:
C =31001log, (1+1000) =30894 bps

sau

bps:¥-30:31000 bps

0 300 3400 4000Hz

Capacitatea indicata de formula lui Shannon e denumita
“capacitate fara erori”’. Shannon a aratat ca daca informatia se
transmite prin canal la o ratid mai mica decit cea datd pentru
capacitatea fara erori, atunci este posibila codarea informatiei cu
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un cod adecvat, pentru a atinge aceasta limita superioara, dar nu a
specificat cum trebuie creat acest cod.

Se poate face o transmisiune in timp real, doar in cazul in care
debitul sursei este mai mic cel mul egal cu capacitatea canalului.

Exemplu. O imagine TV se transmite de la o sursa care
foloseste o matrice de 480x500 de pixeli (elemente de imagine). Fiecare
pixel poate avea una din 32 de intensitati posibile. Se transmit 30 de
imagini pe secunda. Care este debitul sau rata sursei R? Dca se foloseste
un canal cu banda de 4,5 Mhz si raportul semnal pe zgomot de 35 dB,
poaate fi facuta transmisia in timp real?

Solutie:

Pentru codarea celor 32 de intensitati sunt necesari 5 biti per
pixel, 32 =2’ . Rata sau debitul sursei va fi:

R:480.500.plxeh 5 biti .30 magini

imagine pixel  secunda
Capacitatea canalului este:

=36-10°bps.

C=Blog, 1+£ EE-SNR
N) 3 dB

4,5-10°

C= -35=52,5-10°ps

R<C
deci transmisiunea poate avea loc in timp real.

2.3. Codarea electrica a datelor

Succesul receptorului in interpretarea corectd a datelor
receptionate depinde de banda de frecventa, tipul de codare electrica,
viteza datelor si raportul semnal pe zgomot.

Elementul de semnal este starea care raimane nemodificatd un
interval de timp Az, de exemplu un nivel de tensiune. Bitul poate fi
format din unul sau doud elemente de semnal. In figura 2.3 sunt
reprezentate un impuls si un bit. Pentru aceasta reprezentare binard a
informatiei, elementul de semnal este impulsul, iar bitul este format
din doua elemente de semnal, deoarece se foloseste o reprezentare a
informatiei de tip retur la zero, RZ (Return to Zero). La semnalizarea
NRZ (Non Return to Zero) bitul este format dintr-un singur element de
semnal: 1 logic e reprezentat prin nivel ridicat de tensiune, iar 0 logic e
reprezentat prin nivel scazut de tensiune (figura 2.3). La reprezentarea
multinivel, cu 4 sau 8 niveluri de tensiune, daca T este perioada de bit,
un element de semnal, adicd unul din cele 4 sau 8 niveluri posibile va
dura 2T, respectiv 3T, deoarece trebuie sa fie grupati 2biti, respectiv 3
biti pentru a coda cele 4 sau 8 niveluri de tensiune posibile.

10
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i element de element de
tmpuls semnal semnal
> <>
15V
_ S oV
bit 5V
element de
jemna Exemplu M=4
<«

Capacitate=4-B

Fig. 2.3. Element de semnal si bit.

Transmiterea datelor binare se face asociind fiecdrui bit unul sau
mai multe elemente de semnal. In cazul cel mai simplu este o
corespondentd unu la unu intre biti si elementele de semnal. Dar exista
si alte metode de reprezentare electrica a datelor .

= Viteza de semnalizare sau viteza de modulatie se
masoara la iesirea modemului, deci in canal, si aratd viteza
cu care se schimba stirile semnalului in canalul de
comunicatie:

v=1/durata elementului minim [Baud].
= Viteza datelor, rata datelor sau debitul terminalului de
date se masoara la iesirea terminalului de date deci la

intrarea in modem:

R=1/T [biti/secundd] sau [bps],

Exemplu.
Pentru codarea Manchester, perioada bitului este T iar
elementul de semmal A=T/2, deci V:l:£:2l:2R, adica

viteza de semnalizare este dubla fata de rata datelor. Inseamna ca banda
necesara este dubla fata de codarea NRZ si deci SNR va fi mai mic cu 3
dB la codarea Manchester fata de codarea NRZ. Acest dezavantaj al
codarii Manchester este compensat cu numarul mare de tranzitii
existente in semnalul de date (in medie o tranzitie pe bit), ceea ce
permite o sincronizare buna a bazei de timp a receptorului.

11
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S-a afirmat deja ca succesul receptorului in interpretarea corecta a
datelor receptionate depinde de banda de frecventa, tipul de codare
electrica, viteza datelor si raportul semnal pe zgomot. Daca ceilalti
factori raméan constanti, atunci:

e Cresterea vitezei datelor duce la cresterea probabilitatii de eroare,
BER (Bit Error Rate),

e Cresterea S/N duce la scaderea probabilitatii de eroare, BER,

e Cresterea benzii permite cresterea vitezei datelor.

Alegerea metodei de codare depinde de:

e Spectrul semnalului: absenta componentelor de inalta
frecventd Inseamna ca banda necesara transmisiei este mai
redusd; este de dorit sd nu existe componenta continud, ca
sa poatda fi  interconectate  dispozitivele  prin
transformatoare, ceea ce permite izolarea electrica si
reducerea interferentelor. In plus, caracteristica de transfer
a canalului, de atenuare si de faza, este mai bund la
mijlocul benzii de trecere si mai dezavantajoasd la
capetele benzii, astfel ca un semnal ,,bun” este cel care are
energia concentratd la jumitatea benzii de transmisie. in
acest caz distorsiunile vor fi minime 1n semnalul
receptionat.

e Numirul mediu de tranzitii pe bit: pentru o detectie
corectd a semnalului la receptor, e necesar s fie stabilit cu
precizie inceputul si sfarsitul bitului, ceea ce este o
problema dificila. Ideal ar fi sd se transmitd o secventd
specialda de impulsuri de tact care sd facad sincronizarea
receptorului, solutie care este 1nsd costisitoare. Altd
solutie, mai utilizata, este folosirea unei codari electrice,
prin care semnalul de date sa contina suficiente tranzitii,
din care se formeazd impulsurile care sd permitd
sincronizarea receptorului.

e Detectia erorilor, se face de obicei in nivelul legitura de
date, superior nivelului fizic, dar este util sd existe si in
nivelul fizic aceastd posibilitate, astfel incat erorile pot fi
mai rapid detectate.

e Interferenta semnalelor si imunitatea la zgomot:
anumite coduri au performante superioare in prezenta
zgomotelor, care se cuantificd prin probabilitatea ca un bit
sa fie eronat dupa detectie, BER (Bit Error Rate).

e Complexitate si cost: desi costul logicii cablate numerice
scade, acest factor nu poate fi neglijat. Costul creste odata
cu cresterea vitezei de semnalizare. Anumite coduri duc la
o vitezd de semnalizare mai mare decat viteza datelor,
ceea ce implica o banda necesard mai mare, deci costuri
mai mari.
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Sunt descrise mai jos cateva dintre cele mai utilizate metode de
codare electrica a datelor.

e Codarea NRZ (Non Return to Zero) sau NRZ-L
(Level): se pastreaza acelasi nivel de tensiune pe toata
durata bitului; la NRZ unipolar, de exemplu 0 logic e
asociat cu absenta de semnal, iar 1 logic cu un nivel
pozitiv de tensiune. La NRZ-L bipolar, 1 logic e
reprezentat cu un nivel de tensiune si 0 logic cu acelasi
nivel de tensiune dar de polaritate opusd. Banda ocupatd
este minimd, apare componentd continud, iar numarul
mediu de tranzitii pe bit este insuficient pentru
sincronizarea receptorului.

e Codarea RZ (Return to Zero): nu se¢ pastreaza acelasi
nivel de tensiune pe toatd durata bitului; banda ocupata
este dubla fatd de NRZ, dar si numarul mediu de tranzitii
pe bit este dublu fata de NRZ

e Codarea unipolara: elementele de semnal au aceeasi
polaritate, fie toate pozitive, fie toate negative; apare
componenta continua

e Codarea polara: o stare logica e reprezentatd prin nivel
pozitiv de tensiune, iar cealaltd stare logicd prin nivel
negativ de tensiune. Avantajul este absenta componentei
continue.

e Codarea cu conservarea fazei pentru acelasi simbol:
NRZ, NRZ-L, Manchester.

e Codarea fara conservarea fazei pentru acelasi simbol
sau codarea diferentiald: informatia este purtatd de
schimbarea fazei, nu de faza simbolului, care difera pentru
acelasi simbol. Din aceastd categorie fac parte: NRZ-M
(Mark-numai aparitia lui 1 duce la schimbare de nivel) sau
NRZI (NRZ Invert on One); NRZ-S, (Space- numai
aparitia lui 0 duce la schimbare de nivel).

Sunt posibile combinatii intre ele, de exemplu NRZ unipolar,
NRZ bipolar, RZ unipolar, RZ bipolar, etc.

Codurile RZ ocupa o banda dubla fata de NRZ, deci au SNR pe
jumatate (sau cu 3 dB mai mic) decat NRZ. In schimb creste numarul
mediu de tranzitii pe bit, deci permit o sincronizare mai bund a
receptorului.

La codarea Manchester, unde 1 logic este reprezentat prin nivel
ridicat si nivel coborat de tensiune HL (High-Low) 1n perioada T de bit,
iar 0 logic prin nivel coborat si nivel ridicat de tensiune, LH (Low-
High) in perioada T de bit, se asigura o tranzitie pe bit, deci o
sincronizare bund a receptorului, dar banda ocupata este dubla fata de
codarea NRZ, deci SNR este mai mic cu 3dB, ceea ce poate conduce la
cresterea numarului de erori.

e Codarea AMI (Alternate Mark Inversion): 1 apare cu polaritate
alternantd, iar 0 e reprezentat ca 0 volt sau absentd de semnal; se
elimina astfel componenta continud. Deoarece fiecare 1 introduce o
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tranzitie, sirurile lungi de 1 permit o sincronizare bund a
receptorului, dar sirurile lungi de 0 nu, deoarece nu apar tranzitii
suficiente. Nu apare componentd continud, deoarece pentru 1
alterneaza polaritatea impulsului. Banda semnalului este
considerabil mai micd decat la NRZ. Alternarea polaritatii
impulsurilor oferd o cale simpla de detectie a erorilor, deoarece
orice eroare izolata, addugarea sau stergerea unui impuls, va genera
un viol de bipolaritate.

=
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ju—y

NRZ-L

NRZI

Bipolar-AMI

(1 apare ca
polaritate
alternanta)

E

S IS S E—

Pseudoternar
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;
;
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Fig. 2.4. Cateva metode de codare electrica a semnalelor

e  Codul pseudoternar este asemanator cu AMI, dar 1 e reprezentat
prin absentd de semnal iar O logic prin impuls cu polaritate
alternantd. Este de fapt complementarul codului AMI, are aceleasi
proprietati cu AMI si fiecare este folosit in diverse aplicatii.
Dezavantajul este pierderea sincronizarii, in cazul unor siruri lungi
de 1 la AMI, sau de 0 la pseudoternar. Pentru depasirea sa, s-a
folosit introducerea unor biti suplimentari care forteaza o tranzitie,
cum este in cazul ISDN, la viteza mica. La viteze mari schema nu
este folositd, deoarece ar duce la cresterea suplimentara a benzii si
de aceea se aplicd tehnici de aleatorizare (scrambling) a secventei
de date.

Cele doua metode de codare AMI si pseudoternara se

mai numesc §i de codare binara multinivel; fatd de NRZ, codarea
binard multinivel permite o sincronizare mai bunad si la absenta
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componentei continue, dar cu trei niveluri de tensiune, (+A, -A, 0)
fiecare element de semnalizare ar putea transporta log, 3=1,58 biti de

informatie si nu doar unul singur. Astfel eficienta e mai scazuta ca la
NRZ. La aceeasi concluzie se poate ajunge si prin urmatorul
rationament: receptorul trebuie sd fie capabil sa distingd unul din cele
trei niveluri posibile, deci e necesard o putere a semnalului mai mare cu
3 dB decat la NRZ, pentru aceeasi probabilitate a erorii. Sau altfel spus,
la un raport semnal pe zgomot dat, rata erorii pentru NRZ este
semnificativ mai mica decat pentru codarea binara multinivel.

Densitate spectrala de putere, normalizata

0.2

Frecventa normalizata ( f/R)

Fig. 2.5. Densitatea spectrala de putere la diferite coduri
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Fig. 2.6. BER (Ey/Ny)(dB) pentru diverse coduri.

Probabilitatea de eroare pe bit (BER)

Codarea binara multinivel nu trebuie confundata cu codarea
multinivel unde se grupeaza 2, 3, sau n biti sositi de la terminalul de

date, si in linie se transmite un nivel de tensiune din cele 22:23. .on
posibile, corespunzitor secventei binare de transmis. Codarea

multinuivel permite reducerea vitezei de semnalizare de 2, 3,.., n ori si
deci o reducere a benzii semnalului, dar sincronismul este deficitar.

HDB3 (High Density Bipolar 3-zeros substitution) este
asemanator cu AMI, dar un sir de 4 zerouri e inlocuit cu un sir cu un
viol de bipolaritate.

B8ZS (Bipolar with 8-zeros substitution) asemanator cu AMI,
dar un sir de 8 zerouri e inlocuit cu un sir cu doud violuri de bipolaritate.

4BSB si 8B10B: patru, respectiv opt biti sunt codati ca cinci,
respectiv zece biti, in acelasi interval de timp, 4T respectiv 8T. Banda
de frecvente creste cu 25% , dar nu se dubleazd ca la codarea
Manchester; creste insd numarul mediu de tranzitii pe bit, ceea ce va
permite o sincronizare mai buna a receptorului.
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Fig. 2.7. Codarea BSZS si HDB3
2.4. Interfete

2.4 1. Magistrala seriala universala USB

USB (Universal Serial Bus) este un standard de magistrala
seriala pentru interfatarea dispozitivelor. Initial creatd pentru
calculatoare, USB se foloseste in prezent si pentru memorii portabile,
console pentru jocuri video, PDA-uri (Personal Digital Assistant),
DVD-uri portabile (Digital Video Disc), media-player-e, telefoane
celulare si chiar televizoare, echipamente stereo fixe (audio-player-e
digitale) sau de masina, mouse-uri, imprimante. Implementarea USB in
spectrul radio e numita Wireless USB.

USB a fost creata ca sd inlocuiasca toate porturile seriale si
paralele de pe calculatoarele personale, care nu erau standardizate si
necesitau o multime de drivere. USB are o structurd asimetrica cu un
controler gazda ,host-controller”, si o multime de dispozitive inseriate.
In lant pot fi incluse hub-uri USB suplimentare, permitind bifurcarea
intr-o structurd de arbore, cu maxim cinci niveluri de bifurcare per
controler. La un controler gazda pot fi conectate maxim 127 de
dispozitive pe bus. Cablurile USB nu trebuie sd aiba terminator.
Calculatoarele personale pot avea cateva controlere gazda, permitand
astfel conectarea unui mare numadr de dispozitive USB.

Sigla USB ( trident)

USB a fost creata in 1996, 1 bit/serial/127 dispozitive per host,
viteza maximd 480 Mbps, permitand conectarea si deconectarea
dispozitivelor in timpul functiondrii calculatorului, fara deconectarea
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sau reinitializarea acestuia (hotplugging). Primele calculatoare dotate cu
porturi USB aveau doar doua porturi; acum au minim 6 porturi (dintre
care cel putin 3 frontale), ca sa se evite hub-urile USB.

Conectorii USB pot fi de tip A, de tip tip B, sau hub USB.
Sunt disponibile mufe USB (plugs/receptacles) mai mici: Mini-A, sau
Mini-B, respectiv Micro-USB.

Standardizarea a fost facuta de USB-IF (USB Implementors
Forum) format din companii importante producdtoare de echipamente
de electronica si calculatoare. In anul 2006 a aparut versiunea USB 2.0
pentru a permite rate de transfer mai mari decat versiunea 1.1; noua
versiune este compatibila cu cele mai vechi: 0.9, 1.9 51 1.1.

l

.

Fig. 2.8. Conectorii USB, de tip A, de tip B.

USB conecteazd mai multe dispozitive la controlerul gazda
printr-un lant de hub-uri. Aceste dispozitive se numesc functii deoarece
fiecare dispozitiv fizic poate avea cateva functii: de exemplu un ruter
poate avea in plus si un dispozitiv de citire securizat SDC (Secure
Digital Card). Hub-urile nu sunt considerate functii. Exista intotdeauna
un hub, considerat radacina, care este atasat direct la controlerul
gazda.

Functiile si hub-urile au asociate canale logice (pipes), sinonime
cu fluxurile de octeti, si sunt conexiuni intre controlerul gazda si
entitatile logice din punctele finale. Fiecare functie are asociate 32 de
canale logice unidirectionale, cate 16 per sens, numerotate de la 0-15 in
fiecare sens. Punctul final 0 este rezervat pentru controlul magistralei, la
fiecare sens. Datele sunt grupate in canal in pachete de lungime
variabila: 8, 16, 32, 64, 128, 512 B (byte), deci puteri ale lui 2.

Canalele sunt de 4 tipuri, in functie de tipul transferului:

1-  transfer de control, pentru comenzi simple, scurte, spre
dispozitiv, sau pentru raportarea starii (status response) pe canalul
0 de control a magistralei.

2-  transferuri isocrone, la viteza garantatd (maxima pe cat posibil),
dar cu posibile pierderi de date: de exemplu, traficul de timp real,
audio sau video.

3- transferul intreruperilor, pentru dispozitive la care se
garanteaza raspunsul rapid (cu intarziere limitatd), ca de exemplu
tastatura sau dispozitive cu care se controleazd miscarea
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cursorului pe ecran (pointing devices: mouse, trackball, joystick,
touchpad, light-pen ).

4-  transferuri masive de date, ocazionale, dar fard garantii de
viteza sau Intarziere, ca de exemplu fisierele, care folosesc banda
disponibila ramasa.

La atasarea pe bus la controlerul gazdd a unui dispozitiv,
acesta primeste o adresd unicid pe 7 biti, pe magistrala, de la
controlerul gazda. Apoi controlerul gazda exploreaza ciclic magistrala
(round robin), astfel ca fiecare dispozitiv va putea trasmite doar In urma
unei invitatii la emisie (poll) a controlerului gazda. Punctele finale sunt
planificate astfel incat sa fie interogate mai des, pentru transferul
intreruperilor.

Pentru accesarea punctelor finale se foloseste o structura
ierarhica. Un dispozitiv conectat la magistrald are un descriptor al
dispozitivului, care la randul sdu poate avea unul sau mai multi
descriptori ai configuratiei; configuratiile corespund starilor (de
exemplu, modul activ sau de putere redusd). Fiecare descriptor de
configuratie are unul sau mai multi descriptori de interfati, care se
referd la anumite aspecte ale dispozitivului, astfel incat acesta poate fi
folosit in scopuri diferite (de exemplu o videocamerad poate avea si o
interfata audio si una video). Descriptorii de interfata pot avea o setare
implicita a interfetei (default) si eventual setidri alternative ale
interfetei.

Interfetele cu controlerul gazda sunt registre sau porturi din
calculator. Ele reprezintd interfata dintre programator si controlerul
gazda+hubul radacind numit HCD (Host Controller Device). Exista
mai multe variante de interfete:

OHCI -Open Host Controller Interface, a firmei Compaq,
adoptata ca standard USB-IF,

UHCI - Universal Host Controller Interface, a firmei Intel,
comandata mai mult prin soft decat OHCI,

EHCI - Enhanced Host Controller Interface, e implementarea
USB 2.0 HCD, fiind singura care permite transferuri de viteza mare. Un
controler EHCI contine 4 implementdri HCD virtuale pentru a suporta
dispozitive de viteza mica sau mare.

Clase de dispozitive USB. Dispozitivele atasate pot fi
personalizate, necesitand drivere personalizate de client, sau pot
apartine unor clase general valabile cu (dispozitiv+clasa) bine definite.
Se presupune ca un sistem de operare implementeaza toate clasele. Cele
mai utilizate clase sunt: dispozitive USB audio (placa de sunet),
dispozitive USB de comunicatie (placi de retea), dispozitive USB pentru
interfata umana (tastaturd, mouse), dispozitive USB de captare a
imaginilor statice, dispozitive USB de imprimare, dispozitive USB de
memorare (flash-drive, portable hard drive, cititoare de carduri de
memorie, camere digitale, audio player-e digitale), hub-urile USB,
dispozitive USB video (camere video, web-cam), controlere wireless
(cheile hard pentru Bluetooth) si dispozitive personalizate de client. Cele
mai utilizate clase au ID-urile:
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0x00 - valoare rezervata in descriptorul dispozitivului care aratd ca
descriptorul de interfata contine identificatorul de clasa a dispozitivului pentru
fiecare interfata,

0x01 - clasa dispozitivelor USB audio: placa de sunet;

0x02 - clasa dispozitivelor USB de comunicatie folosite pentru
modemuri: placi de retea, conexiuni ISDN, fax;

0x03 - clasa dispozitivelor USB pentru interfata umana, HID (Human
Interface Device): tastatura, mouse, etc;

0x06 - clasa dispozitivelor USB de captare a imaginilor statice
(identica cu folosirea pe USB a protocolului de transfer a imaginilor, Picture
Transfer Protocol);

0x07 - clasa dispozitivelor USB de imprimare: imprimante;

0x08 - clasa dispozitivelor USB de memorare: flash-drive, portable
hard drive, cititoare de carduri de memorie, camere digitale, audio player-e
digitale. Aceasta clasid de dispozitive se referd la dispozitivele bloc folosite de
obicei pentru memorarea fisierelor;

0x09 — hub-urile USB;

0x0E - clasa dispozitivelor USB video: camere video, web-cam, in
general dispozitive de captare a imaginilor In miscare;

0xE0 — controlere wireless: de exemplu cheile hard pentru Bluetooth
(dongles);

0xFF — clasa dispozitivelor personalizate de client: pentru cazul cand
dispozitivul sau interfata nu suportd nici o clasa standard de dispozitive.

Semnalizarea USB: High = (2,8-3,6) V, Low = (0-0,3)V.
Semnalele USB se transmit pe cabluri de perechi de fire torsadate,
notate cu D+ si D-, care lucreazd de obicei impreund si folosesc o
transmisie diferentiala semiduplex, pentru reducerea efectului
perturbatiilor electromagnetice.

Alimentarea se face la 5 V pe un fir (maxim 5,25V si minim
4,35V 1intre liniile +ve si -ve). Consumul maxim de curent permis initial
a fost de 100 mA, si se mai permite sa consume de la dispozitivele din
amonte cate 100 mA. Dar in practica, multe porturi genereaza direct
500 mA sau chiar mai mult inainte de deconectare, chiar daca
dispozitivele nu cer acest lucru. Dacd, conform specificatiilor, un
dispozitiv consumd mai mult decit disponibilul, e necesara fie
rearanjarea conexiunilor USB, fie surse externe suplimentare.
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Pin Functie
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2 D-
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Fig. 2.9. Cupla USB

Vitezele de transfer pot fi:
-Viteza mica (Low-Speed) panda la 1,5 Mbps (187,5 kBps) pentru
tastatura, mouse, joystick,
-Viteza medie (Full-Speed) pana la 12 Mbps (1,5 MBps). Viteza mica
si viteza medie constituie impreund viteza de baza.
- Viteza mare (High-Speed) pana la 480 Mbps (60MBps).

Hub-urile, care servesc mai multe dispozitive de viteza mica sau
medie, le Tmpart acestora banda totala de 12 Mbps, efectul fiind
incetinirea lor, cu exceptia cazului cand hub-ul are un translator de
tranzactie la fiecare port, care separa pe magistrald traficul de viteza
mare de cel de viteza medie si mica.

Dispozitivele USB 2.0 sunt de obicei de vitezd mare, dar nu
toate. De obicei dispozitivele de viteza mare opereaza doar la 30 MBps,
jumatate din viteza maxima, iar multe dintre ele lucreaza la 3 MBps,
uneori pand la 10-20 MBps. USB-IF certifica si da licenta fie pentru
viteza de bazia (mica si medie), fie pentru viteza mare, dupa
efectuarea unui test de conformitate si platirea unor taxe. Daca un
dispozitiv de viteza mare e conectat intr-un hub de viteza medie, va
lucra la viteza mica.

Codarea datelor se face NRZI cu dopare cu biti: aparitia lui 1
duce la inversarea nivelului, iar aparitia lui 0 nu modificd nivelul.
Doparea cu biti (bit-stuffing) prevede ca dupa 5 de 1 succesivi sa fie
automat introdus un 0 la emisie, care va fi ignorat de receptor. Acest tip
de dopare se face deoarece majoritatea cadrelor de date au prevazuti
delimitatori de Inceput si sfarsit de cadru de forma 01111110; se elimina
astfel posibilitatea ca o succesiune asemanatoare aparutd in campul de
date, sa fie interpretatd ca delimitator, deci se asigura transparenta de
cod.
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2.4.2. Wireless USB

WUSB este o extensie ,,fara fir” a USB, pentru distante scurte si
banda foarte larga, care combina viteza i usurinta utilizarii USB 2.0 cu
comoditatea tehnologiilor wireless. Se foloseste uneori abrevierea
WUSB, desi USB-IF preferd denumirea ,,Certified Wireless USB”,
pentru a o diferentia de produsele concurente. Wireless USB se bazeaza
pe platforma radio comuna WiMedia Alliance’s Ultra-WideBand, care
permite un debit de 480 Mbps pe distante pana la 3m, sau 110 Mbps pe
distante pana la 10m, in gama de frecvente (3,1-10,6) GHz, folosind SS
(Spread-Spectrum) prin care se face o imprastiere a semnalului intr-o
banda foarte larga.

WUSB se aplica in aceleasi domenii ca USB 2.0 dar nu e
adecvat pentru transferul paralel al fluxurilor video. Primele produse
WUSB au aparut la sfarsitul anului 2005. In 2006 USB-IF a facut
prima demonstratie a unui produs Certified Wireless USB interoperabil.
La sfarsitul anului 2006 au fost aprobate solutiile pentru primul HWA
(Host Wire Adapter) si DWA (Device Wire Adapter) pentru utilizare
indoor si outdoor.

Specificatii. Nu se pot folosi hub-uri. Desi hosturile WUSB
accepta pana la 127 de dispozitive, a fost definitd si o noua clasa de
dispozitive pentru adaptare (Wire Adapter), numit si HWA (Host Wire
Adapter) permite modernizarea PC-urilor existente cu wireless USB. In
plus, DWA (Device Wire Adapter) permite dispozitivelor USB cablate
sa fie conectate fara fir la un host PC.

WUSB mai accepta si dispozitivele cu dublu rol, care pe langa
functia de dispozitiv client WUSB, pot functiona si ca hosturi cu functii
limitate. De exemplu, o camera digitala apare ca un client cand e
conectatd la un calculator si ca un host cand transfera imagini direct
unei imprimante.

IEEE 802.15.3a a fost incercarea de a creste viteza UWB
(Ultra Wide Band) de la IEEE 802.15.3 pentru aplicatii multimedia i
imagini, care a esuat din cauza diferendelor dintre forumul UWB si
WiMedia Alliance. Dar ceea ce a rdmas a fost consolidarea
specificatiilor 23 UWB PHY in doud propuneri separate MB-OFDM-
UWB (Multi-Band-Orthogonal Frequency Division Multiplexing) de la
WiMedia Alliance si DS-UWB (Direct Sequence- UWB) al forumului
UWB.

2.4.3. Interfata V.24 / RS232C

Interfata V.24 a fost propusd de CCITT, iar RS232C de catre

ANSI, dar ele sunt asemanatoare, cu unele mici diferente.
Caracteristicile interfetei sunt:

» caracteristici mecanice: cupla DB 25 (Data Bus cu 25 de pini)

» caracteristici electrice: =+ (3-15)V la interfata V.24

+ (3-25)V la interfata RS232C
» caracteristici functionale: functiile fiecarui circuit/pin
» caracteristici procedurale: cronogramele semnalelor pentru
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Modulul 2

Transmisia datelor la nivel fizic

activarea, mentinerea §i  dezactivarea legaturii intre
entitatile legatura de date.

Interfetele utilizate cel mai frecvent sunt: V.24/RS232C, V.25/RS366,
X.21, RS449, RS.422A, RS 423A.

Exemple de conectare DTE/DCE cu V.24/R.S.232C

DTE MASA DE PROTECTIE (pin 1) DCE
Data TRANSMISIE DE DATE (pin 2) Data
Terminal < RECEPTIE DATE (pin 3) Circuit

Equipment CERERE DE EMISIE (pin4) | Equipment

< GATA DE EMISIE (pin 5)
(PC) (Modem)

< DCE PREGATIT (pin 6)

< MASA DE SEMNAL (pin 7)

(DETECTEE PURTATOARE (pin 8)
DTE PREGATIT (pin 20) >

Fig. 2.10. Configuratie normala (cupla DB25)
TRANSMISIE DATE
2 > 2
DTE 3 <RECEPIIE DATE 3 DCE

7 |__MASA DE SEMNAL

)7

1 (MASA DE PROTECTIE |1

Fig. 2.11. Configuratie minimala(cupla DB25)

DTE

DTE 2
3 >
7
1

—_J W N

(DCE)

Fig. 2.12 Modem “nul” (DTE/DTE) sau (DCE/DCE) (cupla DB25)
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Modulul 2

Transmisia datelor la nivel fizic

REZUMAT

Canalele reale au o banda de frecvente limitata si sunt afectate
de distorsiuni, de atenuare, de intarziere si de zgomote.

Calitatea transmisiunii se apreciaza prin probabilitatea de
eroare, BER, care depinde de raportul semnal pe zgomot, SNR.
Calitatea este cu atit mai buna (BER redus) cu cat SNR este
mai mare. Puterea semnalului nu poate fi crescuta oricat de
mult, deoarece se ajunge in zona de neliniaritate a
amplificatoarelor si la perturbarea altor transmisiuni, prin
diafonie.

Capacitatea canalului este viteza maxima cu care se pot
transmite datele prin canal. Formulele capacitatii canalelor au
fost stabilite de Hartley, pentru canale ideale si de Shannon
pentru canalele reale. Capacitatea canalului este dictata de
banda de frecvente, de SNR si de codul de linie folosit. Codurile
de linie au proprietati care permit o sincronizare mai buna a
receptorului si reducerea vitezei de semnalizare (exemplele sunt
in text). Daca se foloseste un cod de linie cu stari multiple se
poate reduce necesarul de banda.

Cele mai raspandite interfete intre modem si terminal sunt
RS232C/V.24 si USB. USB reduce doar la 4 necesarul de pini si
permite viteze mici medii si mari, pana la 480 Mbps

24




Modulul 2

Transmisia datelor la nivel fizic

INTREBARI

1. Ce se intelege prin atenuarea canalului?

2. Care este efectul atenuarii asupra semnalului de date?

3. Ce se intelege prin distorsiunea de intarziere?

4. Care este efectul intarzierii asupra semnalului de date?

5. Ce este zgomotul si cite tipuri de zgomot exista?

6. Care sunt zgomotele a caror influenta poate fi redusa prin
proiectare?

7. Ce este capacitatea canalului?

8.Ce intelegeti prin DTE si DCE?

9. Care este capacitatea canalelor ideale binare?

10.Care este capacitatea canalelor ideale la o transmisiune
multinivel?

11.Care este capacitatea canalelor reale, cu zgomot?

12.Ce intelegeti prin element de semnal si prin bit?

13.Ce intelegeti prin viteza de semnalizare si prin debit?
14.Care sunt criteriile de selectie a unei metode de codare
pentru transmisiuni?

15.Care sunt avantajele si dezavantajele reprezenarii NRZ si
Manchester?

16.Ce intelegeti prin USB?

17.Care sunt vitezele de transfer a informatiei folosind USB?
18.Ce intelegeti prin WUSB?

19.Care sunt caracteristicile mecanice si electrice ale interfetei

RS232C?
20.Care sunt configuratile de conectare DTE/DCE prin
interfata RS232C?

25




Modulul 2

Transmisia datelor la nivel fizic

TEMA

Un sistem de transmisiune numeric opereaza la 9600bps. Daca
elementele de semnal sunt codate cu 8 biti pe cuvant, care este
banda minima necesara a canalului? Dar daca se foloseste o
modulatie cu 8 faze si cate 2 niveluri de amplitudine pe fiecare

faza?

TEMA

O sursa are debitul de 20 Mbps si transmisiunea trebuie sa aiba
loc printr-un canal cu banda de 3 MHz. Care este SNR necesar
pentru a permite aceasta viteza de transmisiune?
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RLS

crunch it connected

Cursul 1

1

Introducere
Mediul fizic
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Obiective

* Ce este o retea de calculatoare?
* Dispozitive de retea

* Topologii de retele

* Stiva de protocoale

* Functiile nivelului fizic

* Medii de transmisie

* Exemple de codificari




Internet

“Getting information off the Internet is like taking a drink from a fire
hydrant.”

Mitchell Kapor

“The Internet is the first thing that humanity has built that humanity
doesn't understand, the largest experiment in anarchy that we
have ever had.”

Eric Schmidt



As
Ce este o retea de calculatoare? RLO &

* Sistem de interconectare a mai multor sisteme de calcul

* Conexiunea intre componentele unui calculator se realizeaza prin
magistrale (circuite electrice pe placa de baza) si chipset-uri

* Conexiunea intre sisteme de calcul diferite se realizeaza prin
intermediul unor dispozitive (placi de retea, switch-uri, rutere) si
a unor medii de comunicatie (cabluri electrice, fibra optica)
dedicate



Avantajele retelelor de calculatoare

Divertisment

Comunicare

Spatiu de
stocare

Avantaje

Partajare
echipamente

Putere de
procesare

Acces de la
distanta




Dimensiunea fizica a unei retele

ATEHN,
* <° oy
= B
e
ty
-
i
1818

crunch it connecte:

a

Distanta intre procesoare

Localizare procesoare

Retea

1 mm
1cm
1m
10 m
100 m
1 km
10 km
100 km
1000 km
10 000 km

Centimetru patrat
Decimetru patrat
Metru patrat
Camera
Cladire
Campus
Oras
tara
Continent

Planeta

Micro nw (pe siliciu)
Platforma multiprocesor

Personal Area Network

Local Area Network

Metropolitan Area Net

Wide Area Network

Internet




LAN, MAN, WAN RLO & C

e Clasificare in functie de distanta intre nodurile retelei, concretizata printr-un numar de
protocoale specifice fiecarui tip de retea

LAN — Local Area Network A
Standardele dominante sunt Ethernet si WLAN (IEEE 802.11)
Separatia (conectarea) intre LAN si MAN/WAN se realizeaza cu un ruter '

(gateway)

MAN — Metropolitan Area Network
rar intalnite in retelele actuale

WAN — Wide Area Network
Numeroase protocoale: MPLS, ATM, Frame Relay, PPP




Dispozitive de retea

* Placa de retea — network card, network adapter, NIC (Network
Interface Controller)
— Permite sistemului sa comunice cu un altul aflat in aceeasi retea

* Repetor, hub — folosit pentru regenerarea si amplificarea
semnalului

* Switch — folosit pentru interconectarea sistemelor de calcul dintr-
o retea (topologie stea)

* Ruter — folosit pentru interconectarea mai multor retele de
calculatoare (LAN); folosit in WAN



Dispozitive de retea - imagine

Internet Router




Interfata de retea

* Network interface

* Se refera la un punct de comunicatie cu o retea de calculatoare (o placa de
retea, un port al unui dispozitiv avansat de retea)

* Un calculator cu o placa de retea are o singura interfata de retea; un calculator
cu doua placi are doua interfete

* Un switch/ruter are mai multe interfete de retea — mai multe porturi de
comunicatie
* Denumirea de interfata de retea se refera si la abstractia data de sistemul de
operare
— configurarea unei placi de retea sau a unui port al unui ruter se numeste
“configurarea unei interfete”
— pehun sistem Unix/Linux, interfetele de placi de retea Ethernet sunt denumite ethO,
ethl, etc.

— o interfata virtuala denumita interfata de loopback este folosita pentru a referi
statia curenta ca si cum aceasta s-ar afla intr-o retea (desi aceasta nu exista fizic)

10



Protocol RLS

crunch it connected

* Comunicatia intre doua entitati necesita existenta unui protocol

* Ce este un protocol?

— Un set de reguli care guverneaza modul in care doua dispozitive schimba informatie intr-o
retea

Ambele capete ale unei
transmisii trebuie sa
foloseasca acelasi protocol

11



P -
Stiva de protocoale OSI RLS

* Pentru a abstractiza complexitatea lucrului cu reteaua, se stabileste o stiva de
protocoale; protocolul de nivel inferior ofera servicii celui de nivel superior

Servicii de retele,
aplicatii

7. Aplicatie

v

Reprezentarea
datelor

6. Prezentare

v

Controlul
sesiunilor

5. Sesiune

v

Controlul fluxului
de date

Determinarea caii
catre destinatie

4. Transport

v

3. Retea

v

2. Legatura de date

v

Acces la mediu

1. Fizic

v

Transmisie binara

12



Stiva de protocoale TCP/IP

Stiva de protocoale utilizata in
Internet este stiva TCP/IP

e |P este protocolul esential de Ia
nivelul Retea, iar TCP de la nivelul
Transport

Aplicatie

* Nivelul Aplicatie este cel care ofera
servicii utilizatorului (transfer de

Transport fisiere, control de la distanta,

transmitere e-mail, etc.)

* Nivelul Transport este responsabil cu
Retea asigurarea controlului fluxului
(pachetele sa ajunga in ordine si
nealterate)

Acces la mediu

Vv

Mediul
fizic

;

13



Stiva OSl vs Stiva TCP/IP

oSl TCP/IP Protocoale

7. Aplicatie
6. Prezentare
5. Sesiune

4. Transport
3. Retea

2. Legatura de date

Ethernet

1. Fizic

14



RLS

crunch it connected

Cursul 1

Nivelul fizic

* Roluri

e Transmisii analogice

* Transmisii digitale

 Transmiterea datelor digitale cu carrier analog
* Medii de transmisie

 Multiplexare

 Exemple



Nivelul fizic

Multiplexare

Transformare
Bit — semnal

Sincronizare
biti

Controlul
vitezei

16



RLS

crunch it connected

Cursul 1

Transmisii analogice

Caracteristici
c AM
FM




Transmisii analogice

e Folosesc valori continue pentru a transmite informatia
e (Caracteristici
— Amplitudine — nivelul maxim al semnalului
— Perioada/frecventa — viteza de schimbare raportata la timp
— Faza — pozitia formei de unda raportata la momentul de timp zero

Value

L N

18



Transmisie analogica - AM

* AM = Amplitude modulation
* Foloseste valori continue ale amplitudinii pentru a transmite

informatia

* Folosita in special in transmisii radio

-

Amplitudine

-

timp

Baseband

Carrier

~

19



° . ° (V) A
Transmisie analogica - FM RLO

e""‘?‘%v
v

* FM = Frequency modulation

* Foloseste valori continue ale frecventei pentru a transmite
informatia

* Folosita in special in transmisii radio

P

i N
e AN p
.';" \ANNAANDNE NN N\ X Baseband
: \ YU carrier
URYVRYRY
AARARRRRERVERVERVERY,

20



RLS

crunch it connected

Cursul 1

Transmisii digitale

* (Caracteristici
 Manchester
 Manchester diferential
* NRZ-L

e NRZ-I

e MILT-3

e PAM-5

 Exemplu: Fast Ethernet

 Exemplu: Gigabit Ethernet



Transmisii digitale RLT (=)

crunch it connecte

a

* Folosesc valori discrete pentru a transmite informatie
* (Caracteristici:

— Bit interval (echivalent perioada)
— Bit rate (echivalent frecventa)

* Line coding — este denumita si digital baseband modulation

— Unipolara — un singur nivel de tensiune care reprezinta 1; absenta
inseamna 0

— Polara — doua niveluri de tensiune
— Bipolara — trei niveluri: pozitiv, negativ si zero

22



Codificare Manchester IEEE 802.3

Ceas ! 1

Manchester |
802.3

23



Codificare Manchester Diferential

Ceas |

Manchester
Diferential

24



Codificare Non-Return-To-Zero Level

Ceas |

NRZ-L

25



Ceas

NRZ-I

26



A
Codificare Multi-Level Transmit 3 RLO & C

Ceas |
1 0 1 1 0 0 0 1

27



As
Codificare Pulse-Amplitude Modulation5 RLO (&) cC

* Un nivel din cele 5 poate fi folosit pentru corectia erorilor
* Transmite doi biti intr-o perioada de ceas

Ceas

PAM-5 I

28



Codificare 4B5B

e Converteste blocuri de 4 biti in blocuri de 5

* Folosit in combinatie cu NRZ-I (fibra optica) sau MLT-3 (100BASE-TX, FDDI peste cupru)
* Blocurile de 5 au suficient de multi biti de 1 a.i. NRZ-I/MLT-3 sa nu piarda sincronizarea
* Nu se pot obtine mai mult de 3 biti de 0 consecutivi

0 0000 11110 8 1000 10010 00000
1 0001 01001 9 1001 10011 I - 11111
2 0010 10100 A 1010 10110 J - 11000
3 0011 10101 B 1011 10111 K - 10001
4 0100 01010 C 1100 11010 T - 01101
5 0101 01011 D 1101 11011 R = 00111
6 0110 01110 E 1110 11100 S - 11001
7 0111 01111 F 1111 11101 H - 00100

29



Exemplu: Fast Ethernet

-

100BASE-FX/SX/BX
Fast Ethernet peste fibra optica

4B5B

100BASE-TX \
Fast Ethernet peste cablu torsadat

(Tehnologiile Ethernet vor fi studiate in detaliu in cadrul cursului 2)



Exemplu: Gigabit Ethernet

( 1000BASE-CX/LX/SX
Gigabit Ethernet peste cablu coaxial sau fibra optlca

\

( 1000BASE-T
Gigabit Ethernet peste cablu torsadat

(Tehnologiile Ethernet vor fi studiate in detaliu in cadrul cursului 2)

\
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crunch it connected

Cursul 1

Transmiterea datelor digitale cu
carrier analog

* Caracteristici

e ASK

 PSK

e FSK

* Diagrame de constelatii




Transmisie analogica a datelor digitale R'-O i

* Daca se doreste transmiterea datelor digitale peste un mediu ce
foloseste semnale analogice (de exemplu linii telefonice),
semnalul analog trebuie modulat

* Exista mai multe tipuri de modulare:
— ASK — Amplitude Shift Keying
— PSK - Phase Shift Keying
— FSK = Frequency Shift Keying
* Bit rate — numarul de biti pe secunda
* Baud rate — numarul de semnale pe secunda

* Baud rate < bit rate

bit rate

* Tehnicile de modulare sunt caracterizate prin raportul
baud rate

33



Modulare ASK

Amplitude
A
Bit rate: 5 Baud rate: 5
1 bit 1 bit 1 bit 1 bit 1 bit

0 : 1 | 0 | 1 : 0

AN
VAVAVAY,

1 baud E 1 baud E 1 baud E 1 baud E 1 baud

< 1s ’l

34



Modulare PSK

Amplitude
A
Bit rate: 5 Baud rate: 5
1 bit 1 bit 1 bit 1 bit 1 bit
0 : 1 : 1 : 0 : 1 :
l 1 l ql )-'
! ! Time
1 baud E 1 baud E 1 baud E 1 baud E 1 baud E
€ 1s >|

35



Modulare FSK R'-e

Amplitude
A
Bit rate: 5 Baud rate: 5
1 bit 1 bit 1 bit 1 bit 1 bit
0 : 1 : 1 : 0 : 1 :
s NN AN
; >
| L i Time

: vVVVlV: vVVul\y:

1 baud E 1 baud E 1 baud E 1 baud E 1 baud i

< Is >|

36



Combinatie PSK-ASK

Amplitude

A

3 bits

101

|

3 bits
100

Bit rate: 24
3 bits

001

A

3 bits 3 bits

000 010

!

!

V

1 baud . 1 baud | 1 baud

1 baud | 1 baud

Baud rate: 8

3 bits

011

110

3 bits

3 bits
111

|

V

V

S —

|

1 baud | 1 baud

V \

1 baud

>

>

1s

Time

37



Diagrame de constelat

RLS

crunch it connected

EInEEEInr

1 baud .

Amplitude
A
3 bits 3 bits

101, 100

1 baud .

1 baud I

Bit rate: 24 Baud rate: 8
3 bits 3 bits 3 bits 3 bits 3 bits 3 bits

0or , o000 , 010 , O11 , 110 ; 111 |

1 baud I 1 baud 1 baud

1 baud

1 baud I

ls rl

|

90

) 180

180°
001 0° (|101 2 180°
010 90° | 110 1 270°
011 90° | 111 2 270Q°

270

38



Exemple de constelatii

90

180 0

180

39



A T
Exercitiu RLTC = C

* Se considera o linie cu o capacitate de 2400 baud. Cati biti de date
pot fi trimisi pe secunda daca se foloseste QAM-16 pentru
modulare?

* R:Sunt folosite 16 puncte de constelatie pentru a trimite 4 biti
per simbol, ceea ce inseamna:

90
4-2400 = 9600 bps

180 0

270 40



Modem

 MOdulator/DEModulator

Telephone
network

41



RLS

crunch it connected

Cursul 1

Multiplexare

* FDM
« WDM
e TDM
 Exemplu: DSL




Multiplexare

* Constain gruparea mai multor fluxuri de date intr-un singur
semnal peste un singur mediu partajat

* Analogica

— FDM — frequency division multiplexing

— WDM - wavelength division multiplexing (mediu optic)
* Digitala

— TDM —time division multiplexing

43



Multiplexare - FDM

Modulator

AP

Carrier £

Modulator

-

Carrier £

Modulator

— Y-

Carrier £
Demodulator
Filter BAVAVAvAY
Carrier £
Demodulator
Filter l“““““]
Carrier £

Demodulator

Carrier £

44



Multiplexare - WDM

>

NNN

b

4

I1+12+13

11+12+13

/ N,
WDM N\ 12
\ N 13

A

7

Multiplexer

Fiber-optic cable

/ \k 12
) 13
Demultiplexer
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Multiplexare - TDM

RLS

crunch it connected

Hivg,
%
P
@
iy
1818

100 kbps
100 kbps
100 kbps

100 kbps

......... 110010

......... 001010

......... 101101

000111

MUX

Frame duration = 1/50,000 s = 20 ms
Frame: 8 bits Frame: 8 bits Frame: 8 bits

coe 00({10(00f11{ |01}|11{10|00| {11{01{10|10

50,000 Frames/s
400 kbps

46



Linii telefonice

CUsed for voice)

(Used for data)

4

/s

2400 Hz for data

3000
!

3000 Hz for voice

W
R L -

Y

00

a7



High Speed Digital Access: DSL

‘ v,,\Msumq‘ C
crunch it connected a T ?

Digital Subsriber Line

ADSL — Asymmetric DSL: destinata utilizatorilor; nepotrivita pentru

mediu business

Latimea de banda poate ajunge la 1.1 MHz

1.104
MHz

FDM

(256 channels
of 4.312 kHz

each)

Channel O

-

QAM I Channel 6

15 bits/baud

QAM Channel 30
15 bits/baud

QAM Channel 31
15 bits/baud

QAM Channel 255
15 bits/baud

Voice

channel
Serial/ Unpstream
paralle] |—e— pst
bits
converter
e Downstream
serial  |—— .
bits
converter

48



DSL (2)

Voice Upstream Downstream
NOt *e e *e®
used
0 1-5 6-30 31-255

To telephone

Customer residence

-r—————————— — — — —— ————————— — —

Filter Voice

company Local loop

Data
] -'

ADSL modem

49



RLS

crunch it connected

Cursul 1

Medii de transmisie

e Cablu coaxial

e Cablu torsadat
* Fibra optica

*  Wireless




Medii de transmisie

* Cu fir (ghidat)
— Cablu coaxial

— Cablu torsadat (twisted-pair cable)
« UTP
* STP/FTP
* ScTP

— Fibra optica
* Multimode
* Singlemode
* Fara fir (neghidat)
— Unde radio
— Microunde
— Infrarosii

51



Cablu coaxial

Insulator

aner conductoD

Outer conductor
@lastic coveD (shield)

Category Impedance Use

75Q Cable TV

50 Q Thin Ethernet

50 Q Thick Ethernet

52



Cablu torsadat

a. UTP b. STP

ninin

12345678

RJ-45 Female R]J-45 Male

53



A o
Categorii de cablu torsadat RLT (=

crunch it connected

Categorie Frecventa Viteza Standard
Catl 1Mbps Telefonia clasica
Cat 2 4Mbps Transmisiuni seriale

TokenRing

Cat 3 16MHz 11000|\|<|/Ibbpss 10BaseT
> 100BaseT4
TokenRing

Cat 4 20MHz 11060'\|<Iﬂbbpss 10BaseT
P 100BaseT4
TokenRing,

Cat5 100MHz 10 Mbps 10BaseT
100 Mbps 100BaseTX

10 Mbps 10BaseT,
Cat 5e 155MHz 100 Mbps 100BaseTX,
1 Gbps 1000BaseT
100Mbps 100BaseTX
Caté 250MHz 1 Gbps 1000BaseT
Cat 6a 500MHz 10 Gbps 10GBaseT
Cat7 625MHz 10 Gbps 10GbaseT
Cat 8 1200Mhz 10 Gbps 10GbaseT

54




Cablari twisted-pair: Straight-through

hlalsls
hlalsls

TIA/EIA-568B TIA/EIA-568A

55



Cablari twisted-pair: Crossover

hlalsls
hlalsls

TIA/EIA-568B TIA/EIA-568A




Cablari twisted-pair: Rollover RLS (&)

[ — .
e e
[
-
[ —
B
[
B

&

“e

hlalsls
hlalsls

TIA/EIA-568B TIA/EIA-568A
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Fibra optica

Less Less | Less .
dense dense ! dense :
More More ! More !
dense ' dense ! dense !
L I I
I < critical angle, I = critical angle, I > critical angle,
refraction refraction reflection
Cladding
Cladding

58



Fibra optica (2)

L == .
a. Multimode, step-index

(ORE 62.5

w2 MULTIMODE
g e
Source Destlnatlon 125 e
BUFFER COATING SINGLEMODE
(diameters vary)
b. Multimode, graded-index
9— b BT

L

Destination

Source

c. Single-mode

Cladding Mode

50/125 125 Multimode, graded-
index
62.5/125 . 125 Multimode, gradEd-

index
100/125 125 Multimode, graded-

Index

7/125 125 Single-mode




C

A e
Fibra optica (3) RLY @

DuPont Kevlar
for strength

Outer jacket

Plastic
buffer

Glass Cladding

or plastic
core

SC connector ST connector

RX

X

MT-R]J connector
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Splicers

Tip splice

Mecanic 0,2 dB
Sudura 0,05 dB

61



Wireless

(i)
L Catre reteava w.ir'ed;[ﬂ

Retea wireless de tip
infrastructura

Retea de tip ad-hoc
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i A 7
Wireless RLT (&

crunch it connecte

a

* Unde radio — comunicatii multicast: radio si televiziune

* Microunde — comunicatii unicast: telefoane mobile, retele de
sateliti, Wireless LAN

* Infrarosii — transmisii pe distanta scurta

(Li ght wave>

Radio wave and microwave Infrared

3 300 400 900
kHz GHz THz THz

63



o
i

o
Spectrul electomagnetic RLT (

L7
i

Ir
— B
e

Hy
Ty
1818

f(Hz)10° 10 10* 10° 10® 10°° 10 10 10%® 10® 10®® 10%® 10#

Radio Microwave Infrared uv Xray Gamma ray

- ~

10* 10° 10° 107 10® 10° 10 10% 10% 10® 10*%* 10® 10%

- | | | | | | | | | | | -
Satellite Fiber optics
-} ' P
Coax
-~ -
AM FM Terrestrial microwave
- - -
TV
P
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Probleme la transmisie

Atenuare Solutie: Repetor

Crosstalk Solutie: Torsadare

Metal shield

Zgomot Solutie: Ecranare

65



Media converter

Electric - electric

Electric - optic

Electric - wireless

1
#

Avws
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Repetor

Repetor electric

Repetor optic

Repetor wireless

67



Performanta unei retele

* Throughput
— Cantitatea de date transmise in unitatea de timp
— Unitati de masura:
* KB =210 bytes
* Mbps = 10° bits per second

* Latenta

— Timpul necesar pentru ca un semnal (sau bit) sa ajunga din punctul A in
punctul B

— one-way Vs round-trip time (RTT)
— Componente:

* Timpul de propagare

* Latenta introdusa de echipamente
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Cuvinte cheie

Cablu

torsadat

Retea de

Medii de

calculatoare N ——

Cablu
coaxial

Stiva de
protocoale

[

Dispozitive
de retea

Semnal
analogic

( odize 1

Multiplexare

Semnal
digital

Zgomot

Atenuare

Repetor Bandwidt

Throughput



The End
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RLS

crunch it connected

Cursul 1

1

Introducere
Mediul fizic

4 octombrie 2011




Obiective

* Ce este o retea de calculatoare?
* Dispozitive de retea

* Topologii de retele

* Stiva de protocoale

* Functiile nivelului fizic

* Medii de transmisie

* Exemple de codificari




Internet

“Getting information off the Internet is like taking a drink from a fire
hydrant.”

Mitchell Kapor

“The Internet is the first thing that humanity has built that humanity
doesn't understand, the largest experiment in anarchy that we
have ever had.”

Eric Schmidt



As
Ce este o retea de calculatoare? RLO &

* Sistem de interconectare a mai multor sisteme de calcul

* Conexiunea intre componentele unui calculator se realizeaza prin
magistrale (circuite electrice pe placa de baza) si chipset-uri

* Conexiunea intre sisteme de calcul diferite se realizeaza prin
intermediul unor dispozitive (placi de retea, switch-uri, rutere) si
a unor medii de comunicatie (cabluri electrice, fibra optica)
dedicate



Avantajele retelelor de calculatoare

Divertisment

Comunicare

Spatiu de
stocare

Avantaje

Partajare
echipamente

Putere de
procesare

Acces de la
distanta




Dimensiunea fizica a unei retele

ATEHN,
* <° oy
= B
e
ty
-
i
1818

crunch it connecte:

a

Distanta intre procesoare

Localizare procesoare

Retea

1 mm
1cm
1m
10 m
100 m
1 km
10 km
100 km
1000 km
10 000 km

Centimetru patrat
Decimetru patrat
Metru patrat
Camera
Cladire
Campus
Oras
tara
Continent

Planeta

Micro nw (pe siliciu)
Platforma multiprocesor

Personal Area Network

Local Area Network

Metropolitan Area Net

Wide Area Network

Internet




LAN, MAN, WAN RLO & C

e Clasificare in functie de distanta intre nodurile retelei, concretizata printr-un numar de
protocoale specifice fiecarui tip de retea

LAN — Local Area Network A
Standardele dominante sunt Ethernet si WLAN (IEEE 802.11)
Separatia (conectarea) intre LAN si MAN/WAN se realizeaza cu un ruter '

(gateway)

MAN — Metropolitan Area Network
rar intalnite in retelele actuale

WAN — Wide Area Network
Numeroase protocoale: MPLS, ATM, Frame Relay, PPP




Dispozitive de retea

* Placa de retea — network card, network adapter, NIC (Network
Interface Controller)
— Permite sistemului sa comunice cu un altul aflat in aceeasi retea

* Repetor, hub — folosit pentru regenerarea si amplificarea
semnalului

* Switch — folosit pentru interconectarea sistemelor de calcul dintr-
o retea (topologie stea)

* Ruter — folosit pentru interconectarea mai multor retele de
calculatoare (LAN); folosit in WAN



Dispozitive de retea - imagine

Internet Router




Interfata de retea

* Network interface

* Se refera la un punct de comunicatie cu o retea de calculatoare (o placa de
retea, un port al unui dispozitiv avansat de retea)

* Un calculator cu o placa de retea are o singura interfata de retea; un calculator
cu doua placi are doua interfete

* Un switch/ruter are mai multe interfete de retea — mai multe porturi de
comunicatie
* Denumirea de interfata de retea se refera si la abstractia data de sistemul de
operare
— configurarea unei placi de retea sau a unui port al unui ruter se numeste
“configurarea unei interfete”
— pehun sistem Unix/Linux, interfetele de placi de retea Ethernet sunt denumite ethO,
ethl, etc.

— o interfata virtuala denumita interfata de loopback este folosita pentru a referi
statia curenta ca si cum aceasta s-ar afla intr-o retea (desi aceasta nu exista fizic)

10



Protocol RLS

crunch it connected

* Comunicatia intre doua entitati necesita existenta unui protocol

* Ce este un protocol?

— Un set de reguli care guverneaza modul in care doua dispozitive schimba informatie intr-o
retea

Ambele capete ale unei
transmisii trebuie sa
foloseasca acelasi protocol

11



P -
Stiva de protocoale OSI RLS

* Pentru a abstractiza complexitatea lucrului cu reteaua, se stabileste o stiva de
protocoale; protocolul de nivel inferior ofera servicii celui de nivel superior

Servicii de retele,
aplicatii

7. Aplicatie

v

Reprezentarea
datelor

6. Prezentare

v

Controlul
sesiunilor

5. Sesiune

v

Controlul fluxului
de date

Determinarea caii
catre destinatie

4. Transport

v

3. Retea

v

2. Legatura de date

v

Acces la mediu

1. Fizic

v

Transmisie binara

12



Stiva de protocoale TCP/IP

Stiva de protocoale utilizata in
Internet este stiva TCP/IP

e |P este protocolul esential de Ia
nivelul Retea, iar TCP de la nivelul
Transport

Aplicatie

* Nivelul Aplicatie este cel care ofera
servicii utilizatorului (transfer de

Transport fisiere, control de la distanta,

transmitere e-mail, etc.)

* Nivelul Transport este responsabil cu
Retea asigurarea controlului fluxului
(pachetele sa ajunga in ordine si
nealterate)

Acces la mediu

Vv

Mediul
fizic

;

13



Stiva OSl vs Stiva TCP/IP

oSl TCP/IP Protocoale

7. Aplicatie
6. Prezentare
5. Sesiune

4. Transport
3. Retea

2. Legatura de date

Ethernet

1. Fizic

14



RLS

crunch it connected

Cursul 1

Nivelul fizic

* Roluri

e Transmisii analogice

* Transmisii digitale

 Transmiterea datelor digitale cu carrier analog
* Medii de transmisie

 Multiplexare

 Exemple



Nivelul fizic

Multiplexare

Transformare
Bit — semnal

Sincronizare
biti

Controlul
vitezei

16



RLS

crunch it connected

Cursul 1

Transmisii analogice

Caracteristici
c AM
FM




Transmisii analogice

e Folosesc valori continue pentru a transmite informatia
e (Caracteristici
— Amplitudine — nivelul maxim al semnalului
— Perioada/frecventa — viteza de schimbare raportata la timp
— Faza — pozitia formei de unda raportata la momentul de timp zero

Value

L N

18



Transmisie analogica - AM

* AM = Amplitude modulation
* Foloseste valori continue ale amplitudinii pentru a transmite

informatia

* Folosita in special in transmisii radio

-

Amplitudine

-

timp

Baseband

Carrier

~

19



° . ° (V) A
Transmisie analogica - FM RLO

e""‘?‘%v
v

* FM = Frequency modulation

* Foloseste valori continue ale frecventei pentru a transmite
informatia

* Folosita in special in transmisii radio

P

i N
e AN p
.';" \ANNAANDNE NN N\ X Baseband
: \ YU carrier
URYVRYRY
AARARRRRERVERVERVERY,
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RLS

crunch it connected

Cursul 1

Transmisii digitale

* (Caracteristici
 Manchester
 Manchester diferential
* NRZ-L

e NRZ-I

e MILT-3

e PAM-5

 Exemplu: Fast Ethernet

 Exemplu: Gigabit Ethernet



Transmisii digitale RLT (=)

crunch it connecte

a

* Folosesc valori discrete pentru a transmite informatie
* (Caracteristici:

— Bit interval (echivalent perioada)
— Bit rate (echivalent frecventa)

* Line coding — este denumita si digital baseband modulation

— Unipolara — un singur nivel de tensiune care reprezinta 1; absenta
inseamna 0

— Polara — doua niveluri de tensiune
— Bipolara — trei niveluri: pozitiv, negativ si zero

22



Codificare Manchester IEEE 802.3

Ceas ! 1

Manchester |
802.3

23



Codificare Manchester Diferential

Ceas |

Manchester
Diferential

24



Codificare Non-Return-To-Zero Level

Ceas |

NRZ-L

25



Ceas

NRZ-I

26



A
Codificare Multi-Level Transmit 3 RLO & C

Ceas |
1 0 1 1 0 0 0 1

27



As
Codificare Pulse-Amplitude Modulation5 RLO (&) cC

* Un nivel din cele 5 poate fi folosit pentru corectia erorilor
* Transmite doi biti intr-o perioada de ceas

Ceas

PAM-5 I

28



Codificare 4B5B

e Converteste blocuri de 4 biti in blocuri de 5

* Folosit in combinatie cu NRZ-I (fibra optica) sau MLT-3 (100BASE-TX, FDDI peste cupru)
* Blocurile de 5 au suficient de multi biti de 1 a.i. NRZ-I/MLT-3 sa nu piarda sincronizarea
* Nu se pot obtine mai mult de 3 biti de 0 consecutivi

0 0000 11110 8 1000 10010 00000
1 0001 01001 9 1001 10011 I - 11111
2 0010 10100 A 1010 10110 J - 11000
3 0011 10101 B 1011 10111 K - 10001
4 0100 01010 C 1100 11010 T - 01101
5 0101 01011 D 1101 11011 R = 00111
6 0110 01110 E 1110 11100 S - 11001
7 0111 01111 F 1111 11101 H - 00100

29



Exemplu: Fast Ethernet

-

100BASE-FX/SX/BX
Fast Ethernet peste fibra optica

4B5B

100BASE-TX \
Fast Ethernet peste cablu torsadat

(Tehnologiile Ethernet vor fi studiate in detaliu in cadrul cursului 2)



Exemplu: Gigabit Ethernet

( 1000BASE-CX/LX/SX
Gigabit Ethernet peste cablu coaxial sau fibra optlca

\

( 1000BASE-T
Gigabit Ethernet peste cablu torsadat

(Tehnologiile Ethernet vor fi studiate in detaliu in cadrul cursului 2)

\
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RLS

crunch it connected

Cursul 1

Transmiterea datelor digitale cu
carrier analog

* Caracteristici

e ASK

 PSK

e FSK

* Diagrame de constelatii




Transmisie analogica a datelor digitale R'-O i

* Daca se doreste transmiterea datelor digitale peste un mediu ce
foloseste semnale analogice (de exemplu linii telefonice),
semnalul analog trebuie modulat

* Exista mai multe tipuri de modulare:
— ASK — Amplitude Shift Keying
— PSK - Phase Shift Keying
— FSK = Frequency Shift Keying
* Bit rate — numarul de biti pe secunda
* Baud rate — numarul de semnale pe secunda

* Baud rate < bit rate

bit rate

* Tehnicile de modulare sunt caracterizate prin raportul
baud rate

33



Modulare ASK

Amplitude
A
Bit rate: 5 Baud rate: 5
1 bit 1 bit 1 bit 1 bit 1 bit

0 : 1 | 0 | 1 : 0

AN
VAVAVAY,

1 baud E 1 baud E 1 baud E 1 baud E 1 baud

< 1s ’l

34



Modulare PSK

Amplitude
A
Bit rate: 5 Baud rate: 5
1 bit 1 bit 1 bit 1 bit 1 bit
0 : 1 : 1 : 0 : 1 :
l 1 l ql )-'
! ! Time
1 baud E 1 baud E 1 baud E 1 baud E 1 baud E
€ 1s >|
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Modulare FSK R'-e

Amplitude
A
Bit rate: 5 Baud rate: 5
1 bit 1 bit 1 bit 1 bit 1 bit
0 : 1 : 1 : 0 : 1 :
s NN AN
; >
| L i Time

: vVVVlV: vVVul\y:

1 baud E 1 baud E 1 baud E 1 baud E 1 baud i

< Is >|
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Combinatie PSK-ASK

Amplitude

A

3 bits

101

|

3 bits
100

Bit rate: 24
3 bits

001

A

3 bits 3 bits

000 010

!

!

V

1 baud . 1 baud | 1 baud

1 baud | 1 baud

Baud rate: 8

3 bits

011

110

3 bits

3 bits
111

|

V

V

S —

|

1 baud | 1 baud

V \

1 baud

>

>

1s

Time
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Diagrame de constelat

RLS

crunch it connected

EInEEEInr

1 baud .

Amplitude
A
3 bits 3 bits

101, 100

1 baud .

1 baud I

Bit rate: 24 Baud rate: 8
3 bits 3 bits 3 bits 3 bits 3 bits 3 bits

0or , o000 , 010 , O11 , 110 ; 111 |

1 baud I 1 baud 1 baud

1 baud

1 baud I

ls rl

|

90

) 180

180°
001 0° (|101 2 180°
010 90° | 110 1 270°
011 90° | 111 2 270Q°

270

38



Exemple de constelatii

90

180 0

180

39



A T
Exercitiu RLTC = C

* Se considera o linie cu o capacitate de 2400 baud. Cati biti de date
pot fi trimisi pe secunda daca se foloseste QAM-16 pentru
modulare?

* R:Sunt folosite 16 puncte de constelatie pentru a trimite 4 biti
per simbol, ceea ce inseamna:

90
4-2400 = 9600 bps

180 0

270 40



Modem

 MOdulator/DEModulator

Telephone
network
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RLS

crunch it connected

Cursul 1

Multiplexare

* FDM
« WDM
e TDM
 Exemplu: DSL




Multiplexare

* Constain gruparea mai multor fluxuri de date intr-un singur
semnal peste un singur mediu partajat

* Analogica

— FDM — frequency division multiplexing

— WDM - wavelength division multiplexing (mediu optic)
* Digitala

— TDM —time division multiplexing

43



Multiplexare - FDM

Modulator

AP

Carrier £

Modulator

-

Carrier £

Modulator

— Y-

Carrier £
Demodulator
Filter BAVAVAvAY
Carrier £
Demodulator
Filter l“““““]
Carrier £

Demodulator

Carrier £
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Multiplexare - WDM

>

NNN

b

4

I1+12+13

11+12+13

/ N,
WDM N\ 12
\ N 13

A

7

Multiplexer

Fiber-optic cable

/ \k 12
) 13
Demultiplexer
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Multiplexare - TDM

RLS

crunch it connected

Hivg,
%
P
@
iy
1818

100 kbps
100 kbps
100 kbps

100 kbps

......... 110010

......... 001010

......... 101101

000111

MUX

Frame duration = 1/50,000 s = 20 ms
Frame: 8 bits Frame: 8 bits Frame: 8 bits

coe 00({10(00f11{ |01}|11{10|00| {11{01{10|10

50,000 Frames/s
400 kbps
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Linii telefonice

CUsed for voice)

(Used for data)

4

/s

2400 Hz for data

3000
!

3000 Hz for voice

W
R L -

Y

00

a7



High Speed Digital Access: DSL

‘ v,,\Msumq‘ C
crunch it connected a T ?

Digital Subsriber Line

ADSL — Asymmetric DSL: destinata utilizatorilor; nepotrivita pentru

mediu business

Latimea de banda poate ajunge la 1.1 MHz

1.104
MHz

FDM

(256 channels
of 4.312 kHz

each)

Channel O

-

QAM I Channel 6

15 bits/baud

QAM Channel 30
15 bits/baud

QAM Channel 31
15 bits/baud

QAM Channel 255
15 bits/baud

Voice

channel
Serial/ Unpstream
paralle] |—e— pst
bits
converter
e Downstream
serial  |—— .
bits
converter

48



DSL (2)

Voice Upstream Downstream
NOt *e e *e®
used
0 1-5 6-30 31-255

To telephone

Customer residence

-r—————————— — — — —— ————————— — —

Filter Voice

company Local loop

Data
] -'

ADSL modem
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RLS

crunch it connected

Cursul 1

Medii de transmisie

e Cablu coaxial

e Cablu torsadat
* Fibra optica

*  Wireless




Medii de transmisie

* Cu fir (ghidat)
— Cablu coaxial

— Cablu torsadat (twisted-pair cable)
« UTP
* STP/FTP
* ScTP

— Fibra optica
* Multimode
* Singlemode
* Fara fir (neghidat)
— Unde radio
— Microunde
— Infrarosii

51



Cablu coaxial

Insulator

aner conductoD

Outer conductor
@lastic coveD (shield)

Category Impedance Use

75Q Cable TV

50 Q Thin Ethernet

50 Q Thick Ethernet

52



Cablu torsadat

a. UTP b. STP

ninin

12345678

RJ-45 Female R]J-45 Male
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A o
Categorii de cablu torsadat RLT (=

crunch it connected

Categorie Frecventa Viteza Standard
Catl 1Mbps Telefonia clasica
Cat 2 4Mbps Transmisiuni seriale

TokenRing

Cat 3 16MHz 11000|\|<|/Ibbpss 10BaseT
> 100BaseT4
TokenRing

Cat 4 20MHz 11060'\|<Iﬂbbpss 10BaseT
P 100BaseT4
TokenRing,

Cat5 100MHz 10 Mbps 10BaseT
100 Mbps 100BaseTX

10 Mbps 10BaseT,
Cat 5e 155MHz 100 Mbps 100BaseTX,
1 Gbps 1000BaseT
100Mbps 100BaseTX
Caté 250MHz 1 Gbps 1000BaseT
Cat 6a 500MHz 10 Gbps 10GBaseT
Cat7 625MHz 10 Gbps 10GbaseT
Cat 8 1200Mhz 10 Gbps 10GbaseT

54




Cablari twisted-pair: Straight-through

hlalsls
hlalsls

TIA/EIA-568B TIA/EIA-568A
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Cablari twisted-pair: Crossover

hlalsls
hlalsls

TIA/EIA-568B TIA/EIA-568A




Cablari twisted-pair: Rollover RLS (&)

[ — .
e e
[
-
[ —
B
[
B

&

“e

hlalsls
hlalsls

TIA/EIA-568B TIA/EIA-568A
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Fibra optica

Less Less | Less .
dense dense ! dense :
More More ! More !
dense ' dense ! dense !
L I I
I < critical angle, I = critical angle, I > critical angle,
refraction refraction reflection
Cladding
Cladding

58



Fibra optica (2)

L == .
a. Multimode, step-index

(ORE 62.5

w2 MULTIMODE
g e
Source Destlnatlon 125 e
BUFFER COATING SINGLEMODE
(diameters vary)
b. Multimode, graded-index
9— b BT

L

Destination

Source

c. Single-mode

Cladding Mode

50/125 125 Multimode, graded-
index
62.5/125 . 125 Multimode, gradEd-

index
100/125 125 Multimode, graded-

Index

7/125 125 Single-mode




C

A e
Fibra optica (3) RLY @

DuPont Kevlar
for strength

Outer jacket

Plastic
buffer

Glass Cladding

or plastic
core

SC connector ST connector

RX

X

MT-R]J connector
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Splicers

Tip splice

Mecanic 0,2 dB
Sudura 0,05 dB
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Wireless

(i)
L Catre reteava w.ir'ed;[ﬂ

Retea wireless de tip
infrastructura

Retea de tip ad-hoc
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i A 7
Wireless RLT (&

crunch it connecte

a

* Unde radio — comunicatii multicast: radio si televiziune

* Microunde — comunicatii unicast: telefoane mobile, retele de
sateliti, Wireless LAN

* Infrarosii — transmisii pe distanta scurta

(Li ght wave>

Radio wave and microwave Infrared

3 300 400 900
kHz GHz THz THz
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o
i

o
Spectrul electomagnetic RLT (

L7
i

Ir
— B
e

Hy
Ty
1818

f(Hz)10° 10 10* 10° 10® 10°° 10 10 10%® 10® 10®® 10%® 10#

Radio Microwave Infrared uv Xray Gamma ray

- ~

10* 10° 10° 107 10® 10° 10 10% 10% 10® 10*%* 10® 10%

- | | | | | | | | | | | -
Satellite Fiber optics
-} ' P
Coax
-~ -
AM FM Terrestrial microwave
- - -
TV
P
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Probleme la transmisie

Atenuare Solutie: Repetor

Crosstalk Solutie: Torsadare

Metal shield

Zgomot Solutie: Ecranare
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Media converter

Electric - electric

Electric - optic

Electric - wireless

1
#

Avws
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Repetor

Repetor electric

Repetor optic

Repetor wireless

67



Performanta unei retele

* Throughput
— Cantitatea de date transmise in unitatea de timp
— Unitati de masura:
* KB =210 bytes
* Mbps = 10° bits per second

* Latenta

— Timpul necesar pentru ca un semnal (sau bit) sa ajunga din punctul A in
punctul B

— one-way Vs round-trip time (RTT)
— Componente:

* Timpul de propagare

* Latenta introdusa de echipamente

68



Cuvinte cheie

Cablu

torsadat

Retea de

Medii de

calculatoare N ——

Cablu
coaxial

Stiva de
protocoale

[

Dispozitive
de retea

Semnal
analogic

( odize 1

Multiplexare

Semnal
digital

Zgomot

Atenuare

Repetor Bandwidt

Throughput



The End
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Capitolul 2 Managementul resurselor fizice ale unei retele de
calculatoare

2.1. Componentele fizice ale retelei

Componentele fizice (hardware) ale retelei reprezinta dispozitivele care conecteaza in
mod fizic toata reteaua si permit calculatoarelor si perifericelor s& comunice intre ele. Acestea
corespund nivelului fizic din stratificarea retelelor. Calculatoarele si perifericele dintr-o retea se
numesc noduri.

Componentele fizice elementare ale retelei includ trei tipuri de dispozitive:

* echipamente de procesare si acces la retea;
* echipamente de transmisie;
» echipamente de conectare.

Aceste componente sunt elementare deoarece toate retelele trebuie, fie sa le contina, fie
cel putin sa functioneze cu ajutorul lor.

Toate aceste resurse fizice (procesorul, mediile de stocare, mediul de transmisie,
dispozitivele de acces, dispozitivele de conectare) influenteaza functionarea retelei. Fiecare
dintre aceste resurse fizice vor fi analizate in continuare referitor la administrare si performante.
Echipamentele de stocare sunt tratate in capitolul 4 pentru ca au legatura administrarea datelor.

2.2. Componenta fizica in ierarhia OSI

Nivelul fizic are sarcina de a transmite siruri de biti, convertindu-le in semnale care sa
poata fi transmise eficient pe canalul fizic de comunicatie. Nivelul 1 este implementat doar prin
hard.

Nivelului 2 OSI ii revine sarcina de a marca si recunoaste limitele cadrelor (framing) si a
conversiilor in cadrul unei punti de interconectare a doua retele care folosesc acelasi protocol de
nivel 3, dar la care difera protocoalele de la nivelul legatura de date. Nivelul 2 este implementat
prin soft si partial prin hard. Tn subnivelul MAC este stocaté adresa fizica - unica in lume a masinii.

2.3. Echipamente de procesare si acces la retea

In aceastd categorie se gasesc echipamentele care pregitesc datele pentru a fi
transmise: componentele calculatorului si dispozitivele de acces (placa de retea).

Componentele calculatorului cuprind: infrastructura de calcul (procesorul) si mediile de
stocare (memoria principala si harddiscul).

2.3.1. Procesorul (unitatea centrala de prelucrare)
Procesorul este piesa cea mai importanta a unui calculator si de aceea nu trebuie facuta
nici o economie atunci cand o cumparam. Puterea unui procesor este data in general de viteza

cu care face calculele (masuratd in MHz sau GHz), dar si de cantitatea de memorie cache
existenta pe pastila procesorului.
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Viteza unui procesor este datd de produsul dintre viteza magistralei principale de date
(Front Side Bus - FSB) si factorul de multiplicare a acesteia (multiplier).

O unitate centrala de prelucrare (UCP) contine:

* registre: memorii mici de viteza mare folosite pentru a stoca rezultate temporare si
informatii de control;

* unitatea de aritmetica si logica (UAL): care efectueaza majoritatea operatiilor
aritmetice si logice ale calculatorului si utilizeaza registrele;

* unitatea de comanda si control (UCC): coordoneaza cererile de memorie, decodeaza
si executa instructiunile;

* memoria cache (cache = registre asociative de depozitare): memorie rapida folosita
(exclusiv) de procesor pentru executarea operatiilor sale;

» ceasul intern: trimite impulsuri pentru sincronizarea tuturor activitatilor unitatii centrale
de prelucrare (frecventa ceasului se masoara in impulsuri/sec) ;

» memorie-tampon: folosita de procesor ca zona de stocare a informatiilor de 1/0.

Registrii vazuti de utilizator, folositi pentru a minimiza referintele la memorie sunt: registrii
de date, registrii de adresa (registrul index, registrul indicator de segment, registrul indicator de
stiva) si registrul indicatoriilor de conditii.

Registrii folositi de procesor pentru a controla operatiile procesorului sunt registri de stare
si control (contor program si registrii de instructiune).

Setul de instructiuni executate de procesor sunt pentru transferul procesor—-memorie,
pentru procesor-date 1/O, pentru prelucrare date si pentru control.

Utilizati memorii SRAM in loc de DRAM, deoarece SRAM nu are nevoie de rescriere a
datelor dupa ce acestea au fost citite si nici de reimprospatarea celulei de memorie. Astfel, timpii
de acces sunt mult mai mici, iar viteza la care lucreaza acest tip de memorie este cu mult peste
performantele memoriei dinamice. Datoritd pretului de cost mare pentru obtinerea unei celule
SRAM, acest tip de memorie este utilizat numai pentru fabricarea memoriei cache. Memoria
cache L1 functioneaza la aceeasi frecventd cu cea a procesorului in timp ce pentru memoria
cache L2 (pentru placa de baza) frecventa de lucru este jumatate fata de frecventa procesorului.
Memoria cache a fost introdusa ca un artificiu tehnologic, care trebuie sa suplineasca diferenta
de frecventa dintre procesor si memorie.

2.3.1.1. Arhitecturi ale procesorului

Administratorul de retea trebuie sa aleaga procesorul optim, tindnd seama de urmatoarele
arhitecturi:

* masina stiva (de exemplu masina virtuala Java);

* masina acumulator;

* masina registru (de exemplu procesoarele SPARC, MIPS, Alpha, Power PC cu set redus
de instructiuni).

Arhitectura X86 este o masina cu set complex de instructiuni, care include aspecte din
toate celelalte 3 tipuri de arhitecturi.
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2.3.1.2. Performantele unitatii centrale de prelucrare

in alegerea unui procesor trebuie sa ludm n considerare c& performantele unitatii centrale
de prelucrare sunt influentate de:

* viteza de procesare;

* memoria cache a unitatii centrale de prelucrare (registre si nivelul L1);

+ algoritmii de alocare a timpului pentru sistemul de operare;

* canalele de acces ale memoriei.

2.3.1.3. Capacitatea procesorului in traficul prin circuitele comutate

In cazul traficului prin circuitele comutate trebuie luatd in considerare care este
capacitatea procesorului necesara in timpul comunicatiei

Fiecare conectare si fiecare incercare de conectare incarca procesorul central pentru
cateva milisecunde.

Figura 2.1 prezinta incarcarea procesorului si viteza apelurilor

Processor ‘
load

Loadability

0.95

High load margin

Traffic load

|
] |
Traffic I
loadability |
|
————————————— -r — e — — — -
Usage load
| Wsageload _ _ _ _ _ _ _ 4 —__
Idle load |
0 L -
1] Call capacity

Calling rate
2.3.1.4. Factorii care afecteaza capacitatea procesorului

Din punctul de vedere al procesorului, deoarece acesta constituie o gatuire, nodurile
retelei trebuie dimensionate astfel incéat sa tina seama de:

a) cresterea schimbului de informatii;

b) cresterea mobilitatii;

c¢) dezvoltarea multimedia;

d) dezvoltarea unei noi arhitecturi stratificate de retea;

e) dezvoltarea tehnologiilor informationale;

f) modularizare;

g) gradul de deservire al retelelor vecine.

a) Conduce la cerinta unui procesor cu capacitate de lucru mai mare (de exemplu in cazul
bazelor de date cu numar tot mai mare de intrari care trebuie accesate).

46



b) Apelurile GSM solicita de aproape 10 ori mai mult capacitatea procesorului decat
apelurile traditionale PSTN.

Sistemele mobile actuale pot manipula peste 500.000 de utilizatori, de aceea capacitatea
procesorului trebuie sa fie corect dimensionatd si sa existe si conditii pentru a putea creste
numarul de utilizatori.

c) Conexiunile multimedia solicita procesorul pentru ca manevreaza latime de banda mai
mare si solicita procesorul sa lucreze in timp real.

d) Pot aparea protocoale noi, pot apare anumite niveluri si deci procesorul trebuie sa
poata lucra suplimentar (pentru manevrarea de noi tipuri de protocoale).

e) Procesorul trebuie sa fie usor adaptabil si compatibil cu noile tehnologii hardware si
software.

f) Flexibilitate pentru o varietate de aplicatii care sa permita utilizare facila a acestor
platforme: PSTN, ISDN, PLMN, SS7.

g) Sa poata face fata daca retelele vecine nu functioneaza corespunzator, iar aceasta
incarcare sa nu afecteze proprii utilizatori.

in functie de acesti factori si de situatia in care se foloseste reteaua respectiva trebuie
ales tipul de procesor corespunzator si numarul lor. In lucrare existd teste pentru numarul de
procesoare.

2.3.2. Memoria

Memoria este o resursa hardware care cuprinde urmatoarele niveluri ierarhice:

* memorie principal3;

* memorie auxiliara;

* memorie virtuala (folosita pe harddisc);

* memorie cache.

Memoria principala a sistemelor de calcul reprezintd un mediu de stocare temporara de
date.

Memoria cache este o memorie rapida si este utild numai daca informatiile sunt folosite
mult si frecvent. In capitolul 4 se calculeazé oficienta memoriei cache.

2.3.2.1. Factorii care afecteaza performanta memoriei

In afard de capacitatea memoriei, care trebuie s& fie cat mai mare, timpul de acces si
timpul de asteptare sunt factorii care influenteaza performanta memoriei.

De exemplu, timpul de acces al memoriei este de ~ 60-70 nanosecunde, iar timpul de
acces al discului este de ~ 10 milisecunde.

Timpul de acces reprezinta intervalul de timp dintre solicitarea unei date din memorie si
obtinerea acesteia: t=t,-ty,
unde t-timpul de acces;

t1- momentul solicitarii unei date din memorie;

t, - momentul obtinerii datei.

Timpul de asteptare reprezinta timpul scurs pana cand data respectiva este gasita in
memorie.
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Pentru transmiterea adreselor intre procesor, chipset si memorie se utilizeaza 2 cicluri de
tact. Pentru transmiterea informatiei catre interfata de date se consuma 1 ciclu, iar pentru ultima
operatie, transmiterea datelor catre chipset si apoi catre procesor, inca 2 cicluri. Dupa
transmiterea informatiilor, in cazul in care cererea emisa de procesor este mai mare decéat
latimea magistralei pentru date, urmatoarele cuvinte sunt transmise catre procesor in modul
rafala (burst mode) la fiecare ciclu de tact, acest lucru este posibil datorita unui numarator intern
care identifica urmatoarea coloana si transmite continutul.

2.3.3. Harddiscul

Orice calculator personal si server din ziua de azi contine unul sau mai multe dispozitive
de tip harddisc. Spatiul pe disc poate fi folosit tot sau partajat pentru sistemul de figiere
(directoare si fisiere), zona de boot, programe de sistem, baze pe date, programe de aplicatii,
duplicarea unui alt volum. Cotele de utilizare a harddiscului pot fi limitate prin hard sau prin
programe.

2.3.3.1. Probleme ale harddiscurilor

Datorita vitezei de rotatie, temperatura platanelor creste, cauzédnd o dilatare a acestora
ceea ce poate conduce la scrierea/citirea de date eronate. n acest caz este nevoie de recalibrare
(foarte rar) de 2 sau 3 ori de la pornirea discului pana ajunge la temperatura sa medie de
functionare pentru o aplicatie ce necesita flux continuu de date. Intreruperea cauzatd de
recalibrare poate fi fatala, de aceea au aparut memorii cache si in partea electronica a discurilor.
Atentie! Un cadmp magnetic foarte puternic poate afecta informatiile de pe harddisc, chiar daca
carcasa discurilor are ecranare magnetica. Fiind magnetizat permanent sau demagnetizat datele
in zona respectiva nu mai pot fi recuperate. Atentie si la gocurile tipice aparute in timpul
functionarii.

2.3.3.2. Performantele harddiscurilor

Viteza discurilor este importanta cand calculatorul gazduieste multi utilizatori. Interfata
pentru harddiscuri de viteza mare este SCSI (de la 10000 la 15000 rotatii pe minut) si UltraSCSI.
Sub IDE numarul de rotatii pe minut (viteza de rotatie) al discurilor este de la 5400 la 7200. IDE
limiteaza la 2 numarul hardiscurilor per controler.

Pentru servere, unde aveti nevoie de un numar mai mare de harddiscuri, folositi interfete
SCSI (limita este de 15 harddiscuri per controler). In cazul IDE accesul concurent la aceste
discuri, are un impact negativ asupra performantelor operatiilor de 1/0.

Daca pentru dispozitivele mai vechi folositi magistrala ISA, aceasta poate fi cauza gatuirii,
deoarece este lenta. in general, ISA functioneaz& bine pentru placi de sunet si placi cu porturi
seriale, dar nu pentru flux continuu de date.

Daca doriti 1atime de banda disponibila ridicata si impact scazut pe server mai bine sa
cumparati un adaptor PCl de retea de calitate.

Deoarece aceasta componentd hardware are legaturd si cu partea informationala a
retelei, in capitolul 4 sunt prezentate informatii despre tehnologiile de stocare.
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2.3.3.3. Factorii care afecteaza performanta harddiscurilor

Viteza de citire

Discul se roteste la viteze foarte mari (7200, 10000, chiar 15000 rotatii pe minut) ceea ce
fnseamna o viteza intre capul de citire si disc de aproximativ 300km/h. Harddiscul are o viteza de
rotatie constanta.

Exista trei criterii ce caracterizeaza performanta unui harddisc:

* rata de transfer reprezinta cantitatea de informatie pe care un harddisc o poate
tranmsfera unitatii centrale de prelucrare intr-o secunda si se masoara in numarul de biti pe
secunda. Ratele obignuite de transfer sunt cuprinse intre 5 si 40 de megaocteti/sec. Viteza
sustinuta de transfer este importanta pentru aplicatiile multimedia si acces la Internet, pentru ca
transferul sa fie Tn flux continuu.

 timpul de acces si timpul de cautare reprezinta durata de timp ce se consuma din
momentul emiterii unei cereri de citire sau scriere a unei informatii de catre unitatea centrala de
prelucrare pana in momentul cand incepe efectiv operatia respectiva (la primirea primului bit din
acea informatie) si se masoara in milisecunde. Timpul de cautare (seek time) al informatiei pe
harddisc poate avea valori intre 5 si 25 ms. Timpul de acces obisnuit al harddiscului este cuprins
intre 10 si 20 ms, iar pentru CD-ROM sub 100 ms. Timpul de acces intre 2 piste consecutive
poate fi de aproximativ 1 ms.

* capacitatea reprezinta numarul de biti pe care ii poate stoca un harddisc si se masoara
in megaocteti sau gigaocteti.

Atentie! Deschiderea unui hard-disk duce la distrugerea definitiva a datelor acestuia.

2.3.4. Dispozitivele de acces la retea

In cadrul oricarei retele, in afara de calculatoare (noduri) exista cel putin doud componente
hardware care sunt obligatorii. Una dintre aceste componente este constituitd din placa de
interfata cu reteaua (placi Ethernet, ARCnet, Token Ring, sau modem-uri), iar cealalta sistemul
de cablare.

Un dispozitiv de acces raspunde de:

« formatarea corecta a datelor, astfel incat sa fie acceptate de retea;
* plasarea datelor in retea;

* acceptarea datelor care fi sunt adresate.

2.3.4.1. Placa de interfata cu reteaua

Intr-o retea locala, dispozitivul de acces este cunoscut drept placa de interfata cu
reteaua (NIC - Network Interface Card) sau simplu placa de retea sau adaptor de retea. Intr-o
retea WAN, dispozitivul de acces este un rutor. Rutorul va fi prezentat in subcapitolul “Echipamente de
interconectare”.

Placile de retea, in mod obignut, sunt folosite pentru a conecta fizic un calculator la retea,
intre cablul de retea si magistrala (bus) interna a calculatorului. Exista diferite tipuri de arhitecturi
bus (PCI, ISA, EISA, PCMCIA, Micro Channel, etc.). Fizic este o placa de circuite instalata in
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calculator intr-un slot de intrare/iesire de pe placa de baza a acestuia, avand un port prin care
se realizeaza conectarea in retea a calculatorului.

Fiecare placa de retea este identificatéd printr-un cod unic numit controlul accesului la
mediu (Media Access Control - MAC).

Placile adaptoare pentru retea au o micad memorie folosita ca memorie-tampon.

Similar altor dispozitive hardware, placa de retea are nevoie de un driver prin care sa
poata fi controlata. in sistemele Plug-and-Play (PnP), placile de retea sunt configurate automat
fara interventia utilizatorului, in timp ce pe sisteme non-PnP configurarea se face manual prin
programul de setare a comutatoarelor DIP.

Testul de eroare in calitatea semnalului SQE (Signal Quality Error) este folosit pentru a
testa daca circuitul dintre transmitator si interfata de retea (NIC) prezinta coliziuni. in majoritatea
retelelor moderne Ethernet, testul SQE nu mai este folosit. Cele mai multe placi de retea (NIC) au
un transmitator integrat si testul pentru coliziuni nu mai este necesar.

2.3.4.2. Functiile placii de retea

Placa de retea realizeaza urmatoarele functii:

* pregateste datele pentru a putea fi transmise printr-un mediu;

* transmite datele;

+ controleaza fluxul datelor de la calculator la mediul de transmisie.

Prin retea datele circula in serie (un bit o data), in timp ce in interiorul calculatorului
circula in paralel (16, 32 sau 64 biti o data, in functie de bus-ul sistemului). Deci, placa de retea
trebuie sa converteasca datele care circula in interiorul calculatorului in format serial. Pentru a
functiona, fiecare placa de retea necesita o intrerupere (IRQ - Interrupt Request Line), o adresa
I/0 si o adresd de memorie. intreruperea o puteti asocia unei resurse prin care procesorul si
celelalte componente ale calculatorului isi acorda atentie unele altora. Unele din aceste
intreruperi sunt atribuite anumitor dispozitive chiar daca acestea nu au fost inca instalate fizic in
calculator (de exemplu, LPT2 pentru o a doua imprimant&). In cazul pl&cilor de retea, atribuirea
unei intreruperi depinde de numarul intreruperii disponibile pe calculator si de numarul intreruperii
prin care placa de retea a fost proiectata sa acceseze sistemul. Daca intreruperea pe care este
proiectata sa lucreze placa de retea este ocupata de alt dispozitiv, trebuie rezolvat conflictul care
apare reconfigurand placa pentru a lucra pe alta intrerupere.

Adresa de memorie (Memory I/O Address) va contine informatii despre zona de memorie
pe care respectivul dispozitiv si sistemul de operare o vor folosi pentru a-si transmite date.
Intervalul uzual de adrese pe care o placa de retea il foloseste este 0x240-0x360. O parte dintre
aceste adrese sunt deja atribuite unor dispozitive. De exemplu, adresa 0x278 este folosita de cel
de al doilea port paralel, iar 0x378, de primul. Cartelele de sunet pot folosi 0x220, iar drive-urile
CDROM pot folosi 0x300.

PXE (Preboot Exectuion Environment) reprezintd o modalitate de a buta (porni)
calculatorul din retea, nu de pe un harddisc, dischetd sau CDROM. Tehnologia a fost dezvoltata
de Intel si este suportatd de marea majoritate a cardurilor de retea si a calculatoarelor fabricate in
prezent. Exista si alte protocoale de butare prin retea.
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2.3.4.3. Adaptoare si dispozitive pentru retele locale

Este important ca sa configurati ambele adaptoare sau alte puncte finale de pe cablu
(comutatoare Ethernet sau alte adaptoare daca ruleaza intr-o configuratie punct-la-punct fara un
comutator Ethernet) in acelasi mod (aceeasi viteza, mod duplex), altfel legatura (comutatoarele)
va merge lent.

Folositi pentru configurare comenzile proprii fiecarui comutator Ethernet.

Tabelul 2.2 prezintd o multitudine de interfete de retea.

Nume Viteza
Ethernet (en) 10 Mbit/sec - Gigabits/sec
IEEE 802.3 (et) 10 Mbit/sec - Gigabits/sec
Token-Ring (tr) 4 or 16 Mbit/sec
X.25 protocol (xt) 64 Kb/sec
Serial Line Internet Protocol, SLIP (sl) 64 Kb/sec
loopback (o) N/A
FDDI (fi) 100 Mbit/sec
SOCC (so) 220 Mbit/sec
ATM (at) 100s Mbit/sec (many Gb/sec)

Nota: Numarul de adaptoare care poate fi suportat pentru conectivitate este limitat. Numarul de
adaptoare care poate fi suportat pentru performanta maxima este specificat in referintele tehnice
ale acestora.

Tabel 2.3 prezintd numarul de noduri gi numarul de interfete recomandat pentru o retea.

Numarul de noduri Numarul de interfete
1-64 1-3
65 - 128 4
129 - 256 5
257 - 512 mai multe

Adaptoarele difera nu doar prin protocolul de comunicatie si mediul de transmisie pe care
il suporta, dar si prin interfata la magistrala de 1/O si procesor. Unele adaptoare nu se recomanda
sa fie folosite pe magistrala PCl secundara, deoarece lucreaza lent pe aceasta.

Dispozitivele variaza si in functie de tehnica folosita pentru a transmite date intre memorie
si adaptor.

Urmatoarea descriere a fluxului de emisie $i receptie se aplicd la marea majoritate a
adaptoarelor si dispozitivelor, dar detaliile variaza. Cand toate datele au fost trimise, se intoarce
controlul catre aplicatie, care apoi ruleaza asincron in timp ce adaptorul transmite date.
Dependent de dispozitiv, cand adaptorul a transmis complet, ii trimite o intrerupere la sistem.
Cand intreruperea este tratata, rutina de intrerupere a dispozitivului este apelata pentru a adapta
cozile de transmisie si elibereaza memoriile-tampon care tineau datele transmise.

Dimensiunea MTU recomandata pentru comutator este 65520 octeti.

Calculul limitei cozii de transmisie pentru adaptorul de retea se face folosind formula:
(dimensiunea cozii de asteptare a adaptorului) x (dimensiunea MTU a adaptorului de retea)
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2.4. Echipamentele de transmisie

Echipamentele de transmisie reprezintd mediul de comunicatie utilizat pentru a transporta
semnalele (datele) unei retele catre destinatie.

Tipurile de medii LAN includ legaturi punct-la-punct (cabluri coaxiale, cabluri torsadate,
fibre optice) sau legaturi fara fir multipunct (unde radio, microunde, etc.).

Retelele WAN au de asemenea echipamente de transmisie proprii. Astfel de echipamente
sunt descrise de obicei prin viteza de tact si structurile lor de cadre, un ca simple medii de
transmisie. Mediul lor fizic este irelevant comparativ cu performantele lor.

2.4.1. Tipuri de medii de transmisie

Prezentam in continuare cateva medii de transmisie pentru a putea alege cel mai potrivit
pentru retelele pe care le proiectam si administram. Fibra optica si undele sunt analizate pe larg
in subcapitole separate.

Tabelul 2.4 prezinta o comparatie intre tipurile de cabluri

Tipul de cablu Latimea de banda tipica | Distanta
fire rasucite cat. 5 10-100 Mbps 100 m
cablu coax. subtire 10-100 Mbps 200 m
cablu coax. gros 10-100 Mbps 500 m
fibra optica multimod 100 Mbps 2 km
fibrd opticd monomod 100-2400 Mbps 40 km

Cablul coaxial (coax)
Este cablul cu cea mai buna ecranare. Acest tip de cablu nu se mai foloseste decét la
retele foarte vechi, de aceea nu este prezentat detaliat..

Pereche de fire rasucite neprotejate (UTP-Unshielded Twisted-Pair)

Prin rasucirea perechilor de fire apare efectul de anulare, efect ce limiteaza degradarea
semnalelor din cauza interferentelor magnetice sau radio. Desi este considerat cel mai rapid
mediu de transmisie bazat pe cupru, este mai vulnerabil in fata zgomotelor electrice in
comparatie cu alte categorii de cabluri.

Pereche de fire rasucite protejate (STP-Shielded Twisted-Pair)

Cablul STP combina trei tehnici legate de transmisia datelor: protejarea (shielding),
anularea (cancellation) si torsadarea (twisted) firelor. Cablul STP de 100 ohm folosit in retelele
Ethernet ofera rezistenta atat la interferentele electromagnetice, cat si la cele radio. Este mai
scump decat UTP, dar ofera protectie impotriva tuturor tipurilor de interferente.

2.4.2. Fibra optica

Fibra optica este un mediu de unde ghidat, fiind apreciat pentru ca foloseste pentru
transmisie lumina (unde optice) si pentru ca ofera latime de banda foarte mare. Unda optica
purtdtoare este modulata la o frecventa in gama 10" - 10" Hz, adica de 3 pané la 6 ori mai mare
decét frecventele microundelor. Cu toate acestea, atmosfera este saraca din punct de vedere al
mediului de transmisie pentru undele luminoase.
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Semnalul optic, in forma de impulsuri de lumina generate de o sursa laser, este transmis
prin fibra optica. Fibra optica are diametrul cu dimensiuni tipice de la 1000 ym péana la 1500 um.
in conditii de laborator in cadrul unei fibre au fost formate 512 canale, fiecare din care cu viteza
de transfer date OC-48 (2,488 Gbps); adica pe o singura fibra optica se asigura o viteza sumara
de transfer date de 1,27 Tbps = 1,27*10"%bps.

Desi in teorie comunicatiile optice au latimi de banda foarte mari, in practica acest lucru
nu este realizat. In fapt, latimea de banda a unei fibre individuale este in prezent mult
asemanatoare cu cablurile coaxiale de calitate. Dar, prin alaturarea mai multor sute de fibre
optice Tn acelasi cablu latimea de banda oferitd de acest cablu este foarte mare comparativ cu a
unui singur cablu coaxial.

In afara de latime de banda mare, comunicatia prin fibré opticd ofera un numar de
beneficii:

» dimensiune, greutate, flexibilitate;

Fibrele optice au diametre mici si un numar foarte mare de fibre optice pot transporta intr-
un cablu coaxial subtire.

* jzolare electrica;

Fibrele optice sunt imune la cAmpurile exterioare (de exemplu interferente radio, diafonie, etc.)

* securitate;

Este aproape imposibil sa te conectezi (tap) la o fibra optica pentru a prelua semnal fara a
se sesiza acest lucru.

* pierderi mici de date la transmisie;

Pentru fibra optica pierderile de date sunt mult mai reduse decat in cazul cablurilor
coaxiale.

Fibra optica are o pierdere pana la 0,2 dB/Km.

Principalul dezavantaj al fibrelor optice este din punct de vedere tehnic, respectiv
dificultatea instalarii, conectori scumpi si necesitatea existentei unor circuite optice.

Viteza circuitelor optice care este controlata electronic este limitatd de obicei de viteza de
transfer a bitilor.

Prima generatie de sisteme de transmisie utilizau lumina cu lungimea de unda de ~ 850
nm, deoarece echipamentul de conversie intre semnalul electric si optic era disponibil pentru
aceasta lungime de unda.

in prezent, a 2-a si a 3-a generatie de sisteme au lungimi de unda de 1,310 si respectiv
1,550 nm.

2.4.3. Tipuri de fibre optice

Printr-o fibra optica pot circula una sau mai multe raze. Aceste raze sunt numite moduri.

Exista fibre mono-mod sau singur-mod si multi-mod.

Pentru fibra mono-mod toate undele luminoase parcurg aceeasi distanta.

Pentru fibrele multi-mod acestea pot fi de 2 categorii:

a) index pe loc, cu latimea de banda cuprinsa intre 10 si 50 MHz x km. Miezul (fibra) are
un indice de refractie, iar invelisul alt indice.

b) index gradual, cu latimea de banda cuprinsa intre 300 si 500 MHz x km. Indexul de
refractie descreste gradual de la centru spre exterior.
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Cele 3 figuri de mai jos arata cele trei forme de transmisie ale cablurilor de fibra optica.

n AN

n A

Figura 2.7 Fibra mono-mod

2.4.4. Proprietatile luminii

Lumina este o unda folosita in fibrele optice, a carei lungime de unda face parte din
spectrul electromagnetic fiind cuprinsa in intervalul 800 - 1600 nm.
Figura 2.8 prezinta intervalul lungimii de unda pentru fibra optica.

S

200 400 600 800 1000 1200 1400 1600 1800 Wavelength
$o3 nm)
g

E
;
|

Ultravialst Visible light Near infrared ~ Infrared

Unda luminoasa se propagé la diferite viteze prin medii diferite. in aer viteza luminii este
aproape egald cu viteza in vid. Aceasta este 3 x 10® m/s. Lumina traverseazd sticla la
aproximativ 2/3 din viteza sa in aer.

Raportul intre viteza luminii in aer (notata c) si viteza luminii prin alt material (notata v) se
numeste indexul de refractie (notat n):
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Daca raza luminoasa este propagata prin 2 materiale cu indici diferiti de refractie, atunci
unghiul de refractie la interfata intre cele 2 materiale se modifica. Relatia intre unghiul de
incidenta (a) si unghiul de refractie (3) este dat de legea Iui Snell a refractiei:

n, *sin a =n, * sin B,

. unde n4 i nzsunt indicii de refractie a celor 2 materiale.

Daca unghiul de incidenta a creste, 3 creste pana atinge 90°. Daca a creste in continuare,
apare totala reflexie care inseamna ca lumina este reflectata in interfata cu acelasi unghi ca
unghiul de incidenta (a =B).

Reflexia totala este folositd Tn comunicatia prin fibre optice. Daca unghiul de incidenta
este suficient de mare, atunci lumina din fibra va fi reflectata rapid la interfata dintre materiale.

2.4.5. Impedimentele transmisiei in fibra optica

In ciuda tuturor proprietatilor bune, fibra opticd nu este lipsitd de constrangeri. Defectele
de fabricatie, precum impuritati (ioni de metal sau de hidroxid) si mici variatii in indicele de
refractie, determina ca o parte din lumina sa fie absorbita sau reflectata in afara.

Atenuarea, care depinde de lungimea de unda, are 3 minime prezentate in figura
urmatoare.

Figura 2.9 indica atenuarea in fibra de sticla
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Atenuarea luminii ghidate poate avea numeroase surse. (vezi subcapitol despre atenuare)
Absorbtia luminii apare in sticla datorita devierii si aceasta descreste cu frecventa.
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Dispersia materialului si distorsiunea datoratd formei sunt 2 fenomene care perturba
semnalul Tn cablurile optice.

Latimea de banda a fibrelor optice este dominatd de dispersie. Dispersia este
descompunerea spatiald a luminii in radiatile monocromatice componente. (vezi subcapitol
despre dispersie).

Dispersia materialului este cauzata de catre surse de lumina. Dispersia apare deoarece
viteza luminii variaza oarecum cu lungimea de unda. Astfel, latimea spectrului sursei de lumina
poate cauza o crestere a duratei pulsului. Dispersia materialului descreste cu cresterea lungimii
de unda si tinde catre 0 la 1.300 nm.

Distorsiunea formala este cauzata de proiectarea fibrei. Daca lungimea fibrei are diferite
cai de propagare (cum este cazul sistemului multimod), atunci aceste cai vor varia in marime si
vor determina diferite momente de sosire la receptor.

Daca se micsoreaza considerabil dispersia, fibrele vor putea transmite in viitor la viteze de
transfer de 10 Gbit /sec si peste.

2.4.6. Fibra optica si tehnologia WDM

Multiplexare cu divizarea lungimii de unda WDM (Wavelength division multiplexing)

Metoda de multiplexare TDM (time division multiplexing) cu divizarea timpului este limitata
pentru cerintele tot mai crescute de transmisii de mare capacitate.

O alternativa interesanta, pentru viteza de biti in jurul a 10 Gbps o reprezintd combinarea
TDM cu WDM.

WDM permite un numar de canale care sa trimita la diferite lungimi de unda in aceeasi
fibra, intr-o singura directie sau in ambele directii, dubland capacitatea. Pot fi folosite fie intre 2 -
10 canale care au o separare intre ele de lungime de unda cuprinsa intre 5 - 50 nm sau 5 - 100
canale cu lungimea de unda de separare intre canale de 0,1 - 5 nm).

Tehnologia WDM (Wavelength Division Multiplexing) este o noua tehnologie optica care
ofera multiple lungimi de unda la viteza de 10 Gbps pe fibra optica, pe fiecare lungime de unda.
Protocolul IP peste retele WDM unde pachetele IP sunt direct transportate prin tehnologia WDM
ofera infrastructura pentru urmatoarea generatie Internet.

Tabelul 2.10 prezinta legaturi intre componentele retelei folosind linii nchiriate.

Serviciu | Litime de banda Echivalente

DS1/T1 | 1.544 Mbps equivalent to 24 digital voice circuits of 64 Kbps each
DS3/T3 | 44.736 Mbps equivalent to 30 DS1 links

Fiber

STS-N - Synchronous Transport Signal - electrical transmission designation
OC-N - optical carrier designation

STS-1 51.840 Mbps
STS-3 155.250 Mbps
STS-12 | 622.080 Mbps
STS-24 | 1.244160 Gbps
STS-48 | 2.488320 Gbps
0C-192 | 10 Gbps
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2.4.7. Unde electromagnetice

in acest subcapitol se prezintd comportamentul undelor electromagnetice din spatiul liber
si influenta atmosferei asupra propagarii undelor electromagnetice.

Undele electromagnetice sunt caracterizate prin:
« frecventa cu care undele oscileaza (masurata in Herzi);
+ distanta maxima sau minima acceptata intre vecinatati, tipic masurata in metrii, numita
lungime de unda.
Lungimea de unda este data de formula:
viteza luminii in mediu

lungimea de unda =
frecventa

Figura 2.11 prezinta spectrul de frecvente pentru undele elecromagnetice.
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Spectrul electromagnetic este impartit intr-un numar de benzi prezentate in tabelul 2.12:

Denumire Frecventa Lungime de unda
frecvente inalte (HF) 3 -30 MHz 100-10 m
frecvente foarte inalte (VHF) 50 - 100 MHz 6-3m
frecvente ultra Tnalte (UHF) 400 - 1000 MHz 75-30cm
microunde 3x10°-10"" Hz 10 cm - 3 mm
unde milimetrice 10" - 10" Hz 3 mm - 0,3 mm
infrarosii 10”-6x 10" Hz 0,3mm-0,5 ym
Lumina 6x10°-8x10"Hz| 0,5um-0,4pum
ultraviolete 8x10"-10"" Hz 0,4 um-10"m
raze X 10" - 10" Hz 10°m-10"m
raze gamma > 10" Hz <10™"

Propagarea undelor in spatiul liber este diferita de propagarea in cabluri sau alte unde
ghidate.

Pentru fiecare dublare a distantei dintre sursa si destinatie se pierd 6 dB (demonstrat in
practica).

Pentru toate frecventele peste frecventa undelor millimetrice aceasta pierdere datorata
spatiului liber este cea mai importanta sursa de pierdere.

Undele 3D radiaz& sferic. In propagare, suprafata ocupata de acestea cregte cu patratul
distantei transportate.

Daca energia este conservata, energia pe unitate de suprafatd descreste cu patratul
distantei.

Cand undele traverseaza prin spatiul liber ele sunt obstructionate si se compun cu
interactiunile, rezultadnd noi unde.

57



Cele 4 tipuri de interactiuni sunt:
* reflexia, care apare cand unda intlneste un obiect plan; unda este reflectata thapoi cu
distorsiune;

» refractia, care apare cand unda intalneste un mediu cu vitezad de propagare diferita;
directia si viteza undei sunt alterate;

+ difractia, care apare cand undele intdlnesc o margine; unda are abilitatea de a se
intoarce in coltul marginei;

Figura 2.13 prezinta reflexia, refractia si difractia.
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» imprastierea, cuprinde orice interactiune a undelor care nu reprezinta reflectie, refractie
sau difractie. Imprastierea este puternic dependentd de frecventa si de obicei, creste cu
frecventa.

Propagarea undelor electromagnetice este puternic dependenta de atmosfera.

Troposfera este cel mai de jos nivel al atmosferei (se intinde pana la 50 Km). Troposfera
cuprinde vaporii de apa, gaze, precum si poluarea.

lonosfera urmeaza troposferei si are un rol foarte important in comunicatiile radio.

Propagarea frecventelor inalte se compune din 2 unde: una circulara prin ionosfera, alta
se propaga de-a lungul solului. Propagarea undelor VHF si UHF nu sunt afectate de troposfera,
dar sunt puternic afectate de ionosfera.

VHF este folosita pentru statii radio FM si UHF pentru transmisii TV.

2.4.8. Linii de comunicatii de tip microunde

Liniile cu microunde opereaza in spectrul de unde ultrascurte, au capacitate mare si
asigura o protectie buna la perturbatii. Ele constau din giruri de statii de retransmisie, plasate in
raza vizuala directa a antenelor lor (pina la 40-50 km). Se folosesc, desi mai rar, si linii cu
microunde troposferice cu raza de actiune a unei statii de pana la 800 km. De o raspindire larga
se bucura liniile cosmice - linii cu microunde ce utilizeaza retranslatoare instalate pe statiile-satelit
ale Pamintului.

Microundele sunt de obicei complet blocate de obstructionari.

Tehnologiile de radio-frecventd au permis utilizarea microundelor drept canal de
comunicatie pentru transportul datelor pe distante mari.

Utilizarea microundelor are urmatoarele avantaje fata de sistemul cablat:
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* libertatea pentru o tara de a-si achizitiona drepturile;

Cand utilizam legaturi radio aceasta presupune doar achizitionarea statiei de
transmisie/receptie spre deosebire de sistemul cablat unde pozarea cablurilor, repararea lor
precum si accesul la intreg sistemul cablat necesita un cost mai ridicat.

* comunicarea facila intre locatii unde este dificil sa instalam o retea cablata.

Dezavantajele apar ca urmare a utilizarii spatiului liber (eter) de comunicatie:

+ latimea de banda alocata este foate limitatd, deoarece spectrul latimii de banda radio-
frecventa este foarte ingust.

» efecte atmosferice;

Deoarece se foloseste pentru comunicare spatiul liber, efectele meteo, indeosebi ploaia,
produc efecte susceptibile.

* calea de transmisie trebuie sa fie dreapta;

Comunicatiile prin microunde cer comunicatie punct-la-punct, in line dreapta, fara
obstacole.

* interferenta;

Microundele sunt deschise la interferente de radio frecventa.

* costuri ridicate.

Pentru proiectare, implementare si intretinere a unei legaturi prin microunde presupune
costuri ridicate.

Numeroase tari nu sunt echipate corespunzator din punct de vedere tehnic pentru a oferi
eficient o astfel de comunicatie.

Legaturile prin microunde nu vor fi capabile sa ofere latime de banda tot mai mare, aga
cum se va cere din ce in ce mai mult in viitor.

2.4.9. Comunicatii prin satelit

Satelitii aflati la o distanta de 36000 Km de Paméant sunt geostationari.
Legea lui Kepler calculeaza perioada de rotatie T a satelitului Tn jurul Paméantului:
272

Jgr?)

Cregterea razei orbitei scade viteza angulara.

Sistemele de satelit sunt foarte scumpe ceea ce implica si preturi ridicate la comunicatiile
mobile prin satelit.

De exemplu, costurile unui sistem satelit sunt aproximativ urmatoarele: 300 milioane Euro
pentru construirea satelitului, 300 milioane Euro pentru intretinere si 100 milioane Euro pentru
lansare.

T=

2.4.10. Comunicatii mobile

Utilizarea telefoanelor mobile digitale are urmatoarele avantaje, care le-au facut sa fie
folosite din ce in ce mai mult:

* acces la sistemul national si international de telefonie;

* transmisii independente de date;

« extinderea aproape infinita a numarului de canale;

* comunicatie secreta.
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Tehnologia fara fir este mai putin costisitoare de instalat comparativ cu retelele cu fire.
Comunicatiile mobile pot fi realizate prin urmatoarele legaturi fara fir:

* AMPS (analog);

* PCS - Personal Communication Services (digital);

* GSM - Global Mobil Service (satelit);

* Bluetooth si PICONET.

AMPS (Advanced Mobile Phone Service) a reprezentat prima generatie a sistemului de
telefonie mobila (Iatimea de banda Tmpartita Tn doua, jumatate pentru transmisie si jumatate pentru
receptie).

Bluetooth este un sistem de comunicatie fara fir proiectat pentru a fi standard industrial
pentru dispozitive mobile de putere scazuta, comunicatiile fara fir fiind bazate pe costuri scazute
si pe un sistem radio cu actiune pe distante scurte. Domeniul de aplicatie este cunoscut ca
Wireless Personal Area Network.

Avantaje:

« substituie cablurile;

* actioneaza ca un bridge;

* realizeaza retele mici ad-hoc.

Bluetooth este compatibil cu standardul IEEE 802.15.1. Tehnologia Bluetooth este
prezentata in acest capitol.

2.4.11. Standarde pentru comunicatii mobile

Pentru comunicatii mobile exista cateva standarde:

« standardul 802.11, elaborat de IEEE;

« standardul Bluetooth, dezvoltat de IBM, Intel, Ericsson, Nokia si Toshiba;

 HiperLan, dezvoltat de Institutul European pentru Standarde in Telecomunicatii (ETSI -
European Telecommunications Standards Institute).

Cele mai cunoscute sunt primele doua, care vor fi prezentate in continuare comparativ.

Pe baza standardului 802.11, au fost realizate cateva variante, toate acestea formand
ceea ce se numeste familia de standarde 802.11. Pot fi incluse aici: 802.11a (802.11 la 5 GHz),
802.11b (sau 802.11 HR), 802.11g, 802.1X si 802.11i. Primele trei au avut ca obiectiv principal
cresterea vitezei de transmitere a datelor. Ultimele doua - abordeaza problema stringenta a
asigurarii unui nivel inalt de securitate in retelele wireless.

Tabelul 2.14 prezinta familia de standarde 802.11.

Standard Descriere Stadiu
IEEE 802.15.1 WPAN; compatibil Bluetooth 2,4 GHz aprobat 2002
IEEE 802.11 WLAN; peste 2Mb/s; 2,4 GHz aprobat 1997
IEEE 802.11a (Wi-Fi5) | WLAN peste 54 Mb/s; 5 GHz aprobat 1999
IEEE 802. 11b (Wi-Fi) | WLAN peste 11 Mb/s; 5 GHz aprobat 1999
IEEE 802.11¢g WLAN; peste 54Mb/s; 2,4 GHz aprobat 2003
IEEE 802.11e noile distributii pentru calitatea serviciilor | in dezvoltare
IEEE 802.11f IAPP (Inter-AP Protocol) in dezvoltare
IEEE 802.11h folosit in Europa in banda de 5 GHz in dezvoltare
IEEE 802.11i noile standarde de incriptare in dezvoltare
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Standardul 802.11 este prezentat in acest capitol comparativ cu Bluetooth.

Standardul 802.11 are frecvente limitate, atunci cand suportd un numar mai mare de
utilizatori care au nevoie sa le fie garantata latimea de banda.

802.11g este o tehnologie de retea fara fir care opereaza la viteze mari (54 Mbps) si care
este compatibila cu versiunea anterioara mai lenta 802.11b. Ambele opereaza in banda de
frecventa radio de 2,4 GHz.

802.11g extinde nivelul fizic al modelului OSI al lui 802.11b de la 11Mbps folosind
modulare DSSS (Direct Sequence Spread Spectrum) la 54 Mbps folosind modelare OFDM
(Orthogonal Frequency Division Multiplexing).

Proiectul standardului 802.11e defineste preciziuni similare pentru calitatea serviciului si
garanteaza viteza serviciilor (ECDF) si satisface fluxul (FCDF), dar se lucreaza in continuare la
detalii.

Interferentele de radio-frecventa reprezintd de obicei o problema semnificativa pentru
802.11 datorita licentei de libera operare, atunci cand se doregte acoperirea unei zone largi. Nu
exista temei legal pentru a remedia aceasta situatie. De aceea |IEEE a initiat grupul de lucru
pentru 802.16 pentru a crea standarde pentru acces fara fir prin banda larga pentru a oferi
capacitate ridicata, cost redus si o solutie scalabila pentru a extinde coloanele vertebrale din fibra
optica.

Primul standard IEEE 802.16 a fost publicat in aprilie 2002 si definea Wireless MAN Air
Interface pentru retele metropolitane fara fir, pentru a oferi acces la retea de acasa, din birouri si
centre comerciale ca o alternativa la conexiunile traditionale prin fire.

802.16 suporta o arhitectura punct-la-multipunct in intervalul 10-66 GHz, transmitand
date la viteze de pana la 120 Mbps. La aceste frecvente, transmisia cere sa fie in linie directa cu
locatia si acoperisurile cladirilor, sa ofere cea mai buna localizare pentru montarea statiilor baza
si ale abonatilor. Statia de baza este conectata la coloana vertebrala a retelei cu fire si poate
transmite prin aer si pana la ~ 50 Km pentru un numar mare de statii stationare ale abonatilor
(probabil de ordinul sutelor).

802.16 din ianuarie 2003 include suport pentru arhitectura de tip plasa si opereaza cu
frecvente cu licenta sau nu, intre 2 GHz si 11 GHz folosind multiplexare prin divizare ortogonala a
frecventei OFDM (Orthogonal Frequency Division Multiplexing).

2.4.12. Comparatie IEEE 802.11 — Bluetooth

in continuare, vor fi prezentate doud standarde care opereaza la nivelul MAC: IEEE
802.11 si Bluetooth. IEEE 802.11 are aplicabilitate in retelele locale fara fir.

Nivelul fizic pentru IEEE 802.11 si Bluetooth

Standardul 802.11 acopera aspecte legate de nivelul fizic si de nivelul de control al
accesului la mediu (MAC)[6], [8], [9]. Nivelul fizic se refera la transmisia/receptia datelor intre
statii. Nivelul MAC gestioneaza accesul la mediu, avand in sarcina si securitatea transmisiilor. Tn
plus, ofera facilitati precum:

* protectie impotriva statiilor ascunse,

« fragmentare,

* roaming,

« autentificare si comunicare privata.
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La nivel fizic comunicatia se realizeaza prin infrarogu.

La nivelul fizic, standatdele IEEE 802.11 si Bluetooth acopera diferite tehnici de modulare
a frecventelor radio. Ambele folosesc tehnica spectru imprastiat.

Bluetooth foloseste FHSS cu 1 MHz latime pentru canale, in timp ce 802.11 foloseste
tehnicile DSSS, CCK (Complementary Frequency Code Keying) si OFDM cu ~ 16 MHz latime a
canalelor.

FHSS (Frequency Hopping Spread Spectrum) este o tehnologie de transmisie la distanta
mai redusa a semnalelor radio, sub forma de rafale si la frecvente variabile folosita de catre
dispozitivele Bluetooth. Pentru IEEE 802.11, FHSS opereaza in banda 2,4 GHz.

DSSS (Direct Sequence Spead Spectrum) este o tehnologie de transmisie la distanta a
semnalelor radio prin extinderea intr-un spectru mai larg de frecvente si putere redusa a unui
semnal de banda ingusta si putere mare. DSSS opereaza in banda 2,4 GHz. Fiecare canal are
lungime de 0,33 MHz, iar frecventele centrale trebuie sa fie separate la o distanta de 25 MHz
unele de altele, pentru a limita interferenta.

OFDM (Ortogonal Frequency Division Multipleaxing) este folosit in produsele comerciale
802.11.

Nota: 1n 2003, IEEE a aprobat 802.11g ca evolutie a standardului 802.11. 802.11g ofera acelasi
performante cu 802.11a; lucreaza in banda 2,4 GHz; este disponibila si in Europa si este
compatibila din punct de vedere al dispozitivelor cu 802.11b.

Structura Bluetooth

Nu este definitd doar o interfata radio, ci si o intreaga stiva de comunicatie, care permite
dispozitivelor sa se gaseasca unele cu altele si anunta serviciile pe care le ofera.

Administratorul liniei asigura functiile:

« autentificare;

* securitate;

« calitatea serviciului;

» consumul de putere;

» ce fel de configuratie are legatura;

* planificarea transmisiei.

Adresarea IEEE 802.11

In 802.11 existd un mecanism de adresare globala, astfel ca dispozitivele sunt identificate
prin adresa MAC 802.

Bluetooth nu are adresare globala, astfel acesta poate fi oferita de protocoalele de nivel
inalt (de exemplu la nivelul IP).

Pachetizarea IEEE 802.11

Pachetele 802.11 au lungime variabila cu incarcare in intervalul 0 - 2304 octeti, functie de
datele, ce se transporta. Valoarea comuna este 1500 octeti. Pachetele sunt protejate cu CRC de 32 de
biti.
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Adresarea Bluetooth
Figura 2.15 prezinta adresarea Bluetooth.

cel mai putin semnificativ bit

Precizarea companiei Identificatorul companiei
LAP (Lower Address Part) UAP(Upper Address NAP (Non-significant Address
Part) Part)
0000 | 0001 [ 0000 | 0000 [ 0000 | 0000 0001 | 0010 0111 [ 1011 ] 0011 | 0101

Adresa are 48 de biti lungine, impartiti in 24 de biti pentru LAP (initiaza legatura), 8 biti
pentru UAP (initiazd mecanismul de corectie a erorilor) si 16 biti pentru NAP (initiaza
mecanismul de criptografie).

Servicii oferite de IEEE 802.11
Serviciile sunt realizate prin comunicarea intre diferite tipuri de cadre MAC (unele de tip
administrare, altele de tip date).

Calitatea serviciilor Bluetooth

Pentru Bluetooth calitatea serviciilor pentru servicii asincrone (linii ACL) este ceruta
pentru: viteze de date pe duratd mare (care defineste dimensiunea maxima a datelor de tip
rafald), viteza datelor de varf, intarzierea datelor. Acesti parametri permit controlul admisiei
canalului i planificarea politicilor. Bluetooth ofera pentru modul sincron servicii la viteze de biti
constante.

Securitatea IEEE 802.11
Securitatea 802.11 este prezentata pe larg in paragraful “Securitatea retelelor WLAN".

Securitatea Bluetooth este impartita in 3 moduri:

- fara securitate;

* securitate ceruta de nivelul servicii (dupa stabilirea canalului);

* securitate ceruta de nivelul legatura (inainte de stabilirea canalului).

Autentificarea si criptarea la nivelul legaturia se face in 4 feluri:

* prin adresa dispozitivului Bluetooth, care atribuie pentru fiecare dispozitiv un identificator
unic de 48 biti;

* 0 cheie privata de autentificare (numar aleator);

* 0 cheie privata de criptare (numar aleator);

* un numar aleator de 128 biti, care se modifica frecvent, generat dinamic de fiecare
dispozitiv.

2.4.12. Studiu de caz pentru medii de transmisie: Retele locale fara fir (WLAN)

Wireless LAN-ul devine tot mai mult o solutie demna de luat in seama pentru completarea
sau inlocuirea LAN-ului cablat. Domeniile sale de aplicare sunt din cele mai diverse, de la cel
educational pana la cel de divertisment, de la cel medical la cel de business.

Retelele locale wireless (WLAN, retele "Wi-Fi" - Wireless Fidelity sau "wireless Ethernet")
ofera organizatiilor si angajatilor acestora libertatea de a actiona independent de locul in care se afla.
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2.4.12.1. Structuri tipice pentru retelele LAN fara fir

Pe baza standardului 802.11 pot fi construite doua tipuri de retele wireless [8],[9]:

* retele ad-hoc: realizate pe loc fara structuré si necoordonate. Aria de acoperire este
limitatd la nivelul unui singur terminal. Este cel mai simplu tip de retea si devine operativa de
indata ce doua dispozitive wireless se afla suficient de aproape pentru a se stabili o conexiune
intre ele.

* retele cu infrastructura: terminalele sunt coordonate, deoarece indeplinesc servicii gi
sunt conectate la retele cablate sau la retele WAN (precum Internetul). Unul sau mai multe
puncte de acces (Access Point — AP) joaca rol de intermediar intre un client si o retea cablata.

Fizic, retelele wireless sunt extensii ale retelelor cu arie de acoperire locala clasice, doar
ca utilizeaza unde radio pentru transportul datelor. Ele sunt construite in jurul unui emitator care
este conectat la Internet. Calculatoarele ce poseda o antena si o cartela WLAN pot accesa
Internetul pe o raza de cateva sute de metri de la emitator. Tn interiorul cladirilor aria de acoperire
este de circa 300 de metri, iar in exterior de circa 2 km (daca nu exista bariere fizice - cum ar fi
cladirile, denivelarile de teren, copacii sau ploaia).

Capacitatea spatiala a unei retele fara fir: reprezinta raportul intre viteza totala de
transfer a datelor si suprafata folosita pentru transmisie.

Retelele wireless pot conecta locurile unde instalarea de cablu este dificila sau in retelele
temporare.

Utilizarea retelelor fara fir este comoda, se elimind complet cablurile si in special cele
aeriene, mai ales daca trecerea se face peste sosele sau zone cu activitate electrica intensa, dar
viteza de transfer este mai mica gi scade odata cu distanta, iar cregterea ei implica noi cheltuieli.
Pentru utilizatorul casnic efortul pentru achizitionarea unui card wireless sau a unui Acces Point
nu este deloc de neglijat, solutia cu sarma fiind mai ieftina, insa pentru companii solutia Wi-Fi
reprezinta o alternativa demna de luat in considerare.

Pentru extinderea retelei fara fir la o retea metropolitana, tehnologiile de bridge wireless
care transmit semnale de-a lungul zonelor publice, pot fi folosite pentru a crea o retea MAN.

2.4.12.2. Avantajele retelelor fara fir

Utilizarea retelelor wireless determina cresterea productivitatii transmisiilor de date si
informatie. Ele sunt totodata o altemativa ieftina la retelele costisitoare de generatia a treia (3G),
lucru prefigurat si de gigantii telefoniei mobile.

Emitatoarele pentru o retea locala radio costa doar cateva sute de euro, iar o antena care
mareste semnificativ aria de acoperire costa cateva zeci de euro.

Frecventele utilizate nu necesita licentd spre deosebire de cele folosite de telefonia
mobila, pentru care se platesc sume mari de bani.

2.4.12.3. Dezavantajele retelelor fara fir

Obstacolele fizice care pot diminua mult aria de acoperire a retelelor radio. De asemenea,
cartelele WLAN consuma multa energie electrica - o problema pentru asistentii personali digitali
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si telefoanele mobile.

Banda de frecvente utilizatd de standardul actual, 2,4 GHz, este folosita si de alte
tehnologii cum este Bluetooth si acest lucru poate cauza probleme.

La scara larga, WLAN-urile nu si-au dovedit inca robustetea. Cele mai mari retele WLAN
au circa 100 de noduri.

Un dezavantaj care se mai poate adauga este acela ca WLAN-urile nu functioneaza bine
daca au o structura defectuoasa ori sunt supraincarcate.

Pentru retelele fara fir securitatea, autentificarea si administrarea sunt mult mai complexe.

Comparativ cu retelele cu fir tabelul 2.16 sintetizeaza avantajele si dezavantejele retelelor
mobile.

Avantaje (argumente pro) Dezavantaje (argumente contra)
* mobilitate * slaba fiabilitate datorita interferentelor
* conectare/deconectare dinamica * consum mare de putere
* usor de dezvoltat * securitate redusa datorita proprietatilor de difuzare ale mediului
radio

* viteze scézute de date
* nesiguranta utilizatorului ca urmare a expunerii continue la radio
frecvente

2.4.12.4. WLAN -uri cu infrarosii

Aceste retele fara fir sunt folosite pe suprafete reduse, in interiorul unei singure incaperi,
deoarece utilizeaza o portiune din spectrul infrarosu (folosit pentru dispozitive de tip
telecomanda).

Avantajele acestor retele sunt:
* nu sunt probleme de licents;
+ radiatia nu poate trece prin pereti sau alte suprafete opace, dar poate fi imprastiata de
catre obiecte colorate;
+ 2 retele WLAN aflate in camere alaturate nu interfereaza;
« costul si complexitatea dispozitivelor este relativ scazuta;
» spectrul infrarosu este virtual nelimitat, astfel incat transmisiile de mare capacitate pot fi atinse.

Dezavantaje

Fiind o unda luminoasa interfereaza cu alte surse de lumina (soare, lumina artificiala). Se
poate creste puterea de emisie, dar apar alte probleme care trebuie luate in considerare.

2.4.12.5. Configuratii WLAN

Undele radio au o propagare mai mare sau mai mica in functie de puterea
transmitatorului, de caracteristicile fizice ale mediului care poate reflecta in diverse moduri aceste
unde. Acest lucru influenteaza dimensiunea celulei.

in cea mai simpla form4, statiile comunica direct una cu cealalt, de la egal-la-egal (peer-
to-peer), in regiunea de acoperire a celulei. Acest tip de retea este de obicei creata temporar,
purtdnd denumirea de IBSS (Independent Basic Service Set).
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Celulele pot fi conectate la un Ethernet LAN in doud moduri: prin conectarea la retea
cablata Ethernet folosind un Access Point (AP) sau prin conectarea la un LAN indepartat
folosind un bridge radio (wireless). Cand este prezent un AP, statile nu comunica de la egal-la-
egal. Toate comunicatiile dintre statii, sau dintre o statie si un client al unei retele cablate, trec
prin AP. Deoarece AP-urile nu sunt mobile, ele formeaza o parte a infrastructurii cablate a retelei,
iar reteaua se numegte BSS (Basic Service Set).

Mai multe retele BSS care se suprapun, fiecare contindnd un AP, si conectate intre ele
printr-un sistem de distributie (SD) formeaza aga-numita retea ESS (Extended Service Set).
Nodurile mobile se pot deplasa intre celulele diferitelor AP-uri, astfel ca pot acoperi o arie mai
mare.

in cazul conectarii cablate AP-ul asigura conectarea la o coloana vertebrala a unei retele
LAN Ethernet folosind pentru aceasta un simplu cablu. El functioneaza ca un bridge intre celula si
reteaua LAN cablata. Statiile de lucru din interiorul celulei precum si din alte celule conectate la
LAN pot accesa acum toate facilitatile retelei cablate. Odata realizatd conexiunea intre o retea
cablata si o celuld, functiile de management ale retelei cablate si ale retelei radio ESS pot fi cu
usurinta integrate pentru realizarea unui management centralizat.

Numarul de statii fara fir dintr-o celulda BSS depinde de tipul si cantitatea de date
tranzactionate. In cazul unui trafic intens, o celuld poate contine pana la 50 de statii, iar pentru un
trafic mai ,relaxat" se poate ajunge la interconectarea unui numar de 200 de statii. Punctul de
acces este cel mai important element al unei celule, inrucat el administreaza toate tranzactiile de
date efectuate.

Celulele pot fi de asemenea conectate la o retea indepartata folosind un Wireless Bridge.
Acest bridge poate fi montat spate-in-spate (back-to-back) la un Access Point.

2.4.12.6. Standarde si tehnologii WLAN

Principalul standard care guverneaza produsele wireless este denumit 802.11, care este
de fapt compus din trei standarde separate: unul pentru comunicatiile in spectru de secventa
directd (Direct Sequence Spread Spectrum - DSSS), unul pentru saltul in frecventa in spectru
extins (Frequency Hopping Spread Spectrum - FHSS) si unul pentru tehnologia de comunicare in
infrarogu. Functionarea primelor doua standarde, DSSS si FHSS, are loc in banda de 2,4 GHz,
care este universal alocata, fara licenta, pentru transmisii de date.

in tehnologia FHSS, datele sunt transmise in rafale scurte, la diferite frecvente
determinate dupa o secventa prestabilita, emitatorul si receptorul fiind obligate sa-si sincronizeze
realizarea secventei. In esenta, emitatorul si receptorul schimba frecventa de emisie/receptie de
cel putin 50 de ori pe secunda, intr-un spectru de 80 de canale a cate 1MHz, dupa un algoritm
stabilit de comun acord in perioada de asociere. Transmisia in FHSS este considerata ca fiind
mai putin influentatd de interferente datoritd modificarii constante a frecventelor si aproape
imposibil de interceptat. La asociere, emitatorul si receptorul trebuie sa dea dovada recunoasterii
unei parole de 32 de octeti care face lucrurile si mai complicate pentru un presupus hacker.
FHSS este de fapt tehnologia folosita in interiorul cladirilor prin crearea de celule suprapuse, in
interiorul carora orice statie de lucru se poate deplasa, fara a pierde legatura cu reteaua.

Sistemele DSSS folosesc o tehnologie similara celei folosite n satelitii GPS, sau in unele
tipuri de telefoane celulare. Fiecare bit de informatie este combinat printr-o functie XOR cu o
secventa numerica pseudo-aleatoare (SNP). Rezultatul obtinut este un flux de semnal digital de
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mare viteza, care este apoi modulat intr-o frecventa purtatoare, folosind codarea diferentiala a
defazajului DPSK (Differential Phase Shift Keying). DPSK este un tip de codare a semnalelor la
transmisia radio;

Daca unul sau mai multi biti se deterioreaza in timpul comunicatiei, datele originale pot fi
recuperate (recompuse) si nu trebuie retransmise. Tehnologia este folosita mai ales in cazul
comunicarii intre cladiri sau pentru legarea intre ele a unor retele cablate LAN existente. Desi
deplasarea in spatiu a statiilor de lucru este limitata doar la punctele de acces corespunzatoare
aceluiasi canal de comunicatie, sistemele DSSS pot transmite la latimi de banda de pana la 11
Mb/s, la distante de 40 km. Selectarea antenelor de receptie devine in acest caz esentiala.
Pierderea de semnal poate fi inlaturata prin alegerea unei antene cu castig mare, amplificatoare
si pozitionarea corecta, neobturata, in raport cu emitatorul.

Secventa numerica aleatoare ,impragtie" latimea de banda transmisa si reduce prin
aceasta puterea maxima necesara. De remarcat ca puterea totald ramane neschimbata. La
receptie, semnalul este corelat cu aceeasi secventa aleatoare pentru a rejecta interferentele
aparute In banda ingusta si a restabili datele originale. Indiferent daca rata de transfer este de 1,
2, 5.5 sau 11 Mbps, latimea de banda a canalului este de aproximativ 20 MHz pentru sistemele
DSSS. Astfel, banda alocata intre 2,4 si 2,4835 GHz va putea cuprinde pana la trei canale
nesuprapuse.

Investitia Tn echipamente este foarte rentabilda si din punct de vedere al costurilor
deoarece, la o largime de banda comparativa (un flux de 2 MB/s prin fibra optica), pretul unei
perechi de echipamente care sa faca legatura radio intre doua sedii este de circa 2/3 din costul
unei legaturi traditionale. De asemenea, nu va mai trebui platita nici o chirie, ceea ce va duce in
scurt timp la mari economii financiare.

2.4.12.7. Administrarea configuratiei pentru retelele locale fara fir

Administrarea configuratiei pentru retelele locale fara fir trebuie sa tina seama de:

« canalul de radiofrecventa si acoperirea;

Pentru a maximiza capacitatea si performanta retelei locale fara fir, punctele de acces din
aceeasi zona care comunica unele cu altele trebuie setate in canalele care interfereaza;

* puterea de transmisie;

Un punct de acces este necesar sa fie setat la o valoare mai mica pentru a activa
instalatia punctelor de acces suplimentare cu scopul de a reduce dimensiunea celulei si numarul
utilizatorilor asociati la fiecare punct de acces. Efectul pentru ansamblu este de a creste latimea
de banda disponibila pentru fiecare utilizator. Cand facem aceasta modificare, trebuie sa fim
siguri ca rezultd o acoperire adecvatad in toate zonele unde sunt utilizatori. Daca facem o
modificare care creste puterea de transmisie, asigurati-va ca accesul intre punctele de interfata
este tinut la minim;

* aplicatiile;

Un utilizator sau administrator poate solicita o noua aplicatie (de exemplu video -
conferintd) care sa traverseze reteaua locala fara fir. Dimensionati cu grija reteaua pentru a va
asigura ca are suficienta capacitate pentru aplicatie de-a lungul retelei existente. In alte situatii
puteti seta accesul la o retea Internet fara fir, publica, existenta care in mod frecvent ofera astfel
de servicii.
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« firmware;

Firmware reprezinta un fel de BIOS pentru echipament, definit ca software in hardware.
Poate fi chiar un driver si este greu de modificat.

Periodic trebuie actualizat firmware-ul punctului de acces si cardul radio din dispozitivele
utilizatorului pentru a beneficia de avantajele interoperabilitatii, securitatii si performantei oferite
de furnizorul echipamentului.

Asigurati-va ca firmware va suporta toate aplicatiile ce ruleaza in retelele locale fara fir.

* imbunatatirea securitatii.

Modificarile pentru a trece la o retea locala fara fir le veti face dupa ce analizati solutiile
posibile si dupa ce definiti cerintele de securitate.

2.4.12.8. Securitatea retelelor WLAN

Una dintre cele mai frecvente intrebari referitoare la retelele radio este aceea referitoare la
gradul de securitate pe care il ofera. Poate pentru ca datele nu mai circula pe un fir, care apartine
cladirii, ci prin aer, administratorii de retea prezintd un grad mai mare de ingrijorare privind
securitatea unei retele radio.

Prin codificare, acelasi bit de informatie se va transmite pe o latime de banda mai mare,
fapt ce diminueaza varful de putere necesar.

De fapt, orice retea, inclusiv una cablata, este supusa unor riscuri privind securitatea:
riscuri privind integritatea fizica, riscuri privind accesul neautorizat si interceptarilor sau atacuri din
partea utilizatorilor care sunt autorizati s& acceseze reteaua. Din acest punct de vedere, o retea
WLAN are toate avantajele si dezavantajele unei retele LAN cablate.

ins& retelele LAN radio includ un set suplimentar de elemente de securitate, care nu sunt
disponibile in retelele cablate, si care le confera, in opinia multor specialisti, calitatea de a fi mai
sigure decat cele clasice.

Tehnicile de Tmprastiere a spectrului de frecventd fac aproape imposibila receptia
semnalului de catre un hacker. In cazul DSSS, un interceptor trebuie si stie codul pseudo-
aleator, iar la FHSS, parola de 32 de octeti. Sistemele radio folosesc totodatd un sistem de
,scrambling” din motive pur tehnice, in scopul asistentei privind administrarea sincronizarii si
decodarii semnalelor radio.

Toate aceste tehnici permit folosirea criptarii si de aceea, majoritatea echipamentelor si
software-ului de retele WLAN au implementata o anumita forma de criptare ca o componenta
standard sau optionala. De exemplu, in standardul IEEE 802.11 se specifica asa-numita tehnica
de securizare privatda WEP, care este bazata pe folosirea unor chei de 64 biti si algoritmul de
criptare RC4. Utilizatorii care nu cunosc parola de decriptare vor fi exclusi din trafic. Criptarea, in
sensul de mai sus, este recomandata in cazul oricarui tip de retea, dar este mult mai usor
implementabila Tn retele wireless LAN decét in cele cablate.

Din punct de vedere al integritatii fizice, eliminarea unor cantitati semnificative de cabluri
va reduce substantial numarul de locatii in care se pot monta aparate de ,ascultare" (tap). Desi
partea retelei folositd pentru interconectarea cu exteriorul, la punctul de acces, este cablata,
lungimea cablului este relativ redusa, acesta putand fi securizat prin metode clasice. in plus,
deoarece punctele de acces functioneaza ca bridge-uri catre alte retele, utilizatorii individuali din
reteaua radio sunt izolati poate de majoritatea traficului din LAN, fiindu-le limitat accesul la pachetele
de date primare.
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Importanta securitatii Tn domeniul wireless deriva din faptul ca datele transportate prin
retelele radio sunt de fapt datele care circulda in mod obignuit prin retelele traditionale ale
companiilor. Ele sunt adesea confidentiale sau chiar secrete si necesitd o protectie adecvata.
Problema protejarii lor este mai sensibila decat in retelele ,clasice", pe de o parte pentru ca
dispozitivele portabile au inca multe neajunsuri in domeniul securitatii, iar pe de alta parte pentru
ca implementarea tehnologiilor wireless, ca a oricaror tehnologii noi, este cu un pas inaintea
securizarii acestora.

2.4.13. Clasificarea mediilor de transmisie

Mediile de transmisie si implicit retelele, pot fi clasificate dupa mai multe criterii:
* modul de transmisie;

* tipul de conexiune;

* topologie;

* metoda de transmisie;

* metoda de acces;

* raza de actiune;

* tipul de comutare;

« clasa de adres3;

*» bazate pe server sau de la egal-la-egal;

* capacitatea canalului sau viteza de transmisie.
Toate aceste criterii sunt expuse in continuare.

2.4.14. Modul de transmisie

Modul de transmisie al semnalelor (undelor electromagnetice) intre emitator i receptor poate fi:
+ ghidat: unde ghidate de-a lungul unei cai fizice, fire rasucite, fibre optice, cablu coaxial;
* neghidat: unde care nu au ghidare (de exemplu, unde radio, microunde).

2.4.15. Tipul de conexiune

In functie de dispozitivele de pe mediul de comunicatie, conexiunile (legaturile) pot fi:

» conexiune directa;

Semnalul care merge intre emitator si receptor si nu trece prin dispozitive intermediare,
altele in afara amplificatoarelor si receptoarelor.

* conexiune punct-la-punct;

Este un mediu ghidat cu legatura directa, dedicata intre 2 dispozitive, aceste 2 dispozitive
fiind singurele care partajeaza mediul.

» conexiune multipunct;

Este un mediu ghidat in care mai mult de 2 dispozitive partajeaza acelasi mediu de

transmisie.
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2.4.16. Topologia

Pentru desemnarea manierei de proiectare a unei retele se folosegte termenul topologie.
Topologia reprezinta modalitatea de aranjare in spatiu si interconectare a componentelor.

Exista doua tipuri de topologii: fizica si logica.

Topologia fizica a unei retele se refera la configuratia mediilor de transmisie, a
calculatoarelor si a perifericelor (partea hard).

Aceasta poate fi magistrala, stea, inel, etc. La toate topologiile, cu exceptia topologiei
magistrala, statiile si nodurile de comutatie sunt conectate prin canale punct-la-punct, realizand
comunicarea directa, fara comutatie, intre perechile de statii sau noduri adiacente. Stabilirea
clasei topologice are in vedere tipul canalului de transmisie (punct-la-punct sau multipunct)

si interconectarea nodurilor retelei (simetrica sau nesimetrica).
Figura 2.17 sintetizeaza topologiile retelelor functie de canalul de transmisie.

IMETRICA: inel, plasi total conectata
PUNCT-LA-PUNCT
ASIMETRICA: stea, plasa partial conectatd, arbore

RETELE

/SIMETRICA: magistrald, inel
MULTIPUNCT \

Cea mai frecvent intalnita topologie la retelele de arie larga este topologia plasa. Ea
ofera doua sau mai multe cai de transmisie date intre fiecare pereche de noduri.

Un caz particular al retelelor de topologie magistrala sunt retelele radio cu difuzare, in
care ca mediu de transmisie se foloseste spatiul Tnconjurator.

in cadrul topologiei inel instalarea cablurilor este destul de dificild si atunci se recurge la
un compromis intre acest tip de retea si cel de tip magistrala folosindu-se o unitate centrala care
sa inchida cercul numita unitate de acces a mediilor (MAU - Media Acces Unit).

Topologia logica defineste metoda prin care calculatorul gazda acceseaza reteaua
pentru a transmite date la celalalt calculator. Topologia logica a unei retele determina modul cum
calculatoarele gazda comunica de-a lungul mediului.

Cele mai importante tipuri de topologie logica sunt: difuzare (broadcast) si trecerea
jetonului (token passing). Folosirea topologiei cu difuzare determina ca fiecare calculator gazda
sa transmita catre toate celelalte calculatoare gazda din retea, neexistand nici o ordine pe care
statile s& o urmeze, primul venit fiind primul servit. Folosirea celei de-a doua topologii implica
transmiterea unui jeton electronic (token) fiecarui calculator gazda. Cand un calculator gazda
receptioneaza jetonul, acel calculator poate transmite informatii in retea. Daca acest calculator nu
are nimic de transmis, paseaza jetonul urmatorului calculator gazda din retea, procesul
repetadndu-se. Doua exemple de topologii care folosesc token passing sunt Token Ring si Fiber
Distributed Data Interface (FDDI).

ASIMETRICA: ierarhici, satelit
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2.4.17. Metoda de transmisie

Din punct de vedere tehnic, se folosesc doua metode principale de transmisie a
semnalelor prin mediul fizic:

« tehnica digitala sau transmisia in banda de baza (baseband);

Foloseste un semnal ce reprezintd o combinatie intre semnalul de date si cel de ceas.
Desi orice statie poate transmite un semnal, numai o statie poate transmite la un moment dat.
Mai multe statii impart mediul de transmisie prin utilizarea multiplexarii cu divizarea timpului.

« tehnica analogica sau transmisia in banda larga (broadband).

Semnalul numeric moduleaza o purtatoare, la fel ca la transmiterea datelor prin linie
telefonicd. In acest caz se intrebuinteazd unde electromagnetice, impartind frecventele
disponibile in mai multe canale. Datele se transmit prin una din modulatile de amplitudine,
frecventa si faza. Aceastd modalitate de transmisie implica o tehnologie mai complexa, dar are
avantajul unei viteze foarte mari si suporta multe dispozitive. Mediul de comunicatie este impartit
intre mai multe statii prin utilizarea multiplexarii cu divizarea frecventei, multiplexarii cu divizarea
timpului sau ambele.

Figura 2.18 prezinta modulatia in amplitudine si in frecventa.

Carrier

/—\ £ Modulating
7 \-/ signal

Amplitude-
modulated
signal

Frequency-
modulated
signal

Dupa felul transmisiei aceasta poate fi: simplex (intr-un singur sens), semi-duplex (in
ambele sensuri, dar nu simultan) si full duplex (in ambele sensuri, dar simultan).

Transmisia poate fi de asemenea:

» transmisie sincrona: datele se emit continuu, neexistand un interval de separare intre

doud caractere succesive transmise;

« transmisie asincrona: se folosesc biti de START, STOP si PAUZA pentru a delimita

doua caractere succesive. Datele se trimit in serie pe linie, caracter dupa caracter,

sincronizarea statiei receptoare cu cea emitatoare se face cu ajutorul bitilor speciali de

START si STOP, care incadreaza fiecare caracter emis.
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Detectarea erorilor depinde de viteza. O viteza de transmisie scazuta are o probabilitate
de detectie ridicata, dar o redundanta crescuta. Viteza de transmisie este mai mare pentru modul
sincron, de aceea detectia erorilor este mai sigura in transmisia asincrona decéat in cea sincrona.
Transmisia asincrond este mai stabild si are si avantajul simplitatii tehnicii de sincronizare. In
transmisiile asincrone, orientate pe caracter, se folosesc biti, singulari de paritate, Tn schimb n
transmisiile sincrone trebuie folosite simboluri de paritate suplimentare.

2.4.18. Metoda de acces

Exista trei metode de acces la un canal si fiecare dintre ele abordeaza in diferite moduri
problema multiplexarii cu divizarea timpului (TDM):

+ alocare centralizata (centralized polling);

Alocarea centralizatd presupune ca un nod de pe retea sa actioneze ca un master
(stapan). Datoria sa este sa stabileasca nodul urmator care poate transmite. Nodul master poate
folosi o simpla politicd de alocare round-robin sau o metoda mult mai complicatd functie de
prioritati.

« alocare descentralizata (decentralized polling);

Alocarea descentralizatéd scoate din folosintd nodul master. Un exemplu de alocare
descentralizata este trecerea jetonului (token passing).

Timpul de asteptare datorat asteptarii jetonului Tnainte de transmisie scade performantele retelei
la rate scazute de utilizare, dar este o metodologie adecvata pentru rate Tnalte de utilizare a
retelei datorita lipsei coliziunilor.

» dezbatere (contention).

Metoda de acces bazata pe dezbatere poate fi folosita doar cu retele cu difuzare.
Principiul de baza din spatele acestei metode de acces este ca nodurile transmit cand doresc ele
si coliziunile apar atunci cand mai mult de un nod transmite Tn acelasi timp. Exista variante ale
acestei metode care incearca sa minimizeze numarul coliziunilor (de exemplu, CSMA/CD).

2.4.19. Raza de actiune a retelelor

in functie de distanta dintre componentele retelei acestea pot fi:

* retele locale (LAN - Local Area Networks);

* retele metropolitane (MAN - Metropolitan Area Networks);

* retele pe arie larga (WAN — Wide Area Networks).

La inceput dezvoltarea LAN si WAN a fost haotica.

Ethernet este cea mai folosita tehnologie de comunicatie pentru LAN-uri.
Tabelul 2.19 clasifica retelele dupa aria de acoperire.

Distanta intre procesoare | Localizarea procesoarelor | Denumirea tipului de retea

10m camera LAN
100 m cladire LAN
1 Km campus universitar LAN
100 Km regiune, tara MAN
1.000 Km continent WAN

10.000 Km planetara WAN, Internet
100.000 Km extraplanetara WAN
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2.4.19.1. Avantajele retelelor locale

Retelele locale prezintad urmatoarele avantaje:

» reducerea costurilor si crestera calitatii (operativitatii, fiabilitatii, securitatii) prelucrarii
informatiilor;

« facilitatea comunicatiilor in cadrul unitatii economice, institutiilor;

* imbunatatirea integritatii datelor;

* largirea gamei de aplicatii si facilitarea administrarii produselor program;

« cresterea flexibilitatii mijloacelor informatice.

2.4.19.2. Retele de arie larga

Primele retele de calculatoare construite au fost retelele de arie larga. Retelele de arie
larga interconecteaza retelele locale.

De regula retelele de arie larga sunt cu comunicatii comutate.

Retelele WAN functioneaza la primele 3 nivele OSI si pot folosi tehnologiile: modem-uri,
ISDN (Integrated Services Digital Network), DSL (Digital Subscriber Loop), Frame Relay, ATM
(Asynchronous Transfer Mode), T-Carrier Series (in SUA TI, T2, T3), SONET (Synchronous
Optical Network).

2.4.19.3. Proiectarea WAN

Performantele cerute de aplicatii constituie factori in proiectarea WAN.

Retelele LAN din componenta noii retele WAN trebuie examinate atent, deoarece vor fi
interconectate cu alte retele WAN.

In afara de traficul total, trebuie analizate aspectele:

« tipul si viteza transmisiei pentru fiecare LAN;

* numarul de utilizatori conectati la LAN;

* numarul de calculatoare conectate la LAN;

« protocoalele de rutare folosite (IP, IPX, etc.);

* numarul de rutere conectate si protocoalele de rutere folosite (RIP, OSPF, IGRP, etc.)

* schema de adresare Internet;

* securitate.

Aceste aspecte colectate de la fiecare retea LAN vor fi folosite pentru noul WAN.

2.4.19.4. Studiu de caz pentru retele pe arie larga: Reteaua Internet

Internetul nu este o entitate omogena, este o grupare de diverse retele. Internetul este o
retea internationala de calculatoare care este conectata cu alte retele de calculatoare.

Internetul este unul din cele mai complexe sisteme create de tehnologia umana, care nu
poate fi controlat in totalitate. De aceea, el trebuie administrat pe portiuni.

Internetul nu este proprietatea cuiva, dar fiecare componenta este proprietatea cuiva si
astfel acest colos poate fi administrat. in schimb, furnizorii au monopolizat piata si percep taxe in
schimbul navigarii sau transferului de date.
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Internetul este o retea descentralizata, uneori chiar anarhica, dar fara aceasta
descentralizare nu s-ar fi ajuns la cresterea si dezvoltarea ei spectaculoasa. Internetul este
administrat prin consens de diferite organizatii care se intrunesc pentru a gasi cea mai buna
metoda globald pentru functionarea sa. Principalele oragnisme existente in Europa sunt: Ebone
si Europanet. Ebone este o asociatie care gestioneaza numeroase retele europene. Europanet
este gestionat de DANTE (Delivery of Advance Network Technology to Europe), asociatie creata
in 1993 cu sprijinul mai multor retele nationale pentru a sprijini cercetarea stiintifica. Exista si o
organizatie a utilizatorilor Internetului, numita ISOC (Internet Society), cu caracter voluntar, unicul
ei scop fiind promovarea schimbului global de informatii. Conducatorii acestei organizatii au
responsabilitatea de a gestiona din punct de vedere tehnic Internet-ul si de a standardiza
tehnologia folosita.

Diferenta dintre Web si Internet este similara cu diferenta dintre un serviciu de transport si
un sistem de autostrazi. Sondajele arata ca mai mult de 80 % din traficul Internet este destinat navigarii
Web.

Atata timp cat "pachetele" sunt corect adresate, ele pot fi transmise de la oricare
calculator de pe Internet, pe orice rutd. Daca o parte a retelei Internet nu functioneaza fluxul de
date ocoleste pur si simplu defectiunea aparuta.

Conexiunea dintre calculatorul utilizatorului si Internet poate fi una permanenta, dedicata
exclusiv Internetului, sau una temporara realizata prin telefon (dial-up), folosind un modem. O
conexiune permanenta foloseste o tehnologie de tipul ADSL/DSL (Asymmetric Digital Subscriber
Line), un modem pentru cablu, un circuit inchiriat sau printr-o retea locala care are acces la
Internet. Retelele ADSL sunt retelele dedicate ce opereaza folosind liniile de abonat telefonice
existente cu receptia datelor la viteze de la 9 Mbps si transmisia datelor cu viteze de la 16 la 840
Kbps. Folosirea sistemelor de TV prin cablu pentru transferul datelor prevede utilizarea unor
modemuri pentru cabluri speciale, asigurind viteze de transfer de date pana la 10-30 Mbps.

2.4.19.5. Evolutia modurilor in care este accesat Internetul

Aceasta evolutie nu s-a axat pe marirea vitezei de transfer a datelor pe Internet, ci pe
mobilitate. Primele solutii mobile de conectare la Internet au fost WAP si GPRS, insa acestea
ofereau o viteza destul de mica, si de aceea sunt folosite mai mult in domeniul tetefoniei mobile.
Urmatorii pasi au fost facuti prin tehnologiile EDGE, CDMA si EV-DO. EDGE este de fapt un
GPRS imbunatatit, pentru ca se schimba doar schema de modulatie, iar rezulatatul este o viteza
de aproximativ 3 ori mai mare (maxim 215 Kbps). Modul de conectare este asimetric, adica viteza
de download este mai mare decat cea de upload. Desi accesul la Internet prin EDGE este mai
rapid decét cel prin apel telefonic, EDGE nu este o solutie de inlocuire a telefonului de acasa,
fiind folositor doar celor aflati in migcare.

CDMA este o tehnologie care ofera viteze de transfer de maxim 153 Kbps, iar EV-DO
este de fapt CDMA2000 1xEVDO (Evolution - Data Optimised), adica un CDMA imbunatatit care
ofera viteze de transfer de aproximativ 2 Mbps. Tehnologia este in mare voga, fiind folosita de
multe companii de comunicatii fara fir. Tinta de atins este CDMA2000 1xEV-DV (Evolution - Data
& Voice), tehnologie cu care se pot atinge viteze teoretice in jurul a 3 Mbps si care suporta si
date si voce in acelasi timp.
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2.4.20. Tipul de comutare

Modurile de transfer reprezintd modalitate prin care informatia trece de-a lungul caii de
transmisie multiplexata sau comutata.

In functie de tehnica transferului de date utilizata, retelele de transfer date se impart in:

* retele cu comunicatii comutate;

* retele cu difuzare (fara comutare).

Retelele cu comunicatii comutate constau din noduri de comutatie (NC) interconectate
prin canale de comunicatie comutabile. Canalele comutabile se formeaza temporar, pe durata
transmisiei de date; ulterior ele se desfiinteaza. Nodurile de comutatie sunt destinate comutarii
canalelor sau a traficului de date intre canalele retelei. Utilizarea lor permite reducarea numarului
de canale si, respectiv, a costului retelei. In aceste retele cu comutare fiecare nod utilizator poate
comunica la cerere cu oricare altul.

in functie de tipul de comutare, se deosebesc:

* retele cu comutare de circuite (canale);

* retele cu comutare logica (store and forward) care se impart in retele cu comutare de
mesaje si retele cu comutare de pachete.

Comutarea logica mai poate fi si comutare de caractere, dar acest tip de comutare nu se
mai folosegte pentru retele.

Retelele cu difuzare au un singur canal de comunicatie, necomutabil, partajat intre
statile atasate. Canalele necomutabile, numite si dedicate, sunt canale permanente intre
perechea de noduri sau perechea de statii respective ale retelei.

in functie de mediul de transmisie utilizat si aria de cuprindere se deosebesc:

* retele radio cu difuzare;

* retele de sateliti cu difuzare (cosmice);

* retele locale cu difuzare (infrarosu).

in retelele cu comutare de circuite, nodurile de comutatie, denumite comutatoare de
circuite, la cerere stabilesc conexiunile solicitate intre canalele de comunicatie adiacente. Pentru
transferul de date intre doua statii, mai intéi se stabileste conexiunea intre ele via nodurile de
comunicatie respective. Acest canal este fizic rezervat si disponibil pe intreaga durata a
comunicatiei. Intr-o astfel de situatie se apeleaza la: resursele necesare stabilirii apelului,
independent de volumul informatiei transmise si resursele necesare comunicarii, ce determina
ocuparea calculatoarelor din retea si a canalelor. Circuitul comutat format are o viteza uniforma
de transmisie pe toatd lungimea sa. Dupa transmisia de date, cand necesitatea pastraarii
conexiunii decade, conexiunea se desfiinteaza.

In retelele cu comutare de mesaje, nodurile de comutatie, denumite comutatoare de
mesaje, receptioneaza fiecare mesaj, il memorizeaza temporar, determina canalul de iegire si
retransmit mesajul urmatorului nod din retea in conformitate cu destinatia lui. Fiecare mesaj este
transmis de la un nod la altul in intregime, ca o entitate unica. De mentionat, ca transmisia unui
mesaj la un alt nod se face doar dupa receptia lui in intregime si analiza respectiva.

Acest mod de comutare nu poate asigura administrarea optima a resurselor si ca urmare
a fost inlocuit prin comutarea de pachete.
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Comutarea de pachete este o dezvoltare fireasca a comutadrii de mesaje, prin
fragmentarea mesajelor in unitdti de marime mai mica (pachete), fiecare contindnd propria
adresa ca si informatia necesara pentru rutare. Comutarea de pachete inlatura in mare masura
neajunsurile comutarii de mesaje, reducandu-se astfel durata transmisiei si capacitatea necesara
memoriei din nodurilor de comunicatie. Pentru aceasta se limiteazd dimensiunea unitatilor de
date ce pot fi transmise in retea. Dimensiunile tipice sunt de la zeci de octeti pana la citeva mii de octeti.

Daca mesajul de transmis depaseste limita stabilita, atunci el se imparte de catre statia-
sursa in segmente mai mici. La fiecare segment sunt adaugate anumite informatii de control,
formand unitatea de date numita pachet. Fiecare pachet este transmis prin retea, de la un nod la
altul, pana la statia destinatie. La statia destinatie din pachetele sosite este asamblat mesajul
corespunzator.

Pierderea de pachete si intarzierea cap-la-cap a pachetului sunt caracteristici importante
in retelele cu comutare de pachete, deoarece intarzierea pachetelor cuprinde intarzierea de
transmisie si cea de propagare (acestea sunt componente fixe), precum si o componenta
variabila (intarzierea data de procesare).

Cea mai raspandita este tehnica cu comutare de pachete si modificarile ei mai recente:
tehnica cu comutare cadre (Frame Relay) si tehnica cu comutare de celule (Cell Relay).

Serviciul de date multimegabiti cu comutare SMDS (Switched Multimegabit Data
Service) este o retea de calitate mai inaltd decat Frame Relay, inclusiv in ce priveste intarzierea
de transmisie, pachete eronat dirijate, pachete pierdute. in esenta SMDC seamana mai mult cu o
retea localda cu multiacces decat cu o retea publica de transfer date. SMDS se bazeaza pe
tehnologia de comutare pachete releu de celula (Cell Relay). O celula de date are dimensiunea
fixa de 53 octeti, din 5 octeti contin informatii de serviciu, iar 48 octeti sunt informatii utilizator.

Se utilizeaza si tehnica cu comutare de circuite, datorita dezvoltarii puternice a retelelor
telefonice analogice si mai tarziu a celor digitale (numerice), iar in ultimii ani a retelelor numerice
cu servicii integrate.

Folosind canale telefonice comutate sau dedicate, se obtine un transfer de date "punct-la-
punct” intre perechile de statii respective. In baza lor pot fi construite retele de calculatoare cu
comutare de circuite si canale dedicate.

intr-o retea ISDN nodurile de comutatie realizeazd atat comutarea de canale, neapérat
necesara transmisiei vocei la distanta, dar care poate fi utilizata si pentru transferul de date, cat si
comutarea de pachete pentru transmisia de date.

Uzual Tnsa, pentru transferul de date, mai ales la distante mari, se folosesc retele cu
comutare de pachete. in asemenea retele canalele de transfer date intre nodurile de comutatie
pachete deseori sunt realizate pe baza de canale telefonice dedicate analogice sau numerice,
uneori trunchiuri (mai multe canale paralele). Conecterea terminalelor, calculatoarelor la nodurile
de comutatie se face prin canale telefonice comutate sau dedicate.

2.4.20.1. Exemplificarea tipurilor de comutari in retelele existente

Comutarea poate fi:

» comutare de circuite folosita in retelele telefonice;

Pentru aceste retele, resursele cerute de conexiune trebuie sa fie disponibile in momentul
stabilirii conexiunii si in timpul transferului si apoi eliberate la inchiderea conexiunii.

Acest tip de tehnologie foloseste multiplexarea timpului TDM (Time Division
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Multiplexing) si modul de transfer sincron.

« comutare de circuite la viteze multiple MRCS (Multi-Rate Circuit Switching);

Este similara cu prima categorie, dar permite diferite viteze de baza, date de diferite tipuri
de canale folosite pentru transmisie, iar utilizatorul poate alege ce tip de canal sa foloseasca.
Acest mod de transfer este limitat la numarul de canale.

« comutare rapida de circuite FCS (Fast Circuit Switching);

Primele 2 moduri sunt ineficiente pentru date rafala. FCS aduna informatii cu privire la
tipul conexiunii si resursele necesare. Deoarece nici in acest caz nu exista, o rezervare a
resurselor, calitatea serviciilor (QoS) nu poate fi intotdeauna garantata.

* modul de transfer asincron ATM (Asynchronous Transfer Mode);

Este un mod de transfer orientat pe conexiune care seteaza conexiunea, o multiplexeaza
si comuta fixand dimensiunea celulelor pe conexiune.

* eliberarea cadrelor (Frame Relay);

Este similara si precursoarea al lui ATM, cadrele nefiind fixate la o dimensiune.

» comutare de cadre (Frame Switching);

Asemanator cu eliberarea cadrelor (Frame Relay), diferenta constédnd doar in modul in
care se permite controlul erorilor la nivelul legatura de date. Eliberarea cadrelor nu are control
cap-la—cap al erorilor sau control al fluxului, in timp ce comutarea cadrelor le are pe amandoua.

» comutarea pachetelor PS (Pachet Switching).

Nu existd o conexiune prearanjata intre punctele finale, iar informatia care circula intre ele
contine pachete, fiecare cu propriul antet care ofera informatii pentru facilitatea comutarii,
controlul erorilor, controlul fluxului, etc.

Tabelul 2.20 prezinta caracteristicile unor canale utilizate pentru transferul datelor.

Tipul transmisiei Denumire canal Viteza de transmisie | Tipul conexiunii
Analogica Telefonic 0,3-56Kbps 0,3-56 Kbps Comutata
Numerica Telefonic DSO 56;64 Kbps Dedicata
Numerica Trunchi(cadru)TI (DSI) 1,544Mbps Dedicata
Numerica Tmnchi (cadru) E3** 2,048 Mbps Dedicata
Numerica Tmnchi (cadru) T3 (DS3) 44,768 Mbps Dedicata
Numerica Tub ISDN, acces de baza 2B+D 144 Kbps Comutata
Numerica Tub ISDN, acces de primar 30B+D** 2,048 Mbps Comutata
Numerica Tub ISDN, acces de primar 23B+D* 1,544Mbps Comutata
Numerica Canal STS-n sau OC-n, unde n=1,3,9, Nx51,84Mbps Comutata

12,18,24,36,48 sau 192 (10Gbps)
Numerica Canal STM-n (SDH) NxI55Mbps Comutata

*este utilizat in SUA, Canada si Japonia

**standard CCITT, este utilizat in Europa, Africa s.a.

Tabelul 2.21 prezinta functiile diferitelor moduri de transfer.

Functie X.25 Frame Switching Frame Relay ATM
incadrare(framing) da da da da
verificarea datelor (CRC) da da da partial
controlul erorilor da da nu nu
controlul fluxului da da nu da
multiplexare da nu nu partial

Multiplexarea este o metoda de impartire a canalului intre mai multi utilizatori.
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2.4.20.2. Coexistenta tipurilor diferite de retele

Figura 2.22 arata coexistenta retelelor diferite, iar tabelul urmator prezintd o comparatie
intre caracteristicile diferitelor retele, fiecare cu avantajele si dezavantajele sale.

2

N T

Network intelligence

e

FLAN

FETHNAZON

Frang raigy

ATM

X

Transport

Network management

Access

Tabelul 2.23 prezinta o comparatie intre diferite caracteristici ale retelelor existente.

Caracteristica PSTN’ ISDN GSM SS§7 X.25 | Frame ATM Internet
(PLMN?) Relay
Modul de cricuit circuit; circuit; pachet pachet cadru celula pachet (IP)
transfer pachet pachet (MSUS)
(cadru) (GPRS)
Tipul de serviciu voce | voce date | voce date (date) date date date date (voce)
asigurat; in date video (voce) voce (video)
paranteza video
serviciu
optional
Limita latimii de 300 - 128 Kbps | 9,6 Kbps - - - - depinde de
banda dé acces | 3400 Hz | pt.acces | pt. date 13 reteaua de
(accesate) la viteza Kbps pt. baza
de baza voce
Tipul de circuit comutat normal normal transfer SVvC PvC SvC transfer
comutat comutat fara PVC
conexiune
SvVC
Latimea de 64 Kbps | <2 Mbps 64 Kbps - 64 2-50 > 620 depinde de
bahdé comutata (reteaua Kbps-2 Mbps Mbps reteaua de
(limita centrala) Mbps baza rutere
P 3 peste
superioara) el
Gbps
Mobilitate ceva ceva DA - ceva ceva ceva ceva
Suport pt. DA DA DA - DA DA DA -
Internet
Suport pt. retele VPN VPN VPN - CUG CUG VPN VPN
private Internet
Extranet
Semnalizare UNI | DTMF DSS1 BSSAP OPC, DPC X.25 SVvVC DSS2 -
(normal)
Semnalizare NNI | TUP/ ISUP MAP / - X.75 SvVC B-ISUP -
ISUP ISUP interna B-ICI

1 PSTN-Public Switched Telephone Network 2 PLMN-Public Land Mobile Network

78




2.4.21. Clasa de adrese

Adresa IP este unica pentru fiecare sistem final conectat direct la Internet. Si rutoarele au
o adresa IP pe fiecare port. Masginile care sunt conectate la mai multe retele au adrese diferite de
retea.

Numerele de retea sunt atribuite de InterNIC (Internet's Network Information Center) si
ARIN (American Registry for Internet Numbers) pentru a nu exista duplicate. La instalarea unei
noi retele, administratorul de sistem trebuie sa contacteze NIC pentru a obtine un nou numar de
retea.

IP este un protocol fara conexiune, adica nu exista o conexiune continua intre cele doua
puncte care comunica. Cea mai folosita versiune a protocolului IP este Ipv4, dar ultima versiune
IPv6 ofera posibilitatea cresterii numarului de utilizatori de Internet. IPv6 este compatibil cu
versiunile anterioare.

Exista urmatoarele tipuri de clase de adrese IP, functie de numarul componentelor din
retea, care sunt prezentate in figura 2.24.

Clasa A pentru retele mari 011 718 31 biti

0 | Identificatorul retelei Identificatorul hostului

Clasa B pentru retele medii 112 15 | 16 31 biti
1 | 0 | Identificatorul retelei Identificatorul hostului

Cl.as.a C.pentru retele 1T2 13 >3 [ 24 31 bit

mici din punct de [ 11 [0 | Identificatorul retelei Identificatorul hostului

vedere al numarului
de hosturi

Tabelul 2.25 prezintd numarul toate clasele de adrese IP, structura acestora si numarul
maxim de retele si de noduri componente.
Clasa A de la 1.0.0.0 la 127.255.255.255
0 | adresa de retea pe 7 biti adresa de gazda (nod) pe 24 de biti

permite adresarea a 126 de retele | permite adresarea a peste 16 milioane de gazde si a unui numar
maxim de 128 de retele

Clasa B de la 128.0.0.0 pana la 191.255.255.255

10 | adresa de retea pe 14 biti adresa gazda pe 16 de biti
permite adresarea a 16.382 de | permite adresarea a 64.000 de gazde si a unui numar maxim
retele de 16384 de retele

Clasa C de la 192.0.0.0 pana la 223.255.255.255

110 | adresa de retea pe 21 de biti adresa gazda pe 8 biti
permite adresarea a 2 milioane | permite adresarea a 254 de gazde si a unui numar maxim de
de retele 2,1*10° de retele
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Clasa D de la 224.0.0.0 pana la 239.255.255.255
| 1110 | adresa de trimitere multipla |

Clasa E de la 240.0.0.0 la 247.255.255.255
| 1111 | rezervat pentru folosiri viitoare |

2.4.21.1. Adrese speciale

Pentru adresele de retea de 32 de biti, fiecare grupa de 4 octeti poate lua valori de la O la
255. Valorile 0 si 1 au semnificatii speciale. Valoarea 0 reprezinta reteaua curentad sau gazda
curentd. Valoarea 1 este folosita ca o adresa de difuzare pentru a specifica toate gazdele din
reteaua indicata.

Adresa IP 0.0.0.0 este folosita de gazde atunci cand sunt pornite, dar hu mai este
folosita ulterior. Adresele IP cu 0 ca numar de retea se refera la reteaua curenta. Aceste
adrese permit ca maginile sa refere propria retea fara sa cunoasca numarul de retea (dar ele
trebuie sa cunoasca clasa adresei pentru a sti cate zerouri sa includa). Adresele care contin
numai 1-uri pot difuza numai in reteaua curenta, in mod uzual un LAN. Adresele cu un numar
exact de retea si numai 1-uri in cd@mpul gazda permit maginilor sa trimita pachete de difuzare in
LAN-uri aflate la distanta.

Adresele de forma 10.x.x.x. sunt adrese de clasa A pentru retele private, iar cele de

forma 192.168.x.x. sunt adrese de clasa B pentru retele private.
Toate adresele de forma 127.xx.yy.zz sunt rezervate pentru testari in bucla locala
(loopback). Pachetele trimise spre aceste adrese nu sunt trimise prin cablu. Ele sunt prelucrate
local si tratate ca pachete sosite. Aceasta permite pachetelor sa fie trimise catre reteaua locala fara
ca emitatorul sa cunoasca numarul sau. Aceasta facilitate este folosita pentru depanarea
programelor de retea.

Tabelul 2.26 prezinta intervalele cu adrese speciale IP.

Adresa IP Scopul
224.0.0.0 - 224.0.0.255 controlul retelei locale
224.0.1.0 - 224.0.1.255 control inter-retele
224.0.2.0 - 224.0.255.0 bloc AD-HOC
224.1.0.0 - 224.1.255.255 grupuri ST de difuzare multipla
224.2.0.0 - 224.2.255.255 SDP/SAP
224.252.0.0 - 224.255.255.255 | DIS Transient
225.0.0.0 - 231.255.255.255 | rezervati
232.0.0.0 - 232.255.255.255 | sursa proprie de difuzare multipla
233.0.0.0 - 233.255.255.255 | bloc GLOP
234.0.0.0 - 238.255.255.255 | rezervati
239.0.0.0 - 239.255.255.255 | scop administrativ

Adresa IP 255.255.255.255 specifica o transmisie limitata. Programele IP accepta si
transmit mai departe pachete care specifica adresa de transmisie limitata, chiar inainte ca
programul sa afle propria adresa IP.
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2.4.21.2. Adresarea Ipv6

IPv6 mai este numit si "IPng" (Internet Protocol next generation). IPv6 creste marimea
adresei de la 32 la 128 biti si reprezinta identificatori ai unor interfete sau ale unor seturi de
interfete. Adresele IPng sunt asignate interfetelor si nu nodurilor. Fiecare interfatd apartine unui
singur nod, si deci adresele unicast ale nodurilor pot fi folosite ca identificatori pentru noduri. Unei
interfete i se pot asigna mai multe adrese de orice fel. IPv6 include extensii care suporta
autentificarea, integritatea datelor si confidentialitatea. in utilizarea adresei IPv6 este obligatorie
utilizarea spatiilor de nume simbolice. IPv6 suporta 3 tipuri de adresari:

« difuzare unica (unicast): de la 0 gazda la o gazda;

Adresele unicast identifica o singura interfata.

« difuzare (anycast): de la 0 gazda la cea mai apropiata gazda;

Pachetele anycast pot fi folosite pentru actualizarea tabelelor de rutare.

* difuzare multipla (multicast): de la o0 gazda spre mai multe gazde.

In IPv6 nu existd adrese de broadcast, deoarece functia lor este indeplinita de adresele
multicast.

Dar datorita alocarii si rutarii se creaza ierarhii de adrese IP care reduc numarul posibil de
adrese in beneficiul eficientei protocoalelor de rutare. Pentru a avea viteza in rutare, Internet-ul
se apropie de limita superioara de adrese disponibile si de aceea a fost necesara aparitia unei
alte retele mondiale numit& 12 (Internet2). in afara motivelor de ordin tehnic aceasta noua retea
are la baza si interese financiare. Noua schema de adresare renunta la clasele definite de IPv4
in locul lor fiind definite tipuri de adrese cu difuzare unica (unicast). in locul clasei D se introduce
un nou format de adresa multicast si o noua adresa de tip difuzare catre oricine.

2.4.21.3. Subretele

Toate gazdele dintr-o retea trebuie sa aiba acelasi numar de retea. Aceastd
proprietate a adresarii IP poate crea probleme cand reteaua creste.

LAN-urile pot fi separate prin punti pentru a forma o singura retea IP.

Mutarea unei masini dintr-un LAN in altul presupune schimbarea adresei sale IP, care
implica modificarea figierelor de configurare si comunicarea catre celelalte retele a noii adrese IP.

Aceste probleme se evita atunci cand reteaua este divizata in mai multe parti pentru uz
intern, dar pentru lumea exterioara se comporta ca o singura retea. In literatura de specialitate
aceste parti se numesc subretele. in afara retelei, impartirea in subretele nu este vizibila, astfel
incat alocarea unei noi subretele nu necesita contactarea InterNIC sau schimbarea unor baze de
date externe.

Fiecare ruter are o tabela care memoreaza un numar de adrese IP de forma (retea, 0) si
un numar de adrese IP de forma (aceasta_retea, gazda). Primul tip indicd cum se ajunge la
retelele de la distanta. Al doilea tip spune cum se ajunge la gazdele locale. Cu fiecare tabela este
asociata interfata de retea care se foloseste pentru a ajunge la destinatie si alte cateva informatii.

Fiecare ruter trebuie sa memoreze numai retele si gazde, nu perechi (retea, gazda),
reducand considerabil dimensiunea tabelelor de dirijare.

Cand apare impartirea in subretele, tabelele de dirijare sunt schimbate, adaugand inregistrari de
forma (aceasta_retea, subretea, 0) si (aceasta_retea, aceasta_subretea, gazda). Fiecare ruter
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dintr-o subretea nu trebuie sa stie date referitoare la gazdele din alte subretele. Tot ce trebuie
este ca fiecare ruter sa facd un AND logic cu masca de subretea a retelei pentru a scapa de
numarul de gazda si a cauta adresa rezultata in tabelele sale (dupa ce determina carei clase de
retele apartine).

Tabelul 2.27 prezintd masca implicitd a subretelei pentru clasele de adresa A, B si C.

Clasa adrese | Interval Masca implicita a subretelei
A 10.0.0.0 — 10.255.255.255 255.0.0.0

B 172.16.0.0 — 172.31.255.255 255.255.0.0

C 192.168.0.0 — 192.268.255.255 | 255.255.255.0

Ruterul dintr-o subretea este astfel usurat de munca de a memora toate adresele de nivel
legatura de date ale altor gazde decét a celor din aceasta. impartirea in subretele reduce astfel
spatiul de memorare al tabelelor de dirijare prin crearea unei ierarhii pe trei nivele.

2.4.22. Bazate pe server sau de la egal-la-egal
Se cunosc patru tehnologii majore de cooperare a statiilor in retele:

 stapan-aservit (master-slave);

* server-de-figiere (file-server);

» client-server; clientii sunt statiile de lucru conectate la server.

* egal-la-egal sau punct-la-punct (peer-to-peer); calculatoarele nu sunt conectate la un
server.

Pentru a se evita pierderile de performanta, datoritd gestiunii protocoalelor orientate pe
conexiune, modelul client-server are la baza un protocol simplu, fara conexmne, de tipul
intrebare-raspuns si poate deservi mai multe statii client concomitent.

La implementarea modelului client-server se tine seama atat de adresarea proceselor
server cat si de tipul primitivelor utilizate in transferul mesajelor. Acestea pot fi: primitive
sincrone/asincrone sau cu blocarea/fara blocarea procesului, in timpul in care acesta emite un
mesaj; primitive cu/fara tampon, mesajele care sosesc premature pot fi stocate sau distruse;
primitive fiabile/nefiabile, cand receptia este insotita sau nu de confirmare.

2.4.22.1. Studiu de caz pentru retele punct-la-punct: Retele virtuale private VPN

VPN (Virtual Private Network) este o retea privata care este construita pe infrastructura
unei retele publice, cum ar fi de exemplu Internetul. Folosind VPN, un utilizator poate accesa de
la distantd reteaua unei companii. Prin Internet, un tunel securizat poate fi construit intre un
computer al unui utilizator si un ruter de VPN de la sediul companiei. VPN este un serviciu care
ofera securitate si conexiune de incredere peste o infrastructurd publica. Intr-un VPN se mentin
aceleasi concepte de configurare si securitate ca intr-o retea privata. Folosirea VPN este cea mai
eficienta din punct de vedere al costului pentru a stabili o conexiune punct-la-punct intre utilizatori
de la distanta si o retea a unei companii.

Exista trei tipuri principale de VPN:

82



» Access VPN, asigura acces la distanta la un Intranet sau Extranet peste o retea publica.
Access VPN foloseste linii analogice, digitale, ISDN, DSL sau mobile IP.

* Intranet VPN, foloseste conexiuni dedicate pentru a lega birouri indepartate la o retea
interna peste o retea publica. Intranet VPN difera de Extranet VPN doar prin faptul ca ofera acces
doar angajatilor unei intreprinderi.

» Extranet VPN, foloseste conexiuni dedicate pentru a conecta parteneri de afaceri la o
retea interna peste o infrastructura publica. Extranet VPN difera de Intranet VPN doar prin faptul
ca ofera acces utilizatorilor din afara companiei.:

2.4.23. Capacitatea canalului

Acest criteriu de clasificare al retelelor este descris in subcapitolul “Viteza de transfer gi
capacitatea canalului”.

2.4.24. Proprietati ale mediului de transmisie

Semnalul, trimis prin mediu de la un emitator, este o functie de timp sau frecventa
(compunand componente ale diferitelor frecvente).

Semnalele pot fi:

* semnale continue, in care intensitatea semnalului variaza slab in timp si nu exista
discontinuitati sau intreruperi in semnal,

 semnale discrete, in care intensitatea semnalului poate lua una din 2 valori
prespecificate pentru orice interval de timp;

* semnale periodice, in care structura semnalului se repeta in timp. Un semnal este
periodic daca:

s(t+T) =s(t), -wo<t<w

unde T este perioada semnalului (pentru unde sinusoidale).

* semnale aperiodice, in care structura semnalului nu este periodica.

2.4.24 1. Caracteristici ale semnalelor

Frecventa, spectru, latime de banda reprezinta caracteristici ale semnalelor.

Frecventa, notata f, reprezintd periodicitatea cu care semnalul se repetd, masurata in
cicluri pe secunda sau Hz.

Perioada, notata T, reprezinta cantitatea de timp necesara pentru o repetare a
semnalului. T=1/f

Faza reprezinta masura pozitiei relative in timp intr-o singura perioada a semnalului.

Pentru semnale periodice f(t), faza este partea fractionala t/P a unei perioade P prin care t
a avansat relativ la o origine arbitrara.

Varful amplitudinii reprezinta intensitatea maxima in timp a semnalului, tipic masurata n
volti.

Frecventa fundamentala reprezintd frecventa de baza pentru care frecventele tuturor
componentelor pot fi exprimate cu multipli intregi in functie de aceasta.

Spectrul reprezintd domeniul de frecvente continut de un semnal.

Lungimea de unda, notata A, reprezinta distanta ocupata pentru un singur ciclu.

83



Daca consideram ca semnalul traverseaza cu viteza v, lungimea de unda relativ la o
perioada este A = vT gi Af = v.

Latimea de banda absoluta reprezinta latimea spectrului (intinderea).

Latimea de banda efectiva reprezinta limitele benzii de frecvente contindnd cea mai
mare energie a semnalului.

Latimea de banda este proportionala cu costul.

Pentru date digitale, viteza datelor trebuie sa fie ridicata pe cat posibil intr-o limita a ratei
erorilor pentru o latime de banda data.

2.4.24.2. Unde sinusoidale

Cele mai multe semnale transportate de canalele de comunicatii sunt modulate dupa
forma undelor sinusoidale descrise prin functia sin.
Matematic undele sinusoidale sunt exprimate prin:

s(t) = Asin(2mft+®)

unde A este amplitudinea, f frecventa si ® faza undelor sinusoidale.

Undele sinusoidale au o singura frecventa.

Descrierea semnalului se poate face in 2 moduri: modelul domeniu timp (evolutie in timp)
si modelul domeniu frecventa.

Urmand teorema lui Fourier, orice semnal s(t) functie de timp poate fi reprezentat ca o
suma de unde sinusoidale de frecvente si faze diferite:

s(t) = Assin(2mf t+®,) + Assin(2mft+®,) + Assin(21rf;t+®;) + ...

Descrierea unui semnal din punct de vedere al frecventelor componente se numeste
spectru de frecvente.

2.4.24.3. Viteza de transfer si capacitatea canalului (mediului de transmisie). Proiectarea
limitelor pentru viteza maxima de transfer a datelor si de capacitate a canalului

in continuare se aratd in ce masura alegerea felului de modulatie determind o limita
asupra vitezei de transfer a datelor. Modulatia reprezintd amplitudinea codarii datelor binare
(sus, jos). Aceasta limita este impusa de numarul de nivele al fiecarui interval de semnalizare.
Pentru sistemul binar exista 2 nivele pentru intervalul de semnalizare si viteza maxima de transfer
a datelor egaleaza viteza de semnalizare. S-a observat ca adaugarea informatiei de incadrare
(framing) si sincronizare (timing) afecteaza negativ viteza de transfer a datelor, de aceea in
general pentru sistemul binar viteza de transfer a datelor va scadea sub viteza de semnalizare
(signaling). Aceste limitari exista in practica, dar prin introducerea unor circuite din ce in ce mai
complexe si procesare a semnalelor, viteza transferului de date poate spori.

Capacitatea canalului depinde de 4 factori:

* viteza de transfer a datelor (in bps);

* latimea de banda - depinde mediului de transmisie (exprimata in biti pe secunda sau

Hz);
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» zgomotul (media nivelului de zgomot prin canal);
* viteza de aparitie a erorilor (procentul de timp cand biti sunt afectati).
Nota: Este important sa intelegem distinctia intre viteza maxima si capacitatea canalului.

2.4.24.4. Formula lui Nyquist. Viteza maxima a datelor transmise de-a lungul caii de
comunicatie

Daca semnalul ce va fi transmis este binar cu frecventa de H Hz, atunci capacitatea unui
canal binar este de 2H (fiecare tic-tac reprezintda un bit), unde H este latimea de banda a
canalului. Sau altfel spus, entru o latime de banda H, viteza posibila cea mai mare a semnalului
este 2H. De exemplu, pentru un canal de 3 kHz, cel mult 6 Kbps pot fi transmisi daca se folosesc
doar 2 nivele de tensiune.

Nyquist in 1924 a exprimat capacitatea canalului prin formula:

C=2Hlog,V,

unde H este latimea de banda a canalului si V este numarul de semnale discrete sau nivele de
volta;.

Pentru un canal liber (fara zgomot), limita vitezei de transfer a datelor este egala cu
latimea de banda a canalului.

Afirmatiile de mai sus sunt valabile pentru semnalele cu 2 nivele de voltaj.

Daca se folosesc 8 nivele de voltaj diferit, capacitatea canalului va fi de 6 ori latimea de
banda

Pentru o latime de banda data, viteza de transfer a datelor poate fi crescuta prin cregterea
numarului de semnale elementare (componente).

Pentru semnalele multinivel, formula Nyquist este: C = 2Blog,M

Valoarea lui M este practic limitatd de catre zgomot si alte impedimente de pe linia de
transmisie.

2.4.24.5. Formula lui Shannon pentru capacitatea canalului

Formula lui Nyquist da o relatie intre latimea de banda si viteza de transfer a datelor.

Viteza mai mare de transfer date inseamna rata mai mare de aparitie a erorilor.

Biti mai scurti inseamna ca mai multi biti au fost corupti de catre un model de zgomot dat.

Teorema lui Nyquist este valabila pentru canale fara zgomot. Luand in considerare
zgomotul canalului, Shannon in 1948 a exprimat capacitatea maxima a canalului prin formula:

C=Blog.(1+SIN),

unde S/N este raportul semnal-zgomot si C capacitatea canalului. C se masoara in biti pe
secunda (bps), iar latimea de banda B a canalului Hz.

Formula de mai sus se numeste legea lui Hartley-Shannon si exprima viteza maxima cu
care informatia poate fi transmisa fara erori printr-un canal de comunicatie care are zgomot.

De exemplu, daca avem un raport semnal-zgomot de 1000:1, atunci capacitatea maxima
a canalului pentru 3 kHz este: C = 3,000 log, (1 + 1000) = 30.000 bps.
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Pentru o I&time de banda data, raportul S/N tinde la «, la fel si capacitatea. In practica
este cu totul altceva.

Zgomotul poate afecta biti de date. O putere mai mare a semnalului poate conduce la o
mai buna distinctie a semnalului in prezenta zgomotului.

Formula lui Shannon ofera capacitatea maxima posibila ludnd in considerare doar
zgomotul alb. Nu ia Tn considerare atenuarea, intarzierea datorata distorsiunii sau zgomotul
datorat miscarii.

Acesti factori trebuie redusi ca efect prin cunoasgterea lor de catre administratorul retelei.

Teorema lui Shannon pentru codificarea canalului spune ca pentru un canal dat exista un
cod care va permite o transmisie fara erori de-a lungul unui canal la viteza R oferind R < C, unde
C este capacitatea canalului.

Pentru un canal binar, fie p probabilitatea ca transmisia sa fie corectd si (1-p)
probabilitatea in caz contrar.

Capacitatea canalului poate fi: C = 1+ p logz(p) + (1-p) logz(1-p),
unde p este probabilitatea de a aparea bit eronat.

2.4.24.6. Raportul semnal-zgomot (SNR)

SNR reprezintd raportul intre puterea semnalului si puterea zgomotului. In mod tipic
masurat la receptor pentru a procesa semnalul si a elimina zgomotul nedorit.
Masurat in decibeli are formula:

(puterea semnalului)
SNR = 10 log 1o [dB]
(puterea zgomotului)

SNR exprima cantitatea prin care semnalul destinat depaseste nivelul zgomotului.
SNR mare implica o mare calitate a semnalului (util), in timp ce SNR mic indica
necesitatea de repetoare.

2.4.24.7. Tehnica spectrului imprastiat

Conform legii lui Hartley-Shannon putem stabili legatura intre puterea semnalului si
latimea de banda pentru a creste capacitatea canalului.

Datorita relatiei de tip logaritmic C=Blog,(1+S/N), o crestere semnificativda a puterii
semnalului S, nu produce o crestere proportionald similara pentru capacitatea canalului. Pentru a
obtine rezultatul dorit putem cregte latimea de banda.

Raportul S/N este tipic de dimensiune 0,1 in tehnicile de spectru imprastiat, desi toate
fractile din descompunerea logaritmului, cu exceptia primului termen sunt neglijabile. De
exemplu, pentru un canal de 32 Kb/s cu raportul semnal-zgomot de 0,001 (-30dB) B = 22 MHz.

Doua criterii principale se utilizeaza in spectrul imprastiat:

* latimea de banda pentru transmisie este mult mai mare decat minimul |atimii de banda
minima pe care semnalul o solicita (asa cum rezulta din legea Hartley-Shannon);

* numeroase functii, altele decat informatia trimisa, determina latimea de banda de radio
frecventa.
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2.4.24.8. Relatia intre latimea de banda si viteza de transfer a datelor

Orice sistem emitator/receptor poate gazdui doar un domeniu limitat de frecvente.

Orice forma de unda digitala are o latime de banda infinita, doar ca sistemul de transmisie
limiteaza forma de unda la un semnal printr-un mediu (de orice tip).

Pentru oricare mediu de comunicatie dat, costul este direct proportional cu latimea de
banda transmisa.

Latimea de banda (bandwidth) este definitd ca fiind cantitatea de informatie care poate
circula printr-o conexiune de retea dintr-o locatie in alta, intr-o anumita perioada de timp.

Acest termen de latime de banda provine din domeniul electric, unde latimea de banda
(bandwidth=capacitatea conexiunii) reprezinta distanta totala sau nivelul intre cel mai mare si cel
mai mic semnal de pe canalul de comunicatie, numit banda.

Unitatea de baza folosita in descrierea fluxului informatiilor intr-un calculator este bitul.
Biti pe secunda reprezinta unitatea de masura pentru latimea de banda ]n sistemul digital.

Pe langa latimea de banda mai existd un concept ce trebuie luat in calcul: throughput.
Throughput se refera la latimea de banda actuala, efectiva, masurata la un moment dat. Latimea
de banda efectiva, este de multe ori mai mica decat latimea maxima a benzii pe care un mediu
de transmisie o poate folosi. Factorii principali care conduc la acest lucru sunt: echipamentele din
retea, tipul datelor ce sunt transferate, topologia retelei, numarul utilizatorilor, calculatorul folosit,
serverul din retea, fluctuatiile de tensiune.

Cand se proiecteaza o retea se ia in calcul latimea de banda teoretica. Dar reteaua nu va
fi mai rapida decat o permite mediul fizic de transmisie a datelor. Acesta este motivul pentru care
se recomanda masurarea latimii de banda disponibile pentru a se decide daca mediul de
transmisie respectiv este adecvat.

Este important sa intelegem conceptul de latime de banda din urmatoarele motive :

+ latimea de banda este limitata. Indiferent de mediul folosit pentru a construi o retea,
exista limite ale capacitatii retelei de a transporta informatie. Latimea de banda este limitata de
legile fizicii si de tehnologiile folosite pentru a transmite in retea.

Latimea de banda variaza in functie de mediul fizic pe care circula informatia cat si in
functie de tehnologia folositd. Semnalele trec prin cablurile UTP, coaxiale, fibra optica sau aer.
Diferentele fizice de propagare a semnalelor sunt date de capacitatile mediului folosit. Latimea de
banda a unei retele este determinatd de o combinatie intre mediul fizic si tehnologiile alese
pentru detectarea si generarea de semnale de retea. De exemplu, caracteristicile fizice ale
cablului de cupru UTP, ne spun ca limita latimii de banda teoretica este 1Gbps. Latimea de
banda actuala este determinatd de metoda de generare a semnalului, placa de retea si alte
echipamente de retea alese. De accea, latimea de banda nu depinde doar de limitele mediului
folosit.

+ latimea de banda nu este gratuita. Pentru LAN se poate cumpara echipament care sa
ofere o latime de banda pe o perioada de timp indelungata. Pentru conexiunile de WAN, este
necesar sa se cumpere latime de banda de la un furnizor de servicii (service provider).

+ latimea de banda este un factor important care este folosit la analizarea
performantelor unei retele, a proiectarii retelelor si la intelegerea Internetului. Un
administrator de retea, trebuie sa inteleaga impactul latimei de banda si a transferului efectiv
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asupra performantelor unei retele. Informatia se transmite ca un flux de biti de la calculator la
calculator prin toata lumea.

* cererea de latime de banda continua sa creasca. Cu cat noile tehnologii de retea sunt
concepute pentru o mai mare latime de banda, noi aplicatii sunt create pentru a beneficia de
aceste capacitati. De exemplu, sistemul de telefonie IP este acum frecvent instalat in locul celui
clasic.

Desi termenii latime de banda si viteza sunt folositi alternativ, nu reprezinta exact
acelasi lucru.

Termenul viteza pentru domeniul retelelor de calculatoare se refera la viteza de transport
a datelor suportata de catre o conexiune de retea sau o de catre interfata de retea.

Latimea de banda a retelei reprezintd unul din factorii care determina ,,viteza” retelei
(performanta de lucru a retelei) perceputéa de utilizator.

Timpul necesar transmiterii informatiei folosind un anumit mediu se calculeaza cu formula:

cantitatea de date

timpul estimat =
latimea de banda

Rezultatul obtinut reprezintd viteza maxima cu care pot fi transmise datele. Aceasta
formula Tnsa nu ia Tn calcul nici una din cauzele ce pot afecta latimea de banda. Ea face o
estimare generald a timpului necesar pentru a transmite informatii folosind un anumit mediu de
transmisie si 0 anumita aplicatie.

Marimea latimii de banda este o informatie critica in specificatiile retelei. Un LAN obignuit
poate fi construit sa asigure 100 Mbps catre fiecare statie, dar asta nu inseamna ca fiecare
utilizator poate transporta 100 Mbps prin retea in fiecare moment. Acest lucru se poate realiza
numai in circumstante ideale. De exemplu, retelele Fast Ethernet teoretic suporta 100 Mbps
latime de banda, dar acest nivel nu poate fi atins in practica (datoritd hardware-ului, sistemului de
operare). Acelasi lucru este valabil si pentru alte tipuri de medii de comunicatie.

Proiectantii de retea si administratorii sunt adesea pusi sa ia decizii referitoare la latimea
de banda. Una dintre decizii poate fi sa mareasca conexiunea WAN.

Un prim punct de plecare este o simpla calculare a ratei de transfer. Folosind formula:

marimea figierului
timpul de transfer =

latimea de banda

se pot estima cateva dintre componentele importante de retea. La acest calcul trebuie sa tinem
seama de doua lucruri importante :

* rezultatul este doar o aproximare, deoarece dimensiunea fisierului nu include nici un
antet adaugat de incapsulare;

* rezultatul este tot o aproximare a celui mai bun timp, deoarece latimea de banda nu este
niciodata la marimea teoretica. O estimare mai precisa poate fi facuta daca am folosi latimea de
banda efectiva.
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2.4.24.9. Latimea de banda pentru diverse tipuri de conexiuni

Tabelul 2.28 prezinta viteza conexiunii functie de tipul acesteia. Latimea de banda poate fi
mai mare sau mai mica decat aceste valori, depinzand de congestia Internet.

Tipul conexiunii Viteza conexiunii
28,8 Kbps dial - up 28,8 k
33,6 Kbps dial - up 33,6 k
53,3 Kbps dial -up 56 k
128 Kbps ISDN 128 k
384 Kbps DSL / cable 384 k
768 Kbps DSL / cable 768 k
1500 Kbps cable / DSL 1,5 MB

2.4.24.10. Administrarea latimii de banda

Latimea de banda reprezinta capacitatea unei retele de a transporta informatii si este unul
dintre factorii care au impact asupra performantei retelei.

Latimea de banda a retelei interne se refera la capacitatea disponibila in reteaua locala.

Latimea de banda a retelei externe se refera la capacitatea intre reteaua locala si
Internet.

Administrarea latimii de banda a retelei este folositda in acest caz pentru a controla
volumul de date transferate intre calculatoarele conectate la reteaua locala si alte calculatoare
din Internet.

Administrarea latimii de banda ofera atunci cand trebuie latime de banda cu prioritate
anumitor aplicatii din retea. Fara administrarea latimii de banda o aplicatie sau un utilizator ar
putea consuma toata latimea de banda disponibila.

Tehnologiile folosite la implementarea managementului latimii de banda sunt bazate pe o
abordare numita calitatea serviciului QoS. Managementul latimii de banda lucreaza prin
identificarea traficului ce trece prin retea pentru aplicatie si aplicarea politicilor QoS folosite pentru
a proteja, priorita sau restrictiona aceste aplicatii. QoS se refera la masurarea si mentinerea in
limite optime a performantei unei retele.

2.4.25. Semnale analogice. Semnale digitale.

Transmisia radio, TV si telefonica se realizeaza prin aer sau fire folosind unde
electromagnetice. Aceste unde sunt denumite analogice, deoarece au aceeasi forma ca undele
de lumina si sunetul produse de emitatoare.

Banda analogica este masurata in functie de cat spectru electromagnetic este ocupat de
fiecare semnal. Unitatea de baza a masurarii latimii de banda analogice este hertzul (Hz),
sau cicluri pe secunda. Unitatea de baza a masurarii latimii de banda digitale este bitul pe
secunda (bps). Cu toate ca semnalele analogice sunt capabile de a transporta o varietate de
informatii, ele au cateva dezavantaje semnificative in comparatie cu semnalele digitale. Semnalul
video analog care necesita o latime de banda mare pentru transmisie nu poate fi rupt in bucati
mai mici. Din aceasta cauza daca nu exista banda analogica necesara, semnalul nu poate fi
transmis.
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La semnalele digitale, totul este transmis ca biti, indiferent de tipul informatiei transmise.
Vocea, imaginea si datele, toate devin ingiruiri de biti cand sunt pregatite pentru transmisie peste
un mediu digital.

ITU-T a recomandat ca parametrii cei mai importanti care afecteaza transmisia sa fie tinuti
intre valorile limita astfel Tncat comunicatia retelei (prin conexiuni, terminale, puncte de acces,
echipamente de comutare) sa fie de buna calitate.

2.4.26. Probleme pentru transmisia analoga

Transmisia analoga este afectata de atenuare, distorsiune, suprapunere, zgomot si alte
influente externe. Aceste impedimente sunt prezentate in continuare.

2.4.26.1. Atenuarea

Atenuarea este un exemplu de parametru de transmisie, fiind o marimea care arata cu cat
descreste amplitudinea (puterea) semnalului la receptor.

Pentru medii ghidate este logaritmica. Scade cu un numar constant de decibeli pe
unitatea de distanta.

Pentru medii neghidate fluctueaza in mod mai complex, functie de distanta si conditiile
atmosferice. Efectul de atenuare al ploii devine notabil la frecvente peste 10 GHz, cand lungimea
de unda coboara la dimensiune unei picaturi de ploaie.

Atenuarea este dependenta de frecventa si poate fi pastrata intre limite de-a lungul unei
benzi de frecvente. Atenuarea reduce amplitudinea (puterea) semnalului electric si creste functie
de frecventa (pentru cablu coaxial, legaturi radio).

Amplitudinea semnalului electric analog descreste datorita rezistentei pe care o intampina
semnalul din partea conductorului, la transferul semnalului prin acesta.

Pentru transmisie semnalul receptionat trebuie sa fie suficient de puternic pentru a
permite detectarea, dar nu atat de puternic ca sa supreincarce circuitele emitatorului sau
receptorului, care vor fi cauza distorsiunii.

Semnalul trebuie sa mentina un nivel suficient de ridicat fatd de zgomotul canalului pentru
ca sa fie receptionat fara erori.

Odata cu cresterea distantei, atenuarea se resimte gi se impune folosirea repetoarelor
sau amplificatoarelor pentru a reface semnalul.

Utilizarea amplificatoarelor poate amplifica mai mult frecventele inalte decét frecventele
joase.

Nota: Atenuarea retelei a unei conexiuni poate fi calculata ca o suma de atenuari ale portiunilor.
Valoarea obtinutda a atenuarii in nici un caz nu indica puterea realda a semnalului
receptionat.

2.4.26.2. Distorsiunea amplitudinii

Tot atenuarea cauzeaza si asa-numita distorsiune a amplitudinii. Atenuarea
distorsioneaza semnalul receptionat reducandu-i ,intelesul”. Distorsiunea reprezintd modificarea
nedorita a a semnalelor in timpul transferului.
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intarzierea datorata distorsiunii

Intarzierea datoratéa distorsiunii este specificd pentru mediile de transmisie ghidate si este
cauzata de faptul ca viteza de propagare a semnalului prin mediul ghidat variaza cu frecventa.

Componentele de frecvente diferite ale semnalului ajung la receptor in timpi diferiti,
rezultand deplasari in faza intre diferite frecvente.

Pentru semnalele cu latime de banda limitata, viteza tinde sa fie mai mare in apropierea
frecventei centrale (din interval) si scade spre ambele extremitati ale benzii.

2.4.26.3. Suprapunere

Un alt tip de atenuare in volum a sunetului, care afecteaza transmisiile radio se numeste
mixaj, adica o suprapunere (fading), care reduce intensitatea semnalului pentru o componenta
sau mai multe din semnalul radio.

Este un fenomen care apare cat timp semnalele radio sunt reflectate si refractate de
diferite straturi atmosferice si pamant si reprezinta una dintre cele mai dificile probleme de
stapanit in comunicatiile radio. Efectul de suprapunere, care este dependent de timp si frecventa
se manifesta insusi drept variatie in amplitudine i fazad a semnalului.

Cauzele cele mai comune ale suprapunerii sunt:

* devierea anormala a undelor radio datorita refractiei;

* propagare multi-cai datorita undelor radio reflectate de catre pamant sau de catre
straturile de aer cu diferite densitati;

« atenuare datorita precipitatiilor.

Indicele de refractie este afectat de temperatura aerului, presiune si umiditate. Indicele de
refractie al aerului pentru undele radio variaza invers proportional ca inaltimea (altitudinea).

La frecvente mai joase de 10 GHz, suprapunerea este in principal cauzatd de
interferentele care apar intre semnalele directe si cele reflectate de pamant sau intre diferite cai
de prin atmosfera. Acest tip de propagare multi-cai este cel mai des intalnita in noptile de vara si
de toamna timpurie.

2.4.26.4. Zgomotul

Zgomotul reprezinta semnale nedorite care se insereaza in semnalul real si in timpul
transmisiei. Este prezent in toate circuitele electronice. Nu exista sistem care sa nu aiba zgomot.
Putem doar sa reducem cat mai mult zgomotul. Valorile limitd sunt recomandate de ITU-T. Nu
nivelul zgomotului (absolut) trebuie luat in considerare, ci raportul semnal-zgomot (vezi subcap.
‘Raportul semnal-zgomot”). Relatia (raportul) intre nivelul semnalului transmis gi zgomot
determina capacitatea de intelegere a acelui semnal.

Cand exista atenuare trebuie folosite amplificatoare pentru a descreste raportul semnal -
zgomot. Desigur si zgomotul este amplificat exact la fel de mult ca si semnalul. Daca nivelul
zgomotului este mai mare decéat al semnalului, se selecteaza semnalul de nivel scazut.

Exista 4 tipuri de zgomot:
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a) zgomotul termal numit si zgomot alb.

Apare ca urmare a agitatiei tehnice a electronilor care degaja temperatura. Este prezent in
toate dispozitivele electronice.

Zgomotul termal are o distributie uniforma de-a lungul spectrului de frecvente, nu poate fi
eliminat si se plaseaza la limita de sus pentru performanta unui sistem.

Zgomotul alb intr-o latime de banda de 1 Hz pentru orice dispozitiv electronic sau
conductor este:

No = KT [W/HZ],

unde N, = densitatea de putere a zgomotului in wati pe 1 Hz de latime de banda, k = constanta
Boltzmann = 1,3803x102% J/°K, iar T = temperaturd masurata in grade Kelvin.

Se observa ca zgomotul alb este functie de temperatura, fiind direct proportional.
Rezulta ca sistemul de racire (disipare de caldura) pentru dispozitivele electronice este
foarte important, deoarece cu céat acesta este mai eficient, cu atat zgomotul alb este mai
redus.

De exemplu, dacd intr-o camerd temperatura este de 17°C (T=17°C sau T=290°K
densitatea de putere a zgomotului este: No =1,3803x10%x290 = 4x10' W/Hz = -204 dBW/Hz

Zgomotul termal intr-o latime de banda de B Hz poate fi exprimat prin: N = kTB sau in
decibeli-wati N = 10 logk + 10 logT + 10 logB = - 228,6 + 10 logT + 10 logB dBW

Pentru un receptor cu temperatura efectivd de 100°K si cu latimea de banda de 10 MHz,
nivelul zgomotului termal la iesire este: N = - 228,6 + 10 log10%+ 10 log10” = - 228,6 + 20 + 70 = -
136,6 dBW si reprezinta pierderea in dB-wati datorata zgomotului alb.

b) zgomotul de intermodulare

Semnale de diferite frecvente partajeaza acelagi mediu de transmisie.

Pot rezulta semnale care sunt suma sau diferenta sau produsul diferitelor frecvente
originale.

Acest zgomot apare cand exista ceva neliniaritate pentru emitator, receptor sau pentru
sistemele ce intervin in transmisie. Neliniaritatea poate fi cauzatd de catre functionarea
defectuoasa a componentelor sau semnal excesiv de puternic.

Trebuie evitat tindnd seama de cauzele care pot duce la aparitia sa si nu poate fi stapanit
matematic deoarece variaza aleator.

c) zgomot de perturbare (diafonie)

Diafonia este fenomenul prin care o conexiune este perturbata de o transmisie de pe o
alta conexiune. Acest fenomen apare in transmisiile prin perechi de cabluri, ca urmare a cuplarii
electrice intre apropierea perechilor de fire tosadate sau a semnalelor multiple (alaturate) n
cablurile coaxiale. Poate apare si ca urmare a semnalelor nedorite receptionate de catre antenele
de microunde.

In cazul cablului coaxial, diafonia poate fi luaté in considerare la frecvente sub 60 kHz.
Peste 60 kHz, diafonia descreste cu frecvente si este mai greu masurabila la 500 kHz.

in general are acelasi ordin de marime sau mai scizut cu zgomotul termal.

92



d) zgomotul datorat miscarii

Acesta este un zgomot care un este continuu, constand in pulsuri sau zgomote de varf
iregulate, de scurta durata si amplitudine mare.

Poate fi cauzat de catre iluminare sau defecte in sistemele de comunicatii.

Pentru datele analogice nu este o problema majora, dar pentru datele digitale poate fi
semnificativa.

De exemplu, un varf de 0,01s nu va distruge nici o data vocala, dar va distruge 560 biti in
timpul transmisiei la viteza de 56 Kbps.

2.4.26.5. Interferente externe

In sistemele metalice, interferentele externe cauzate de catre puterea liniilor si
emitatoarele radio pot degrada serios calitatea transmisiei.

Interferenta poate de asemenea fi cauza efectelor iluminarilor Tn vecinatatea cablurilor
metalice, deci este necesara o iluminare adecvata.

Pentru telefonie exista si fenomenul de sidetone (tonuri adiacente, alaturate), un fel de
ecou.

2.4.27. Probleme pentru transmisia digitala

Transmisia digitala este afectata de raportul bitilor de eroare, distorsiune, zgomot,
diafonie, ecou, etc..

2.4.27.1. Latimea de banda

Cand informatia este transmisa digital, latimea de banda sau capacitatea transmisiei este
specificata in biti pe secunda (bps).

Transmisia digitala (ca o forma de impuls electric) prin linii de cupru este direct relationata
cu ,,latimea de banda analoga”.

Distanta intre frecventele componente este intotdeauna egala cu frecventa fundamentala
a informatiei transportate: f, = 1/T.

Amplitudinea este intotdeauna 0 la frecventa 1/t, unde t, este durata impulsului.
2.4.27.2. Raportul bitilor de eroare

Unul dintre cei mai comuni parametri de calitate a conexiunii in retelele digitale este BER
(Bit Error Ratio) si reprezinta media bitilor receptionati incorect de catre receptor din numarul total
de biti transmisi. Trimitem un sablon de biti si numaram numarul de biti.

Pentru urmatoarele servicii, un BER acceptabil pentru transmisii fara disturbari are valorile
din tabelul 2.29.

Serviciu BER acceptabil
date 107-10°
fax 10°-10°
video-telefon 10°- 10"

e - mail 10°-10°
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De exemplu, pentru transmisie de voce printr-o conexiune de 64 kbit/sec, BER este 10
sau mai putin, in timpul unei perioade arbitrare de timp, in care receptorul nu sesiseaza
degradarea calitatii. Daca BER este 10, degradarea calitatii transmisiei este neglijabila; pentru
BER de 10*, distubarea este consideratd oarecum iritant3, iar pentru BER de 103, perturbarea
calitatii este severa.

In practica, bitii de eroare apar in rafale.

2.4.27.3. Timpul de propagare si intarzierea datorata distorsiunii

Distorsiuni datorate cuantificarii

La conversiile analog-digital numite cuantificari, se genereaza distorsiuni ale curbelor
vocale, deoarece doar un numar limitat de intervale de cuantificare sunt folosite pentru a descrie
informatia.

Acumularile datorate distorsiunilor de cuantifiare determina efecte asupra calitatii
transmisiei degradandu-se considerabil daca se realizeaza mai multe conversii A/D.

Timpul de propagare este timpul pe care il comsuma un semnal de o anumita
frecventa cand circula intre emitator si receptor.

Timpul de propagare este dependent de frecventa.

intarzierea datorata distorsiunii apare cand sunt frecvente intr-un semnal care ajung la
receptor inaintea altora.

Valorile limita pentru intarzierea datorata distorsiunii sunt specificate ca diferenta in ms
dintre timpul de propagare al celei mai rapide frecvente si timpii de propagare ai frecventelor
limita superioara, respectiv inferioara.

Pentru a compensa diferentele din timpul de propagare sunt proiectate echipamente care
adauga intarziere frecventelor mai mari. Totusi, timpul de propagare total nu trebuie sa fie prea
lung. ITU-T recomanda maxim 150 ms intre 2 utilizatori. Pentru limitele internationale cu trafic via
satelit este permisa o intarziere de 400 ms.

2.4.27.4. Zgomotul

Zgomotul joaca un rol crucial in sistemele de comunicatie.

in teorie acesta determina capacitatea teoretica a canalului si poate fi descris matematic
(vezi pozitia [11] din bibliografie).

in practica acestea determina numarul de erori aparute in comunicatiile digitale.

Zgomotul in conexiunile digitale este predominant cauzat de bitii de eroare.

Astfel, semnalul rezultat (semnalul care transmite date impreuna cu zgomotul) poate fi
interpretat eronat la receptor.

Zgomotul poate avea cauze multiple, de aceea trebuie facuta distinctie intre:

» zgomotul alb (si constant pentru toate frecventele);

» zgomotul 1/f (care descreste cu cresterea frecventei).

Zgomotul alb
Zgomotul alb include zgomotul termic, pocnetul i zgomotul despartitor.
Semnalul purtator prin material se misca si produce temperatura, care creste odata cu
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viteza semnalului si invers. Acesta este zgomotul termic.
Pocnetul (shot noise) apare in semiconductori si se datoreaza schimbului intre purtatori.
in tranzistorii bipolari apare zgomotul de separare sau despéttitor (partition noise).

Zgomotul 1/f

Zgomotul tremurat este un exemplu de zgomot 1/f.

Zgomotul tremurat (flicker noise) apare in semiconductori ca urmare a schimburilor de
purtatori la suprafata semiconductorului.

Alte interferente
Diafonia

Exista diafonie finala apropiata (apare intre perechi de fire care transmit in directii opuse)
si indepartata (apare intre prechi de fire care transmit in aceeasi directie).

Ecoul pentru transmisie digitala apare la fel ca in transmisia analoga. Ecoul este cauzat de
intarzieri lungi, iar in sistemele digitale moderne pot fi foarte disturbatoar.

Oscilatii

Sistemele de transmisie pot cauza aparitia constantd a schimburilor de faza. Acest
fenomen se numesgte deviere sau oscilatie (jitter). Oscilatia poate apare atat in sistemele analoge
cat si in sistemele digitale cand justificat bitii sunt inlocuiti la tranzitia de la viteze mari
multiplexate de biti la viteze mici de biti.

2.4.28. Metode sigure si fiabile de transfer a informatiei

Problemele prezentate in aceste subcapitole trebuie eliminate sau reduse. Administratorul
trebuie sa tina seama in proiectarea retelei si de perturbatiile la care sunt supuse mediile de
transmisie, adica componenta hardware a retelei (legaturi, conectori, puncte de acces).

Trebuie conceput un plan de transmisie (vezi cap.1) constand in planificarea retelei de
transmisie in termeni de calitate.

2.4.29. Indicatii pentru administratori pentru imbunatatirea calitatii semnalului

In continuare sunt prezentate masuri de imbuné&tatire a calitdti semnalului util, prin
reducerea atenuarii, distorsiunii si dispersiei.

Pentru sistemele digitale BER-ul trebuie tinut scazut.

In transmisiile digitale de date, pot apare interferente intersimbol. Interferentele pot fi
reduse prin folosirea tehnicilor de egalizare (a frecventelor).

Regenerarea semnalului (adica toate interferentele semnalului de intrare dispar) poate
avea loc in repetoarele intermediare daca este necesar. Semnalul de iesire este nou si identic cu
cel original. Codarea liniei este metoda de a face regenerarea mult mai fiabila.
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2.4.29.1. Reducerea atenuarii si distorsionarii

Semnalele electronice trimise printr-un cablu se vor deteriora in mod inevitabil, fiind
afectate mai mult de atenuare si distorsionare. Fiecare dintre aceste forme de deteriorare trebuie
sa fie abordata si rectificata separat.

Atenuarea poate fi compensata prin dimensionarea cablurilor la o lungime minima, pentru
a garanta ca semnalul este suficient de puternic pentru a ajunge la toate destinatiile din lungul
cablului. In cazul in care cablul trebuie s fie relativ lung, poate fi instalat pe linie un repetor.

Distorsionarea este o problema mai grava in transmiterea semnalelor. Aceasta este
diferita de atenuare. Semnalele distorsionate pot altera orice date transportate.

Repetoarele sunt incapabile de a face diferenta dintre semnalele corecte si cele
distorsionate, ele doar repeta semnalele fara deosebire. Exista totusi mai multe metode de
combatere a distorsiunilor:

 urmati riguros orice instructiuni de instalare care v-au fost furnizate impreuna cu mediul
dumneavoastra de transmisie;

« identificati toate sursele care pot cauza distorsiuni. In continuare, incercati sa indepartati
cablurile de sursele respective. De asemenea, poate fi util sa folositi tehnologii speciale de
transmisie in retea, precum cablarea prin fibre optice, care pot impiedica aparitia distorsiunilor.

» utilizati protocoalele de retea care au capacitatea sa detecteze si sa corecteze automat
orice erori de transmisie posibile.

2.4.29.2. Reducerea dispersiei

O fibra speciala poate fi folosita pentru a se scapa de dispersie. O fibra DS (dispersion
shifted fibre) este o fibra modificata, o fibra singur mod purificata. Dispersia are un minim care
poate fi intre 1.310 nm si 1.550 nm. Ambele, dispersia minima si atenuarea cea mai joasa, apar
la aceeasi lungime de unda. Fibra DS este mai mult sau mai putin adecvata pentru transmisiile
viitoare la viteze de biti de 10 Gbit/s si peste.

2.4.30. Masuratori pentru mediul de retea

Masuratorile pentru mediul de retea sunt organizate in 6 zone prin care se poate creste
calitatea transmiterii datelor:

« utilizatorii si tipul lor;

« costurile;

« traficul datelor din retea;

» utilizarea retelei;

* numarul serviciilor si tipurile acestora;

* suportul retelei (asistenta).
De exemplu, fiind dat un set de masuratori de performanta corespunzatoare unei rute, cum
putem construi imaginea de ansamblu a performantelor unei retele ?

O metoda simpla este sa preluam un set complet de masuratori ale fiecarei cai de-a
lungul retelei si sa le combinam pentru a obtine metricele medii (valorile medii).

Masuratorile medii ale performantei retelei sunt intr-o oarecare relatie cu performantele
oricarei cai individuale.
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2.4.31. Probleme ale mediului fizic al retelei
2.4.31.1. Coliziuni. Analiza coliziunilor

Pentru Ethernet doar un singur calculator gazda poate transmite la un moment dat. Orice
calculator care doreste sa transmita verificd daca mediul de comunicatie este ocupat. Daca
reteaua este fara activitate si nu se detecteaza purtatoare pe cablul o perioada de timp
specificata, atunci calculatorul gazda incepe sa transmita datele proprii.

n timp ce este transmis un cadru, un calculator ascultd pentru a se asigura c& nici o alta
statie nu incepe sa transmita. Daca orice alt calculator gazda incepe transmisia in acelasi timp
apare coliziune. Atat timp cat doar un singur dispozitiv poate transmite la un moment dat,
ambele dispozitive trebuie sa astepte pentru a retransmite din nou. Algoritmul de retransmisie
cere ca fiecare dispozitiv sa astepte o cantitate de timp aleatoare, astfel cele 2 calculatore gazda
vor reincerca la momente diferite, al 2-lea calculator gazda va sesiza daca reteaua este ocupata
si asteapta pana ce cadrul se termina de transmis.

Daca cele 2 dispozitive reincearca in acelasi timp, se vor coliza inca odata. Acest proces
se repeta pana cand fiecare trimite in final pachetul prin retea fara coliziune sau dupa 16 coliziuni
consecutive pachetul este abandonat (coliziune excesiva) (vezi subcapitolul urmator).

Coliziunile care apar din cauza a 2 statii de pe aceeasi retea care transmit in acelasi
timp sunt evenimente normale in Ethernet. Daca traficul din retea creste, creste de
asemenea si numarul coliziunilor din retea.

Daca coliziunea se produce din cauza a 2 statii care transmit la momente diferite, aceasta
este consideratd anormala. Se numeste coliziune intarziata (late collision) (vezi subcapitolul
urmator).

Un numar neobignuit de coliziuni intr-o retea poate indica o problema rezultatéd de cele
mai multe ori din cauza configuratiei gresite a retelei sau din cauza dispozitivului de transmisie.
Cel mai probabil, coliziunile sunt rezultatul reflexiilor sau altor probleme de natura fizica,
cum ar fi transmitatorul defect. O bucla de impaméntare este o alta cauza a coliziunilor in
cazul in care cablul este impamantat in doua puncte, sau cablul este defect sau statia
(calculatorul) este incorect conectata la retea.

2.4.31.2. Rata coliziunilor.Masurarea coliziunilor

Frecventa de aparitie a coliziunilor sau rata coliziunilor este un procent calculat cu
formula:

numarul pachetelor cu coliziuni
rata coliziunilor = *100 (in procente)
numarul total de pachete

Numarul total de pachete reprezintd pachetele iesite din interfatd de la ultima pornire a
calculatorului.

Care este nivelul de coliziuni acceptat ?

Acest nivel depinde de protocolul si de aplicatiile folosite de retea.

Coliziunile fac parte din functionarea normalda a Ethernetului. O retea Ethernet
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functioneaza la parametrii optimi, daca rata coliziunilor nu depaseste 10 %. Ethernet ruleaza
eficient cu pierderi de pana la 40%. Un numar prea mare de coliziuni reduce latimea de banda
disponibila si creste timpul de raspuns pentru utilizatori. Daca rata de aparitie a coliziunilor este
mai mare de 10% semnificad o retea supra-incarcata, care functioneaza lent si care poate fi
consideratd buna pentru segmentare. Reteaua poate fi segmentata pe criteriul satisfacerii
anumitor functii.

Numarul de coliziuni este un indicator al traficului de retea prin interfata specificata.

Numarul crescut al coliziunilor este deseori rezultatul existentei prea multor utilizatori
intrati simultan in retea, producandu-se o scadere a latimii benzii de comunicatie a retelei si, in
consecinta, o reducere a performantelor. Daca numarul de coliziuni per pachet la o interfata este
considerat mare, interfata de retea este supraincarcata. Se recomanda sa reorganizati reteaua
pentru a reduce numarul de coliziuni. Segmentarea retelei, acolo unde aceasta este divizata in
parti distincte ce se leaga impreuna logic prin punti sau comutatoare, este singura modalitate de
reducere a supraincarcarii retelei.

Daca o noua statie de lucru este adaugata in retea sau daca aranjamentul subretelei este
schimbat, atunci coliziunile retelei la interfatd trebuie monitorizate pentru a verifica daca noua
configuratie nu cauzeaza probleme.

O retea banda de baza are un singur canal care este folosit pentru comunicatia intre
statii.

O retea in banda larga ofera diferite servicii care comunica pe diferite frecvente de-a
lungul aceluiasi cablu. Comunicatiile in banda larga permit retelei Ethernet sa partajeze acelasi
cablu fizic pentru voce sau servicii video.

Pentru masuratori care determina rata coliziunilor pentru un singur calculator gazda
folosim comanda: netstat (vezi capitolul 3).

Vitezele de aparitie a coliziunilor in retea se calculeaza colectand statistici de retea cu
ajutorul comenzii de mai sus pentru toate masinile active si calculand incarcarea medie a retelei
prin adunarea numarului total de coliziuni impartind la numarul total de pachete iegite prin porturi.

Viteza de producere a coliziunilor pentru un singur calculator gazda este pachete
cu coliziuni * 100 totul impartit la pachete trimise prin portul de iesire.

2.4.31.3. Masuri pentru detectarea coliziunilor: Controlul accesului la mediu pentru viteze
mari de transfer de date

Cea mai raspandita forma de controlul accesului la mediu (MAC) este acces multiplu cu
detectarea purtatoarei si a coliziunilor CSMA/CD (Carrier Sense Multiple Access/Collision Detect)
care este bazat pe folosirea unei retele magistrala-partajata.

Statiile din retelele locale CSMA/CD pot accesa reteaua in orice moment. Inainte de a
trimite date, statile CSMA/CD asculta reteaua pentru a vedea daca este folositd. Daca este,
statia asteptata inainte de a transmite. Daca nu este folosita statia transmite. O coliziune apare
cand 2 statii transmit simultan. In acest caz, ambele transmisii sunt afectate si statiile trebuie s
retransmita mai tarziu. Algoritmii din spate determina cand statiile aflate in coliziune sa transmita.
Statiile CSMA/CD pot detecta coliziunile, astfel incat ele stiu cand trebuie sa retransmita.
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Consideram urmatoarele formule care definesc:

* intarzierea de propagare: T D
Y
Bf

+ timpul de transmitere a unui cadru de nivel MAC: T, = R
Al
Tt

* timpul maxim necesar pentru detectarea coliziunii [s]: T, = 2Tp

unde D este distanta care separa emitatorul de receptor [m], V este viteza de propagare [m/s], By
este numarul de biti dintr-un cadru si R este viteza de transmisie a legaturii (viteza de biti) [b/s].

Retelele CSMA/CD functioneaza bine cénd intarzierea de propagare este mai mica
in comparatie cu timpul necesar pentru transmiterea cadrului. Acest lucru este necesar
pentru a detecta coliziunea in timpul transmisiei. Timpul maxim pentru care un nod in retelele

CSMA/CD trebuie sa-lI astepte, pentru a putea detecta coliziunea este Te ZZTF’. Daca To este

mult mai mic decéat T, , atunci nu exista suficient timp de asteptare pana cand o coliziune poate fi
detectata.
De exemplu, consideram o retea de 2,5 Km care are viteza de transfer a datelor

vV =2x10° m/s' Din calculele se obtine T, = 25 ps. Pentru detectarea coliziunii, dimensiunea
cadrului trebuie sa fie de 10.000 biti.

in tabelul 2.30 se prezinta informatii pentru detectarea coliziunilor, in functie de viteza de
transfer a bitilor.

Viteza de biti [Mb/s] | T [us] 2A Numarul de biti
10 1000 0,05 500
100 100 0,5 5000
200 50 1,0 10000

2 A = portiunea din cadru care va fi transmiséa inainte ca sa se detecteze coliziunea.

Din tabel se observa ca este posibil ca intreg cadrul sa fie transmis Tnainte de a detecta
coliziunea, dar este inacceptabil. O solutie la aceasta problema poate fi sa crestem mai mult
dimensiunea minima a cadrului pentru vitezele mai mari de transmisie si lungimi mai mari de
cablu, dar acest lucru este risipitor cu capacitatea retelei. Acesta este motivul pentru care retelele
de mare vitezad (LAN-uri si MAN-uri) trebuie sa foloseasca alte metode MAC (de control al
accesului la mediul de comunicatie).

2.4.32. Problemele mediului de transmisie

Pentru mediul de transmisie Ethernet exista urmatoarele cauze si modalitati de rezolvare
a acestora:

a) zgomot excesiv;

b) coliziuni excesive;

c) cadre-balast in exces;

d) coliziune intarziata;

e) legatura cu probleme.
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a) Cu ajutorul comenzii show interfaces Ethernet (vezi capitolul 3) determinati starea
interfetei dispozitivului Ethernet. Prezenta multor erori CRC, dar nu a multor coliziuni, indica
zgomot excesiv.

Inspectati cablurile sa nu fie deteliorate, legatura intre magistrala si un cablu de scurgere
care conecteaza o statie de lucru la magistrala poate cauza reflexii, ce categorie de cablu este
folosita pentru cablare (de exemplu, CAT5 se foloseste si pentru trafic de voce si de date).

b) Cu ajutorul comenzii show interfaces Ethernet verificati frecventa de aparitie a
coliziunilor. Numarul total de coliziuni cu referire la numarul total de pachete produse (output)
trebuie sa fie 0,1% sau mai putin.

Folositi un reflectometru pentru a gasi orice cablu Ethernet neterminat. Reflectometrul
este un dispozitiv care trimite semnale prin mediul de transmisie al retelei pentru a verifica
continuitatea cablului si alte caracteristici.

Inspectati si transmitatorul atasat la calculatorul gazda pentru jabbering (neclaritate) .
Aceste poate cere inspectare calculator-gazda-la-calculator-gazda sau folosirea unui analizor de
protocol (analizor de protocol = un calculator specializat sau un program care analizeaza traficul
printr-o retea locala).

c) Intr-un mediu Ethernet partajat, cadrele-balast sunt intotdeauna cauzate de coliziuni.
Daca frecventa de aparitie a cadrelor este mare vedeti problemele de la punctul b).

Daca cadrele-balast apar cand frecventa de aparitie a coliziunilor nu este mare sau intr-un
mediu Ethernet comutat, atunci acestea sunt rezultatul unei subrulari sau a aplicatiei defecte pe
interfata de retea.

Folositi un analizor de protocol pentru a determina adresa sursa a cadrelor-balast.

d) A fost prezentata in capitolul anterior.

Folositi un analizor de protocol pentru a verifica aceste coliziuni. Aceste coliziuni nu vor
aparea intr-o retea Ethernet proiectata corespunzator. Ele apar de obicei cand cablurile Ethernet
sunt prea lungi sau cand sunt prea multe repetoare in retea. Verificati diametrul retelei conform
specificatiei.

e) legatura nu este integrala

Verificati lipsurile (placa ce nu lucreaza cu o interfata particulara). Determinati daca exista
conexiune incrucisata (cross) si daca exista zgomot excesiv.

De cate ori un transmitator ruleaza mai rapid decat un dispozitiv de rulare, dispozitivul de
rutare raporteaza o subrulare (subexecutare).

2.4.33. Erori si probleme Ethernet

Coliziunile nu sunt erori. Numarul total de coliziuni care apar intr-o retea poate avea
legatura cu traficul sau utilizarea.

in retelele Ethernet, jam este un semnal de la un dispozitiv citre toate celelalte dispozitive
ca a aparut o coliziune. Poate fi tradus prin blocaj.

Cand o coliziune este recunoscuta de catre statia care transmite, atunci o secventa de biti
numita jam este transmisa. Lungimea acesteui jam este de 32 biti fiind suficienti pentru a traversa
intregul domeniu de coliziune, astfel incat toate statiile care transmit pot detecta coliziunea.

Actualul format pentru jam nu este specificat in 802.3. Producatorii folosesc alternante de
1 si 0 care sa prezinte 0101 (0 x 5) sau 1010 (0 x A.
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In marea majoritate a implementarilor Ethernet, jam are o alta valoare arbitrara: 1101 000
0 (0 x DO) sau 1000 0110 (0 x 43).

O coliziune este considerata intarziatéd daca jam-ul apare dupa un timp de 512 biti sau 64
octeti. Coliziunile care apar dupa primii 64 octeti, ai cadrului pot indica o problema de proiectare a
retelei (reteaua este prea mare (intinsa) astfel incat jam-ul nu poate traversa intreaga lungime n
timpul cat sunt transportati cei 32 de biti (pentru a putea fi detectate coliziunile) sau este o
problema hardware sau o problema cu fireware Ethernet.

Tabelul 2.31 prezinta exemple de viteze de propagare pentru diverse medii de transmisie
(c reprezinta viteza luminii Tn vid sau 300.000 km/sec).

Mediul de transmisie Viteza de propagare
cablu coaxial gros 0,77c (231.000 km/sec)
cablu coaxial subtire 0,65c¢ (195.000 km/sec)
pereche de fire rasucite 0,59c¢ (177.000 km/sec)
fibra 0,66¢ (198.000 km/sec)
cablu AUI 0,65c¢ (195.000 km/sec)

De exemplu pentru 100BaseT la viteza de 177.000 km/secunda se transporta 100
milioane de biti per secunda, fiecare bit parcurgand intr-o secunda 177 metri.

intarzierea maxima de propagare prin retea poate fi calculata prin impartirea la
viteza a lungimii maxime a mediului respectiv pentru segmentul de retea.

Daca aceasta intarziere de propagare de la un cap la altul al retelei este mai mare decat
valoarea obtinuta prin calculul de mai sus, poate apare coliziune intarziata.
Pauza intre cadre (interframe gap)

Pauza intre cadre este cantitatea de timp care este specificata intre cadrele transmise de
la o statie de lucru. Proiectantii specificatiilor Ethernet aleg arbitrar 96 biti (ca timp) pentru a
aparea intre cadrele de la statia transmitatoare.

Aceasta intarziere este proiectata pentru a oferi statiilor de lucru de pe o retea Ethernet cu
ceva timp ,,de respiratie” intre cadre putand astfel sa execute in mod normal functiile Ethernet la
interfata de retea.

2.5. Echipamente de interconectare

in aceasta categorie sunt incluse echipamentele de conectare si orice altd componenta
hardware (precum concentratoare si amplificatoare) care se gaseste in exteriorul calculatorului.
Aceste echipamente sunt prezentate asa cum apar ele in ierarhia OSI, de la nivelul fizic in sus.
Chiar daca placile de retea sunt considerate dispozitive de nivel 2, deoarece fiecare din placile
produse in lume are un cod unic, numit adresa MAC (Media Acces Control) acestea au fost
analizate la echipamente de acces pentru ca sunt in interiorul calculatorului. Uneori, placile de
retea sunt dotate cu dispozitiv numit transceiver (trasnmiter/receiver) sau dispozitiv de atagare
la mediu, care converteste un anumit tip de semnal electric in alt tip sau chiar in semnal optic.
Acest echipament transmite si recepteaza semnalul intre placa de retea si un mediu fizic de
transmisie, altul decat cel suportat de placa de retea, cum ar fi transmisia prin unde radio.
Transceiverul este considerat un dispozitiv de nivel 1, deoarece menirea sa este de a converti
bitii dintr-o forma in alta.
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Distanta maxima a segmentelor de retea pentru Ethernet si Fast Ethernet depinde de tipul
de cablu de transmisie folosit. in cazul Ethernet cablul se numeste cablu de transmisie
(transceiver). Acest cablu este conectat la dispozitivul de transmisie atasat la mediul fizic al
retelei. In configuratia IEEE 802.3 cablul de conectare este referit ca o interfatd de atasare a
unitatii AUl (Attachment Unit Interface) si transmitatorul se numeste unitate de atagare la mediu
MAU (Media Attachement Unit). Cablul de conectare se atageaza la o interfata in statia finala.

Legatura intre nivelele modelului OSI la care opereaza echipamentele si numele acestora
este: nivelul fizic - repetoare, copiaza biti individuali intre segmente diferite de cablu; nivelul
legatura de date - punti, interconecteaza retele LAN de acelasi tip sau de tipuri diferite; nivelul
retea - rutere, interconecteaza mai multe retele locale de tipuri diferite, dar care utilizeaza acelagi
protocol de nivel fizic; nivelul transport - porti de acces, fac posibild comunicatia intre sisteme
de diferite arhitecturi si medii incompatibile; de la nivelul 4 in sus - porti de aplicatii, permit
cooperarea de la nivelul 4 in sus, facand conversia de la un set de protocoale de comunicatie la
alt set de protocoale de comunicatie.

2.5.1. Repetorul

Repetorul (repeater) sau repetatorul este un dispozitiv de retea care accepta semnalele
trimise, le amplifica si le plaseaza din nou in retea. Amplificarea semnalului are rolul de a mari
raza de actiune a retelei. Intr-un LAN, un repetor este cunoscut mai mult sub numele de
concentrator (hub) si permite conectarea in retea a mai multor dispozitive, prin furnizarea mai
multor puncte de intrare in retea. Aceasta functie este atat de importanta pentru retelele LAN
actuale, incat adevaratul lor rol de regenerare a semnalului este adesea uitat. Repetoarele
regenereaza semnalele analogice sau digitale care sunt perturbate de pierderile de semnal si
atenuarea acestuia. Capacitatea concentratorului de a regenera semnalele este la fel de vitala
pentru succesul unui LAN ca si capacitate de a asigura mai multe puncte de intrare.

Sunt componente de retea de nivel 1 (fizic), deoarece actioneaza doar la nivel de biti. Un
repetor nu face decizii inteligente cu privire la destinatia pachetelor cum face un ruter sau un
bridge. Repetoarele pot fi single port in - single port out, stackable (modulare) sau multi port
(cunoscute mai ales sub denumirea de hub-uri). Scopul unui hub este de a amplifica si a
retransmite semnale, la nivel de bit, catre un numar mai mare de utilizatori: 4, 8, 16, sau 24.
Procesul prin care se realizeaza aceasta functie se numeste concentrare. Fiecare hub are
propriul sau port prin care se conecteaza la retea si mai multe porturi disponibile pentru
calculatoare. Unele hub-uri au un port prin care pot fi legate de o consola, ceea ce inseamna ca
sunt hub-uri cu management. Majoritatea, insa sunt fara administrare (dumb hubs), deoarece
doar preiau un semnal din retea si il repeta catre fiecare port in parte.

Huburile sau amplificatoarele de semnal sunt folosite in cazul in care calculatoarele se
afla la o distanta mai mare decét distanta maxima pe care o poate atinge o placa de retea in
transmiterea de date, de regula intre 100 m pentru placi pe slot PCI si in jur de 300 m pentru
placi pe slot ISA. Huburile sunt necesare si pentru conectarea calculatoarelor intr-o retea de tip
stea, prin cabluri individuale.

Repetorul are rolul de a copia biti individuali intre segmente de cablu diferite, si nu
interpreteaza cadrele pe care le receptioneaza, si reprezinta cea mai simpla si ieftina metoda de
extindere a unei retele locale. Pe masura ce semnalul traverseaza cablul, el se atenueaza si este
distorsionat. Repetorul permite transportarea semnalului pe o distanta mai mare, regeneréand
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semnalele din retea si retransmitdndu-le mai departe pe alte segmente. Ele sunt utilizate in
general pentru a extinde lungimea cablului acolo unde este nevoie. Pentru a putea fi utilizate,
pachetele de date si protocoalele LLC (Logical Link Control) trebuie sa fie identice pe ambele
segmente (nu se pot conecta retele LAN 802.3 (Ethernet) cu retele LAN 802.5 (Token Ring); de
asemenea ele trebuie sa foloseasca aceeasi metoda de acces (CSMA/CD). De asemenea,
repetorul este folosit pentru a face legatura dintre medii de transmisie diferite (cablu coaxial - fibra
optica, cablu coaxial gros - cablu coaxial subtire).
Atentie! Prezenta huburilor in retea creste intarzierea peste tot in retea.

Repetoarele in prezent nu mai sunt atat de des folosite ca altadata, din cauza ca in
prezent se folosesc tehnologii de transmisie si medii de comunicatie mai rapide.

Distribuitorul este dispozitivul central al majoritatii retelelor care au topologie stea.
Distribuitorul are conexiuni sau porturi in care se introduc cablurile de retea. Are aceeasi functie
ca repetorul, dar nu amplifica semnalul.

2.5.2. Puntea

Puntea (birdge) sau podul lucreaza la subnivelul MAC (Media Access Control) si
functioneaza pe principiul ca fiecare nod de retea are propria adresa fizica. Puntea
interconecteaza retele LAN de acelasi tip sau de tipuri diferite, fiind o legatura intre 2 sau mai
multe retele. Spre deosebire de rutor, pachetele transferate prin punte sunt invizibile. Doua
segmente de retea apar ca fiind un singur segment pana la nodurile aflate de fiecare parte a
puntii. Puntea doar expediaza pachetele care trebuie sa treaca dintr-un segment intr-altul, astfel
printre alte lucruri este un mod facil de a reduce traficul intr-o retea complexa si permite in plus
oricarui nod sa acceseze oricare alt nod cand este necesar.

Datorita naturii ,,invizibile”, o interfata intr-o punte poate sau nu poate avea o
adresa IP proprie. Daca are adresa, interfata are 2 moduri de operare, unul ca partea a unei
punte, altul ca NIC de sine statator. Daca nici o interfatd nu are adresa IP, puntea va pasa
datele prin retea, dar nu le va pastra. Puntea este simetrica, adica pachetele trec dintr-o parte in
alta, in ambele directii. Filtrarea pachetelor poate fi utilizatd pentru a restrictiona traficul care trece
prin punte. Daca puntea are 2 interfete si datele trec prin ambele interfete este suficient sa filtram
doar o interfata.

Puntile despart calculatorul de celelalte dispozitive in grupuri de calculatoare, denumite
segmente de retea. Segmentarea pastreaza traficul local de date in limite corespunzatoare,
reducand traficul in retea, ceea ce conduce la imbunatatirea performantei in cadrul segmentului.
De regula, puntile au cate un port pentru fiecare segment de retea. Deci, sunt utile in situatiile
urmatoare: extinderea fizica a unei retele LAN sau interconectarea retelelor locale ce utilizeaza
tehnici de control al accesului la medii diferite.

Puntile sunt de mai multe tipuri:

* punti transparente;

In acest caz puntea examineaza adresele MAC din pachetele care circuld in retelele la
care este conectata puntea si, pe baza unor tabele de adrese, decid pentru fiecare pachet daca
trebuie transmis pe o retea sau pe alta.

* punti cu rutare prin sursa sau punti Token Ring.

in acest caz puntile utilizeaza informatia de rutare inclusa de sistemul sursa in campul din
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cadrul MAC. Aceste punti sunt specifice pentru interconectarea retelelor Token Ring. Daca intr-o
firma existda mai multe retele cu topologii diferite, atunci administrarea fluxurilor de date poate fi
facuta de un calculator echipat cu mai multe cartele de retea, care va juca rolul de punte intre
aceste retele, ea asociand retelele fizice diferite intr-o aceeasi retea logica. Toate calculatoarele
din aceasta retea logica au aceeasi adresa logica de subretea. in corespondenta cu modelul
OSI puntea lucreaza la nivelul legaturii de date (nivelul 2 - subnivelul MAC) si in consecinta
opereaza cu adresele fizice ale calculatoarelor. Spre deosebire de repetor, puntea este capabila
sa decodeze cadrul pe care-l primeste pentru a face prelucrarile necesare transmiterii pe reteaua
vecina.

2.5.3. Comutatorul

La prima vedere un comutator (switch) seamana foarte bine cu un hub, dar are un flux
informational bidirectional. Comutatorul este un dispozitiv ce combina conectivitatea unui hub cu
posibilitatea regularizarii traficului pentru fiecare port, realizata cu ajutorul puntii. Menirea acestui
dispozitiv este de a concentra conectivitatea, garantadnd in acelasi timp latimea de banda. Ca
maniera de lucru, el comuta pachetele de pe porturile transmitatoare catre cele destinatare,
asigurand fiecarui port latimea de banda maxima a retelei. Aceasta comutare a pachetelor se
face pe baza adresei MAC, ceea ce face din comutator un dispozitiv de nivel 2.

Comutatorul functioneaza ca un distribuitor cu cate o punte individuala pentru fiecare port
si este folosit n retele Ethernet cu comutare. Fiecare port al unui comutator poate fi un minipunte.
Comutatorul stabileste segmente in fiecare port pentru a diminua traficul si a imbunatatii
performanta retelei. Comutatoarele sunt mult mai rapide decét puntile.

Comutatoarele Ethernet ofera capabilitati precum conectivitate full-duplex si pentru retele
locale virtuale (VLAN).

2.5.3.1. Comutarea pachetelor in retelele de calculatoare. Functiile unui comutator

Comutatoarele au ajuns astazi sa fie considerate componenta fundamentala prin care se
realizeaza segmentarea celor mai multe retele. Ele permit utilizatorilor dintr-o retea sa transmita
informatii, prin acelasi mediu, in acelasi timp, fara a incetini traficul. Asa cum ruterele permit
diferitelor retele s& comunice unele cu altele, comutatoarele permit diferitelor noduri din retea sa
comunice direct unele cu altele, intr-o maniera eficienta. Prin porturile sale, un comutator imparte
reteaua in mai multe canale de comunicatie. Aceste canale independente cresc randamentul
comutatorului in ceea ce priveste latimea de banda folosita. Comutatoarele mai simple sunt auto-
configurabile, nu au nevoie de personal specializat pentru punerea lor in functiune.

Modul de functionare al unui comutator este urmatorul: pentru un segment de retea atasat
la un port al comutatorului, CSMA/CD va controla accesul la mediul de transmisie pentru
respectivul segment. Daca la respectivul port este atasata o singura statie de lucru, nu este
nevoie de nici un mecanism prin care sa se controleze accesul la mediu. Comutatorul verifica
adresele MAC sursa si destinatie ale cadrelor pe care le receptioneaza si transmite respectivele
cadre catre porturile corespunzatorare. Prin urmare, comutarea pachetelor la nivelul 2 OSI se
bazeaza pe hardware sau, altfel spus, foloseste adrese fizice (MAC).

Din punct de vedere functional, comutarea este exact la fel cu trecerea prin punte. Un
comutator indeplineste doua functii principale: comularea cadrelor si gestionarea operatiilor
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de comutare. Prima functie are loc atunci cand un cadru ajunge la comutator dintr-un anumit
mediu sau de pe un anumit port si este transferat catre un alt mediu sau port. Pentru a doua
functie comutatorul creeaza si intretine tabele de comutare sau de filtrare, folosind in proiectarea
hardware circuite ASIC (Application Specific Integrated Circuits) (pentru a executa functiile de
traversare si trimitere a pachetelor) si sunt implementate cu unitate centralda de prelucrare si
program specializat. Fiecare comutator folosit intr-o retea Ethernet induce latenta. Un
comutator interpus intre un server si o statie de lucru creste timpul de transmisie cu 21
microsecunde. Un pachet de 1000 octeti are un timp de transmisie de 800 microsecunde. Daca
comutarea realizata de comutator este de tip store-and-foreward, latenta indusa creste.

Mentionam cele doua tipuri de comutare (switching): de nivel 2 sau de nivel 3. Diferenta
intre aceste doua tipuri de comutari consta n tipul informatiilor continute in cadru. La nivel 2 se
foloseste adresa MAC, iar la nivel 3 informatiile nivelului 3. Comutatorul nu analizeaza informatiile
de nivel 3 continute de un cadru, ci doar adresa MAC a destinatarului. Daca adresa este
cunoscuta, cadrul este transmis catre interfata (portul) corespunzatoare. Comutatorul
construieste tabele cu adresele MAC corespunzatoare fiecarui port in parte. Daca nu se cunoaste
adresa destinatarului, cadrul este transmis catre toate porturile (difuzare) pentru ca astfel
comutatorul sa-i poata ,invata" destinatia corecta. Cind este reprimit cadrul, comutatorul adauga
adresa in tabela cu adrese MAC a portului respectiv. Cu exceptia SNA (Systems Network
Architecture), utilizatorii nu au control asupra adreselor de nivel 2. In majoritatea retelelor,
administratorilor le revine sarcina de a atribui doar adrese de nivel 3. In acest caz, putem
spune ca administratorii creeaza retele locale ce se comporta ca un singur spatiu de
adresare. Un comutator Ethernet poate ,invata" adresa oricarui dispozitiv din retea prin citirea
adresei sursa continuta in fiecare pachet si notarea portului prin care cadrul a ,intrat" in
comutator. Aceste adrese sunt memorate intr-o baza de date. Adresele echipamentelor din retea
sunt memorate in mod dinamic, altfel spus, pe masura ce apare un dispozitiv nou, adresa sa este
citita, Tnvatata si memorata intr-o zona de memorie CAM (Content Addressable Memory). Cand
comutatorul identifica o adresa pe care nu o regaseste in CAM, o memoreaza pentru o utilizare
viitoare, in momentul memorarii, adresa este ,marcatd" si cu data cand a fost adaugata in CAM.
Ori de cite ori o adresa este referita sau adaugata in CAM, i se inregistreaza si noua data
(inclusiv ora) la care a avut loc operatiunea. Adresele la care nu se face referire o anumita
perioada de timp sunt sterse din CAM. Prin acest mecanism, baza de date cu adresele MAC ale
dispozitivelor din retea este actualizatad in mod constant gi continuu.

2.5.3.2. Aplicatii pentru comutatoare: retele virtuale locale VLAN

Folosirea comutatorului intr-o retea Ethernet are ca efect segmentarea acesteia in
domenii de coliziune individuale. Numarul total de segmente ce se pot obtine prin folosirea unui
comutator alcatuieste domeniul de difuzare (broadcast). Acest lucru inseamna ca toate nodurile
apartinand tuturor segmentelor pot sa vada difuzarea transmisa de un nod al unui segment. O
retea virtuala presupune gruparea logica a echipamentelor si/sau utilizatorilor unei retele fara a
mai exista restrictii legate de segmentul fizic din care fac parte. Altfel spus, o retea virtuala
reprezinta un domeniu de difuzare dintr-o retea cu comutatoare. Cu ajutorul comutatoarelor se
poate crea o singura retea virtuala sau mai multe. in cel de al doilea caz, difuzarea unei astfel
de retele nu va fi ,vazutd" de catre celelalte. Implementarea retelelor virtuale permite
administratorilor diminuarea domeniilor de difuzare si cresterea disponibilitatii atimii de banda.
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2.5.3.3. Topologia VLAN-urilor

Datoritd nenumaratelor solutii si strategii de implementare existente, este dificil de dat o
definitie cat mai exacta a VLAN. Tehnologia pusa la dispozitie de VLAN-uri ofera posibilitatea
gruparii porturilor si a utilizatorilor in grupuri logice. Daca aceasta grupare implica folosirea mai
multor comutatoare, VLAN-urile pot partaja aceeasi cladire, mai multe cladiri sau chiar WAN-uri.
Pentru orice arhitectura VLAN, importantd este posibilitatea transferului de informatii Tntre
comutatoare si rutere. In mod traditional, ruterul gestioneaza difuzarea si proceseaza rutele
pachetelor. Chiar daca comutatoarele unei retele VLAN preiau o parte din aceste sarcini, ruterul
ramane vital pentru arhitectura oricarei retele, deoarece prin intermediul lui se pot interconecta
VLAN-uri diferite.

2.5.3.4. Configurarea VLAN-urilor

Aceasta se poate realiza manual, semi-automat si automat.

Pentru configurarea manuala, atat setarea initiala, cat si modificarile si repozitionarile
ulterioare de echipamente in retea sunt controlate de catre admimstratorul de retea. Configurarea
manuald are insa si avantajul controlului total asupra retelei. insa, cu cat complexitatea retelei si
dimensiunea acesteia creste, cu atat devine mai dificila intretinerea acesteia, astfel incat
mentenanta manuald este aproape imposibila. Administrarea manuala inlaturd unul dintre
avantajele pe care le presupune existenta unui VLAN, si anume eliminarea timpului necesar
pentru administrarea schimbarilor si mutarilor (desi mutarea unui utilizator in interiorul unui VLAN
este mai usor de realizat decat mutarea unui utilizator dintr-o subretea in alta).

Configurarea semi-automata se refera la existenta posibilitdti de a automatiza fie
configurarea initiala, fie modificarile si mutarile ulterioare, fie ambele. Automatizarea initiala este
realizata de obicei printr-un set de instrumente care mapeaza VLAN-urile la subretelele existente.
Configurarea semi-automata poate de asemenea insemna ca initial, configurarea se realizeaza
manual, urmand ca toate modificarile si mutdrile ulterioare sa fie indeplinite automat. in
configurarea semi-automata, administratorul are inca posibilitatea de a interveni manual si de a
face orice schimbare.

Configurarea automata presupune un sistem care are automatizatd functia de
configurare a unui VLAN. Astfel, ]statiile de lucru se conecteaza automat si dinamic la VLAN, in
functie de aplicatie, ID-ul utilizatorului sau alte politici predefinite de catre administrator

2.5.4. Rutorul

Rutorul (router) sau ruterul reprezintd cea mai avansata forma a dispozitivelor de retea,
deoarece ele determina calea cea mai eficienta pentru ca datele sa ajunga la destinatie.
Rutoarele sunt importante pentru retele cu numar mare de calculatoare. Rutoarele fac si
translatia intre mai multe protocoale.

Rutorul ar trebui folosit neaparat atunci cand conectam un LAN la Internet, indiferent de
marimea LAN sau pentru interconectarea mai multor retele locale de tipuri diferite, dar care
utilizeaza acelasi protocol de nivel fizic.

Calculatoarele din retele fizice diferite sunt interconectate prin rutere (adica retele
Ethernet, Token Ring, FDDI).
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Ruterele controleaza fluxul de informatii i optimizeaza caile de transfer a datelor; acestea
sunt capabile sa traduca protocoale de comunicare diferite.

Rutorul are doua functii importante: selectia caii de transmitere a informatiilor si
comutarea pachetelor catre cea mai buna ruta. Componentele principale ale ruterului sunt
interfetele prin care reteaua proprietara se conecteaza la alte segmente de retea. Din acest motiv
el este considerat un dispozitiv inter-retele. Rutorul examineaza pachetele receptionate, alege
cea mai buna cale de transmitere a acestora si, in final, sa le transfera catre portul
corespunzator. Pentru retelele mari, el reprezinta cel mai important dispozitiv prin care se
regleaza traficul retelei. Rutoarele au tabele de rutéari pentru a determina cum circula informatia
din si spre Internet. Ruterele au un IP pentru fiecare legatura. IP este componenta care muta
pachetele de date catre un nod al retelei catre altul. TCP este componenta care verifica daca
datele au ajuns unde trebuie. Deciziile ruterului, in ceea ce priveste selectarea caii de rutare, se
iau pe baza informatiilor de la nivelul 3 (adresele de retea), motiv pentru care sunt considerate
echipamente de nivel 3.

Rutoarele opereaza la nivelui 3 (retea) al modelului de referinta OSI si inciud doua tipuri
de protocoale: de rutare (routing) si rutabile (routable).

Protocoalele de rutare furnizeaza toate functiile necesare realizarii urmatoarelor operatii:

+ determinarea cailor optime prin reteaua WAN pentru orice adresa de destinatie data;

* acceptarea si trimiterea pachetelor prin aceste cai la destinatiile lor.

Protocoalele rutabile, precum IP (Internet Protocol), IPX (Internet Packet Exchange) sau
AppleTalk sunt utilizate pentru a transporta datele dincolo de limitele domeniilor de nivel 2.
Utilizarea nivelului retea este optionala si este necesara numai daca sistemele de calculatoare se
afla in segmente ale retelei separate printr-un rutor. in capitolul 3 sunt analizate protocoalele.

Rutoarele invata topologia Internetului si cind primesc pachete pentru o anumita adresa,
folosesc informatia despre topologie pentru a trimite pachetul spre destinatie. Daca totul
functioneaza bine, un pachet de date sare din ruter in ruter, la fiecare pas fiind mai aproape de
destinatie.

2.5.4.1. Comparatie punte-rutor

Utilizarea ruterelor asigura o mai mare flexibilitate a retelei in ceea ce priveste topologia
acesteia. Diferenta intre o punte si un ruter este ca in timp ce puntea opereaza cu adresele fizice
ale calculatoarelor (luate din cadrul MAC), rutoarele utilizeazd adresele logice, de retea, ale
calculatorului. In timp ce o punte asociaza retele fizice diferite intr-o singura retea logica, un ruter
interconecteaza retele logice diferite. Aceste adrese logice sunt administrate de nivelul retea si nu
depind de tipul retelei locale. O caracteristica este aceea ca ele nu pot comunica direct cu
calculatoarele aflate la distanta, din aceastd cauza ele nu cerceteaza adresa sistemului
destinatie, ci doar adresa retelei de destinatie. Rutorul permite rutarea mesajelor de la sursa la
destinatie, atunci cand existd mai multe posibilitati de comunicare intre cele doua sisteme.
Datorita capacitatii de a determina cel mai bun traseu, printr-o serie de legaturi de date, de la o
retea locala in care se afla sistemul sursa la reteaua locala in care se afla sistemul destinatie, un
sistem de rutere poate asigura mai multe trasee active intre cele doua retele, facand posibila
transmiterea mesajelor de la sistemul sursa la sistemul destinatie pe cai diferite. in general, un
ruter utilizeaza un singur tip de protocol de nivel retea, si din acest motiv el nu va putea
interconecta decéat retele la care sistemele folosesc acelasi tip de protocol. Acest ruter se mai
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numeste ruter dependent de protocol. Exista insa si rutere care au implementate mai multe
protocoale, facand astfel posibila rutarea intre doua retele care utilizeaza protocoale diferite, si
care se numesc rutere multiprotocol.

2.5.4.2. Rutere conectate in Internet

Se pot distinge trei feluri de rutere conectate in Internet:

* ruter-frunza (A): orice calculator care are o singura interfata este o "frunza" (termen
imprumutat din teoria grafurilor);

* rutere "mici" (B): un astfel de calculator separa o retea relativ mica (locala) de restul
Internet-ului; toate pachetele care trec dintr-o parte intr-alta trebuie sa treaca prin el;

* rutere de coloana vertebrala (C): "miezul" Internetului arata ca o mare pinza de paianjen;
aceasta este coloana vertebralda a Internetului, formata din trunchiuri de mare viteza care se
incruciseaza in rutere.

Modul in care functioneaza cele trei feluri de calculatoare din punct de vedere al rutarii
este complet diferit si este prezentat in continuare.

Frunzele trebuie sa stie care este ruterul care leaga propria lor retea de Internet.
Calculatorul A trebuie sa stie ca reteaua sa locala are ca legatura, de exemplu, interfata e1 a
ruterului. Acest lucru este de obicei configurat de administratorul retelei.

Pentru celelalte tipuri de calculatoare situatia este diferitda. Un ruter din a doua categorie
(B) poate fi inca configurat manual. El trebuie sa stie care sunt toate frunzele pentru care el este
"responsabil". Un astfel de ruter va schimba permanent informatii despre topologia retelei cu
vecinii sai. Protocolul prin care ruterele schimba informatii se numeste protocol de rutare.

In prezent, sunt standardizate aproape o duzin de astfel de protocoale pentru Internet.
Ruterele vor schimba informatii astfel: fiecare ii va spune celuilalt cu ce calculatoare "frunza" este
direct conectat si vor raporta ruterelor din coloana vertebrala acest lucru.

Caracteristica centrala a unui astfel de ruter (B) este ca trebuie sa memoreze relativ
putine informatii in tabela de rutare (zeci sau sute de inregistrari), putdndu-se baza in continuare
pe rute implicite, care trec prin cel mai apropiat ruter de tip C.

Astfel de rutere pot fi tot statii de lucru, calculatoare personale ruldand Unix sau
calculatoare specializate (cum sunt intotdeauna ruterele de tip C).

Ruterele de tip C nu pot fi configurate manual. Cel mai important motiv este ca o retea
mai mare sufera in mod frecvent schimbari, care sunt greu de centralizat si administrat. Din
aceasta cauza, astfel de rutere calculeaza singure topologia retelei.

Ruterele de tip C sunt intotdeauna calculatoare special construite pentru acest scop. Au
sisteme de operare speciale, nu au discuri (folosesc memorii nevolatile flash pentru a tine
sistemul de operare), pot suporta foarte multe placi de retea (zeci simultan) si nu fac tot timpul
altceva decit sa permita administrarea retelei si calculul de tabele de rutare. Cam 80% din
ruterele din Internet sunt fabricate de firma Cisco Systems din Statele Unite. Un ruter de mare
performanta poate transfera date de ordinul a 10 Gbps.

Sarcina unui ruter de tip C este de cu totul alta natura decit cea a ruterelor de tip A sau B.
Spre deosebire de acelea, un ruter de tip C trebuie sa stie intreaga topologie a Internetului, nu
numai retelele care se invecineaza direct cu el.
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Initial, la butare, un ruter C va sti numai vecinii sai (introdusi tot de administrator). Dupa
prima runda de comunicatii va afla insa si vecinii vecinilor sai, dupa care vecinii vecinilor vecinilor
sai, si asa mai departe. Cum Internetul la ora actuala are un diametru in jur de 30 (adica distanta
dintre oricare doua calculatoare trece prin mai putin de 30 de rutere), dupa 30 de runde de
comunicatie Tntre vecini orice ruter C cunoaste intreaga topologie a retelei Internet. Asta
inseamna zeci de megaocteti de informatie.

in realitate, tabelele de rutare ar fi foarte mari, asa incat pentru intregul Internet se
foloseste in mod normal o adresare ierarhica pe 3 nivele. Nivelul cel mai de jos este
calculatorul, apoi reteaua, iar deasupra vine sistemul autonom (Autonomous System, AS). in
general, un sistem autonom este o unitate administrativa i reprezinta o colectie de retele IP, sub
controlul unei singure entitati, de reguld un ISP sau organizatii foarte mari, cu conexiuni
redundante la restul Internetului.

Fiecarui sistem autonom fii este alocat un numar (AS number) pentru utilizare cu
protocolul BGP. Aceste numere (intregi de 16 biti) sunt alocate de céatre aceleasi autoritati care
aloca adresele IP, in domeniul 1 - 64511 pentru utilizare pe Internet si in domeniul 64512 - 65535,
care pot fi utilizate in interiorul unei organizatii. Informatia este apoi compactata in ruterele de tip C.

Un ruter cunoaste topologia completa a intregului sistem autonom din care face parte;

Pentru celelalte sisteme autonome un ruter stie numai doua feluri de informatii:

* ce retele sunt in fiecare;

* ce sir de sisteme autonome trebuie traversat pentru a ajunge la un sistem autonom anume.

2.5.4.3. Zidul de foc

Zidul de foc (firewall) este un rutor special programat care se gaseste intre un calculator
si restul retelei, care filtreaza pachetele de la surse particulare bazat pe adresele sale IP si
respinge pachetele destinate unei adrese IP particulare sau unui numar de port TCP. Filtrarea
pachetelor controleaza traficul TCP/IP si face translatarea adreselor de retea. in plus este capabil
sa normalizeze si conditioneze traficul TCP/IP si sa ofere controlul latimii de banda si prioritate
pachetelor.

Limitarile firewall sunt:

* nu protejeaza utilizatorii interni unii de altii;

* nu protejeaza impotriva acceselor wireless rau intentionate;

* nu protejeaza impotriva calculatoarelor mobile.

2.5.5. Poarta

Poarta poate fi poarta de acces sau poarta de aplicatie.

Poarta de acces (gateway) face posibila comunicatia intre sisteme de diferite arhitecturi
si medii incompatibile, permitand conectarea unor retele de calculatoare care folosesc protocoale
diferite. Poarta de acces functioneaza la nivelul transport al modelului ISO/OSI. in general,
aceste echipamente permit conectarea la un mainframe a retelelor locale. Portile reprezinta de
obicei servere dedicate intr-o retea, care convertesc mesajele primite intr-un limbaj de posta care
poate fi inteles de propriul sistem.

Poarta de aplicatie realizeaza o conversie de protocol pentru toate cele sapte niveluri
OS], si opereaza la nivel de aplicatie.
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2.5.5.1. Poarta WLAN

Portile WLAN au doua roluri:

+ ofera autentificarea utilizatorului $i manevreaza comunicare internationala (roaming)
intre punctele de acces si subretele. Adauga securitate, trafic incriptat, inspecteaza pachetele si
asigura calitatea serviciilor.

+ serveste ca portal spre retele locale, aduna traficul WLAN fnainte de a-I expedia prin
retele cu fire. Portalul este un dispozitiv care permite interconectare intre o retea locala 802.11 si
o alta retea 802. x (mai mult sau mai putin este o punte).

Legatura LAN - WLAN se realizeaza prin porti pentru a nu afecta infrastructura existenta a
retelei locale.

2.6. Criteriul de proiectare pentru partea fizica a retelei

Tehnologiile Ethernet si Fast Ethernet au reguli de proiectare care trebuie respectate
pentru a functiona corect. Numarul maxim de noduri si cel de repetoare, precum si distantele
maxime de segment sunt definite de proprietatile constructive mecanice si electrice ale fiecarui tip
de mediu Ethernet si Fast Ethernet.

Standardul Ethernet presupune ca va dura aproximativ 50 de microsecunde pentru ca
un semnal sa ajunga la destinatie. Pierderea unui numar excesiv de pachete conduce la
retransmisie, care la randul ei inrautateste performanta retelei.

Cand conditiile necesitd o distantd mai mare sau un numar mai mare de noduri sau
repetoare, se poate folosi o punte, un ruter sau un comutator pentru a conecta mai multe retele
impreuna.

Pentru proiectarea partii fizice a retelei trebuie sa se tina seama de o serie de parametrii

de retea care pot afecta functionarea retelei. Cei mai importanti parametrii sunt prezentati in
continuare.

2.7. Parametrii retelei

in acest subcapitol sunt prezentati cei mai importanti parametrii care caracterizeaza o
retea: utilizarea retelei, incarcarea retelei, capacitatea retelei si nu in ultimul rand intarzierea
retelei. Acestia pot fi folositi i pentru analiza performantei retelei.

2.7.1. Utilizarea retelei

Un factor important in performantele retelei este utilizarea fiecarui segment de retea de-a
lungul caii intre 2 puncte finale. Utilizarea retelei reprezinta procentul de timp in care reteaua
este folosita la un moment dat (activa).

Utilizarea retelei este masuratd pentru a determina cat din retea este folosita pentru
aplicatii si ce procent pentru erorile de transmisie.

Din utilizarea retelei stabilim cati octeti din traficul retelei au fost transportati prin retea in
timpul unei perioade setate. Aceasta valoare depinde de timpul interfetei de retea care a fost
monitorizata.

Prin definitie, segmentele Ethernet individuale pot transporta la un moment dat un singur
pachet. Cand transporta pachetul (in acel moment) segmentul Ethernet este utilizat 100%,
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respectiv cand nu transporta procentul este 0%.

Pentru a determina numarul total de biti receptionati de o interfata fiecare pachet de octeti
receptionat se inmulteste cu 8. Aceasta valoare se imparte la capacitatea totala a interfetei
inmultita cu intervalul de timp dorit pentru test (in secunde).

Dispozitivele cu transmisie de date intr-un singur sens la un moment dat (semi-duplex),
calculeaza utilizarea retelei totalizadnd atat octetii care au plecat, dar si cei care au sosit in
respectiva perioada de timp si impartind acest numar la capacitatea totala a dispozitivului pentru
acea perioada.

Formula utilizarii retelei este (in procente):

(datele trimise + datele receptionate)* 8
utilizare retelei = *100,
viteza retelei * timpul de test

Rezultatul obtinut in procente, reprezinta utilizarea retelei doar pentru perioada de timp
testata. Timpul de testare este in general de 5 secunde.

Se pot obtine utilizari ridicate ale retelei pentru perioade scurte de timp. De exemplu,
traficul Ethernet este de obicei in rafale (salve). O retea Ethernet functioneaza la parametrii
optimi daca rata de utilizare este sub 35 %.

Daca alegeti un interval de timp de 5 sau 30 secunde si utilizarea retelei este insa ridicata,

atunci exista probleme in utilizarea retelei.
Atentie! Formula de mai sus calculeaza utilizarea retelei pe un segment de retea individual, in
schimb determinarea utilizarii retelei intre 2 puncte finale separate din retea este complexa.
Trebuie sa calculati utilizarea retelei pentru fiecare segment ce traverseaza calea respectiva din
retea si sa determinati in ce masura fiecare utilizare de segment afecteaza timpul de raspuns total
al pachetului.

Din cauza complexitatii metodei de calcul cele mai multe aplicatii de performanta de retea
folosesc elemente de tipul: incarcarea retelei si capacitatea latimii de banda a retelei pentru a
determina performanta retelei intre 2 puncte finale aflate la distanta.

2.7.2. incarcarea retelei

Incarcarea retelei la un moment dat este similara conceptului de utilizare a retelei.

incarcarea retelei reprezinta cantitatea de latime de banda disponibila pentru
aplicatiile de retea in orice moment de timp dat, de-a lungul legaturilor retelei.

Deoarece aplicatiile de retea folosesc latime de banda, cantitatea de latime de banda
disponibila pentru alte aplicatii descreste. Multe aplicatii de retea ,,cad” din cauza lipsei de latime
de banda disponibila. Aceasta cantitate de latime banda disponibila este considerata in termeni
de specialitate network throughput.

Cantitatea totala de latime de banda disponibila intre 2 puncte finale de retea poate afecta
considerabil performanta retelei.

Determinarea latimii de banda disponibile a retelei permite administratorului retelei sa
gaseasca gatuirile retelei, care descresc performanta de-a lungul unei legaturi de retea intre
clienti si servere. Gasirea punctelor de gatuire a retelei nu este simpla. De obicei, un
administrator de retea novice plaseaza un grup de utilizatori la un dispozitiv de retea de viteza
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ridicatd pentru a creste performanta aplicatiei. Ce uita administratorul este ca cele 2 dispozitive
de viteza ridicatd sunt conectate printr-o legaturd de vitezd scazutd. In aceastd situatie
dispozitivele de retea de vitezd mare au performante de retea bune, in schimb dispozitivele de
retea pentru interconectare pot cauza probleme de performanta. Performanta scade daca exista
si alti utilizatori care impart aceste dispozitive lente de interconectare. Dispozitivele conectate
direct la comutatoare de retea performante vor avea performante mult mai bune decéat cele
conectate la dispozitive mai lente.

Calcularea latimii de banda disponibile a retelei este un proces matematic laborios.
Aceasta implica trimiterea periodica de siruri de pachete si determinarea vitezei la care serverul
primeste aceste pachete. Fiecare flux de date produce elemente folosite pentru a determina
cantitatea de latime de banda ramasa pe legatura. Fluxurile sunt crescute pana cand se observa
latimea de banda maxima si apoi se revine astfel incat sa nu afecteze performanta retelei. Acest
calcul este dependent de aplicatiile existente in retea si de cum acestea incarca reteaua la un
moment dat. De aceea, testele se fac pe medii de lucru care nu includ si alte aplicatii. Este cel
mai bine sa calculam latimea de banda disponibila a retelei la diferite momente ale zilei si in zile
diferite din saptamana.

Aplicatiile pentru performante de retea ar trebui sa fie capabile sa determine latimea de
banda disponibila cap-la-cap a retelei, pentru retele cu viteze diferite ale legaturilor. Fiecare
legatura pe care un pachet o traverseaza trebuie sa fie inclusa in performanta totala a retelei.
Aplicatiile calculeaza latimea de banda disponibila pentru fiecare legatura intermediara i apoi
asupra intrgii conexiuni cap-la-cap.

In retele complexe existd numeroase dispozitive de retea intre clienti si servere. Partea
cea mai grea pentru determinarea latimii de banda disponibile a retelei este sa calculam efectul
pe care fiecare legatura intermediara 1l are asupra intregii conexiuni cap-la-cap.

2.7.3. Capacitatea latimii de banda

Capacitatea latimii de banda este un alt factor care determina latimea de banda
disponibila a retelei.

Traficul constant care trece intre dispozitivele de retea afecteaza viteza legaturii.

Doua tehnici se utilizeaza pentru a determina capacitatea latimii de banda maxime a
retelei, fara a afecta traficul normal: perechi de pachete si trenuri de pachete (packet pairs si
packet trains).

Prima trimite o pereche de pachete catre dispozitivul indepartat la intervale separate
cunoscute. A doua trimite mai multe pachete separate prin acelasi interval de timp precum
ingiruirea vagoanelor unui tren putand plasa o cantitate mare de date in retea. Daca intervalul
intre 2 pachete care traverseaza reteaua variaza, aceasta depinde de traficul existent. Cand
pachetele sosesc la destinatie se determina intervalele de separatie.

Diferenta intre intervalul original si intervalul calculat reprezintd incarcarea retelei
(separarea intre pachete).

Odata ce este calculata valoarea incarcarii, o rafala mare de pachete poate fi trimisa de la
client la server. Viteza la care pachetele sosesc de la client reprezinta viteza la care reteaua este
capabild sa transporte date. Cu factorul de incarcare si viteza datelor, aplicatile pentru
performantele de retea pot calcula viteza teoreticd maxima la care legatura retelei este capabila
sa proceseze datele.
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Formula de calcul a latimii de banda disponibile este:

octeti trimisi + octeti receptionati
latimea de banda disponibila = ,
timpul de test

Timpul de testare este in general de 1 minut sau mai mult.
2.7.4. Intarzierea retelei

Nu trebuie confundata latimea de banda cu viteza retelei. Viteza retelei este legata de
intarziere. Latimea de banda si intarzierea sunt gi ele in reletie.

Deoarece latimea de banda teoretica este fixata, latimea de banda efectiva variaza si
poate afecta destul de mult intarzierile. Intarzierea afecteazi performanta retelei. $i intarzierea
poate crea gatuire (bottleneck), care conduce la scaderea latimii de banda efective.

Intarzierea se refera in general la “lentoare” in procesarea datelor din retea (ceea ce se
reflecta tot printr-o viteza de lucru a retelei). De aici confuzia.

Intarzierea pachetelor prin retea este de mai multe feluri. Una din principalele componente
ale intarzierii este intarzierea de propagare si alta intarzierea de transmisie datorata
proprietatilor mediului fizic de comunicatie, precum si intarzierea de procesare (datorata
transferului prin servere proxy sau salturi prin Internet).

intarzierea nodala cuprinde:

* intarzierea de procesare: depinde de procesarea in noduri; constanta pentru un rutor
dat, dependenta de viteza rutorului si ,,spune” daca rutorul are "suficienta" capacitate. Se
exprima in microsecunde si este neglijabila, fiind tipic de cateva microsecunde sau mai putin.
Pentru aceasta intarziere verificati bitii de eroare si determinati capacitatea legaturii.

* intarzierea in coada de asteptare: reprezinta asteptarea pentru ca legatura sa fie
disponibild; este dependenta de natura traficului si de congestie; se exprima de la micro la
milisecunde. Este neglijabila daca nu exista congestie, altfel semnificativa.

* intarzierea de transmisie (intarzierea stocheaza sau memoreaza-si-retransmite). Este
timpul pentru a trimite biti prin legatura. Acest timp este semnificativ pentru legaturi de viteza
mica. De exemplu,_pentru 1000 octeti la 1 Mbps intarzierea este 8 ms. Asteapta ca intregul
pachet sa soseasca o data ce primul bit a sosit.

Independenta de distanta si de trafic sau congestie, poate fi semnificativa pe legaturile de
viteza mica (se exprima de la micro la milisecunde).

* intarzierea de propagare: cat timp ii ia unui bit sa traverseze legatura.

Este dependenta de distantd si pentru retele locale se exprima in microsecunde, iar
pentru celelalte de la milisecunde la sute de milisecunde.

In schimb, viteza de propagare a unui mediu se refera la viteza cu care datele trec prin
acel mediu. Intarzierea de propagare diferd intre diferite medii de comunicatie si afecteaza
lungimea maxima posibila a topologiei Ethernet ruland pe acest mediu.

De exemplu, lumina gi alte radiatii electromagnetice traverseaza circa 300.000 Km per
secunda).

Formulele de clcul pentru toate aceste intarzieri se gasesc in capitolul 4.
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Atentie! in retelele LAN intarzierea de propagare este neglijabild. In retelele larg raspandite
geografic si Internet incepe sa devina interesanta, iar pentru legaturi cu satelitul este un factor
semnificativ.

2.7.5. intarzierea nodala totala

Intarzierea totald pentru un hop(salt)/nod = intarzierea de procesare + intarzierea de
asteptare In coada + intarzierea de transmisie + intarzierea de propagare.

intarzierea de propagare este neglijabilad intre 2 rutoare de pe o retea locald, dar de
ordinul sutelor de milisecunde pentru doua rutoare conectate via legatura geostationara.

intarzierea de transfer este neglijabild pentru viteze ale legaturii de 10 Mbps si mai mari,
dar poate fi de ordinul a catorva sute de milisecunde pentru pachete mari care circula prin
legaturi telefonice.

Intarzierea de procesare este in general neglijabila pentru rutoarele moderne.

intarzierea retelei reprezinta timpul mediu pentru pachetele IP s& traverseze prin retea
(dus-intors) prezentat in milisecunde pentru o perioada de timp.

intarzierea retelei sau a unui segment de retea este suma intarzierilor din fiecare
nod din acea retea sau de pe acel segment sau intarzierea totala minis intéarzierea
serverului.

Masurarea intarzierii retelei

Ping si traceroute masoara intarzierea in sensul determinarii timpului pe care il consuma
un pachet in traversarea sa de la sursa la destinatie si Thapoi, aga numitul timp dus-intors (RTT),
care nu este singurul mod de a specifica intarzierea, dar este cel mai folosit. Mai multe despre
ping si traceroute in capitolul 3.

2.8. Modelarea performantei Ethernet. Masurarea capacitatii Ethernet

n aceste subcapitol se va urmari analiza comportamentului Ethernet in practica.

In practica, Ethernet nu obtine o performantd mai mare de 37% din utilizare.
Parametrii care afecteaza performanta Ethernet sunt parametrii ficsi si parametrii utilizatorului.

In categoria parametrilor ficsi (de baza) avem:

+ viteza de bit sau de transmisie; reprezinta viteza de transport a bitilor (de exemplu,
100 Mbps);

Tot parametru fix este si capacitatea latimii de banda acre se poate folosi in local vitezei
retelei.

» intarzierea maxima de propagare; reprezinta intarzierea maxima dus-intors intre
oricare 2 transmitatoare. Este de cel mult 46,4 us (464 bit times); echivalent cu 5 kg de cablu
coaxial.

+ timpul maxim de blocare (jam); un transmitator care detecteaza o coliziune continua sa
transmita un timp echivalent cu cel mult 32- 48 biti pentru ca sa se asigura ca ceilalti participanti
pot sa detecteze cu certitudine coliziunea;

* timpul prin canal, intre sloturi (slot time); trebuie sa fie mai mare decat suma dintre
timpul maxim de propagare dus-intors si timpul maxim de blocaj (definit sa fie 51,2 us = 512 bit
times, unde bit time este durata de transmitere a bitului care se roteste in jurul retelei).
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* lungimea minima a pachetului; cel mai scurt pachet nu trebuie sa fie mai scurt decat
bitii care trec in 51,2 us, astfel incat daca exista coliziune aceasta sa fie detectabila. Aceasta
lungime are 64 octeti incluzdnd 14 octeti pentru antet si 4 octeti pentru secventa cadrului de
verificare (FCS).

* lungimea maxima a pachetului; reprezinta marimea memoriilor-tampon pe care
receptorii trebuie sa le mentina (1518 octeti);

 numarul de calculatoare gazda; specificatile Ethernet limiteazd numarul de
calculatoare gazda pentru segmentul de cablu la 100 (limita electrica) si numarul total de
calculatoare gazda intr-un segment Ethernet multiplu la 1024;

+ persistenta (continuitatea); CSMA/CD este un protocol persistent. Protocoalele
nepersistente asteapta o perioada aleatoare de timp, iar transmisia are probabilitatea P.

in categoria parametriilor utilizatorului (bazati pe aplicatiile aflate in uz) avem:
« distributia lungimii pachetului;
» numarul actual (real) de calculatoare gazda;
* viteza de sosire a pachetelor;
* lungimea reala (practica) a cablului.

Observatie: Traficul Ethernet prin retelele locale are similitudine proprie (Willinger 1997).

Ethernet lucreaza bine sub incarcare, latimea de banda disponibild se depreciaza
proportional cu numarul de calculatoare gazda, iar intarzierea creste liniar cu numarul de
calculatoare gazda.

2.9. Factorii care au legatura cu performanta fizica a retelei

in acest subcapitol am sintetizat toti factorii care contribuie la viteza retelei si care
afecteaza performantele componentei fizice din retele, presupunand ca viteza din legaturi este
optima sunt:

« viteza de procesare a placii de baza
Placa de baza (si in particular procesorul) trebuie actualizata la 18 luni, deoarece viteza
de lucru a placii de baza (motherboard) poate scadea performantele retelei.

* viteza de transfer a harddiscului

Performanta discului constand in cantitatea de informatie cititd sau scrisa de disc intr-o
secunda constituie de obicei o gatuire primara a performantei de retea.

Puteti spori performantele discului prin folosirea unui disc mai rapid, care are o interfata
mai eficienta si care proceseaza la un moment dat o cantitate mai mare de informatie si nu in
ultimul rand are o capacitate mai mare de stocare.

Ultimele generatii de harddiscuri sunt mai rapide (peste 10k rotatii per minut) si au
interfete de tip SCSI, IDE, Fibre Channel.

Actualizarea driver-ului de disc si a interfetei acestuia va creste cu siguranta performanta
retelei.

* adaptorul de retea

Adaptorul de retea este un dispozitiv care conecteaza fizic calculatorul la retea.
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Putem creste viteza retelei si prin cumparerea unui adaptor de retea mai rapid. Aceasta
este o cale simpla de a spori viteza retelei, presupunand de asemenea si achizitionarea unui hub
sau comutator mai rapid.

* hubul sau comutatorul Ethernet

Acestea servesc drept puncte centrale de conectare precum si transport al datelor.
Comutatorul trebuie sa suporte aceeasi viteze cu adaptoarele de retea folosite de acestea pentru
reteaua dvs.

Trebuie folosite huburi si comutatoare care suporta vitezele adaptoarelor de retea, pentru
a nu limita calculatoarele de mare viteza.

Comutatoarele sunt mai eficiente decat huburile in retelele de mare viteza.

* serverul de retea

in retelele de la egel-la-egal este de preferat ca serverul care le administreaza sa fie
dedicat acestui scop. De asemenea, ar fi indicat ca serverul pentru aplicatii sa fie separat de
serverul de postd si de serverul de backup. In acest fel prin impartirea sarcinilor pe mai multe
servere va cregte latimea de banda disponibila a retelei.

- aplicatia de retea

Software-ul folosit pentru transferul datelor prin retea trebuie periodic actualizat, astfel ca
alegeti adaptoare ce se pot actualiza din cand in cand. Acest factor tine de managementul
logic al retelei.

* protocolul de transport folosit (TCP/IP sau altul)

In urma testelor din aceastd lucrare se poate trage o concluzie cu privire la tipul
protocolului de transport folosit, iar aceste trebuie sa fie ales functie de ce se doreste sa se
transporte.

* Internet partajat

Performanta retelei este de asemenea limitatd si de factori externi (din afara retelei
locale), precum conexiunea la Internet.

Performanta trebuie asiguratd pe reteaua locala si abia dupa ce am optimizat-o o
conectam la Internet.

Daca toate retelele din Internet ar fi optimizate intregul Internet ar functiona mai bine.

Unii dintre acesti factori apartin managementului logic al retelei, dar au fost prezentati si
aici, deoarece influenteaza fizic viteza retelei.

2.10. Administrarea securitatii fizice a retelei

Securitatea fizica trebuie sa constituie obiectul unei analize atente in cazul retelelor de
calculatoare. Securitatea fizica a retelei cuprinde atat securitatea mediului de transmisie cat si a
componentelor retelei.

Conform statisticilor 70 % din atacuri pornesc din interiorul retelei.

Este foarte dificil s& se obtind o schema completd a tuturor entitatilor si operatiilor
existente la un moment dat in retea, deoarece retelele sunt ansambluri foarte complexe de
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calculatoare, linii de legaturd si echipamente dedicate si din aceasta cauza retelele sunt
vulnerabile la diferite tipuri de atacuri si abuzuri. Complexitatea este generata de dispersarea
geografica, uneori internationala a componentelor (nodurilor) retelei si implicarea mai multor
organizatii in administrarea unei singure retele, existenta unor tipuri diferite de calculatoare gi
sisteme de operare, existenta unui numar foarte mare de entitati (hosturi, rutere, statii de lucru,
programe ce implementeaza diverse servicii (publice sau private) de retea, agenti de monitorizare
sau control, etc.).

Personalul care se ocupa de administrarea retelei trebuie sa asigure i sa respecte
urmatoarele masuri de buna functionare si securitate fizica a retelei:

* mediul fizic de transmisie, precum cablurile retelei locale, rutoarele, comutatoarele
trebuie sa fie adecvat protejate;

» serverele retelei locale trebuie protejate de accesul fizic al altor persoane care nu fac
parte din departament;

+ sistemele, perifericele, dispozitivele trebuie protejate de fluctuatii si perturbatii Tn
alimentarea cu energie electrica.

Reteaua trebuie sa contina sisteme online UPS pentru a proteja impotriva fluctuatiilor de
tensiune si pentru a putea realiza copii de siguranta (backup). Sistemele UPS trebuie sa asigure
functionarea non-stop a celor mai importante echipamente din retea.

+ datele backup se salveaza regulat conform unui grafic (backup complet, incremental)
testand restaurarea si erorile de backup;

» mediile de stocare pentru backup trebuie sa fie fizic sigure (fara a avea acces persoane
neautorizate). Backup-urile saptamanale trebuie plasate in locatii fizice diferite si gazduite in
siguranta in caz de calamitati (incendiu, inundatie, cutremure).

* procesul de recuperarea datelor trebuie sa fie testat periodic;

+ accesul la sistemele critice trebuie restrictionat prin chei, coduri, senzori electronici gi de
miscare, identificare biometrica;

» de asemenea, cheia si cardurile de acces trebuie si ele pastrate in camere speciale, cu
acces restrictiv si protejate de calamitati;

* organizatia trebuie sa asigure personal adecvat, capabil sa suporte aceste operatii mai
sus prezentate.

Cele mentionate mai sus sunt sugestii care trebuie luate in considerare, dar ele depind de
felul organizatiei, marimea si activitatea acesteia, numarul de calculatoare, tipul mediilor de
stocare si de compartimentul IT care stabileste ce reguli trebuie respectate.

2.11. Masuri pentru securitate in retelele locale

In cele ce urmeaza sunt prezentate mai multe masuri care impreund conduc la o
securitate sporita in retelele locale:

1. instalarea pe statile de lucru din retea a programelor (online) antivirus pentru
unitatile de discheta si CD-ROM si pe server pentru posta electronica.

2. achizitionarea de componente fizice (hard) si logice (soft) sa fie verificata si controlata;
sa nu se permita instalarea neautorizata in reteaua locala de soft si hard; aceste permisiuni
numai persoanelor autorizate.
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3. verificarea porturilor deschise de pe fiecare sistem utilizdnd un scanner de port
pentru a verifica orice servicii nedorite ce ruleaza in retea. Aceste porturi reprezinta serioase
amenintari pentru securitate.

4. configurarea listelor si a zidului de foc pentru controlul accesului in reteaua interna.

Politicile pentru zidul de foc si listele de acces controlat trebuie mentinute si actualizate
cand apar schimbari in retea (se elimina un calculator din retea sau pentru liste se modifica
contul utilizatorului sau grupului). Reguli pentru prevenirea atacurilor de tip refuzul serviciului
(denial of service) sau pentru prevenirea sproofing-ului (de exemplu cereri care vin din afara
retelei si au origine IP din reteaua locala interna).

Fiecare utilizator trebuie sa aiba un nume unic de utilizator. Parola aleasa de utilizator
trebuie sa aiba minim 6 caractere care sa fie o combinatie alfa-numerica si unul din caracterele
speciale (, #, %, *, &, $, ...). Parole trebuie schimbata cu regularitate. Conectarea trebuie
dezactivata dupa 4-6 incercari de conectare fara succes si sistemul sa deconecteze contul
(conectare) dupa un timp de inactivitate scurs de la conectare, stabilit pentru sistemul respectiv.

5. monitorizarea proceselor de descarcare si trimitere (download/upload).

6. folosrea DHCP pentru alocarea adreselor LAN de obicei bazele pe adrese MAC face
la transferul datelor intre sursa si destinatie, acestea sa autentifice unele pe altele sau sursa /
destinatia sa fie identificabila.

8. existenta licentelor confirmate pentru produsele software.

Pentru controlul accesului fiecare din privilegiile utilizatorului trebuie definite, documentate
si controlate la cel mai apropiat control de acces.

118



2.12. Sumar capitol

Pe parcursul acestui capitol au fost prezentate probleme legate de administrarea
echipamentelor de procesare, echipamentelor de transmisie si echipamentelor de conectare ale
unei retele. La inceputul capitolului sunt analizate resursele calculatorului (procesor, memorie,
disc, placa de retea) din punct de vedere al performantelor acestora. Pentru echipamentele de
transmisie sunt analizate doar cele care ofera performante sporite, precum fibra optica si undele
electromagnetice folosite in comunicatii. Tot la acest subiect sunt prezetate retelele locale fara fir,
in ceea ce priveste administrarea si securitatea lor. Mediul de transmisie este analizat in
continuare cu privire la caracteristicile sale si la problemele si erorile care pot aparea pe mediul
de transmisie. Pentru parte alocatd echipamentelor de conectare, acestea sunt enumerate si
descrise corespunzator nivelelor la care actioneaza. Capitolul se incheie cu criteriile care stau la
baza proiectarii partii fizice a unei retele, cu analiza parametrilor care contribuie la performanta
fizica a retelei si cu masurile de securitate fizica ale retelei.

2.13. Concluzii

La proiectarea partii fizice a retelei administratorul trebuie sa se tina seama de o serie de
parametrii de retea care afecteaza functionarea retelei. Cei mai importanti parametrii sunt
prezentati in subcapitolul 2.6. “Parametrii retelei”.

Timpul de raspuns al retelei sufera pe masura ce creste incarcarea acesteia, iar la cresteri
semnificative ale traficului (din punct de vedere al utilizatorului) performanta descreste foarte
mult. Aceasta deoarece in Ethernet numarul de coliziuni creste odata cu cresterea incarcarii
retelei, cauzand retransmisii care incarca si mai mult reteaua, producand mai multe coliziuni,
aceasta supraincarcare conducand considerabil la ingreunarea traficului.

Facand o comparatie din punct de vedere al costurilor mediilor de transmisie se poate
observa asa cum este aratat si in figura 2.32 ca in timp costul pentru comunicatii radio devine
similar i chiar mai mic cu costul pentru comunicatiile prin fire.

Cust‘

Radio
Wire

- Time

Avand in vedere ca majoritatea echipamentelor de la ora actuala sunt conforme cu
standardul 802.11, la implementarea unui WLAN trebuie tinut seama de urmatoarele
recomandari:

* reteaua nu trebuie considerata sigura nici daca, din punct de vedere geografic, este
amplasata intr-o zona sigura. Undele radio nu pot fi oprite la o distanta dorita, deci, pot parasi
zona in cauza, permitand, astfel, interceptarea lor;

« toate optiunile de securitate de pe AP si client trebuie activate;
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+ confidentialitatea comunicatiilor poate fi imbunatatitd prin folosirea unor masuri
suplimentare de criptare/decriptare;

» combinarea tuturor masurilor de securitate (SSID, filtrarea adreselor MAC si WEP) in
cazul 802.11 este binevenita;

« introducerea unui management al cheilor este, de asemenea, binevenita.

Daca aceste masuri se dovedesc insuficiente, trebuie luate in considerare si evolutiile
standardului 802.11, chiar daca implementarea acestora presupune o crestere considerabila a

costurilor.
Tot drept concluzii pot fi amintiti si factorii care au legatura cu performanta fizica a retelei
care au fost prezentati in subcapitolul 2.9.
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