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2 SERVICII DE SECURITATE RFD

Securitatea tranzactiilor de i-comert acopera:

= securitatea accesului la serviciu;

= identificarea corecta si autentificarea participantilor;

" integritatea schimburilor;

= de obicei, confidentialitatea schimburilor;

= pastrarea probelor pentru solutionarea disputelor si
litigiilor.

Toate aceste masuri de protectie pot face fata asteptarilor

utilizatorilor privind anonimatul si netrasabilitatea
tranzactiilor.



4.1 Obiectivele securitatii retelelor financiare deschise

Obiectivele masurilor de securitate in i-comert sunt:

= prevenirea faptului ca un intrus sa citeasca sau sa manipuleze continutul sau
secventele mesajelor schimbate fara a fi detectat;

= impiedicarea falsificarii instructiunilor de plata sau generarii de mesaje false
de catre utilizatori cu intentii dubioase. De exemplu, comerciantii si centrele
de procesare nu trebuie sa fie in stare sa reutilizeze informatiile despre
conturile bancare ale clientilor lor pentru a genera comenzi frauduloase;

= respectarea cerintelor legale privind, de exemplu, revocarea platilor,
solutionarea conflictelor, protectia consumatorilor, protectia vietii private si
exploatarea datelor colectate privind clientii in scopuri comerciale;

= asigurarea accesului fiabil Ia serviciul de i-comert, in conformitate cu termenii
contractului;

= pentru un anumit serviciu, furnizarea aceluiasi nivel de deservire tuturor
clientilor, indiferent de locatia acestora si de variabilele de mediu. ¢



4.2 Modelul OSI de securitate cifrografica

4.2.1 Modelul de referinta OSI ...........

4.2.2 Servicii de securitate: definitii si localizare

Securitatea consta in sase servicii (cerinte):

1. Confidentialitatea, adica mesajele (in unele cazuri si adresele) ce se transmit
nu sunt divulgate unei terte parti neautorizate.

2. Integritatea datelor, adica dovada faptului ca mesajul nu a fost modificat
dupa ce a fost expediat si inainte de primirea acestuia.

3. Identificarea, adica verificarea unei relatii prestabilite intre o caracteristica
(parola, cheie cifrografica, etc.) si o entitate.

4. Autentificarea participantilor (utilizatori, entitati de retea si i-sisteme) consta
in coroborarea identitatii pe care o entitate o revendica cu garantia unei terte
parti de incredere.

5. Controlul accesului pentru a se asigura ca doar participantii autorizati a caror
identitate a fost autentificata pot avea acces la resursele protejate.

6. Nonrepudierea (autentificarea originii datelor) — serviciul care ofera dovada
integritatii datelor si a originii acestora intr-un mod care poate fi verificat de o
terta parte, de exemplu, nonrepudierea ca expeditorul a trimis mesajul sau ca un
destinatar a primit mesajul. ¢



4.2.2 Servicii de securitate: definitii si localizare

Implementarea serviciilor de securitate se poate face in cadrul unuia sau a mai
multe straturi ale modelului OSI. Alegerea stratului depinde de mai multi factori.

Daca protectia trebuie sa fie acordata intregului flux de date intr-o maniera
uniforma, interventia trebuie sa fie la stratul Fizic sau cel Legatura.

Singurul serviciu cifrografic disponibil in cadrul acestor straturi este
Confidentialitatea, ce se realizeaza prin cifrarea datelor sau folosirea unor
mijloace similare (salturi de frecventa, spectru extins, etc.).

Protectia traficului in cadrul stratului Fizic acopera tot fluxul, nu doar datele
utilizatorului, ci si informatiile legate de administrarea retelei: alarme,
sincronizare, actualizarea tabelului de rutare si asa mai departe.

Dezavantajul protectiei in cadrul stratului Fizic — un atac de succes va
destabiliza intreaga structura de securitate, deoarece aceeasi cheie este utilizata
pentru toate transmisiile.

n cadrul stratului Legatur3, cifrarea poate fi capat-la-capat (sursa-destinatie),
cu conditia ca aceeasi tehnologie sa fie utilizata pe tot traseul.



4.2.2 Servicii de securitate: definitii si localizare

Cifrarea in cadrul stratului Retea realizeaza o protectie selectiva in vrac;
acopera toate transferurile de date asociate cu o anumita subretea de la un
sistem final la alt sistem final.

Securitatea in cadrul stratului Retea este necesara si pentru a asigura
comunicarea intre componentele retelei, in special pentru protocoalele stare-
legaturi, in cazul carora actualizarile tabelelor de rutare sunt generate
automat pe baza informatiilor primite, apoi sunt inundate in retea.

Pentru protectie selectiva cu recuperare dupa o eroare sau daca reteaua nu
este fiabil3, serviciile de securitate vor fi aplicate in cadrul stratului Transport.
Serviciile acestui strat se aplica capat-la-capat. Aceste servicii sunt:
Autentificarea, Controlul accesului, Confidentialitatea si Integritatea.

Daca este necesara o protectie mai granulara sau daca trebuie asigurat
serviciul Nerepudiere, cifrarea se va efectua in cadrul stratului Aplicatie. In
cadrul acestui strat sunt disponibile toate serviciile de securitate, functioneaza
majoritatea protocoalelor de securitate pentru sistemele comerciale, ceea ce
le elibereaza de dependenta de straturile inferioare.



4.2.2 Servicii de securitate: definitii si localizare
Nu exista servicii de securitate la nivelul Sesiune.

Serviciile oferite la nivelul Prezentare sunt: Confidentialitate, care poate fi
selectiva, de exemplu pentru un anumit domeniu de date; Autentificare,
Integritate (integrala sau partiala) si Nerepudiere cu o dovada a originii sau o
dovada a livrarii.

De exemplu, protocoalele SSL/TLS sunt utilizate pe scara larga pentru a
asigura conexiunea dintre un client si un server. In ceea ce priveste modelul
de referinta TCP/IP, protocoalele SSL/TLS se aplica intre stratul Transport si cel
Aplicatie.

Tn unele cazuri, poate fi suficient ca un atacator s descopere ci are loc o
comunicare intre parteneri si apoi sa incerce sa identifice, de exemplu:

= caracteristicile bunurilor sau serviciilor comercializate;

= conditiile de achizitie, cum ar fi intervalele de livrare, conditiile si

modalitatile de decontare;

= decontarea financiara.

Crearea unui canal sau a unui "tunel" intre doua puncte la nivelul Retea
poate constitui un scut impotriva unor atacuri de asemenea tip. ¢



4.3 Servicii de securitate la nivel Legatura

RFC 1661 (1994) al IETF defineste protocolul PPP pentru traficul intre doua
entitati de retea invecinate identificate cu adresele IP respective.

Protocolul de tunelare de nivel 2 L2TP, definit in IETF RFC 2661 (1999) si
dezvoltat in RFC 3931 (2005), extinde operarea PPP prin separarea procesarii
pachetelor IP in cadrul cadrelor PPP de cea a fluxului de trafic dintre cele doua
entitati de retea.

Aceasta distinctie permite unui client de la distanta sa se conecteze la un
server de acces la retea (NAS) al unei retele private (corporative) prin Internetul
public:

= clientul incapsuleaza cadrele PPP intr-un tunel L2TP;
= prefixeaza antetul corespunzator L2TP;
= transporta noul pachet IP utilizand UDP.

Adresele IP din noul antet IP sunt atribuite de furnizorul local de servicii
Internet (ISP) la punctul de acces local.



4.3 Servicii de securitate la nivel Legatura
Figura ilustreaza aranjamentul in care dimensiunea antetului suplimentar
variaza de la 8 la 16 octeti (1 la 2 octeti pentru PPP, 8 la 16 octeti pentru L2TP).

Avand in vedere ca campul pentru UDP este de 8 octeti si ca antetul IP este de
20 de octeti, volumul total suplimentar este intre 37 si 46 octeti.

Antet IP | Antet UDP Antet IP Antet
Antet PPP o
(nou) (original) | TCP/UDP

L2TP nu ofera servicii de securitate, dar este posibil sa se utilizeze IPSec pentru
a securiza tunelul de nivel 2, deoarece L2TP ruleaza pe IP ( a se vedea s. 4.4). ¢



4.3 Servicii de securitate la nivel Legatura

Schemele de tunelare L2TP (LAC — L2TP Access Concentrator, LNS — L2TP
Network Server):
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L2TP nu ofera servicii de securitate, dar este posibil sa se utilizeze IPSec pentru

a securiza tunelul de nivel 2, deoarece L2TP ruleaza pe IP ( a se vedea s. 4.4). ¢
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4.4 Servicii de securitate la nivel Retea

Serviciile de securitate de la nivel Retea sunt oferite capat-la-capat si includ:
Controlul accesului la retea, Autentificarea utilizatorilor si/sau a gazdelor,
Autentificarea si Integritatea transferurilor de date.

Aceste servicii sunt transparente pentru aplicatii si utilizatorii finali, iar
responsabilitatile lor revin administratorilor entitatilor de retea.

Autentificarea la nivel Retea poate fi simpla sau puternica. Autentificarea
simpla utilizeaza perechea nume si parola (parola poate fi una de unica
folosinta), in timp ce autentificarea puternica utilizeaza semnaturile numerice
sau schimbul de certificate emise de o autoritate de certificare recunoscuta (CA).

Utilizarea autentificarii puternice necesita prezenta cheilor de cifrare la toate
nodurile de retea, ceea ce impune protectia fizica a tuturor acestor noduri.



4.4 Servicii de securitate la nivel Retea

IPSec este o suita de protocoale definita pentru securizarea transferurilor de date
la nivel Retea (IP) intre doua entitati. Documentatia IPSec este disponibila in IETF RFC
6071 (2011). Arhitectura generala de securitate a IPSec-v2 este descrisa in IETF RFC
2401; arhitectura IPSec-v3 este descrisa in RFC 4301 (2005).

IPSec ofera autentificare, confidentialitate si gestionarea cheilor, nefiind legat de
algoritmi cifrografici specifici.

IPsec foloseste autentificarea si cifrarea fiecarui pachet de date. El permite
autentificarea reciproca a respondentilor la inceputul sesiunii de lucru si, de
asemenea, negocierea cheilor criptografice de folosit in cadrul acesteia.

Pentru a folosi IPsec, nu se cer careva modificari speciale in cadrul aplicatiei. IPsec
asigura protectia traficului de date intr-o retea IP pentru orice aplicatie.

Serviciile IPsec necesare sunt oferite prin selectarea adecvata a protocoalelor de
securitate, a algoritmilor cifrografici si a cheilor cifrografice. IPsec este de tip
terminal-terminal si poate fi folosit pentru protectia unuia sau a mai multor fluxuri
de date intre:

a) o pereche de statii;

b) o pereche de porti de securitate;

c) o poarta de securitate si o statie.

Poarta de securitate se numeste un sistem intermediar care are implementat IPsec,
de exemplu o i-bariera (firewall) sau un ruter IPsec activat.



4.4 Servicii de securitate la nivel Retea

Pentru asigurarea serviciilor de securitate a traficului de date, IPsec foloseste doua
protocoale: Antetul de autentificare (Authentication Header — AH) si incapsularea
securizata a sarcinii utile (Encapsulating Security Payload — ESP). Implementarile
IPsec trebuie sa suporte ESP si pot sa suporte AH. Exista foarte putine cazuri, cand
ESP nu poate, iar AH poate indeplini functionalitatile necesare de securitate. Atat AH,
cat si ESP ofera controlul accesului, fortificat prin distribuirea cheilor criptografice si
gestiunea fluxurilor de trafic.

Ambele protocoale, AH si ESP, pot fi folosite aparte sau impreuna. Fiecare din ele
poate opera atat in modul Transport, cat si in cel Tunel. in modul Transport, AH si ESP
ofera protectia in primul rand pentru protocoalele de nivel superior, pe cand in
modul Tunel — pentru pachetele IP tunelate.

Tn modul Transport, doar sarcina utild a pachetelor IP este, de obicei, securizata.
Nivelele Transport si Aplicatie intotdeauna sunt securizate prin hasare, de aceea
acestea nu pot fi nicicum modificate. Operatiile ce {in de rutare raman intacte,
deoarece acestea necesita modificari in antetul IP.

Tn modul Tunel, este securizat intregul pachet IP, acesta fiind incapsulat intr-un nou
pachet IP, inclusiv un nou antet IP.

Pentru functionare, atat AH, cat si ESP folosesc Asociatii de securitate (Security
Associations — SA).



4.4 Servicii de securitate la nivel Retea

Protocolul Authentication Header — AH, definit in RFC 4302 (2005) si RFC 7321
(2014), furnizeaza servicii de autentificare si integritate pentru sarcina utila si
informatiile de rutare din antetul IP original si, optional, protectia contra atacurilor
de replicare a pachetelor IP.

AH opereaza deasupra IP, folosind protocolul 51 (RFC 5237). El protejeaza toate
campurile pachetelor IPv4, cu exceptia campurilor antetului ce se modifica pe
parcursul transmisiei (DSCP/TOS, ECN, etc.).

Protocolul Encapsulating Security Payload — ESP, descris in RFC 4303 (2005) si RFC
7321 (2014) si asigura protectia autenticitatii originii, integritatii, confidentialitatii si,
optional, protectia contra atacurilor de replicare a pachetelor IP. Astfel, ESP, pe langa
functionalitatile AH, asigura si confidentialitatea.

ESP poate suporta, la necesitate, doar functiile de cifrare sau doar de autentificare,
desi folosirea cifrarii fara autentificare nu este sigura.

ESP opereaza deasupra IP, folosind numarul de protocol 50. Spre deosebire de AH,
ESP in modul Transport nu asigura integritatea si autentificarea pentru intregul
pachet IP. Ins3, in modul Tunel, in care intregul pachet IP initial este incapsulat intr-
un pachet ESP, acesta asigura protectia intregului pachet IP intern, dar nu asigura o
asemenea protectie pentru antetul extern al pachetului (optiunile externe ale IPv4
sau antetele de extensie IPv6).



4.4 Servicii de securitate la nivel Retea

Ambele protocoale AH si ESP protectia impotriva atacurilor de repetare
(replay) o ofera cu ajutorul unui numar de secventa care creste in mod monoton
si care are lungimea de 64 de biti.

Schimbul de chei se efectueaza cu versiunea 2 a protocolului Internet Key
Exchange (IKE), definit in RFC 7296 (2014) si RFC 7427 (2015).

Asociatia de securitate (SA) este o ,conexiune” unidirectionala, care ofera
servicii de securitate pentru traficul respectiv de date. Ea este reprezentata de un
set de algoritmi si parametri, de exemplu chei, care se folosesc pentru cifrarea si
autentificarea unui flux unidirectional de date. in cazul de fluxuri bidirectionale,
securizarea in cauza se efectueaza de catre o pereche de SA. Serviciile de
securitate sunt oferite unei SA prin folosirea AH sau ESP, dar nu a ambelor
protocoale impreuna. Daca pentru un flux de date se aplica ambele protocoale
AH si ESP, atunci este necesara crearea a doua SA.

IPsec foloseste, in functie de implementare, asa standarde, algoritmi si modele
de securitate ca: Algoritmul DES, Algoritmul DES triplu, Modelul Diffie-Hellman,
Message Digest 5 (MD5), Algoritmul de hasare securizata (SHA-1), Semnatura
RSA, Internet Key Exchange (IKE), Autoritati de certificare s.a. Implicit, pentru
cifrare/descifrare, IPsec foloseste algoritmul DES cu chei de 56 biti.



4.4 Servicii de securitate la nivel Retea

Ambele protocoale AH si ESP protectia impotriva atacurilor de repetare
(replay) o ofera cu ajutorul unui numar de secventa care creste in mod monoton
si care are lungimea de 64 de biti.

Modul Tunel de functionare a IPsec este modul implicit de folosire a IPsec. in
acest mod, intregul pachet original IP este protejat de IPsec. in acest scop, IPsec
impacheteaza pachetul original IP, il cifreaza, adauga la acesta un nou antet IP si
apoi il transmite catre celalalt capat al tunelului IPsec. Pentru securizare in
modul Tunel, IPsec poate folosi ESP — IPsec(ESP), AH — IPsec(AH) sau ambele
facilitati impreuna. Totusi, mai frecvent in acest scop se foloseste ESP.

AH protejeaza intregul pachet original, dar nu si toate campurile noului antet
IP, deoarece continutul unora din acestea se modifica la tranzitarea nodurilor de
retea. AH protejeaza toate acele campuri ale noului antet IP, care nu se modifica
la tranzitarea nodurilor de retea.

Modul Tunel al IPsec este folosit, de obicei, pentru securizarea transferurilor de
date intre o pereche de porti de retea sau de la o statie catre o poarta, in ultimul
caz poarta operand ca un proxy pentru statiile din aria lui.



4.4 Servicii de securitate la nivel Retea
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Figura 1 — Schema modului Tunel IPsec(ESP)
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Figura 2 — Schema modului Tunel IPsec(AH)




4.4 Servicii de securitate la nivel Retea

Modul Transport de functionare a IPsec serveste pentru comunicari punct
terminal-punct terminal, protejand intregul pachet original IP. in acest scop,
IPsec impacheteaza pachetul original IP, il cifreaza, adauga la acesta antetul
original IP si apoi il transmite catre celalalt capat al tunelului IPsec. Pentru
securizare in modul Transport, IPsec poate folosi ESP — IPsec(ESP), AH — IPsec(AH)
sau ambele facilitati impreuna. Totusi, mai frecvent in acest scop se foloseste
ESP.

Spre deosebire de modul Tunel, in modul Transport ESP (si cel Transport AH) in
calitate de antet IP nou se foloseste o copie a celui IP original cu modificari
minore, inclusiv identificarea ESP (AH) in cadrul acestuia cu numarul de protocol
Internet 50 (51). Astfel, noul antet IP nu este protejat.

Modul Transport al IPsec este folosit, de obicei, pentru securizarea
transferurilor de date intre doua statii, din care una este client, iar cealalta este
server, sau intre o statie si o poarta, ultima fiind tratata ca o statie-gazda. Ca
exemplu ap putea servi o sesiune Telnet de la o statie catre un server.



4.4 Servicii de securitate la nivel Retea
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Figura 4 — Schema modului Transport IPsec (ESP)
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4.5 Servicii de securitate la nivel Aplicatie

Majoritatea protocoalelor de securitate pentru i-comert functioneaza la nivelul
Aplicatie, ceea ce le face independente de straturile inferioare. La acest nivel,
intreaga gama de servicii de securitate este disponibila:

1. Confidentialitate, totala sau selectiva pe camp sau pe fluxul de trafic.

2. Integritatea datelor.

3. Autentificare entitatilor perechii.

4. Autentificare sursei entitatilor perechii.

5. Controlul accesului.

6. Nerepudierea transmiterii cu dovada sursei.

7. Nerepudierea receptiei cu dovada receptiei.

Secure shell (SSH), de exemplu, ofera securitate la nivel Aplicatie si permite
utilizatorului conectarea, executia de comenzi si transferul de fisiere in siguranta.

Drepturile de proprietate intelectuala asupra articolelor dematerializate vandute
online reprezinta o provocare intelectuala si tehnica. Scopul este de a preveni
reproducerea ilegala a ceea ce este usor de reprodus prin utilizarea "filigranelor"
incorporate in produs. Mijloacele utilizate difera in functie de faptul ca produsele
protejate sunt efemere (cum ar fi stirile), orientate catre consumatori (cum ar fi
filme, muzica, carti, articole sau imagini) sau pentru productie (cum ar fi i-
aplicatiile intreprinderii).



4.5 Servicii de securitate la nivel Aplicatie

Mecanismele suplimentare de securitate sunt specifice unei anumite utilizari
sau aplicatiei utilizatorului final laindemana. De exemplu, sunt considerati cativa
parametri suplimentari pentru a asigura platile electronice, cum ar fi plafonul
cheltuielilor permise sau retragerile intr-un interval de timp predefinit.

Detectarea si gestionarea fraudelor depind de supravegherea:
= activitati la punctele de vanzare (terminale de comert, automate, etc.);
= evenimente pe termen scurt;

= tendinte pe termen lung, cum ar fi comportamentul unei subpopulatii, intr-o
zona geografica si intr-un anumit interval de timp.

in asemenea cazuri, gestionarea auditului ia in considerare alegerea
evenimentelor de colectare si/sau inregistrare, validarea unei piste de audit,
definirea pragurilor de alarma pentru incalcarile de securitate suspectate si asa
mai departe. ¢



