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4 PROTOCOALELE TLS si SSL

Secure Sockets Layer (SSL) si Transport Layer Security (TLS) sunt doua
protocoale utilizate pe scara larga pentru a asigura schimburi la nivelul
Transport TCP/IP intre un client si un server.

SSL versiunea 1.0 a fost folosita intern in cadrul Netscape (1994).

Versiunea 2.0 SSL a fost lansata publicului in 1994 si integrata in Netscape
Navigator.

Versiunea 3.0 SSL a corectat deficientele gasite in Versiunea 2.0 si a fost
baza pentru RFC 2246 care a definit TLS 1.0 in 1999.

TLS 1.0 a fost permis pentru utilizare pentru a proteja datele federale din
SUA; pe cand, SSL v3 a fost tolerat in circumstante limitate, cu risc scazut, cum
ar fi accesarea siturilor Web ale furnizorilor care nu au sprijinit TLS.

TLS 1.0 a fost apoi adaptat la comunicatiile fara fir ca Wireless TLS (WTLS).

Doua actualizari ale TLS in 2006 si 2008, respectiv TLS 1.1 si 1.2, sunt
definite in RFC 4346 si 5246; aceste actualizari au inclus o varietate de
contramasuri si solutii la amenintarile de securitate raportate.

in 2011, RFC 6151 a retras oficial Versiunea 2.0 SSL .

Datagram Transport Layer Security (DTLS) din RFC 4347 (actualizat in RFC
6347) a fost definit ca sa ruleze pe langa protocoalele nesigure de transport.



6.1 Arhitectura SSL/TLS

Locul SSL/TLS in stiva de protocoale TCP/IP.

Aplicatie
SSL/TLS
TCP

Legatura

SSL/TLS functioneaza deasupra stratului Transport, dar sub stratul Aplicatie al
modelului OSI. Strangerea de mana (handshake) pentru stabilirea sesiunii si a
conexiunii are loc la nivelul Sesiune. in timpul acestei strangeri de mana, diferiti
parametri cifrografici sunt stabiliti pentru a fi utilizati in stratul Prezentare pentru a
suporta diferite protocoale de aplicatie, cum ar fi S-HTTP (Secure HyperText Transfer
Protocol) din RFC 2660 (1999).

SSL/TLS sunt integrate usor in exploratoarele Web.



6.1 Arhitectura SSL/TLS

in figura este prezentata T

corespondenta dintre SSL/TLS si alte

. FTP SMTP HTTP Tel XDR
protocoale Internet. Orice protocol et
de transport care, ca si TCP, ofera o SSL/TLS SNMP || RPC
transmisie fiabila, poate profita de Tep UDP
serviciile de securitate ale SSL/TLS. -

Totodata, SSL/TLS nu protejeaza
schimburile UDP (User Datagram Protocol), deoarece UDP nu ofera un
serviciu de transport fiabil. In acest caz, intreruperile de flux din cauza
pierderilor de pachete IP pot fi interpretate incorect ca pauze de securitate
care ar forta deconectarea comunicatiei. in consecinta, SSL/TLS nu
protejeaza protocoalele care ruleaza pe UDP, cum ar fi SNMP, sistemul de
fisiere de retea (NFS), DNS (Domain Name Service) si VolP (VolP).

DTLS (RFC 4347) poate asigura traficul aplicatiilor ce ruleaza pe UDP cu
mecanisme precum numere de secvente explicite, cronometre de
retransmisie si detectare a atacurilor de replicare (replay).



comunicarea cu SSL/TLS:

6.1 Arhitectura SSL/TLS

Numerele de porturi atribuite de IANA unor aplicatii securizate pentru

Secure Nonsecure

Protocol Port Protocol Application

S-HTTP 445 HTTP Secure request—response
transactions

SSMTP 465 SMTP E-mail

SNNTP 563 NNTP Network news

SSL-LDAP 636 LDAP Light version of X.500

SPOP3 995 POP3 Remote access of mailbox with

message download



6.1 Arhitectura SSL/TLS

Numerele de porturi folosite, prin conventie extinsa (fara o atribuire oficiala
de catre IANA), de unele aplicatii securizate pentru comunicarea cu SSL/TLS:

Secure Nonsecure

Protocol Port Protocol Application

fip-DATA B89 ftp File transfer

ftps 990 ftp Control of file transfer

IMAPS 991 IMAP4 Remote access to mail box with
or without downloading of
messages

TELNETS 992 Telnet Remote access to a computer

[RCS5 993 [RC Internet chat; text conferencing

¢



6.2 Serviciile de securitate ale SSL/TLS

SSL/TLS definesc un cadru care sa utilizeze algoritmi de cifrare si de hash-
are negociati intre cele doua parti comunicante pentru a oferi trei servicii
de securitate:

= qutentificare;

" Integritate;

= confidentialitate.

Cu ajutorul unei i-semnaturi, este posibil sa se furnizeze elementele
necesare pentru un serviciu de nerepudiere.

Acest cadru este deschis pentru integrarea de algoritmi noi.

SSL/TLS combina operatiunile de stabilire a cheii, confidentialitate,
semnatura si hash-are intr-un pachet denumit suita de cifruri (cipher suite).

Exista peste 300 de seturi de cifruri standardizate definite in diverse
documente.

in TLS 1.2, suita de cifruri obligatorie este formata din RSA pentru
semnatura certificatului, AES pentru cifrare cu o cheie de 128 biti si SHA-1
pentru verificarea integritatii.



6.2 Serviciile de securitate ale SSL/TLS

6.2.1 Autentificarea

Autentificarea foloseste un certificat conform Recomandarii ITU-T X.509
Vers. 3. Aceasta are loc numai la stabilirea sesiunii si inainte ca primul set de
date sa fi fost transmis.

Acest serviciu a fost optional in Vers. 2 a SSL si a devenit obligatoriu pentru
server in Vers. 3.0 si pentru TLS. Serverul poate solicita clientului sa se
autentifice si poate refuza sa stabileasca sesiunea deoarece lipseste
certificatul.

Stabilirea sau schimbul de chei este procesul de creare a unei chei secrete
partajate care s3 fie utilizata pentru cifrare. In timpul stabilirii cheii,
autentificarea poate fi statica sau dinamica.

in autentificarea statica, cheia publica de cifrare este extrasa din certificatul
celeilalte parti, de obicei certificatul serverului.

in autentificarea dinamic3, certificatul serverului contine o cheie de
semnatura utilizata pentru a semna o cheie de cifrare temporara pentru a
proteja integritatea acesteia. Cateva chei temporare sunt folosite pentru a
proteja datele schimbate pentru a stabili cheia de cifrare simetrica a sesiunii.



6.2 Serviciile de securitate ale SSL/TLS

6.2.1 Autentificarea

Mai intadi a fost implementata autentificarea dinamica, pentru a evita
limitarea cheilor de cifrare RSA la 512 de biti, impusa de restrictiile de export
din SUA.

Cu autentificarea dinamica, o cheie mai mare (1024 biti) ar putea fi utilizata
pentru a semna cheia temporara de 512 biti.

Un alt avantaj al autentificarii dinamice este acela ca evita utilizarea unei
chei statice care, daca este compromisa, ar expune riscului fiecare sesiune
SSL/TLS care a fost stabilita vreodata cu cheia respectiva.

SSL/TLS utilizeaza RSA si algoritmul Diffie-Hellman pentru schimbul de chei.

fn 1999, la protocolul TLS a fost adaugat (RFC 2712) protocolul de
autentificare Kerberos (V5).



6.2.1 Autentificarea

Exista trei variante ale comunicatiilor Diffie-Hellman — statice (sau fixe),
efemere si anonime:

1. in cazul Diffie-Hellman statice, parametrii publici sunt continuti in
certificatul serverului. Clientul ofera parametrii publici corespunzatori, fie
intr-un certificat, fie prin schimb de mesaje, daci nu poseda. In acest caz,
serverul ofera o cheie statica Diffie-Hellman in timp ce cheia clientului este
efemera sau temporara.

2. Diffie-Hellman efemer este o tehnica pentru a crea chei secrete de o
singura data. Fiecare parte trimite cheile publice Diffie-Hellman semnate cu
cheia privata RSA. Destinatarul utilizeaza cheia publica corespunzatoare
pentru a verifica certificatul. Cheile efemere ating secretul inainte perfect
(perfect forward secrecy — PFS), deoarece cheile temporare de pe ambele
parti nu pot fi recuperate odata ce acestea sunt distruse. Astfel, compromisul
unei chei de sesiune sau al uneia private nu expune riscului nici o cheie de
sesiune anterioara.

3. In cazul Diffie-Hellman anonim, parametrii publici Diffie-Hellman sunt
schimbati fara autentificare. Aceasta metoda, totusi, este susceptibila la
atacurile omul-in-mijloc.



6.2.1 Autentificarea

SSL si TLS 1.0 au folosit algoritmi clasificati anterior, aprobati pentru
aplicatii cifrografice pe cartela Fortezza PCMCIA (NIST, 1994).

Cartela Fortezza foloseste o varianta a algoritmului Diffie-Hellman numit
algoritmul de schimb al cheilor Fortezza (Fortezza Key Exchange Algorithm
— KEA) pentru acordul privind cheile si un algoritm de cifrare bloc numit
SKIPJACK pentru cifrare.

Semnaturile sunt calculate cu DSA, iar rezumatele mesajelor sunt
calculate cu ajutorul functiei hash SHA-1.

Fortezza a fost integrat si in TLS 1.1.

in TLS 1.2, pentru schimbul de chei si semnatur3, a fost introdusa
cifrografia curbelor eliptice. ¢



6.2.2 Confidentialitatea

Confidentialitatea mesajelor se bazeaza pe utilizarea algoritmilor de cifrare
simetrica, fie flux (continua), fie bloc. Acelasi algoritm este folosit de ambele
parti, dar fiecare parte utilizeaza cheia proprie, partajand-o cu cealalta parte.
Pe partea clientului, cheia este numita client_write_key, iar pe partea server
aceasta este numita server_write_key.

Initial, algoritmii care puteau fi utilizati cu SSL au fost DES, triple DES (3DES),
DES40, RC2, RC4 cu o cheie de 128 biti (RC4-128) sau 40 de biti (RC4-40), IDEA
si algoritmul SKIPJACK de la Fortezza.

DES40 si RC4-40 au folosit chei de 40 de biti pentru a respecta restrictiile pe
care guvernul federal al SUA le-a impus exportului de programe cifrografice;
aceste restrictii au fost ridicate in 1999.

Multe exploratoare utilizeaza suite de cifruri cu RC4, deoarece sunt rapide.
Incepand cu 2010, in cererile aprobate de autoritatile federale americane
sunt necesare dimensiuni ale cheilor mai mari de 1024 de biti.

RFC 4132 a adaugat suitele de cifruri Camellia la TLS 1.0.
fn 2006, TLS 1.1 a adidugat AES in suitele de cifruri, renuntand la Fortezza.



6.2.2 Confidentialitatea

TLS 1.2 suporta cifrografia curbelor eliptice (ECC) definita in ANSI X9.62
(2005) si Cifrarea autentificata cu date asociate (Authenticated Encryption
with Associated Data — AEAD), eliminand DES si IDEA.

in AEAD, textul este cifrat simultan si protejat de integritate. Intrarea poate
fi de orice lungime; iesirea cu cifru este in general mai mare decat intrarea
din cauza valorii de verificare a integritatii.

Compatibilitatea inapoi cu SSL Vers. 2.0 a fost eliminata ca cerinta.

Astfel, TLS 1.2 ofera trei metode de cifrare:

1. Cifrarea in modul CBC folosind cifrurile bloc 3DES sau AES.

2. Cifrarea in flux folosind cifrul fluxului RC4 cu o cheie de 128 biti.

3. AEAD intr-unul din cele doua moduri de operare: Galois/Counter Mode
(GCM) sau contorul cu blocarea blocului de cifru si codul de autentificare a
mesajelor (cipher block chaining and message authentication code — CCM)
asa cum este descris in RFC 5116. CCM si GCM se bazeaza pe algoritmul AES
cu chei de 128 sau 256 de biti. AES-CGM, cu toate acestea, reduce
performanta.

S-a constatat ca modul CBC de cifrare in TLS si cifrarea flux cu RC4 sunt
vulnerabile la atacuri. ¢



6.2.3 Integritatea

Integritatea datelor este asigurata cu functii hash care utilizeaza procedura
HMAC. Functiile hash folosite pot fi Secure Hash (SHA) sau MD5. Rezumatul
este tratat printr-o serie de operatii care depind de o cheie secretq, iar
rezultatul este numit cod de autentificare a mesajelor (MAC). Aceasta operatie
serveste si ca autentificare, deoarece cunoasterea secretului utilizat in cifrarea
rezumatului este restrictionata la cele doua parti.

Pana la TLS 1.2, au fost utilizate HMAC-MD5 si HMAC-SHA1.

Cu TLS 1.2, clientul poate specifica functia hash care va fi utilizata in i-
semnatura independent de algoritmul de cifrare. in plus, utilizarea unei chei
de 256 de biti pentru hash-are a devenit implicita (HMAC-SHA256), rezultand
un MAC de 32 de octeti. Astfel, cu TLS1.2, SHA poate fi folosit cu chei de 224,
256, 384 si 512 biti.

in 2011, RFC 6151 a indicat cd MD5 nu mai este acceptabil in cazul in care
este necesara rezistenta la coliziune, cum ar fi i-semnaturile, dar aplicatiile
mostenite pot inca sa utilizeze HMAC-MD5.

Tn TLS 1.2, un certificat care contine cheia pentru un algoritm de semnéatura
poate fi semnat utilizind un algoritm diferit. in specificatiile anterioare,
algoritmul trebuia sa fie acelasi. De asemenea, verificarea integritatii poate
utiliza SHA-256 in suitele de cifruri relevante. ¢



6.2.4 Sumarul algoritmilor de securitate
Diferitele securizari sustinute de SSL/TLS [3]:

Algorithms
Function SSL/TLS 1.0 TLS 1.1 TLS 1.2
Key exchange RSA, Diffie-Hellman, RSA, Diffie-Hellman RSA, Diffie-Hellman, Elliptic Curve
Fortezza, Kerberos Diffie~-Hellman
Signature Digital Signature Algorithm Diffie-Hellman RSA, Digital Signature Algorithm (DSA),
(DSA), RSA Elliptic Curve RSA. Elliptic Curve
Digital Signature Algorithm (ECDSA)
Stream symmetric encryption  RC4 with keys of 40 or 128 bits  RC4 with 128 bits, Camellia RC4 with 128 bits

Block symmetric encryption DES, DES40, 3DES RC2 with DES, 3DES, RC2, IDEA, AES 3DES, AES with 128 and 256 bits
128 bits, IDEA, SKIPJACK with 128 and 256 bits, Camellia

Authenticate Encryption with — — AES CGM, AES CCM
Associated Data (AEAD)
Hashing MD5, SHA-1 MD5, SHA-1 MD5, SHA-1 with keys of 64, and 256

Tn urma dezvaluirii in 2013 a supravegherii masive a traficului pe Internet de
catre diferite guverne, multe companii si organizatii au raspuns prin cresterea
marimii cheilor lor de cifrare TLS/SSL, de obicei de la 1024 la 2048 de biti. ¢
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6.2.5 Vulnerabilitati cifrografice ale TLS

Chiar daca TLS 1.2 specifica doua clase generale de metode de cifrare, au fost
deja constatate unele vulnerabilitati ce afecteaza securitatea tranzactiilor,
inclusiv:

= BEAST (browser exploit against SSL/TLS) ce exploateaza vectorul de
initializare utilizat in modul CBC de cifrare bloc;

= folosirea partinirilor (tendentiozitati - biases) statistice la cifrare.
Atacul vectorial de initiere (Atacul BEAST)

in modul CBC de cifrare bloc, SSL 3.0 si TLS 1.0 genereazi vectorul de
initializare a primului bloc. Pentru mesaje mai lungi decat un bloc, vectorii de
initializare ulteriori sunt inlantuiti, adica fiecare vector nou este ultimul text
cifrat din mesajul precedent.

Lantionarea vectorilor de initializare intre mesaje este considerata o varianta
slaba a modului CBC de cifrare, care necesita in mod obisnuit un vector
proaspat de initializare pentru fiecare bloc.



6.2.5 Vulnerabilitati cifrografice ale TLS

Vectorii de initiere a lantului in modul CBC permit recuperarea completa a
textului, in urmatoarele conditii:

1. Atacatorul stie ce bloc de text contine asa informatii ca parola sau un modul
cookie de sesiune HTTP.

2. Blocurile cifrate de text sunt cunoscute.

3. Atacantul cunoaste valorile vectorului de initializare pentru blocul urmator.

4. Atacatorul este capabil sa aleaga urmatorul text care urmeaza sa fie cifrat intr-
un mesaj lung. Acest lucru este posibil prin intermediul unui plug-in rau
intentionat sau al unui JavaScript in exploratorul utilizatorului.

n conditiile mentionate mai sus, atacatorul poate folosi textul ales pentru a
valida ghiciri repetate cu privire la valoarea unui anumit bloc de text pana cand
este identificat cel corect.

O metoda de rezolvare este de a folosi un mesaj cu lungimea zero (adica, numai
cu HMAC si padding) doar pentru a genera un vector de initializare pe care un
atacator ar putea sa nu il cunoasca in avans. Multe servere, cu toate acestea,
considera un mesaj gol ca un semnal pentru un sfarsit de fisier, deci acest lucru nu
este dovada completa.

TLS 1.1 si TLS 1.2 nu sunt vulnerabile la acest atac, deoarece un vector de
initializare este generat din nou pentru fiecare bloc.



6.2.5 Vulnerabilitati cifrografice ale TLS

Atacul de partinire statistica a RC4

Utilizarea RC4 a crescut dupa dezvaluirea atacului BEAST in 2011, ca protectie
fata de suitele CBC vulnerabile fn SSL/TLS 1.0. In 2012 aproximativ 50% din
traficul TLS utiliza RC4.

Din pacate, in 2013, s-a demonstrat ca, in anumite conditii, partinirile
(biases) statistice cunoscute din textul cifrat RC4 ar putea fi utilizate pentru
recuperarea primilor 220 de octeti dupa mesajul terminat al protocolului
Handshake, chiar si fara cunoasterea prealabila a textului scris.

Mai intai, acelasi text trebuie sa se afle intotdeauna in aceeasi pozitie cu
textul original. In special, segmentul cifrat poate include parola pentru a
accesa un server de i-posta sau antete cookie HTTP codificate, care incep
intotdeauna cu sirul "Cookie" si se termina cu un caracter de linie noua. De
asemenea, acelasi text trebuie sa fie cifrat cu diferite chei.

Pentru a efectua analiza statistica, trebuie sa fie disponibile intre 222 sj 232
cifrari independente.



6.2.5 Vulnerabilitati cifrografice ale TLS

Pentru a genera un numar asa de mare (228) de cifrari independente, un
explorator ar putea fi infectat cu un program rau intentionat JavaScript care ar
trimite in mod repetat solicitari HTTPS catre un server distant. Deoarece
cookie-urile sunt incluse automat in fiecare dintre aceste cereri intr-o locatie
predefinita, aceste solicitari pot fi directionate spre analiza.

Alta posibilitate consta in incheierea sesiunii TLS dupa transmiterea cookie-
ului cifrat, fortand astfel crearea unei noi sesiuni TLS pentru urmatoarea
solicitare HTTPS. in cazul unui server de i-post3, resetarea conexiunii TCP intre
clientul de i-posta si server dupa autentificare poate declansa anumite
configuratii ale clientilor pentru a relua sesiunea TLS si a retransmite parola
cifrata.

Atacul nu poate fi inca practic in toate situatiile, dar pot exista si alte
vulnerabilitati necunoscute. De fapt autoritatile federale ale SUA nu au
aprobat RC4 pentru aplicatiile cifrografice si au permis utilizarea lui in
circumstante foarte limitate, cum ar fi comandarea bunurilor furnizorilor care
nu sustin nimic mai puternic decat RC4.

Exista un consens general pentru a evita RC4 completin TLS. ¢



6.3 Subprotocoalele SSL/TLS

6.3.1 Aspecte generale

Protocoalele initiale
SSL/TLS includ patru
subprotocoale:

* Handshake;

" Record;

= ChangeCipherSpec (CCS);
= Alert;

in 2012, a fost adaugat si
subprotocolul Heartbeat.

Application

SSL/TLS

Heartbeat

Y

Handshake

Record




6.3 Subprotocoalele SSL/TLS

Protocolul Handshake foloseste cifrografia
asimetrica pentru autentificarea partilor Application

comunicante, pentru negocierea algoritmilor
de cifrare si hash-are si pentru schimbul unui

secret, PreMasterSecret. SSLATLS v
Functia protocolului CCS este de a semnala ( Handshake )
la nivelul Record toate modificarile Heartbeat

parametrilor de securitate.

Protocolul Alert indica erorile intampinate in
timpul verificarii mesajelor, precum si orice
incompatibilitate care poate aparea in timpul

operatiei de Handshake. [ }
Record

Protocolul Record aplica cifrografia simetrica
cu toti parametrii de securitate negociati

pentru a proteja datele aplicatiei, precum si

mesajele generate de protocoalele Handshake,
CCS sau Alert. TCP
Protocolul Heartbeat este folosit pentru a

mentine o conexiune chiar si in absenta
transferului de date.



6.3.2 Schimburi SSL/TLS

Schimburile SSL/TLS au loc in doua etape:

1. Identificarea partilor, negocierea atributelor cifrografice si generarea si

partajarea cheilor.

2. Schimbul de date. Semnalarea intruziunii sau erorilor (daca apar).

Sesiunea SSL/TLS reprezinta o asociere intre doua entitati ce au un set comun de
parametri si atribute cifrografice. Ori de cate ori un client se conecteaza la un
server, este lansata o sesiune SSL sau TLS. Daca clientul se conecteaza la un alt
proces de pe server, o noua sesiune este pornita fara a intrerupe sesiunea initiala.
Daca clientul se intoarce mai tarziu la primul server si doreste sa conserve alegerile
cifrografice deja efectuate, clientul va cere primului proces sa reia vechea sesiune
in loc sa porneasca una noua.

Pentru a limita riscurile atacurilor prin interceptarea mesajelor, SSL/TLS
recomanda limitarea duratei sesiunii la cel mult 24 de ore, durata fiind la discretia
serverului. In plus, sesiunea intrerupta poate fi reluatd numai daci au fost utilizate
procedurile adecvate de suspendare.

Conceptul de conexiune in SSL/TLS a fost introdus pentru a permite unei aplicatii
sa actualizeze anumite atribute de securitate (de exemplu, cheia de cifrare) fara a
afecta toate celelalte atribute negociate la inceputul sesiunii. O sesiune poate
contine mai multe conexiuni aflate sub controlul aplicatiilor. Sesiunile si
conexiunile SSL/TSL pot fi ilustrate cu ajutorul variabilelor lor de stare si a
parametrilor de securitate asociati. ¢



6.3.3 Variabilele de stare ale unei sesiuni SSL/TLS

O sesiune SSL/TLS este identificata in mod unic de sase variabile de stare:

1. ID sesiune - o secventa arbitrara de 32 octeti pe care serverul o selecteaza
pentru a identifica o sesiune activa sau una ce poate fi reactivata.

2. Certificatul egal-la-egal - al corespondentului, este conform cu Vers. 3 a X.509.

3. Metoda de comprimare - negocierea unei metode de comprimare a datelor.

4. Specificatia cifrului - defineste algoritmii de cifrare si hash-are de folosit dintr-
o lista prestabilita.

5. MasterSecret, de 48 octeti, este partajat intre client si server. Este folosit
pentru a genera toate celelalte secrete; ramane valabil pentru intreaga sesiune.

6. Un steag marcat este reluabil pentru a descrie daca sesiunea poate fi utilizata
pentru a deschide noi conexiuni.

Parametrii suitei de cifruri sunt negociati in mod clar in timpul stabilirii sesiunii
prin definirea a cinci elemente (in SSL si TLS 1.0):

1. Tipul cifrarii, indiferent daca este vorba de un cifru flux sau unul bloc.

2. Algoritmul de cifrare.

3. Algoritmul de hash-are.

4. Dimensiunea rezumatului.

5. O valoare binara care indica permisiunea de a exporta algoritmul de cifrare
conform legii SUA privind exportul de cifrografie. Acest element a fost eliminat in
TLS1.1si1.2.¢



6.3.4 Variabilele de stare ale unei conexiuni SSL/TLS

Parametrii care definesc starea unei conexiuni in timpul unei sesiuni SSL/TLS
sunt cei care vor fi "actualizati" cand se va stabili o noua conexiune.

Fiecare conexiune are proprii parametri cifrografici (chei si vectori de
initializare), dar toate conexiunile din aceeasi sesiune partajeaza MasterSecret.

n plus, cheile de confidentialitate pentru fiecare directie raman
independente unele de altele.

Generarea de numere aleatorii de calitate este de interes atat pentru client,
cat si pentru server.

Programul de Validare a Modulelor Cifrografice (Cryptographic Module
Validation Program — CMVP) este o colaborare a NIST si a Institutiei de
Securitate a Comunicatiilor din Canada (Communications Security
Establishment of Canada) pentru validarea produselor comerciale care
presupun generarea de numere aleatorii.



6.3.4 Variabilele de stare ale unei conexiuni SSL/TLS

Parametrii de stare ale unei conexiuni sunt:
doua numere aleatoare (server _random si client_random) a cate 32 octeti fiecare. Aceste
numere sunt generate de server si de client, respectiv, la stabilirea unei sesiuni si pentru fiecare
conexiune noua. Cheia secreta va fi derivata folosind aceste numere. La deschiderea unei
sesiuni, aceste numere sunt in clar. Ulterior, in timpul stabilirii unei conexiuni suplimentare, cele
doua numerele sunt transmise cifrate. Utilizarea acestor numere protejeaza impotriva atacurilor
de replicare (replay);
doua chei secrete, server_MAC_write_secret si client_MAC_write_secret. Aceste chei vor fi
utilizate in cadrul functiilor hash pentru a calcula codul de autentificare a mesajelor (MAC).
Dimensiunea MAC depinde de algoritmul utilizat, de exemplu, 16 octeti pentru SHA-1 sau 20
octeti pentru MD5;
doua chei pentru cifrarea simetrica a datelor, una pentru partea serverului si cealalta pentru
partea clientului. in timp ce acelasi algoritm este utilizat de ambele parti, fiecare poate sa
utilizeze cheia proprie, server_write_key sau client_write_key, respectiv, cu conditia sa le
partajeze cu cealalta parte;
doi vectori de initializare (IV) pentru cifrarea simetrica in modul CBC - un vector pe partea server
si celalalt pe partea client. Fiecare este un sir aleatoriu care este "exclusiv SAU-izat" cu mesajul
text simplu inainte de cifrare. Dimensiunea acestora depinde de algoritmul selectat. IV-urile
adauga stocasticitate la mesaj si sunt trimise de-a lungul mesajului in clar.
doua numere de secvente, una pentru server si cealalta pentru client, fiecare codificata pe 8
octeti. Aceste numere de secventa sunt mentinute separat pentru fiecare conexiune si sunt
incrementate ori de cate ori un mesaj este trimis pe aceasta conexiune. Acest mecanism ofera o
anumita protectie impotriva atacurilor de replicare, prevenind refolosirea mesajelor vechi. ¢



6.3.5 Rezumatul calculului parametrilor
Figura ilustreaza calcularea MasterSecret pornind de la PreMasterSecret si
parametrii client_random si server_random. Valoarea MasterSecret va ramane
constanta pe durata sesiunii. Parametrii client_random si server_random sunt
schimbati in modul clar in timp ce PreMasterSecret este schimbat confidential
cu ajutorul algoritmului de schimb al cheilor.
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6.3.5 Rezumatul calculului parametrilor

Calculul cheilor de cifrare, de hash-are si a vectorilor de initializare incepe de la
variabilele MasterSecret, client_random si server_random in maniera descrisa in
figura. Deschiderea unei noi conexiuni va conduce la recalcularea variabilelor
client_random si server_random, desi valoarea MasterSecret ramane
neschimbata. In consecint3, la deschiderea unei conexiuni, variabilele
client_write_key si, respectiv, server_write_key vor fi recalculate. ¢
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6.3.6 Protocolul Handshake

Operarea generala

Protocolul Handshake descrie o serie de schimburi de mesaje intre client si
server pentru a stabili canalul SSL/TLS, utilizand un set de algoritmi si parametri
de securitate negociati.

Handshake incepe cu autentificarea obligatorie a serverului, autentificarea
clientului fiind optionala.

Odata ce autentificarea este stabilita, ambele parti se indreapta catre faza de
negociere pentru a selecta suita de cifruri care va fi utilizata pe durata sesiunii.

Astfel, protocolul Handshake conditioneaza intregul proces de transfer de date
securizat, ceea ce il face o tinta primordiala pentru potentialii agresori.



6.3.6 Protocolul Handshake

Deschiderea unei sesiuni noi

O sesiune, o initiaza clientul, incepe cu transmiterea mesajului ClientHello
catre server. Prin mesajul ServerHello, serverul avertizeaza clientul ca este gata.
Schimburile ulterioare au loc in acelasi mod.

n SSL Vers. 3.0 si TLS, schimburile care au loc in timpul deschiderii unei sesiuni
noi cuprind urmatoarele patru etape:

1. Identificarea suitelor de cifruri disponibile la fiecare sit Web.

2. Autentificarea serverului.

3. Schimbul de secrete.

4. Verificarea si confirmarea mesajelor schimbate.

fn 2011, RFC 6176 a interzis suportul SSL Vers. 2.0 in noile implementari.
Serverele TLS pot continua sa accepte mesajele ClientHello Vers. 2.0, dar ar
intrerupe conexiunea in cazul in care clientul nu accepta un protocol de versiune
mai recenta.

Primele mesaje schimbate intre client si server, ClientHello si ServerHello,
permit negocierea parametrilor sesiunii, algoritmilor de cifrare si secretele
sesiunii. La finalul negocierii, clientul si serverul aleg versiunea protocolului
comun intre cele doua parti.



6.3.6 Protocolul Handshake

Toate mesajele din protocolul Handshake au un antet de 5 octeti:
= tipul mesajului este pe 1 octet;

= versiunea protocolului este pe 2 octeti;

= lungimea mesajului este pe 2 octeti.

Dimensiunile cAmpurilor variabile din mesajele ClientHello si ServerHello sunt:

Maximum Number of Octets
Field Length in Octets to Code the Length
Session identifier 32 1
List of cipher suites 65,534 2
List of compression 255 1
methods
List of extensions 65,534

TLS 1.2 permite clientului si serverului sa negocieze urmatorii parametri:
= versiunea de protocol;

= suita de cifruri;
= algoritmul de compresie;
= |lista de extensii.



6.3.6 Protocolul Handshake

Datele mesajului ClientHello includ urmatoarele elemente:

= numerele aleatoare client_random si server_random, fiecare de 32 octeti in
doua campuri: primul de 4 octeti contine timpul universal al ceasului intern al
clientului; cel de-al doilea pe 28 octeti include un numar aleator;

= identificatorul de sesiune de 0-32 octeti, precedat de un camp ce indica
lungimea acestuia. Cand o sesiune este deschisa pentru prima data, lungimea
identificat. este de 1 octet, iar dupa deschiderea unei conexiuni - de 32 octeti;

= Lista suitelor de cifruri acceptate de client pe 2 octeti. Odata ce este selectata o
suita de cifruri, ea va fi aplicata tuturor conexiunilor din aceeasi sesiune;

= Lista metodelor de comprimare pe care clientul le poate suporta. Metoda este
codificata pe 1 octet. SSL/TLS suporta pana la 255 de metode distincte, dar trei
au fost standardizate: fara compresie, identificata prin codul "0"; algoritmul
DEFLATE (RFC 1951), identificat prin "1" (RFC 3749); algoritmul Lempel-Ziv-Stac
(LZS) (RFC 1967) si identificat prin "64" (RFC 3943);

= incepand cu TLS 1.2, ClientHello include extensii TLS, prin care clientul poate
solicita serverului sa furnizeze functionalitati suplimentare. Serverele indica in
mesajul ServerHello extensiile pe care le suporta; cu toate acestea, nu li se
permite sa initieze o solicitare de extensie.



6.3.6 Protocolul Handshake

Dupa trimiterea mesajului ClientHello, clientul asteapta sosirea mesajului
ServerHello. Acest mesaj trebuie sa indice versiunea protocolului si identificatorul de
sesiune unic pe care serverul I-a selectat. Mesajul contine, de asemenea, numarul
aleator server_random. Prin schimbarea numerelor aleatoare, client_random si
server_random, fiecare parte va putea sa reproduca secretele corespondentului sau,
partajand astfel secretele.

Mesajul include suita de cifruri pe care serverul a selectat-o din lista prezentata de
client. Daca nu este disponibila o suita comuna, serverul (sau clientul, dupa caz) va
genera mesajul de eroare close_notify asa cum este specificat de protocolul Alert si
sesiunea va fi abandonata. Unele servere nu trimit mesajul de close_notify, ci inchid
sesiunea TCP fara avertisment.

Aceasta negociere are loc in mod clar. Un intrus poate incerca sa intercepteze
mesajul ClientHello si sa il inlocuiasca cu unul fals pentru a solicita un algoritm mai
putin robust. Protectia impotriva acestui atac poate fi realizata prin mesajul Finished
care este schimbat la sfarsitul Handshake-ului. Acest mesaj este primul care trebuie
protejat doar cu algoritmi, chei si secrete negociate. Destinatarul mesajului Finished
trebuie sa verifice daca continutul este corect. Odata ce o parte si-a trimis mesajul
Finished si a primit si a validat mesajul Finished de la partenerul sau, acesta este gata
sa transmite datele aplicatiei prin conexiune.



6.3.6 Protocolul Handshake

Autentificarea serverului

Serverul se autentifica prin trimiterea mesajului Certificate care contine:

1. Certificatul X.509 Vers. 3.0 al serverului, care include cheia publica a suitei de
cifruri selectate anterior. Mesajul Alert al protocolului va indica o eroare daca
certificatul nu este inclus.

2. Calea de certificare si certificatul autoritatii de certificare.

Daca serverul nu are un certificat, in loc de mesajul Certificate, acesta transmite
mesajul ServerKeyExchange. Evident, in aplicatiile de i-comert, serverele trebuie sa
fie autentificate.

Chiar daca serverul prezinta un certificat, acesta poate fi obligat sa transmita
mesajul ServerKeyExchange in urmatoarele conditii:

= cu Fortezza Key Exchange Algorithm, mesajul ServerKeyExchange este trimis fara

cheie semnata, deoarece este furnizat in certificat. Mesajul contine un numar
aleator care este folosit ca parte a procesului acordului KEA;

= daca cheia RSA schimbata este una efemera, pentru semnatura este certificatul

X.509, iar mesajul ServerKeyExchange contine cheia publica efemera a serverului
si semnatura sa pentru verificarea integritatii cheii;

= daca pentru schimbul de chei este folosita metoda Diffie-Hellman, in mesajul

ServerKeyExchange este inclusa o cheie semnata pentru a verifica integritatea
acesteia inainte de a stabili cheia de comunicatie.



6.3.6 Protocolul Handshake

Astfel, pentru autentificarea dinamica, serverul trebuie sa aiba un certificat de
semnatura si transmite doua mesaje consecutive: mesajul Certificate, iar apoi si
ServerKeyExchange. Mesajul Certificate include cheia publica pentru semnatura
serverului. Clientul verifica certificatul cu cheia publica a autoritatii de
certificare. Mesajul ServerKeyExchange contine parametrii publici ai algoritmului
utilizat pentru a schimba cheia secreta pentru cifrarea simetrica. Serverul
semneaza acesti parametri utilizand cheia privata care corespunde cheii publice
deja recuperate in primul pas. Dupa primirea celui de-al doilea mesaj, clientul se
asigura ca parametrii publici ai KEA sunt cei ai serverului, verificand semnatura
utilizand cheia publica deja receptionata. Acest mesaj contine rezumatul
concatenarii variabilelor client_random si server_random, precum si alti
parametri ai serverului.

Dupa autentificare, serverul poate cere clientului sa faca acelasi lucru. Ulterior,
serverul trimite mesajul CertificateRequest care contine o lista a tipurilor de
certificate solicitate, aranjate in ordinea preferintelor serverului pentru
autoritatile de certificare. in urma acestor mesaje, serverul trimite mesajul
ServerHelloDone care semnifica pentru client ca este terminat si ca asteapta un
raspuns.



6.3.6 Protocolul Handshake

Schimbul de secrete
Daca serverul cere clientului sa se autentifice utilizand mesajul CertificateRequest,
clientul trebuie sa raspunda prin includerea certificatului sau, daca are unul, in mesajul
Certificate. Daca clientul nu poate da un certificat, raspunsul va fi no_certificate. Aceasta
este doar o avertizare si nu o eroare fatala, cu exceptia cazului in care serverul cere
autentificarea clientului, caz in care conexiunea va fi intrerupta. in caz contrar,
autentificarea utilizatorilor va avea loc la nivel de aplicatie cu login si parola. Clientul
trimite in continuare mesajul ClientKeyExchange cu continutul in functie de algoritmul
utilizat pentru schimbul de chei si tipul de certificat in conformitate cu urmatoarele:
= daca RSA este utilizat pentru schimbul de chei, PreMasterSecret este cifrat, fie cu
cheia publica a serverului, fie cu o cheie temporara continuta in mesajul
ServerKeyExchange;
= daca schimbul de chei este in conformitate cu algoritmul Diffie-Hellman, mesajul
ClientKeyExchange contine cheia publica pe care clientul o trimite catre server. Fiecare
sit Web poate efectua separat calculele necesare care vor genera un secret partajat, a
carui valoare va fi PreMasterSecret;
= daca schimbul de chei se bazeaza pe algoritmul Fortezza, se calculeaza un TEK din
parametrii pe care serverul le-a trimis in mesajul ServerKeyExhange. Aceasta cheie va
fi apoi utilizata pentru a cifra cheia clientului, cheia client_write_key, secretul
PreMasterSecret si vectorii de initializare. ¢



6.3.7 Protocolul ChangeCipherSpec

Protocolul ChangeCipherSpec (CCS) consta dintr-un singur mesaj de 1 octet cu
acelasi nume ca si protocolul.

Mesajul ChangeCipherSpec semnaleaza protocolului Record ca cifrarea poate
incepe cu algoritmii cifroografici deja negociati.

fnainte de acest mesaij, cifrarea a fost sarcina protocolului Handshake.

Dupa primirea acestui mesaj, stratul protocolului Record de pe partea de
transmitere va avea metoda sa de cifrare a mesajelor care trebuie trimise.

Pe partea de receptie a entitatii distante, stratul protocolului Record va trebui
sa modifice atributele sale de citire pentru a putea sa descifreze mesajele
receptionate. ¢



6.3.8 Protocolul Record

Protocolul Record intervine numai dupa transmiterea mesajului
ChangeCipherSpec. in timpul stabilirii sesiunii, rolul protocolului Record este de
a incapsula datele Handshake si de a le transmite fara modificari spre stratul TCP.

n timpul cifrarii datelor, protocolul Record primeste date din straturile
superioare (Handshake, Alert, CCS, HTTP, FTP, etc.) si le transmite la TCP dupa
efectuarea urmatoarelor functii:

1. Fragmentarea datelor in blocuri de dimensiune maxima de 214 octeti.

2. Compresia datelor, o functie considerata dar neacceptata in versiunea

actuala a specificatiilor.

3. Generarea rezumatului pentru a asigura serviciul de integritate.

4. Cifrarea datelor pentru a asigura serviciul de confidentialitate.

Secventa de operatii consta in calculul MAC si apoi cifrare. Protocolul Record
fragmenteaza mesajul primit de la straturile superioare in sarcini utile si
precompune 13 octeti la fiecare incarcatura utila dupa cum urmeaza: un numar
de secventa de 8 octeti si un antet de 5 octeti. Acest antet indica tipul mesajului
in functie de subprotocolul sau de origine (Handshake, Alert, CCS sau date de
aplicatie). Identifica versiunea protocolului SSL/TLS utilizat si lungimea blocurilor
de date incapsulate. Acest lucru este diferit de lungimea reala a inregistrarii,
deoarece aceasta include MAC si eventuala umplutura (padding). Acest numar
de secventa nu este inclus in mesajul Record.



6.3.8 Protocolul Record

Formarea unei inregistrari SSL/TLS.

Sarcinile inverse sunt efectuate pe partea de receptie: descifrarea,
verificarea integritatii, decompresia si reasamblarea.

Daca rezumatul calculat nu este identic cu cel primit, protocolul Record
invoca protocolul Alert pentru a transmite mesajul de eroare unitatii de

transmisie.



6.3.9 Stabilirea conexiunii
Stabilirea primei conexiuni SSL/TLS este aceeasi cu stabilirea unei sesiuni.

Daca o conexiune SSL/TLS a fost deja stabilita, fluxurile TCP pot tranzita in
ambele directii. Astfel, stabilirea unei noi conexiuni consta in actualizarea
parametrilor client_random si server_random cu mesajele ClientHello si
ServerHello, pastrand in acelasi timp algoritmii de cifrare si hash-are deja
selectati.

O noua autentificare este evitata si, spre deosebire de ceea ce se intampla
pentru stabilirea sesiunii, mesajele ClientHello si ServerHello sunt cifrate.



6.3.9 Stabilirea conexiunii

Mesajul ClientHello contine identificatorul sesiunii in cadrul careia se
stabileste conexiunea. Daca acest identificator lipseste in tabelele
serverului, fie din cauza unei erori, fie pentru ca sesiunea la care se refera a
expirat, clientul nu este respins, iar serverul porneste un nou Handshake
complet pentru a stabili o noua sesiune SSL/TLS.

Daca serverul recunoaste identificatorul sesiunii, clientul si serverul
confirma acordul lor trimitand mesajul ChangeCipherSpec din fiecare parte
si terminand Handshake abreviat cu mesajul Finished.

Deschiderea unei conexiuni poate fi astfel peste o sesiune deja stabilita
sau pe o sesiune suspendata. Atunci cand o sesiune este reluata, algoritmul
de compresie este retinut, dar trebuie reinitializat, adica istoricul sau sters si
variabilele de stare ale acestuia resetate.

Specificatiile nu sunt clare cu privire la actiunea potrivita daca schimburile
introduc un nou set de cifruri. In mod similar, nu este clar daca intr-o
sesiune stabilita anterior cu Versiunea 3.0 noua conexiune poate fi de
Versiunea 2.0. De fapt, degradarea versiunii poate degrada securitatea din
cauza slabiciunilor Versiunii 2.0, iar unele atacuri pot fi initiate prin fortarea
unei astfel de degradari. ¢



6.3.10 Renegocierea

Renegocierea este o caracteristica optionala prin care un server sau un
client poate solicita noi acreditari de client pentru a inlocui cele deja
utilizate.

Aceste acreditari noi pot, de exemplu, sa creeze o cifrografie mai puternica
pentru o anumita tranzactie, sa acorde un acces mai restrans sau sa previna
atacurile asupra conexiunilor de lunga durata prin reimprospatarea
parametrilor cifrografici, cum ar fi o cheie de sesiune noua sau noi
parametri cifrografici.

Spre deosebire de strangerea de mana (handshake) initiala, schimburile in
timpul renegocierii sunt cifrate utilizand parametrii cifrografici existenti. ¢



6.3.11 Protocolul Alert

Protocolul Alert semnaleaza evenimentele canalului pentru a genera
mesaje de alarma ca raspuns la erori si pentru a indica schimbarile in starea
unei conexiuni, cum ar fi inchiderea unei conexiuni.

Stratul Record cifreaza mesajele de alerta utilizand atributele de cifrare
existente pentru toate mesajele care provin de la straturile superioare.

In functie de gravitatea amenintarii, alarma poate fi un avertisment
simplu sau poate conduce la deconectarea sesiunii.

Un mesaj de avertizare nu justifica o actiune specifica.

Un mesaj fatal forteaza partea de emisie sa inchida imediat conexiunea
fara a astepta o confirmare din partea celeilalte parti. Din partea sa,
receptorul va inchide conexiunea imediat ce va sosi mesajul de alarma fatal.



6.3.11 Protocolul Alert

Aceasta folosire a mesajelor fatale face, totusi, ca SSL/TLS sa fie
vulnerabile la atacurile de refuz al serviciului, in cazul in care un intrus
reuseste sa inlocuiasca mesajele reglementare cu mesaje neconforme care
ar provoca deconectarea sesiunilor.

Mesajele de alerta SSL/TLS nu sunt autentificate.

In consecint3, un atacator poate trimite mesaje false de alert3 folosind
aceleasi numere de secventa ca cele utilizate de pachetele de date cifrate,
cauzand eliminarea lor pentru fluxul de date.

De asemenea, unele alerte pot scurge informatii laterale care ar putea fi
utilizate pentru atacuri.

Protocolul Alert poate fi invocat in unul din urmatoarele moduri:

= prin aplicatie, de exemplu, pentru a indica sfarsitul unei conexiuni;

= prin protocolul Handshake daca intampina o problema3;

= prin protocolul Record direct, de exemplu, daca se pune problema

integritatii unui mesa;.



6.3.12 Atacuri de refuzare a serviciului

Incarcarea de procesare a unui server in timpul stabilirii unei sesiuni TLS/SSL
poate fi substantiala, in special dupa primirea mesajului ClientKeyExchange.
Prin supraincarcarea serverului cu cereri, un atacator poate supraincarca
resursele de procesare ale unui server SSL Version 3.0. Implementarile TLS 1.0
sau 1.1 pot ignora blocurile Record primite daca tipul lor este necunoscut (RFC
2246, RFC 4346). Folosind aceasta proprietate, este posibil de inlaturat un atac
de refuz al serviciului in timpul infiintarii unei sesiuni TLS. Protectia consta in
trimiterea unui puzzle catre client atunci cand incarcarea de procesare pe server
depaseste un anumit prag. In consecint3, clientii sunt obligati sa reduca
transmisiile, permitand serverului un anumit interval de timp pentru
recuperare.

Puzzle-ul: serverul selecteaza un numar aleatoriu x, calculeaza hash-ul h(x) si
apoi formeaza un nou numar x' prin zeroarea a n biti de ordin inferior ai lui x.
Tripletul {n, x', h(x)} formeaza puzzle-ul trimis dupa mesajul Certificate. Clientul
trebuie sa descopere valoarea lui x incercand toate valorile pentru bitii n
absenti si apoi comparand hash-ul pentru fiecare combinatie cu hash-ul primit
h(x). Numarul mediu de hash-uri pe care clientul le calculeaza este 2”1, in timp
ce serverul calculeaza numai doua: primul este parte din puzzle si cel de-al
doilea verifica daca hash-ul valorii pe care clientul o descopera corespunde
hash-ului trimis.



6.4 Performanta SSL/TLS

Principala sarcina de procesare in SSL/TLS provine din cifrografie, in special, in
timpul stabilirii sesiunii. Algoritmul temporal Diffie-Hellman pentru stabilirea
cheilor este laborios si este folosit numai daca este necesar secretul perfect
inainte; in acest caz, pentru fiecare strangere de mana se foloseste o cheie noua.

Performanta unui server de i-comert este masurata prin trei criterii:

= numarul sesiunilor cifrate simultan (adica numarul de tranzactii pe secunda);

= timpul de raspuns la solicitari;

= capacitatea de transfer disponibila pentru fiecare dintre aceste sesiuni.

Protocoalele SSL/TLS utilizeaza resurse semnificative de calcul din cauza folosirii
algoritmilor cu chei publice. incircarea totala pe server este substantial3,
deoarece va trebui sa se ocupe simultan cu multiple solicitari de stabilire a
sesiunii. Sarcina creste odata cu numarul de sesiuni simultane ceea ce conduce la
saturarea serverului si, respectiv, scaderea substantiala a performantei.

n general, pentru un anumit client, incircarea pe server poate fi de doua ori sau
de trei ori cea a clientului (dar daca clientul are un certificat de autentificare,
atunci sarcina clientului va fi de patru ori mai mare, iar cea a serverului va creste
cu aproximativ 20 %). Mai exact, utilizarea algoritmului de semnatura DSA si a
schimbului de chei cu algoritmul Diffie-Hellman efemer maresc sarcina pe server
de 5-7 ori.



6.4 Performanta SSL/TLS

Printre masurile utilizate pentru reducerea sarcinii se numara:

= reluarea sesiunii pentru a evita un nou Handshake;

= utilizarea acceleratoarelor pentru a descarca procesarile cifrografice.

Acesti acceleratori provin fie sub forma de masini separate, fie ca placi care se
introduc in server. Masinile separate functioneaza ca proxy-uri intre server si
clienti si pot fi organizate pentru a creste puterea de calcul prin distribuirea
sarcinii pe mai multe masini. Un aranjament de cluster are un avantaj
suplimentar: in caz de defectiune, calculul poate fi schimbat automat de la masina
cazuta la una in asteptare.

Comunicarile intre masini adauga o incarcare suplimentara de procesare care
poate neutraliza castigul in viteza daca numarul de masini pe cluster depaseste
trei-patru. In plus, deoarece SSL/TLS sunt protocoale punct-la-punct, proxy-ul
trebuie sa inceteze conexiunea, deci sa descifreze mesajele de la client pentru a
extrage informatiile care urmeaza sa fie distribuite altor masini (sau unei masini
oglinda) astfel incat sa se asigure recuperarea in caz de esec, inainte de a le trimite
la server. in mod evident, devine imperativ si se protejeze toate aceste masini
impotriva potentialelor intruziuni fizice sau logice; in caz contrar, intregul sistem
de securitate va fi afectat.



6.4 Performanta SSL/TLS

Alegerea placii de acceleratie este dificila: castigurile de performanta
estimate variaza in functie de placa de bord, configuratia serverului si profilul
de trafic. Imbunatatirea depinde de utilizarea procesoarelor centrale, ceea ce
afecteaza raspunsul lor la trafic de varf neasteptat. Alti factori includ rata la
care performanta lor se satureaza si toleranta lor la defectiuni. Ca urmare,
chiar si atunci cand timpul mediu de raspuns se imbunatateste, timpul de
raspuns poate fi, in unele cazuri, semnificativ. De asemenea, prezenta unor
masini suplimentare intre client si server pentru a efectua operatiile
cifrografice adauga noi riscuri de securitate. Prin urmare, utilizarea placilor de
acceleratie necesita o buna intelegere a contextului serviciilor; altfel, ele pot fi
inutile daca nu sunt daunatoare.

Alte tehnici de imbunatatire a performantei au rolul de a accelera
descifrarea. De exemplu, cu RSA reechilibrata, parametrii algoritmului e, d
sunt alesi astfel incat, in timp ce d este mare, d mod (p - 1) sid mod (q - 1)
sunt numere mici. O alta abordare a vitezei de descifrare RSA este utilizarea
tehnicilor de dozare. ¢



6.5 Capcane de implementare

Implementarile SSL/TLS cuprind doua module: primul pentru functiile
cifrografice si cel de-al doilea pentru biblioteca protocolului. Aceasta
arhitectura permite modificarea proprietatilor serverului compozit SSL/TLS in
conformitate cu restrictiile legale sau optiunile tehnice.

Multe slabiciuni au fost descoperite in SSL vers. 2.0 (RFC 6176):

= autentificarea mesajelor utilizeaza MD5;

= mesajele de tip "Handshake" nu sunt protejate. Acest lucru permite un

atac de tip omul-in-mijloc pentru a pacali clientul in a alege o suita de
cifruri mai slaba decat ar alege in mod normal;

= integritatea mesajelor si cifrarea mesajelor utilizeaza aceeasi cheie — este o

problema daca clientul si serverul negociaza un algoritm de cifrare slab;

= sesiunile pot fi terminate cu usurinta. Un om-in--mijloc poate introduce cu

usurinta un TCP FIN pentru a inchide sesiunea, iar partenerul nu poate
determina daca a fost un sfarsit legitim al sesiunii.

De aceea, RFC 6176 (2011) interzice utilizarea SSL vers. 2.0 in noile
implementari. In timp ce SSL 3.0 este mai sigur, acesta nu a fost aprobat la
nivel federal din SUA, deoarece se bazeaza partial pe algoritmi cifrografici
neaprobati (RSA pentru stabilirea cheilor sau RC4 pentru confidentialitate).

TLS este aprobat pentru protectia informatiilor federale din S.U.A.
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RFC 5246 enumera cateva capcane, printre care:

= fragmentarea mesajelor Handshake (ClientHello, Certificate si
CertificateRequest) de peste 214 octeti in mai multe inregistrari TLS;

= |a cifrarea PreMasterSecret cu RSA, versiunea mesajului ClientKeyExchange
trebuie sa fie aceeasi ca in mesajul ClientHello si nu cea negociata. Acest lucru
este pentru a preveni atacurile rollback;

= de a nu trimite un mesaj de certificat vid, daca clientul nu are un certificat
adecvat ca raspuns la mesajul CertificateRequest al serverului.

= cand Handshake intalneste o eroare, strangerea de mana trebuie continuata;

= TLS 1.2 permite clientului sa solicite functii suplimentare de la server. Regulile
de manipulare a acestor extensii sunt complicate si ar putea conduce la
probleme de interoperabilitate. De exemplu, unele servere vor refuza
conexiunea daca sunt incluse extensii TLS in ClientHello;

= verificarea corecta prin implementarea de catre client a parametrilor pe care
serverul i-a trimis pentru schimbul de chei Diffie-Hellman;

= utilizarea vectorilor de initializare imprevizibili in cifrurile mod CBC sau a unui
generator de numere aleatoare puternic;

= unele implementari de server inchid incorect conexiunea atunci cand clientul
ofera o versiune mai noua decat TLS 1.0. Versiunile anterioare ale TLS nu au fost
pe deplin clare cu privire la ce sa se intreprinda in asemenea situatii.



6.7 Generalitati si arhitectura TLS fara fir

Securitatea stratului Transport fara fir (WTLS) este o specificatie a
forumului WAP (Wireless Application Protocol) pentru securizarea
tranzactiilor in retelele mobile [Wireless Application Protocol Forum, 2001].

Prima versiune a WTLS a fost o revizuire a TLS pentru a raspunde
constrangerilor comunicatiilor de date prin retele GSM (Global System for
Mobile Communication) folosind serviciul de mesaje scurte (SMS) pentru
rate de biti de 9,6 Kbps si serviciul de pachete radio generale (GPRS) pentru
rate de biti intre 28 si 56 Kbps. Au fost luate in considerare si tehnologiile
celulare de generatia a treia (3G) sau UMTS (Universal Mobile
Telecommunication System).

Protocolul a fost conceput tinand cont de limitarea telefoanelor in ceea ce
priveste memoria, puterea de calcul, durata de viata a bateriei, ecranele si
tastatura.

Au existat mai multe revizuiri, WTLS Vers. 6 fiind aprobata in aprilie 2001.
Cu toate acestea, avand in vedere complexitatea operationala a WAP 1.x, in
special cea a securitatii capat-la-capat WTLS in tandem cu TLS, WAP 2.0 a
fost publicat in august 2001 bazat pe stiva TCP/IP. Acest lucru a necesitat
unele extensii la TLS pentru a permite comunicarea mobila.
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Prima versiune a WTLS face parte din stiva WAP (Application Application
Protocol) din aprilie 1998. Aceasta stiva a fost proiectata pentru a satisface
urmatoarele cerinte:

=" mentinerea operarii peste UDP chiar si cu pierderi de pachete;

= operare chiar si atunci cand intarzierile transmisiei sunt importante;

= luarea in considerare a puterii de calcul reduse si a capacitatii de stocare

relativ mici a terminalelor mobile.
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n stratul superior, limbajul Wireless Markup Language (WML), care este mai
adaptat decat cel HTML la constrangerile limitelor de banda si capabilitatilor
terminale, este folosit pentru a descrie paginile de acces. In plus, a fost nevoie de
un microexplorator (explorator WAP), iar comunicarea cu poarta WAP a fost
codificata binar pentru eficienta.

Utilizarea WTLS in tranzactiile bancare necesita o infrastructura cu chei publice
sub controlul institutiei financiare a utilizatorului.

Dispozitivele mobile tipice au un Modul de identificare a abonatului (Subscriber
Identity Module — SIM), o cartela de circuite integrate care stocheaza identitatea
internationala a abonatului mobil (/International Mobile Subscriber Identity — IMSI)
si cheile folosite pentru identificarea si autentificarea abonatilor in retea. Este
necesar un PIN pentru a accesa continutul stocat pe cartela SIM.

Terminalele utilizate pentru serviciile WAP au un modul de identificare fara fir
(Wireless Identification Module — WIM) pentru a tine cheile si acreditarile
utilizatorului necesare pentru tranzactii financiare.

Relatia dintre SIM si WIM poate fi in una din urmatoarele configuratii:

= SIM si WIM se gasesc pe aceeasi placa de circuite integrate;

= receptorul este un telefon cu slot dual cu doua cititoare de cartele separate,

una pentru cartela SIM si cealalta pentru cartela WIM;

= cititorul WIM este extern si comunica cu receptorul utilizdnd un protocol fara

fir, cum ar fi Bluetooth. ¢



6.8 De la TLS la WTLS

Principalele modificari introduse de WTLS in SSL/TLS se refera la urmatoarele
elemente:

= formatul identificatorilor si al certificatelor;

= algoritmii cifrografici;

= continutul anumitor mesaje Handshake;

= protocolul de schimb in timpul Handshake;

= calculul secretelor;

" marimea parametrilor;

" mesajele de avertizare;

= rolul protocolului Record.

Toate aceste modificari fac WTLS total incompatibil cu TLS/SSL, chiar daca
WTLS este compus tot din patru protocoale: Handshake, Record,
ChangeCipherSpec (CCS) si Alert.



