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5.1 Protocolul SET — aspecte generale

Protocolul Tranzactii electronice sigure (Secure Electronic Transaction - SET),
este destinat securizarii tranzactiilor cu cartele bancare initiate pe retele
deschise.

SET a fost sponsorizat in comun de Visa si MasterCard in colaborare cu IBM,
GTE, Microsoft, SAIC (Science Applications International Corporation), Terisa
Systems si VeriSign [specificatia SET, 1997]. Secure Electronic Transaction LLC
(SETCo) a fost responsabila pentru mentinerea specificatiilor, pentru testarea
conformitatii si interoperabilitatii si pentru emiterea de acorduri de
licentiere.

n ciuda acestei impresionante liste de promotori, piata a optat pentru
TLS/SSL mai degraba decat pentru SET. Din punct de vedere tehnic, studiul
SET este totusi util, deoarece a introdus multe inovatii care ar putea fi
reutilizate in viitor.



5.2 Arhitectura SET

SET asigura tranzactii cu cartele bancare prin Internet. El functioneaza la
nivelul Aplicatie cu accent exclusiv pe tranzactiile de plata. Adica alte schimburi,
cum ar fi cele legate de cautarea sau selectia de bunuri, sunt in afara
domeniului de aplicare. SET ofera, de asemenea, o interfata sigura pentru
infrastructura bancara pentru autorizare si plata la distanta.

Institutiile emitente, de obicei o banca afiliata la Visa sau MasterCard, ofera
clientilor cartele de plata conforme specificatiilor SET. Detinatorii de cartele
sunt autentificati prin cifrografia cu chei publice utilizand un certificat de la o
autoritate de certificare care este stocat pe discul fix al calculatorului sau pe un
mediu de stocare extern.

SET este orientat pe tranzactii care opereaza intr-un mod de solicitare-
raspuns; adica mesajele sunt asociate. Structura mesajului urmeaza DER
(Distinctive Coding Rules) din ASN.1 (Abstract Syntax Notation 1) descrisa in
ISO/IEC 8824-1 - ISO/IEC 8824-4. Mesajele sunt incapsulate cu MIME conform
PKCS #7 (IETF RFC 2315). in special, SET utilizeazi urmat. structuri PKCS #7:

= SignedData, pentru datele care sunt semnate;

" EnvelopedData, pentru date clare care sunt intr-un plic numeric;

= DigestedData, pentru rezumat;

= EncryptedData, pentru datele cifrate.



5.2 Arhitectura SET

Specificatiile SET acopera rolurile si responsabilitatile a 6 entitati:

1. Titularul cartelei.

2. Serverul comerciantului.

3. Poarta (Centrul) de plata.

4. Autoritatea de certificare.

5. Institutia emitenta a cartelei bancare a detinatorului cartelei.

6. Institutia dobanditor, care este banca comerciantului.

Detinatorul cartelei, comerciantul, autoritatea de certificare si poarta de plata
sunt conectate prin Internet. Clientul comunica cu poarta de plata folosind un
tunel care trece prin serverul comerciantului. Fiecare participant are un
certificat de la o autoritate de certificare SET. Aceste certificate sunt anexate in
fiecare dintre mesajele schimbate intre detinatorul cartelei, comerciant si
poarta de plata.

Institutiile emitentului si ale achizitorului sunt conectate printr-o retea
bancara inchisa securizata. Poarta de plata interconecteaza retelele deschise si
cele inchise, efectuand convertirile necesare de compatibilitate. Dispune de
doua interfete, una corespunde specificatiilor SET, pe partea Internet, iar
cealalta este conforma cu protocolul proprietar folosit in cadrul retelei
financiare securizate.



5.2 Arhitectura SET

SET asigura schimburile intre client si comerciant si schimburile intre
comerciant si poarta de plata. Poarta de plata gestioneaza platile in
numele bancilor, emitent sau cumparator. in mod evident, poarta
trebuie sa fie aprobata de catre autoritatile bancare, daca nu este
responsabila de o institutie financiara care sa indeplineasca aceste
functii.

Pe partea client, functiile SET sunt implementate intr-un pachet special
desemnat adesea ca portofel SET.



5.3 Serviciile de securitate ale SET

Operatiunile SET ofera urmatoarele servicii:
" inregistrarea titularilor de cartele si a comerciantilor cu autoritatea de
certificare;
= livrarea certificatelor catre detinatorii de cartele si comercianti;
= autentificarea, confidentialitatea si integritatea tranzactiilor de cumparare;
= autorizarea platii;
= capturarea platilor pentru initierea cererii de decontare financiara in
numele comerciantului;
SET utilizeaza tehnicile de cifrografie cu chei publice pentru a garanta simultan
urmatoarele:
= confidentialitatea schimburilor;
" integritatea datelor schimbate intre client, comerciant si banca achizitoare;
= jdentificarea participantilor;
= autentificarea participantilor.



5.3 Serviciile de securitate ale SET

O conditie necesara, dar nu suficienta, pentru nerepudierea tranzactiilor
este aceea ca titularul cartelei este certificat.

Alte conditii sunt un mecanism de incredere in timp si o autoritate de
certificare ireprosabila.

n cele din urm3, deoarece poarta de plata care verifica exactitatea
instructiunilor de plata si nu comerciantul, poarta va fi chemata sa arbitreze
litigiile.

Pentru a facilita implementarea protocolului SET, certificarea
cumparatorului este optionala in versiunea 1.0 a specificatiilor.

Confidentialitatea mesajului se realizeaza prin algoritmi de cifrare simetrici.

Cheia secreta insasi este distribuita cu algoritmi de cifrografie cu chei
publice.

De exemplu, atunci cand poarta de plata doreste sa trimita comerciantului
informatii confidentiale, aceasta genereaza o cheie de cifrare simetrica cu care
cifreaza datele. Aceeasi cheie este cifrata cu cheia publica a comerciantului
care, fiind singura entitate cu cheia privata corespunzatoare, este singura
parte capabila sa extraga cheia simetrica si sa descifreze datele.



5.3 Serviciile de securitate ale SET

Pentru a asigura integritatea mesajului, SET utilizeaza i-semnatura
expeditorului, adica rezumatul mesajului cifrat cu cheia privata a
expeditorului. Orice entitate care are acces la cheia publica corespondenta
este capabila sa verifice integritatea mesajului. Daca perechea de chei
publica/privata este unica si necompromisa, i-semnatura garanteaza simultan
identitatea expeditorului si integritatea datelor.

In SET, certificatul semnat de citre autoritatea de certificare face credibild
asocierea unei chei publice cu proprietarul acesteia, asigurand astfel
autentificarea. Procedurile de autentificare ale SET se bazeaza pe versiunea 3
a Recomandarii ITU-T X.509.

Fiecare certificat contine identitatea proprietarului sau, o cheie publica
legata de algoritmul de cifrare a cheilor publice utilizate si semnatura
autoritatii care a emis certificatul. Pentru autentificarea reciproca, doua parti
trebuie sa mearga inapoi de-a lungul caii de certificare, pana cand vor intalni o
autoritate comuna. ¢



5.4 SET versus TLS/SSL

SET a fost conceput sa fie principala metoda de plata cu cartele bancare prin
Internet. Dar nu a reusit sa obtina o utilizare pe scara larga. Exista mai multe
explicatii posibile pentru acest rezultat:

1. SET a introdus doua entitati noi: (a) autoritatile de certificare pentru a
certifica actorii si (b) poarta de plata in reteaua de autorizare. Pe cand
infrastructura pentru certificarea TLS/SSL este mult mai usor de stabilit.

2. SET necesita autentificarea fiecarui mesaj, ceea ce adauga intarzieri si
calcule aditionale la fiecare tranzactie. in plus, suprasarcina de procesare SET
in implementarile soft poate creste substatial timpul de raspuns.

3. Tn timp ce utilizarea intermediarului de pliti reduce cu un ordin sarcina
cifrografica pentru client si pentru comerciant, intermediarii de plati nu au
beneficiat de implementarea SET.

4. Secretele de pe partea detinatorului cartelei sunt stocate pe discul fix al
unui calculator, ceea ce introduce un alt set de riscuri. in plus, in momentul
introducerii SET, utilizarea cartelelor de plata cu circuite integrate a fost in
mare parte in afara Statelor Unite, principala piata a platilor prin Internet.



5.4 SET versus TLS/SSL

5. Pentru implementarile SET, pe langa exlorator trebuie sa fie instalata si o
i-aplicatie client speciala (i-portofelul). in contrast, i-aplicatia client pentru
solutiile TLS/SSL este integrata in toate exploratoarele.

6. Costul de operare al solutiilor SET a favorizat alternativele TLS/SSL. Aceste
costuri includ:

a) costul terminalelor noi cu echipament specializat;

b) certificarea pe partea client;

c) intretinerea si suportul informatic al cumparatorului si al comerciantului.
7. Solutiile TLS/SSL au redus riscul tranzactiilor frauduloase la un nivel care
ar putea fi tolerat fara a trece prin complicatia implementirii SET. in plus, TLS/
SSL a oferit o protectie de tip cuvertura (blanket) pentru tranzactiile prin TCP.

8. Niciun segment al populatiei tinta nu ar putea fi identificat ca utilizator
principal care ar incuraja adoptarea SET. Dimpotriva, informaticienii din afara
comunitatii bancare nu au fost convinsi ca au fost necesare sau ar putea fi
justificate calculele asociate SET.

9. Nu a existat nicio obligatie legala de a reduce frauda la nivelurile pe care
le-a atins SET.



5.4 SET versus TLS/SSL

Principalele diferente in caracteristicile TLS/SLL si SET [3]:

TLS/SSL

SET

Simp]e and easy to use.

Generalist protocol.

Distributed with browsers.

Authentication infrastructure
is not mandatory.

Authentication is at the
beginning of the session.

Point-to-Point Protocol.

The merchant receives all the
details of the order and the
pa}fment.

¢

Complex and requires a
certification infrastructure.

Banking payment protocol.

A wallet has to be installed on the
client side.

Infrastructure for authentication
is mandatory:.

Each exchange 1s authenticated.

Several parties participate in a
transaction.

With the dual signature, access to
information is restricted to those
who need it.
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5.5 Sumar SET

SET a fost destinat sa fie o solutie dedicata i-comertului ce pastreaza
interfetele existente cu retelele bancare.

In consecint3, protocolul ofera cumparatorului posibilitatea de a verifica
autenticitatea sitului comerciantului cu ajutorul certificatelor.

n plus, metoda semnarii duale in SET leagd comanda de achizitie pe care
clientul o trimite comerciantului, inclusiv Instructiunile de plata directionate
catre banca emitenta prin intermediul portii de plata SET, cu aceeasi
semnatura.

Astfel, instructiunile de plata sunt trimise cifrate comerciantului, care le
transmite doar la poarta de plata.

Mai mult decat atat, numai comerciantul poate citi comanda de achizitie,
care ramane opaca portii, si numai poarta de plata este autorizata sa extraga
numarul cartelei bancare a cumparatorului pentru a trimite o solicitare de
autorizare retelei bancare.



5.5 Sumar SET

Principalele caracteristici ale SET sunt:

= comerciantul pastreaza informatiile comenzii care sunt semnate cu cheia
privata de semnatura a clientului. De asemenea, comerciantul pastreaza
raspunsul portii (in mesajul AuthRes) semnat cu cheia privata de
semnatura a portii. In cazul in care clientul este certificat, comerciantul are
o copie a certificatului detinatorului cartelei si a cheii publice pe care o
citeaza. Cu toate acestea, comerciantul nu are detaliile cartelei bancare a
clientului;

= titularul cartelei primeste un raspuns la comanda de achizitie, semnata cu
cheia privata de semnatura a comerciantului. Titularul cartelei primeste o
copie a certificatului de semnatura a comerciantului, dar nu si certificatul
de cifrare utilizat pentru decontarea financiara,

= poarta de plata cunoaste detaliile financiare ale tranzactiei dintre
comerciant si detinatorul cartelei, fara a fi constienta de subiectul
tranzactiei;

= fiecare dintre aceste tranzactii are un numar de tranzactie unic care este
cifrat, ceea ce previne atacurile de replicare (replay).



